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軽量認証暗号 SPARKLEの耐タンパ性評価 
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概要：近年，小回路規模や低遅延，低消費電力で利用可能な軽量暗号が注目されている．また，現在 NIST では次世
代の軽量暗号の標準規格を決めるプロジェクト Lightweight Cryptography（LWC）が実施されている．本研究で対象と
する SPARKLE は NISTの LWC で Finalistに選ばれた軽量暗号である．一方で，暗号アルゴリズムの安全性に関して，

サイドチャネル攻撃などの実装攻撃に対する耐タンパ性を検証することは非常に重要である．本研究では，SPARKLE

を対象に，耐タンパ性に関する検討を行う． 
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Abstract: In recent years, lightweight block ciphers, which can be utilized in small circuit size, low latency, and low power, have 

attracted attention. In addition, NIST takes a Lightweight Cryptography (LWC) which decides the next-generation standard of 

lightweight cipher. The lightweight cipher Sparkle is one of the finalists in LWC. On the other hand, it is important to verify the 

tamper resistance against side-channel attacks. Therefore, this study evaluates the tamper resistance of a lightweight cipher Sparkle.  
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1. はじめに   

組込み機器を含む様々な機器でセキュリティ技術が必

要とされている．これらの機器の中には，回路規模やメモ

リサイズ，処理時間，消費エネルギーなどに関して実装制

約が厳しいものも含まれている．そのため，小回路規模，

低遅延，低エネルギーで実装可能な暗号技術である軽量暗

号が注目されている．これまでに様々な軽量暗号が提案さ

れており，現在米国立標準技術研究所（National Institute of 

Standards and Technology: NIST）では，次世代の軽量暗号の

標準規格を決定する Lightweight Cryptography（LWC [1]）が

実施されている．本研究で対象とする SPARKLE [2]は LWC

に提出された軽量暗号であり，LWC の Finalist に選出され

ている． 

暗号アルゴリズムの性能に関して，回路規模やレイテン

シなどの実装性能に加えて，不正攻撃への安全性について

も評価される．この安全性については，フォールト攻撃や

サイドチャネル攻撃などの実装攻撃に対しても評価するこ

とが重要である [3][4][5][6][7]．フォールト攻撃は，暗号処

理中に故意に演算の誤り（フォールト）を混入させて，こ

のときに得られるフォールト入り暗号文と正規の暗号文を

利用することで秘密鍵情報を解析する攻撃である．またサ

イドチャネル攻撃は，暗号回路の動作時における処理時間

や消費電力，電磁波などのサイドチャネル情報を利用して
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秘密鍵を解析する攻撃である．LWC ではこれらの実装攻撃

への安全性についても評価対象とされており，耐タンパ性

評価は非常に重要である． 

そこで本研究では，軽量認証暗号 SPARKLE の耐タンパ

性を評価するための電力解析手法を提案する．そして，シ

ミュレーション実験を行い，SPARKLE の耐タンパ性を評

価する． 

 

2. 準備 

2.1 SPARKLE [2] 

SPARKLE は NIST の LWC に提出された軽量認証暗号の

一つであり，現在 LWC の Finalist に選出されている．LWC

の提出要件では，AEAD 機能に加えてオプションとしてハ

ッシュ関数の機能の実装が求められている．SPARKLE に

関しては， SPARKLE をベースに AEAD 機能として

SCHWAEMM （ Sponge-based Cipher for Hardened but 

Weightless Authenticated Encryption on Many Microcontrollers）

が，ハッシュ関数としては ESCH（Efficient, Sponge-based, 

and Cheap Hashing）が提案されている． 

本研究では，特に認証機能と暗号化機能を持つ

SCHWAEMM を対象とする．SCHWAEMM の概要を図 1 に

示す．ここでは，鍵長が 128bit，ナンス長が 128bit のもの 
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図 1  SCHWAEMM の概要 

Figure 1 Outline of SCHWAEMM. 

 

 

を例に説明する．図 1 に示すように，スポンジ構造の暗号

アルゴリズムであり，SPARKLE を繰り返し適用すること

で，暗号化および認証用のタグの生成を行う． 

ここで，SPARKLE では図 2 に示す置換処理を行う．図 2

の Acはある定数値 cを利用した ARX Box Alzette による置

換処理を示している．Alzette は 64bit の入力に対する置換

処理を行う．この SPARKLE では，Alzette は 4 つあり，各

計算結果に対して線形拡散層による転置処理を行う． 

Alzette の詳細を図 3 に示す．Alzette は 4 ラウンドの処理

で構成しており，各ラウンドでモジュラ加算処理と，XOR

演算，右ローテーション処理を行う．SPARKLE では，この

Alzetteと線形拡散層による処理を合計で 7ラウンドまたは

10 ラウンド行う．ラウンド数については，初期化処理とタ

グ生成，Associated Date 部や暗号文生成部の最後のブロッ

クでは，10 ラウンドの処理を行い，それ以外では 7 ラウン

ドの処理を行う． 

 

2.2 電力解析 

電力解析攻撃[3][4][5]は回路動作時の消費電力を利用し

て，暗号の秘密鍵を不正に解析する攻撃手法である．電力

解析攻撃では，暗号処理時のデータ（暗号中間値）のハミ

ング重み（Hamming Weight：HW）や，データレジスタにお

ける値の遷移（Hamming Distance：HD）を解析に利用する．  

 

 

図 2 SPARKLE 

Figure 2 SPARKLE. 

 

具体的には，HW や HD と消費電力との線形な相関関係を

利用する．HW を用いる解析を HW 型電力解析攻撃，HD

を用いる解析を HD 型電力解析攻撃と呼ぶ． 

代表的な電力解析攻撃には，差分電力解析（Differential 

Power Analysis：DPA [3]）や相関電力解析（Correlation Power 

Analysis：CPA [4]）などが提案されている．ここでは，DPA

について説明する．DPAでは，暗号中間値の HWやレジス

タ遷移（HD）を計算する．この計算は，未知の鍵情報を候

補値として与えることで行う．ここで，鍵候補が nbit の場

合は 2n通りの計算を行う．次に，計算した HW や HD に基 

 

 

図 3 ARX Box Alzette 

Figure 3 ARX Box Alzette. 
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づいて消費電力波形を 2 つのグループに振り分ける．具体

的には，HW や HD が大きいグループと小さいグループへ

の振り分けを行う．そして，各グループでの消費電力波形

の平均値を算出する．最後に，各グループで算出した平均

の消費電力波形の差分を計算し，差分電力波形を算出する．

このとき，鍵の候補値が正しい値であり，HW や HD が正

確に導出された場合，各グループには消費電力が小さい波

形と，大きい波形がそれぞれ振り分けられるため，差分電

力波形にはこの差がピークとなって現れる．一方で，鍵の

候補値は間違っている場合は，このような差は生じないた

め，差分電力波形にピークは発生しない．そのため，DPA

では，各鍵候補で差分電力波形を算出し，値が最大となる

鍵値を正解の鍵として推定する． 

 

3. 提案手法 

本研究では，SPARKLE の耐タンパ性を評価するための

電力解析手法を提案する．提案手法では，SCHWAEMM の

初期化処理を対象とする．ここで，ナンス N は既知の値，

秘密鍵 Kは未知の値として扱う．提案手法では，初期化処

理における SPARKLE の転置処理時におけるデータレジス

タの遷移ビット数と消費電力との相関関係を解析へ利用す

る． 

提案手法の概要を図 4 に示す．提案手法では，初期化処

理において 2回目に呼び出される SPARKLEを対象とする．

ここで，1 回目の SPARKLE において，既知のナンス N を

用いた計算結果は全て既知である．一方で，未知の秘密鍵

K に基づく計算結果は知ることができない．具体的には，

2 回目の SPARKLE における Ac2と Ac3の入力値は既知であ

る．また，2 回目の SPARKLE における Ac0と Ac1の入力値

は未知である．ここで，Ac0と Ac1の入力値は Nを用いた 1

回目の SPARKLE の処理結果（N1と N2とする）と，未知の

値 K を用いた 1 回目の SPARKLE の処理結果（K1と K2と

する）で計算できる．この計算式を以下に示す． 

 

    (1) 

 

提案手法では，2 回目の SPARKLE における Alzette の 1R

目のレジスタ遷移を解析に利用する．このとき 1R 目計算

前のレジスタ値 reg_a と 1R 目計算終了後のレジスタ値

reg_b はそれぞれ未知の値である．2 回目の SPARKLE の

Alzette の入力値を x, yとすると，レジスタ値 reg_aと reg_b

は以下の式で計算できる． 

 

    (2) 

 

   (3) 

 

また，レジスタ遷移（HD）は下記で計算できる． 

 

   (4) 

 

提案手法では，式(4)で導出した HD を利用した DPA を

適用することで，秘密鍵に関連した K2の解析を行う．また，

同様の解析を行うことで，K1 の解析も行う．K1と K2 を全

て推定することができれば，Alzette の逆算処理によって，

秘密鍵 Kを全て推定する． 

 

4. 評価実験 

評価では，シミュレーションによる実験を行った．シミ

ュレーションでは，特に SCHWAEMM の解析対象である，

初期化処理における消費電力を算出した．具体的には，各

ラウンド処理におけるデータの遷移（HD）をカウントし， 

 

 

図 4 SPARKLE 

Figure 4 SPARKLE. 
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これを疑似的に消費電力としてシミュレートした．疑似生

成した消費電力波形を図 5 に示す．実験では，この消費電

力波形を 1,000 波形生成して利用した． 

また，実験では正解の鍵値による計算によって，差分電

力波形に差が生じるかどうかについて検証を行った．具体

的には，正解の鍵値に基づいて提案手法による計算を行い，

HD を導出した．正解鍵を用いた場合の実験結果を図 6 に

示す．図 6 の横軸は時間を，縦軸は差分電力をそれぞれ示

している．図 6 に示すように，サンプル点 17 付近で大きな

差分電力のピークが現れていることが確認できる．  

また，ランダムな不正解の鍵を用いた場合の評価も行っ

た．この実験結果を図 7 に示す．図 7 に示すように，ラン

ダムな不正解鍵では差分電力波形のピークが現れないこと

が確認できる．以上から，提案手法によって SPARKLE の

耐タンパ性が検証可能であると考えられる． 

 

5. まとめ 

本研究では，SPARKLE に対する耐タンパ性を検証する

ための電力解析手法を提案した．提案手法では，

SCHWAEMM の初期化処理に着目した解析を行う．評価実 

 

 

図 5 実験で使用した消費電力波形 

Figure 5 Power consumption waveform for experiments. 

 

 

図 6 正解鍵を使用した場合の差分電力波形 

Figure 6 Differential power waveform with correct key. 

 

 

図 7 ランダムな不正解の鍵を使用した場合の差分電力波

形 

Figure 7 Differential power waveform with random incorrect 

key. 

 

験では，シミュレーションによる評価を行い，正解の鍵で

は差分電力波形にピークが現れることを確認した． 

今後は，実際に鍵候補を試行した場合の耐タンパ性評価

を行う予定である．また，実機を用いた評価や対策手法に

関する評価なども行う予定である． 
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