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アプリのトラッキング許可に対するダークパターン調査

坂本 一仁1,a)

概要：Apple 社は iPhone などのモバイル端末 OS である iOS14 からアプリトラッキング透明性 (App

Tracking Transparency) を適用し，その一環として広告用識別子の IDFA (Identifier for Advertisers) の
利用をユーザのオプトイン形式とした．アプリ事業者は IDFAを利用した複数事業者間での広告測定を行
う場合，アプリユーザにトラッキングを許可してもらう必要がある．Apple社の公式ドキュメントでは，
トラッキングの許可を求める画面の前に追加の説明を表示してもよいとしているが，不要なデータアクセ
スに同意するようユーザを誘導したり，だましたり，強制したりするダークパターンは禁止している．本
論文では，Appleのアプリ配信プラットフォームである App Storeの日本の無料 Top100アプリを調査し，
IDFA許可に関する画面においてダークパターンがどの程度存在するかを調査した．調査の結果，35アプ
リで IDFA許可に関する画面が確認され，31アプリ (88.6%) で少なくとも 1つのダークパターンが観測
された．本論文の貢献として，これまでのダークパターン項目を横断的に整理し，IDFAのオプトイン化
に伴うダークパターンの実態を早期に発見し，加えて新たな分類のダークパターンを定義した．
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1. はじめに
Apple社が提供する iPhoneは日本のスマートフォン市
場において高い普及率を得ている．Apple社は近年とくに
利用者のプライバシー保護に注力しており，特設サイト [1]

を設けるなど積極的な施策を打ち出している．Apple社の
プライバシー保護の取り組みの 1つがアプリトラッキング
透明性 (App Tracking Transparency) である．iOS14から
アプリ事業者は，「ユーザのトラッキングに使用されるデー
タ」や「ユーザに関連付けられたデータ」をアプリ公開時
に設定することが義務付けられ，アプリの説明ページに内
容が公開されることになった [2] (図 1(a))．また，iOSが
広告事業者向けのトラッキング識別子として提供している
IDFA (Identifier for Advertisers) の利用がオプトイン形式
に変更された．これまで広告事業者はアプリ事業者に提供
している広告 SDK (Software Development Kit) 等で単一
の識別子である IDFAを利用して事業者横断で利用者をト
ラッキングしターゲティング広告を配信していた．これま
でも利用者は iOSの設定から IDFAに対するオプトアウト
や IDFA値の変更ができるようになっていたが，iOS14.5

からは個々のアプリでダイアログが表示され，アプリ毎に
オプトイン形式で IDFA利用の許諾を取る形に変更された
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図 1 Apple のアプリトラッキング透明性の表示例 [2]．(a) はアプ
リのダウンロード画面に表示される「アプリのプライバシー」
で，アプリにおけるデータ利用がラベル形式で表示される．
(b) はアプリ利用中に表示される IDFA を使用するためのト
ラッキング許可選択画面で，一度だけ表示される．

(図 1(b))．
ここで，多くのアプリ事業者は IDFA の許諾を利用者
から得るために，IDFAによるトラッキングの許可を求め
る画面の前に，独自の説明画面を表示するようになった．
Apple社の公式ドキュメントにおいても，トラッキングの
許可を求める画面の前に追加の説明を表示してもよいとし
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ているが，不要なデータアクセスに同意するようユーザを
誘導したり，だましたり，強制したりするダークパターン
は禁止している [2]．
他方，2018年 5月に施行された EU一般データ保護規則

(GDPR: General Data Protection Regulation) [7] では，
Cookieのようなオンライン識別子を個人データとして扱
い，正当な利益を有しない個人データの利用に対しては自
由に与えられた明確な同意を必要とすること，利用者の
データを透明かつ公平な方法で合法的に扱うことなどを事
業者へ求めた．具体的に GDPRに適法するためにはいく
つかの利用目的に対する Cookieの利用をオプトイン形式
で取得する必要があり，多くのサイトで Cookieバナーや
CMP (Consent Management Platform) と呼ばれるツール
が導入され，Cookie等のオンライン識別子を利用したト
ラッキングに対する同意取得が行われている．しかしな
がら，大半の CMPの UIはダークパターンであり GDPR

において有効な同意でないと指摘されている．Utzら [17]

は，クローリングで集めた 5,087の同意通知から 1,000を
サンプリングして分類し，UIの影響についてユーザスタ
ディを実施しているが，彼らの報告では，ボタン強調や事
前チェックといったナッジの応用が利用者の選択に影響が
あったとしている．Nouwensら [15]は 680の CMP導入
サイトを調査し，GDPR準拠の基準を設定して CMPが
GDPR準拠の同意を実施しているかを調査した．彼らの
報告では，12.6%のサイトがすべて許可とすべて拒否が同
じぐらい簡単であり，11.8%のサイトのみがGDPR基準で
あったと結論付けている．また，8種類の CMPデザイン
を利用したダークパターンの影響実験では，「すべて拒否」
のボタンを設置しない方が「すべて許可」を選択する傾向
が 22%増加するとしている．Machuletzら [11]は，CMP

のダークパターンに焦点を当て，4つの仮説を検証してい
る．結果として，「すべて許可」ボタンをハイライトしたも
のは，ハイライトしないものと比べて 4倍の影響があり，
それは必ずしも利用者が納得した上で選択しているもので
はないことを明らかにしている．
このように，Cookie利用がオプトイン形式に変わったた
め，多くの利用者にオプトインを強要させるダークパター
ンが横行することになった．過去の事例を見るに，今回の
IDFA利用許諾のオプトイン化においてもダークパターン
の手法が多く用いられることが予想される．そこで本論文
では，Apple のアプリ配信プラットフォームである App

Storeの日本の無料 Top100アプリを調査し，IDFA許可に
関する画面においてダークパターンがどの程度存在するか
を調査した．ダークパターンの調査にはGrayら [9]のダー
クパターン分類をベースとして，Mathurら [12]と，NCC

レポート [14]の分類を組み合わせ，IDFA許可に関する画
面がダークパターンに該当するかどうかを判定した．ま
た，既存のダークパターン分類に当てはまらない新たなパ

ターンを定義できるかどうかも分析した．
調査の結果，35アプリで IDFA許可に関する画面が確認
され，31アプリ (88.6%) で少なくとも 1つのダークパター
ンが観測された．また，16アプリで IDFA許可選択画面の
前に追加の説明画面が確認されており，8アプリ (50%) は
Apple社がガイドラインで禁止しているダークパターンに
該当する画面内容であった．
本稿の貢献は下記の通りである．

1) IDFAオプトイン化に伴う早期のダークパターン調査を
実施し，日本の iOSアプリにおける実態を示した (4.2節)．

2) これまでのダークパターン分類項目を横断的にまとめ，
幅広いダークパターン判定に利用できる形とした (表A·1,
A·2)．

3) これまでのダークパターン分類にない新たなダークパ
ターンを発見し，新たな定義としてまとめた (4.2節)．
本稿の構成は以下のとおりである．2章でダークパター
ンの既存研究や分類について説明する．3 章では調査手法
について説明する．4章で調査結果について示し，5章で
議論を展開する．最後に，6章にて本稿のまとめとする．

2. ダークパターンとは
ダークパターンは Brignullによって 2010年ごろに名付

けられた概念である [4]．Brignullのウェブサイトではダー
クパターンを「意図しないことを実行させるトリック」と
いう説明をしているが，今日までの多くのダークパターン
研究において，ダークパターンとはどういうものか，様々
な定義がされている．
例えば Mathurらの 2019年の文献では [12]，ダークパ

ターンはユーザにとって潜在的に有害な誘導，強制，騙し
の UIと定義している．Geronimoら [6]においても，ダー
クパターンは悪意を持って意図しない行動を実行させるも
のとという強い表現で定義している．一方，ノルウェー消
費者委員会 (NCC: Norwegian Consumer Council) のダー
クパターンに関するレポート [14]では，誤解を招く表現や
錯覚を与えるものと説明している．
また，ダークパターンと類似した概念として，BADUI

や Sludgeと同じ文脈で用いられることがある．BADUIは
意図的でなく悪い UIになっているものも含むことがあり，
Sludgeは Nudgeとは反対に行動を思いとどまらせるもの
と言われるが，ダークパターンは意図的でありNudge以外
の手法も多く含まれるため，本論文では独立した概念と考
える．
以上のように，ダークパターンの概念や定義は文献に

よって幅があるが，本論文で過去の様々な議論から中立的
な解釈を導出して「あるコンテキストにおいてユーザに深
い理解を促さず，ユーザよりも事業者の利益を優先させる
ように働くもの」とダークパターンを定義する．
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2.1 ダークパターンの既存研究
初期のダークパターン研究として，Brignullは倫理的でな
い UIUXデザインを分類し，体系化している [4]．Brignull

は長らく SNSでの報告や通報ベースでダークパターンに対
する活動を行なっているが，近年では分類学 (Taxsonomy)

として研究が発展している．
Böschら [3]は，ダークパターンを定義するテンプレー

ト（ダークパターン名，効果，対策などを記述するための
様式）を提案している．Grayら [9]は，Brignullの分類を
拡張してより使いやすい 5つのカテゴリを定義した．２ヶ
月間ダークパターンを SNS，ブログ，ニュースなどから
収集したコーパスを作成し，グラウンデッドセオリーアプ
ローチによって 5つの主要なダークパターンを特定しカテ
ゴリ化している．Mathurら (2019)[12]は，ブログや SNS

で報告されたダークパターンでは受動的な観測しかできな
いため，能動的にダークパターンを発見しに行くアプロー
チをとっている．この論文ではAlexa Top Siteからショッ
ピングサイト約 11kを抽出し，クラスタリングされた製品
ページをサンプリングして調査することで大規模なダー
クパターン調査を実現している．分類は Grayらの分類を
ベースにしているが，新たに発見したダークパターンを追
加し，7カテゴリ 15タイプを報告している．また，ダーク
パターン実装を提供している 22のサードパーティライブ
ラリについても言及している．
Geronimoら [6]は，240のAndroidアプリに対してダー

クパターンを調査している．分類はGrayらの 5カテゴリを
利用し，結果として 240アプリの 95%に 1つ以上のダーク
パターンが存在したと報告している．NCCのレポート [14]

では，GDPR施行後に Facebook, Google, Windows10の
設定画面を分析して消費者のプライバシーにかかわるダー
クパターンを報告している．GDPR対応に関連したダーク
パターンは 1章で示したように，ユーザに深い理解を与え
ず同意を取得する目的で問題となっている [11], [15], [17]．
最後に 2021年のMathurらの論文 [13]では，ダークパ
ターンのレポートや論文の内容を SoK (Systematization of

Knowledge) のようにまとめている．これまでの研究では
一貫性のある概念基盤が欠けていたとして，ダークパター
ンをメタ的に大きく 2つのグループと 6つの属性に分類し
ている．またダークパターンか否かの判断のために 4つの
視点を開発し，今後のダークパターン判定に貢献するとし
ている．

2.2 本論文で用いるダークパターン分類
ダークパターンに対する既存の様々な取り組みによって，

ダークパターンの分類は明確になってきている．Mathur

ら (2021)[13]の分類や判定基準は先進的なものであるが，
分類の概念が抽象的で扱いづらく，さらに判定基準を正確
に使用するためには倫理や法律に深い造詣が必要とみられ

る．一方でGrayら [9]の分類は多くの文献で利用され，分
類の抽象度も高くなく扱いやすいため，本論文においても
Grayらの分類をベースとする．さらに本論文でGrayらの
分類をうまく拡張させているMathurら (2019)[12]と，プ
ライバシーに関連するコンテキストを取り扱っているNCC

レポート [14]の分類を Gray分類に追加する．表 A·1, A·2
は，本論文で扱うダークパターン分類項目である．Gray

らの分類にMathurら (2019)の分類を合わせており，さら
に NCCレポートの分類を各カテゴリ下のタイプ追加して
いる．3つの文献において，いくつかのダークパターンは
名称は異なるが同じ内容のものがあるため，同じ内容のも
のは同じ項目としてまとめている．次章では表A·1, A·2の
ダークパターン分類項目を利用して，アプリトラッキング
透明性に対するダークパターンの調査を説明する．

3. 手法
本論文では，Apple社のアプリトラッキング透明性の一

環である IDFAのオプトイン化に焦点を当て，IDFA利用
の許可選択画面の説明文および事前説明内容がダークパ
ターンかどうかを調査する．
調査対象は，2021 年 5 月 14 日時点の App Store 日本

無料アプリランキング上位 100 アプリとした．調査期間
は，2021年 6月 1日から 2021年 6月 11日である．調査は
Geronimoら [6]の調査手法を参考に，アプリ起動時から
IDFAの許可画面または事前説明画面が出現し，選択し終
わるまでを画面録画することとした．調査機器は iPhone8

または iPhoneXSを利用した．調査はダークパターンのエ
キスパート調査として本論文の著者１名が実施した．

3.1 ダークパターン判定
調査に使用するダークパターン分類項目は表 A·1, A·2

である．ダークパターンの判定基準としては，表 A·1, A·2
の項目に当てはまるかどうかをまず判定し，当てはまらな
い場合はダークパターンかどうかを 2章で示したダークパ
ターンの定義から下記の基準で判定する．
• ユーザに深い理解を促しているか
• 事業者の利益よりもユーザの利益を優先しているか

3.2 内容の正確性判定
さらに IDFAの許可選択画面の文章および事前説明画面

の内容が，事業者が公開している「Appのプライバシー」
およびプライバシーポリシーの内容と相違がないことを確
認した．

3.3 内容の公平性判定
IDFAの許可選択画面の文章および事前説明画面の内容

が公平であるかどうかを下記の基準で確認した．
• 許可した時の利点、拒否した時の利点の両方が書かれ

3ⓒ 2021 Information Processing Society of Japan

Vol.2021-CSEC-94 No.20
Vol.2021-SPT-43 No.20

2021/7/19



情報処理学会研究報告
IPSJ SIG Technical Report

表 1 調査結果の概要 (日本の無料 Top100 アプリ中)

項目 アプリ数
調査成功 95

認証機能あり 93

├ 必須 43

└ 任意 50

IDFA 許可選択画面 35

└ 事前説明画面あり 16

ている
• 許可した時に発生することに関して追加の説明がある

3.4 調査の流れ
調査の流れを下記にまとめる．

事前準備
• 調査機器の設定＞プライバシー＞トラッキング に調
査対象アプリが無いことを確認する

• 日本無料アプリランキング上位 100の調査対象アプリ
を調査機器にインストールする

調査手順
( 1 ) バックグラウンドで実行しているアプリをすべて終了

させる
( 2 ) iOSの画面収録機能を実行し画面録画する
( 3 ) 調査対象アプリを起動する
( 4 ) 調査対象アプリを一定時間操作する
( 5 ) IDFA許可選択画面が出現し選択完了もしくは一定時

間操作して出現しなければ録画を終了する

4. 調査結果
4.1 全体概要
調査結果の全体概要を表 1に示す．調査対象とした 100

アプリのうち，93アプリに何らかの認証機能が存在し，43

アプリは会員登録や本人確認または特定サービスの利用者
などの何らかの認証を経た後でないと利用ができないアプ
リであった．本調査では，本人確認および特定サービス利
用が不要な会員登録に関しては，会員登録を行いアプリを
利用した．本人確認および特定サービス利用が必要なもの
の例としては，マイナンバーカード利用者を対象としたア
プリや，特定モバイル回線利用者を対象としたアプリであ
る．結果として，100アプリのうち 95アプリの調査が成功
した．
IDFA許可選択画面が出現し，IDFA利用が確認された

のは 95アプリのうち 35アプリ (約 37%) のアプリであっ
た．その 35アプリのうちで，IDFA許可選択画面の前に追
加の説明画面を用意しているアプリは 16アプリ (約 46%)

であった．

4.2 発見されたダークパターン
本調査で収集した IDFAを利用している 35アプリの画面

表 2 ダークパターンの結果 (IDFA許可選択画面あり 35アプリ中)

項目 アプリ数
Toying with emotion[9] — Conformshaming[4] 6

Framing[14] 30

False hierarchy[9] — Ease[14] 8

Begging 5

録画内容をもとに，ダークパターン分類表A·1, A·2に IDFA

許可選択画面の文章および事前説明画面の内容が当てはま
るかどうかを分析した．結果としては，31アプリ (88.6%)

において少なくとも 1つのダークパターンが観測され，そ
のすべての内容は Gray らの Aesthetic Manipulation

のカテゴリに属するものであった．その中でも Toying

with emotion - Conformshaming，Framing，False

hierarchy — Easeに属するものが全てであった*1．さら
に，新しい分類として本論文では Beggingというダーク
パターンを定義した．結果をまとめたものを表 2に示し，
以降それぞれについて本調査で発見されたダークパターン
を記載する．
Toying with emotion — Conformshaming

Gray らの Toying with emotion や Brignull が Con-

formshamingと呼んでいるダークパターンが 6アプリで確
認された．このダークパターンは，ユーザの感情に働きか
け特定の選択を思いとどまらせようとするものである．例
えば，本調査で対象とした IDFAの許可画面では，「(IDFA

を許可することは)サービスを今後も無料で提供する」こ
とに協力することであるとユーザの善意に働きかけたり，
「許可をしないとあたなに合わない広告が表示される」と今
後不便になることを連想させたりするものが観測された．
Framing

Framingはフレーミング効果 (Framing Effect) に関する
ダークパターンである．フレーミング効果は日常的に多く
の場面で利用されている認知バイアスの戦略であり，ダー
クパターンの基準としては厳格なものとなるが，NCCレ
ポートにおいてダークパターンと分類されている．本調査
では 35アプリ中の 30アプリ (85.7%) という高い割合で
観測された．最も多いパターンは「(IDFAを許可すること
は)お客様に最適な広告が表示される」と許可した場合の
ボジティブな影響のみが強調されている説明である．例え
ば，許可した場合のネガティブな影響や拒否した場合のポ
ジティブ/ネガティブな影響の説明がない場合，ユーザに
認知バイアスを与えている可能性がある．
False hierarchy — Ease

Grayらが False hierarchy，NCCレポートでは Easeと
呼んでいるダークパターンである．このダークパターンは
片方の選択項目のみを強調させるように表示するものであ
るため，iOS標準のダイアログ上では実現できないが，事
*1 アプリによって複数のダークパターン項目を含むものが多く，1
アプリ 1 ダークパターンに分類されるわけではない．

4ⓒ 2021 Information Processing Society of Japan

Vol.2021-CSEC-94 No.20
Vol.2021-SPT-43 No.20

2021/7/19



情報処理学会研究報告
IPSJ SIG Technical Report

(a) (b)

図 2 ダークパターン結果: Toying with emotion — Con-

formshaming

(a) 無料で提供できるようにと善意に働きかけたり，(b) 合わ
ない広告が表示されると不便を連想させる．

(a) (b)

図 3 ダークパターン結果: Framing

iOS 標準のダイアログ上の説明文においても (a) 興味関心に
あった情報，(b)最適な情報を配信，とフレーミング効果が利
用される．

前説明画面において観測された．本調査では事前説明画面
の存在するアプリが 16アプリ観測されたが，そのうちの 8

アプリ (50.0%) でこのダークパターンが観測された．
例えば，「トラッキング許可」の文言を太字にしたり，

「許可」の文字サイズを大きくするなどのハイライトや，
IDFA許可選択画面の絵を表示して，「許可」ボタンに◯
印を付け許可することが正解であるかように認知させるも
のが存在した．このダークパターンは Appleのガイドライ
ン [2]でも禁止されている「ユーザーを誘導したり，だま
したり，強制したりする」ものに該当する可能性があり問
題が大きい．
Begging

本調査においてユーザへ IDFA許可を懇願する表示が
5アプリで観測された．2章で示したダークパターンの概
念である「ユーザに深い理解を促さず利用者の利益を優
先させる」お願いと判断されるため，ダークパターンと
分類した．このダークパターンは Toying with emotionや
Framingと類似するが「お願い」という内容が特徴的であ
るため新たな分類として Beggingと名付けた．

4.3 正確性と公平性
IDFA許可の画面が存在した 35アプリにおいて，3.2節
で示した正確性について判定を行なった．11のアプリは
Appのプライバシーやプライバシーポリシーと概ね相違の
ない説明内容であったが，22のアプリは一部の説明に相違
のある状態であり，2アプリは説明内容が大きく異なるも
のであった．
また 3.3節の基準で公平性を判定した結果，27のアプリ

(a) (b)

図 4 ダークパターン結果: False hierarchy — Ease

追加の説明画面多く見られ，(a) 許可に◯印を付けて正解のよ
うに誘導，(b) 許可を強調して誘導している．

(a) (b)

図 5 ダークパターン結果: Begging

(a) お願いというタイトルや，(b) お願いしますという文言で
ユーザの善意に働きかけている.

で公平や説明内容にはなっておらず，多くは許可した場合
の利点のみの説明となっていた．

5. 議論
5.1 考察と発展的調査
本調査で対象とした App Store日本の無料 Top100アプ
リにおいて，IDFAが利用されているものは 35アプリで
あった．これは調査前の予想よりも少ない結果となった
が，表 1に記載の通り，ほとんどのアプリに何らかの認証
機能が存在していることを鑑みると，IDFAを利用せずに
直接ユーザ ID (メールアドレス等) によるトラッキングが
既に広く実施されている可能性が考えられる．そのため，
サインアップやログインに関してダークパターンを利用し
た誘導がないかも含め，今後のトラッキングに関する事象
に注視する必要がある．
他方，IDFA利用のアプリを効率的に発見することを考

えると，iOSアプリを広くダウンロードし，パッケージ化
されているプロパティリスト (Info.plist) を解析して IDFA

許可画面のダイアログ説明文設定有無を確認することで，
効率よく IDFAを利用しているアプリを収集し大規模調査
を実施できると考える．

5.2 制限事項と研究倫理
本調査では 1 名の著者がダークパターン判定を実施し
ている．2名以上で判定結果のカッパ係数を測定し，判定
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の一致度を測っている文献も多いため，本調査の結果は
多少の偏りが存在する可能性がある．また，日本のランキ
ングトップアプリの調査であるため，日本特有の結果で
あることも考慮される．例えば，本論文で新たに定義した
「Begging」というダークパターンは，これまでの既存調査
から発見されていないため，日本特有のダークパターンで
ある可能性があり，今後の複数の研究で明らかにされるこ
とが期待される．
本稿の調査は，倫理綱領 [19]やチェックリスト [5]を参

考に，特定のアプリ事業者へのネガティブな影響を最小化
するために，具体的なアプリ名は非公表としている．

5.3 ダークパターン規制
GDPR[7]では「自由に与えられた明確な同意」を必要と
し，同意のガイドライン [8], [10]等でいくつかのダークパ
ターンに該当するものは有効な同意ではないと具体的に記
載されている．CCPA (California Consumer Privacy Act)

においてもダークパターンに該当するような UIUX表示が
禁止され [16]，ワシントンの法案ではダークパターンとい
う語句が使われ，規制が強化されようとしている [18]．
日本においては明確なダークパターン規制はないが，今

後のグローバルな状況に合わせたダークパターンへの規制
強化は十分に考えられる．

6. まとめ
本論文では，GDPRでオプトイン化された Cookie許可

におけるダークパターン横行の現状を踏まえ，iOS14.5に
おける IDFAのオプトイン化に伴うダークパターン発生の
早期調査を実施した．App Store日本の無料 Top100アプ
リを対象に調査を実施した結果，35アプリにおいて IDFA

利用が観測され，IDFA許可に関する画面においてダークパ
ターン項目に少なくとも 1つ該当するものは 88.6%であっ
た．また，16アプリで IDFA許可選択画面の前に追加の説
明画面が確認されたが，8アプリ (50%) は Apple社がガイ
ドラインで禁止しているダークパターンに該当する画面内
容であった．アプリ事業者は表A·1, A·2で記載したダーク
パターンの存在を理解し，ユーザの利益を優先した倫理的
な UIUXをより多くユーザに提供することを期待する．
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表 A·1 ダークパターン分類表 1

カテゴリ タイプ サブタイプ 説明 例
Nagging Nagging[9] しつこく都合のよい選択

や継続をユーザに求める
もの

タスク中に「Not Now」と「OK」しか
ないプロンプトを出す．目標にまだ達し
ていないというダイアログを出して継続
させるなど

Forced action and tim-

ing[14]

同意の選択をするまで通
知が定期的に発生する

タスク中に同意確認を表示させ，同意し
なければ煩わしい通知が止められないな
ど

Obstruction Roach Motel[4], [9] —

Hard to Cancel[12]

入会は簡単だが，退会は
難しいもの

サブスク登録は 5分，解除は 2日かかる
（電話受付のみ）など

Price Comparison Pre-

vention[4], [9]

価格比較できなくする嫌
がらせ

製品名や価格をコピーできないように細
工するなど

Intermediate Cur-

rency[9]

課金のクレジットをわか
りにくくする

ゲーム内課金量で課金によるクレジット
の増加をわかりにくくする（100 円払え
ば 100 クレジットだけど 1000 円払えば
5000 クレジット）など

Sneaking Forced Continuity[4],

[9] — Hidden Sub-

scription[12]

無料後に確認なしに有料
課金が始まる

クレジットカードを登録させておき最初
は無料だけど解約しないと有料として課
金されるなど

Hidden Costs[4], [9],

[12]

最終価格が最後にわかる 税金，手数料，消費税が最後の確認画面
でのみ追加される．商品ページには税抜
単価だけの表示など

Sneak into Basket[4],

[9], [12]

オプション商品が勝手に
追加される

見つかりにくいように，または最終確認
画面でオプション商品が入っており，価
格の合計に加えられているなど

Bait and Switch[4], [9] 特定の操作を続けさせた
上で，同一操作で都合の
よい選択をさせる

同じ位置，ボタン，色で作業を進める操
作をさせて，ある時点で「支払い」に関
する決定ボタンになっているなど

Interface

Interfer-

ence

Hidden Information[9] 重要な情報を小さく，ま
たは展開式で表示させる

ユーザのデータ販売に関するオプトアウ
トを小さな文字とチェックボックスで表
示するなど

Preselection[9] — De-

fault settings[14]

直接ユーザの利益になら
ないオプションが事前に
選択されている

メーリングリスト登録やパーソナルデー
タ収集を事前選択しているなど

Aesthetic Manipula-

tion[9]

Misdirection[4] —

Visual Interfer-

ence[12]

UIUXで 1つのものに集
中させて他のものから注
意をそらせたり，説得さ
せたりする

あたかも記事がペイウォールの後にある
ように見えるが，普通にアクセスできる
など

Toying with

emotion[9] — Con-

formshaming[4]

かわいい，怖い，健康に
悪そうなどの感情に働き
かけるもの

料理サイトのサインアップ辞退で「健康
に悪い生活を続ける」ことを連想させる
コピーを利用するなど

Framing[14] 倫理的に疑わしいポジ
ティブ/ネガティブな代
替説明を表示して選択さ
せる

顔認識の同意で「見知らぬ人による写真
利用からあなたを守るため...」などと表
示する．「オフにすれば見知らぬ人に使わ
れる...」など表示する

False hierarchy[9]

— Ease[14]

並列のオプションをあえ
て UI に差異を与えて片
方を優良に見せる

選択項目の片方だけ (recommended) と
してハイライトする，都合が良い方の選
択を目立つボタンにするなど

Disguised Ad[4] ユーザの画面内の行動に
つけ込み選択させる

ダウンロードページで広告内に「ダウン
ロード」と表示してクリックさせるなど

Trick Questions[4] 二重否定やわかりにくい
表現の質問

二重否定の文言でオプトインではなくオ
プトアウトのチェックボックスにするな
ど

Pressured Sell-

ing[12]

一番高い商品がデフォル
トで選択されている

価格の低い商品との冷静な比較を難して
高い商品を購入させるなど

7ⓒ 2021 Information Processing Society of Japan

Vol.2021-CSEC-94 No.20
Vol.2021-SPT-43 No.20

2021/7/19



情報処理学会研究報告
IPSJ SIG Technical Report

表 A·2 ダークパターン分類表 2

カテゴリ タイプ サブタイプ 説明 例
Forced Ac-

tion

Social Pyramid[9] —

Frend spam[4]

サービス利用のために他
のユーザの紹介が必要

オンラインゲームで他のユーザを招待し
ないとゲームを始められないなど

Privacy Zuckering[4],

[9]

ユーザの意図よりも多く
の情報を共有させる

設定を誤られて過剰にデータを共有させ
るなど

Gamification[9] 課金しなければ多くの時
間がかかるような設計

ゲームに課金する場合に達成できるラン
クと無課金のままでそのランクに達成す
る場合に多大な時間がかかるなど

Forced Enrollment[12] 必要がないのに登録を要
求する

利用規約の同意でマーケティングメール
送信を強制許可させる，アカウント登録
しないと商品情報が見られないなど

Rewards and punish-

ment[14]

拒否した時の影響があま
りにも大きいように設計

新しいプライバシーポリシーに同意しな
い場合はアカウントの完全削除を強要し
て今までのアクティビティがなかったこ
とになるなど

Urgency Countdown Timer[12] カウントダウンタイマー
を表示させて焦らせる

時間限定の割引のように見せるが，タイ
ムアップになってもその割引は有効など

Limited-time Mes-

sage[12]

期間限定の割引という
メッセージを価格表示に
そえる

「セール終了はすぐ」などのメッセージが
添えられているが，セールが終了するこ
とはないなど

Social

Proof

Activity Message[12] 他のユーザのアクティビ
ティを表示するメッセー
ジ

「35 人がこのアイテムをカートに追加」
「90 人がこの商品を閲覧中」など，事実
でない騙しのものも多いという

Testimonials[12] 出どころが不明なお客様
の声

同じお客様の声の文書が複数のサイトで
使われているなど

Scarcity Low-stock Message[12] 在庫が少ないというメッ
セージを表示させる

「残りあと 3つ」などのメッセージ，在庫
数が一定時間で減るようになっている騙
しのものも多いという

High-demand Mes-

sage[12]

需要が高いというメッ
セージを表示させる

「すぐに売り切れている」などのメッセー
ジをカートの画面で出すなど
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