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Intel SGXとSMMの組み合わせによる
IDSの安全な実行機構

古賀　吉道1 光来　健一1

概要：インターネットに接続されたシステムへの攻撃を検知するために，侵入検知システム（IDS）が用
いられている．しかし，システムの状態を監視して異常を検知するホストベース IDSは監視対象ホスト上
で動作するため，安全に実行するのは容易ではない．例えば，システムが攻撃を受けた後にはそのシステ
ムから正しい情報を取得できるとは限らない．また，IDS が改ざんされると無力化されてしまい，それ以
降の攻撃を検知できなくなる．これまでに汎用 CPU の機能を用いて IDS を安全に実行する手法が提案
されてきたが，安全性や性能などの面で問題があった．本稿では，Intel CPUの機能である SGXとシス
テムマネジメントモード（SMM）を組み合わせることで，安全に IDS を実行することが可能なシステム
SSdetector を提案する．SSdetectorは SGXのエンクレイヴ内で IDSを安全に実行し，SMMプログラム
を用いてシステムのメモリデータの安全な取得を行う．エンクレイヴと SMMプログラム間でメモリデー
タを暗号化することで，取得したメモリデータからの情報漏洩を防ぐ．我々は SGX仮想化をサポートし
た KVMを用いて VMの UEFI BIOSを変更することで SSdetector を実装し，IDSによる OSデータの
取得時間を調べた．

1. はじめに
近年，インターネットに接続されたシステムへの攻撃が

数多く報告されている．攻撃の糸口となるシステムの脆弱
性を完全に取り除くのは困難であるため，侵入検知システ
ム（IDS）を用いてシステムを監視し，システムが攻撃を受
けた場合には管理者に報告する必要がある．しかし，シス
テムの状態を監視して異常を検知するホストベース IDSは
監視対象ホスト上で動作するため，安全に実行するのは容
易ではない．例えば，システムが攻撃を受けた後は IDSが
そのシステムから正しい情報を取得できるとは限らない．
また，IDSが改ざんされると無力化されてしまい，それ以
降の攻撃を検知できなくなる．
これまでに汎用 CPUの機能を用いて IDSを安全に実行
する手法が提案されてきたが，安全性や性能の面で問題が
あった．例えば，Intelや AMDの CPUの動作モードの 1

つであるシステムマネジメントモード（SMM）を用いた
手法 [1]がある．この手法は，IDSを BIOS内の SMMプ
ログラムとして動作させることで監視対象システムから保
護し，システムのメモリの安全な監視を可能にする．しか
し，SMM でのプログラム実行は低速であり，実行中はシ
ステムが停止するため，性能面での影響が大きい．一方，
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最近の Intel CPU に搭載されたセキュリティ機能である
Software Guard Extensions (SGX)を用いる手法 [2]もあ
る．この手法は SGXのエンクレイヴ内で IDSを安全に動
作させ，ハイパーバイザ経由で VMのメモリの監視を可能
にする．しかし，ハイパーバイザに脆弱性がある場合には
情報が漏洩する恐れがある．
この問題を解決するために，本稿では SGXと SMMを

組み合わせることで，安全に IDSを実行することが可能な
システム SSdetectorを提案する．SSdetectorは SGXのエ
ンクレイヴ内で IDSを実行し，SMMで動作するプログラ
ムがシステムのメモリデータの取得のみを行う．それによ
り，SMMによる実行速度の低下を最小限に抑えつつ，安
全に IDSを実行する．SSdetectorはエンクレイヴと SMM

プログラム間でメモリデータを暗号化することで，取得し
たメモリデータからの情報漏洩を防ぐ．システム管理者は
定期的に IDSと通信することにより，IDSの正常動作や検
知結果の確認を行う．
我々は SSdetector の SMMプログラムをオープンソー
スの UEFI BIOSである TianoCore [3]に実装した．この
SMMプログラムは IDSから受け取った OSの仮想アドレ
スを物理アドレスに変換し，そのアドレスのメモリデー
タを IDSに返す．現在のところ，SGX仮想化をサポート
した KVMを用いて VMの BIOSを変更することにより
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SSdetectorを動作させている．SSdetectorを用いて実験を
行い，IDSが監視対象システムの OSデータを取得できる
ことを確認した．また，IDSからメモリデータを取得する
のにかかる時間を測定し，SMMプログラムの呼び出しや
データの暗号化などによって生じるオーバヘッドを調べた．
以下，2 章で IDS の従来の安全な実行手法について述
べる．3章で Intel SGXと SMMを組み合わせることで，
IDSを安全に実行可能にするシステム SSdetectorを提案
する．4 章で SSdetector の実装について述べる．5 章で
SSdetectorの性能を調べた実験について述べる．6章で関
連研究に触れ，7章で本稿をまとめる．

2. ホストベース IDSの安全な実行
2.1 IDSの安全な実行
IDSを安全に実行するための要件として，（1）監視対象

システムの機能を用いずに攻撃を検知できる，（2）攻撃者
に侵入されても IDSは改ざん・盗聴されない，（3）IDSが
攻撃者によって停止されない，もしくは停止されたことを
検知できる，の３点が挙げられる．監視対象システムの機
能を用いてシステムの監視を行う場合，システムが攻撃を
受けた後は IDSがそのシステムから正しい情報を取得でき
る保証はなくなる．IDSが改ざんされるとそれ以降の攻撃
を正しく検知できなくなる．IDSが取得したシステム情報
を盗聴されると，システムへの攻撃に成功しなくても IDS

から機密情報の一部を盗むことができる．また，IDSは攻
撃を受けずに動き続けることが望ましいが，少なくとも
IDSが停止させられたことを検知できれば管理者は対処を
行うことができる．
これまで，汎用 CPUの機能を用いてこれらの要件を満
たす IDSが提案されてきたが，安全性や性能などの面で問
題があった．

2.2 SMMを用いた IDS

SMMは Intelや AMDの CPUの動作モードの一つであ
り，BIOSによってのみ使用可能で，OSでさえアクセスが
できない独立した環境を提供する．SMMで動作するプロ
グラムは SMRAMと呼ばれる専用メモリに置かれ，SMM

でしかアクセスすることができない．SMMプログラムは
システムマネジメント割り込み（SMI）と呼ばれる割り込
みを発生させることにより実行される．SMIはマシンの起
動時に発生するほか，特定の I/Oポートに書き込むことな
どによって発生させることができる．
IDSを SMMプログラムとして実行することで，安全な
実行のための３つの要件を満たすことができる．例えば，
HyperGuard [1]は SMMで動作する IDSがハイパーバイ
ザのメモリを監視することにより改ざんを検知する．この
IDSがシステムへの侵入者からの攻撃を受けることはない．
しかし，SMMでのプログラム実行は低速であり，実行中

図 1 SGX を用いた IDS

はシステムが停止するという欠点がある．HyperCheck [4]

は SMMでネットワークドライバを動かしてメモリデータ
をリモートホストに送信し，リモートホストで監視を行う．
この手法ではリモートホストで動作する IDSの安全性が課
題となる．

2.3 Intel SGXを用いた IDS

SGXは第 6 世代以降の Intelの CPUに搭載されている
セキュリティ機構である．SGXを用いることで，アプリ
ケーションのメモリ上にエンクレイヴと呼ばれる保護領
域を生成し，安全にプログラムを実行することができる．
SGX によってプログラムの電子署名が検査されるため，攻
撃者は改ざんしたプログラムを実行することができない．
また，SGXによってエンクレイヴのメモリの整合性が保
証されているため，攻撃者はエンクレイヴ内で実行中のプ
ログラムを改ざんすることができない．加えて，エンクレ
イヴのメモリは暗号化されているため．エンクレイヴ内の
データが攻撃者によって盗聴されることもない．
IDSをエンクレイヴ内で動作させることにより，安全な
実行の３つの要件を満たすことができる．例えば，SGmon-

itor [2]では図 1のようにエンクレイヴ内の IDSが仮想マ
シン（VM）のメモリデータを取得することで監視を行う．
システムへの侵入者は IDSの改ざんや盗聴を行うことは
できない．ただし，攻撃者は IDSが動作する SGXアプリ
ケーションを容易に停止できるため，リモートホストから
IDSの正常動作を安全に確認する．エンクレイヴが VMの
メモリデータを直接取得するのは難しいため，SGmonitor

ではハイパーバイザを経由して VMのメモリを監視する．
そのため，ハイパーバイザに脆弱性があるとメモリデータ
を改ざんされたり盗聴されたりする恐れがある．また，仮
想化システムの監視しかできないという課題もある．

3. SSdetector

本稿では，SGX と SMM を組み合わせることにより，
IDSを安全に実行できるようにするシステム SSdetectorを
提案する．
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3.1 脅威モデル
SSdetectorでは以下のような脅威モデルを考える．監視

対象システムの CPUと BIOS内の SMMプログラムは信
頼できるものとする．BIOS内の SMMプログラムへの攻
撃はハイパーバイザへの攻撃と比較してはるかに難しいた
め，ハイパーバイザを信頼するシステム [2]よりも IDSを
安全に実行することができる．外部の攻撃者がネットワー
ク経由で攻撃を行うことを想定し，攻撃者が BIOSの入れ
替えを行うことはできないことを仮定する．一方で，IDS

を実行する OSなどの実行環境や SGXアプリケーション
内のエンクレイヴ以外のコードは信頼しない．

3.2 SGXと SMMを用いた IDS

SSdetectorの IDSは SGXと SMMを用いて OSのメモ
リデータを安全に取得することによりシステムの監視を
行う．SGXが提供する保護領域であるエンクレイヴ内で
IDSを実行し，CPUによるメモリの暗号化および整合性
検査により IDSの改ざんや盗聴を防ぐ．攻撃者による IDS

の停止を検知するために，リモートホストから IDSに定期
的にハートビートを送信する．一方，SMMで動作するプ
ログラムがシステムのメモリデータの取得を行う．SMM

は独立した実行環境を提供するため，攻撃を受けることな
く安全にシステム全体のメモリデータを取得できる．メモ
リデータの取得のみを行うことで SMMによる実行速度の
低下やシステムの性能への影響を最小限に抑えることがで
きる．
SSdetectorのシステム構成を図 2に示す．IDSを実行す

る SGXアプリケーションは監視対象システムのOS上で動
作し，エンクレイヴと SSdetectorランタイムからなる．ラ
ンタイムはエンクレイヴ内の IDSと SMMプログラムの間
でデータの中継を行う．ランタイムは SGXによって保護
されていないため，攻撃を受ける可能性がある．BIOSの
中には SSdetectorのためにメモリデータを取得する SMM

プログラムがある．IDSがメモリデータを取得するために
ハイパーバイザを必要としないため，システムが仮想化さ
れている必要はない．IDSの正常動作や検知結果を確認す
るためにリモートホストが用いられる．
エンクレイヴ内の IDSがシステムを監視するために OS

データを必要とした際には，SGXの機能を用いてエンク
レイヴの外部で動作する SSdetectorランタイムを安全に
呼び出す．ランタイムを呼び出すのは SGXの仕様上，エ
ンクレイヴ内から直接 SMMプログラムを呼び出すことが
できないためである．呼び出したランタイムはソフトウェ
ア割り込みを発生させることにより，SMMプログラムを
呼び出す．その際に，取得しようとしている OSデータの
仮想アドレスを SMMプログラムに渡す．ランタイム経由
で情報が漏洩するのを防ぐために，SSdetectorはエンクレ
イヴと SMMプログラム間でやりとりするすべてのデータ

図 2 SSdetector のシステム構成

を暗号化する．
呼び出された SMMプログラムがシステムのメモリから

データを取得する際には，IDSから渡された仮想アドレス
を物理アドレスに変換する．IDSには監視対象システムの
OSデータの仮想アドレスしか分からないのに対し，SMM

プログラムは物理アドレスでしかメモリにアクセスするこ
とができないためである．そこで，メモリ上の OSのペー
ジテーブルを探索することでアドレス変換を行う．SMM

プログラムがメモリデータを取得すると SSdetectorラン
タイムに戻り，エンクレイヴ内の IDSにそのメモリデータ
が渡される．最終的に，リモートホストが IDSと通信する
ことにより IDSの検知結果を取得する．

4. 実装
我々は SSdetectorの SMMプログラムを EDK II [5]を

用いてオープンソースの UEFI BIOSである TianoCoreに
実装した．また，IDSを動作させる SGXアプリケーショ
ンを Intel SGX SDK 2.13.3 [6]を用いて実装した．
実機の BIOSを変更するのは難しく，起動しなくなる恐
れがあるため，現在のところ，図 3のように SSdetectorを
VM内で動作させている．SGXをサポートした VMを作
成できるようにするために，SGX仮想化のためのパッチ
を適用した KVM SGX [7]と QEMU SGX [8]を用いた．

4.1 IDSのための SGXアプリケーション
SSdetectorでは，SGXアプリケーションを起動すると

まず SSdetector ランタイムが実行され，IDSのためのエ
ンクレイヴが作成される．IDSの実行を開始する際には，
図 4のように ECALLと呼ばれる SGXの機構を用いてエ
ンクレイヴ内部の IDSの関数を安全に呼び出す．その際
に，ランタイムとエンクレイヴの間でメモリデータを共有
するためのバッファのアドレスを IDSに渡す．一方，エン
クレイヴ内の IDSは SSdetectorライブラリ経由でランタ
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図 3 VM を用いた SSdetecctor の実装

イムを呼び出す．その際に，OCALLと呼ばれる SGXの
機構を用いてランタイムの関数を安全に呼び出す．これら
の ECALLと OCALLのインタフェースは EDLファイル
を用いて定義した．
SSdetectorランタイムは，iopermシステムコールを用
いて入出力許可を設定した上で 0xb2番の I/Oポートに書
き込みを行い，SMIを発生させる．SMMプログラムの中
の SMIハンドラに情報を渡すために，OSデータの仮想ア
ドレスを CPUの RDIレジスタに，共有バッファの仮想ア
ドレスをRSIレジスタに格納する．SMIハンドラから戻っ
てきた際には，共有バッファに要求したメモリデータが格
納されている．OCALLの呼び出しからエンクレイヴ内の
SSdetectorライブラリに戻る際にも，その共有バッファを
介してメモリデータが渡される．ライブラリはそのメモリ
データをコピーしてキャッシュすることにより，SMMプ
ログラムの呼び出し回数を削減する．
SSdetectorライブラリと SMMプログラムの間でデータ
の暗号化と復号化を行うために，エンクレイヴ内で動作す
るライブラリに wolfSSL の AES関数を移植した．IDSが
SMMプログラムを呼び出す際には，SSdetectorライブラ
リにおいて OSデータとバッファの仮想アドレスを暗号化
する．それぞれの仮想アドレスは 8バイトしかないため，
２つの仮想アドレスを合わせた 16バイトのデータに対し
て AES関数を用いて暗号化を行う．この暗号化について
は現在のところ未実装である．他方，SMMプログラムに
おいて暗号化されたメモリデータについては SSdetectorラ
イブラリにおいて復号する．

4.2 IDSのための SMMプログラム
SMMプログラムが監視対象システムのメモリ全体にア
クセスできるようにするために，SSdetector では従来の
BIOS ではなく，その後継である UEFI BIOS を用いる．
UEFI BIOSは 64ビットモードで動作し，4GBを超える
メモリにもアクセス可能である．ただし，TianoCoreにお

図 4 SGX アプリケーションの構成

図 5 SMM プログラムにおけるアドレス交換

いては SMMでアクセス可能なメモリ領域が制限されてい
るため，SSdetectorではメモリ全体にアクセスできるよう
にこの制限を解除する．TianoCoreは SMMのためのペー
ジテーブルを作成してメモリアクセスを制限しているた
め，SSdetectorではすべてのメモリにアクセスできるよう
にページテーブルを作成する．
SMI によって呼び出された SMM プログラムはまず，

CPUの RDIレジスタと RSIレジスタに格納された仮想ア
ドレスを復号する．次に，CPUの CR3レジスタの値を取
得して OSメモリ上のページテーブルを特定する．SMIハ
ンドラが呼び出された時点で CR3レジスタは必ず SGXア
プリケーションを実行しているプロセスのページテーブル
を指している．そのページテーブルを用いて図 5のように
OSデータの仮想アドレスを物理アドレスに変換し，共有
バッファの仮想アドレスも物理アドレスに変換する．その
後，OSのメモリデータを読み出し，暗号化して共有バッ
ファに書き込む．データの暗号化・復号化については EDK

IIに含まれる暗号パッケージを利用した．

4.3 LLViewの利用
SSdetector では LLView フレームワーク [9] を用いる

ことで，Linux カーネルのヘッダファイルを利用して OS
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図 6 取得した OS のバージョン情報

表 1 比較対象
SGX SMM 暗号化

SSdetector 〇 〇 〇
暗号化なし 〇 〇 ×
SGX なし × 〇 〇
SMM なし 〇 × 〇

データを監視する IDSを開発することができる．LLView

は IDSをコンパイルして生成された LLVMの中間表現に
対してプログラム変換を行い，IDSが透過的に監視対象シ
ステムのメモリにアクセスできるようにする．システムの
メモリにアクセスする際に OCALLを呼び出すようにし，
呼び出された SSdetectorランタイムにおいて SMIを発生
させるように LLViewを修正した．

5. 実験
SSdetectorの有効性を調べるために，OSのバージョン

情報を取得する IDSを用いて実験を行った．この IDSは
Linuxカーネルの linux banner変数の仮想アドレスを指定
して，その中に格納されているバージョン文字列を取得す
る．実験に使用したマシンのCPUは Intel Core i7-9700で
あり，メモリは 16GBであった．本実験では，SGX仮想
化をサポートしたKVM SGX v5.6.0-rc5-r2およびQEMU

SGX v4.0.0-r1 を用いて SSdetector を VM 内で動作させ
た．この VMには仮想 CPUを１個，メモリを 2GB割り
当て，VM内では Linux 5.8.0-36-genericを動作させた．

5.1 IDSの動作確認
SSdetector を用いてエンクレイヴ内で IDS を実行し，

SMMプログラム経由でシステムのメモリから取得したOS

のバージョン情報を出力した．実行結果は図 6のように
なった．これより，監視対象システムのバージョン情報が
正しく取得できていることが確認できた．

5.2 IDSの性能
SSdetectorを用いて IDSを実行し，OSのバージョン情

報の取得にかかる時間を測定した．比較として，(1) エン
クレイヴと SMMプログラムの間で暗号化を行わない場合，
（2）SGXを用いない場合，（3）SMMを用いない場合につ
いても計測した．SGXを用いない場合は，エンクレイヴを
用いずに IDSを実行し，SSdetectorライブラリが直接ラン
タイムの関数を呼び出すようにした．SMMを用いない場
合には，SSdetectorランタイムは OSに組み込んだデバイ
スドライバを呼び出すことでシステムのメモリデータを取
得するようにした．表 1にそれぞれの条件で用いた機能の

図 7 バージョン情報の取得時間

図 8 取得時間の最小値

組み合わせを示す．
IDSによるOSのバージョン情報の取得時間を 50回ずつ

計測した結果を図 7に示す．取得時間のばらつきが大きい
場合があったため，箱ひげ図で最大値，最小値，四分位数
を示している．SMMを用い，かつ SGXを用いない場合に
ばらつきが大きくなっており，特に最大値と第 3四分位数
が非常に大きくなっていることがわかる．これは SMIを
発生させてから SMIハンドラが呼び出されるまでの時間の
ばらつきが大きいことが原因だと考えられる．一方，SGX

を用いた場合には SMMを用いてもばらつきはほぼなかっ
た．このような結果になる原因は現在，調査中である．
図 7ではばらつきが大きく比較が難しいため，図 8に取

得時間の最小値のみを示す．これより，SMMプログラム
を呼び出すことによって 1.1msのオーバヘッドが生じて
いることが分かった．これはバージョン情報の取得時間の
92.4 %を占める．しかし，SMMを用いない場合には IDS

は安全にシステムのメモリデータを取得することができな
いため，安全性の確保と引き換えに必要となるオーバヘッ
ドである．一方，SGXを用いることによって生じるオー
バヘッドは 0.07msであり，バージョン情報の取得時間全
体の 5.9 %であった．このことから，SGXを用いるオーバ
ヘッドは小さいことがわかる．

5.3 実機との性能比較
SMIを発生させて SMIハンドラから戻ってくるだけの
時間を 50回ずつ測定した．実機の BIOSには変更を加え
ていない．この実行時間は図 9のようになった．VM内で

5ⓒ 2021 Information Processing Society of Japan

Vol.2021-OS-153 No.1
2021/7/20



情報処理学会研究報告
IPSJ SIG Technical Report

図 9 SMI の処理にかかる時間

図 10 SMI 処理時間の最小値

SMIを発生させた場合のみばらつきが大きくなっている
ことがわかる．これは VM内では SMIが仮想化されてお
り，QEMU内の BIOSを呼び出す時間がばらつくためだ
と考えられる．図 10に測定時間の最小値を示す．実機で
の SMIの処理時間は VMを使用した場合に比べて 7.2倍
高速であることが分かった．SMIの処理時間は SSdetector

によるバージョン取得時間の 99.6 %を占めているため，
SSdetectorを実機で動作させた場合には大幅なオーバヘッ
ド削減が見込まれる．

6. 関連研究
SMMを用いたホストベース IDSとしてHyperGuard [1]，

HyperCheck [4]，HyperSentry [10] がある．HyperGuard

は SMMで IDSを実行するため，SMMによる性能への影
響が大きい．また，IDSを更新するたびに BIOSを変更す
る必要がある．一方，HyperCheckは SMMでメモリデー
タの転送のみを行い，リモートホストで監視を行う．その
ため，SMMによる性能低下を抑えることができる．しか
し，リモートホストの安全性は保証されない．また，NIC

ごとに SMMで動作するドライバを開発する必要がある．
SSdetectorではエンクレイヴ内で安全に監視を行うことが
でき，SMMで動くプログラムはどの実行環境でも共通で
ある．
HyperSentryは SMMでハイパーバイザへのエージェン

トの挿入のみを行う．その後で割り込みを禁止し，１つを
除くすべての CPUコアを停止させてエージェントを実行
し，安全にシステムの監視を行う．そのため，時間のかか
る監視を行うと，割り込み禁止時間やシステムの停止時間
が長くなる．SSdetectorでは SMMでメモリデータを取得
している間しかシステムは停止しない．
SGXを用いたホストベース IDSとして SGmonitor [2]

や SCwatcher [11]がある．SGmonitorはエンクレイヴ内
で IDSを実行し，ハイパーバイザを呼び出すことでVMの
メモリデータを監視する．また，エンクレイヴ内でファイ
ルシステムを動作させることで VMの仮想ディスクを監視
することもできる．しかし，対象が仮想化システムに限定
され，ハイパーバイザを信頼する必要がある．SSdetector

は SMMプログラムを利用することで，仮想化されていな
いシステムでも安全に監視を行うことができる．
SCwatcher は，SGX 向け実行環境である SCONE [12]

を用いて既存の IDSをエンクレイヴ内で実行可能にする．
さらに，エンクレイヴ内で procファイルシステムを提供す
ることにより，監視対象 VMの情報を既存のインタフェー
スで取得することができる．このシステムと組み合わせる
ことで，SSdetectorでも既存の IDSを動かすことが可能に
なる．
SGXを用いたネットワークベース IDSには S-NFV [13]

や SEC-IDS [14]がある．S-NFVは Snortの内部状態をエ
ンクレイヴ内に格納することによって保護する．エンクレ
イヴ内に移動した内部状態はエンクレイヴ内のコードのみ
がアクセスすることができ，外部からの攻撃を受けない安
全な API経由で利用する．これにより，ネットワークフ
ローごとの情報などを盗み見られないようにすることがで
きる．
SEC-IDSは Snortをほとんど修正なしにエンクレイヴ

内で実行する．エンクレイヴ内で既存の IDSを動作させ
るために，Graphene-SGXライブラリ OS [15]を用いる．
また，DPDKを用いることでエンクレイヴ内でネットワー
クパケットを効率よく取得し，通常の Snortとほぼ同等の
性能を達成する．しかし，Snortが取得するまでの間にパ
ケットを書き換えられると，攻撃を正しく検知できない可
能性がある．SSdetectorでは SMMを利用しているため，
メモリデータを取得している間に攻撃者が書き換えること
はできない．
IDS用ではないが SGXと SMMを組み合わせたシステ

ムとしてAurora [16]やKshot [17]がある．Auroraはエン
クレイヴが安全にデバイスを利用することを可能にする．
エンクレイヴがクロックやネットワークなどのデバイスに
アクセスする際には SMIを発生させて SMMプログラムを
呼び出し，SMMでデバイスドライバを実行してデバイス
にアクセスする．エンクレイヴと SMMプログラムは共有
メモリを経由して暗号化されたデータをやり取りする．こ
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れにより，エンクレイヴからデバイスまでの安全な経路が
確保される．SSdetectorでは SMMプログラムを経由して
システムのメモリにアクセスし，監視を行う点が異なる．
KShotは OSやパッチシステムを信頼せずに，カーネル

を動かしたままでパッチを適用することを可能にする．エ
ンクレイヴを用いて安全にカーネルパッチをダウンロード
して前処理を行い，予約されたメモリに書き込む．そして，
SMMプログラムを呼び出し，SMMでカーネルにパッチ
を適用する．

7. まとめ
SGXと SMMを組み合わせることで，IDSをより安全に
実行可能にするシステム SSdetectorを提案した．SSdetec-

torでは，SGXのエンクレイヴ内で IDSを実行し，SMM

プログラムではシステムのメモリデータの取得のみを行
う．エンクレイヴと SMMプログラム間でメモリデータを
暗号化することで，取得したメモリデータからの情報の漏
洩を防ぐ．実験の結果，エンクレイヴ内から監視対象シス
テムの OSデータを取得できることが確認できた．また，
データを取得する際は SMIを発生させることによるオー
バヘッドが大きいことが分かった．
今後の課題は，SMMプログラムが取得したメモリデー

タの整合性検査を行えるようにして取得中の改ざんを検知
できるようにすることである．また，LLViewの実装を完
了させ，様々な OSデータを取得する IDSを動かして性能
評価を行うことも必要である．
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