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大学におけるCOVID-19対策としての
ITを用いた行動履歴記録支援
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概要：多数の学生が集まる大学では，COVID-19対策と日常の活動を両立させる「ニューノーマル」への
対応が求められている．日常生活のなかで実践が求められている COVID-19 感染対策のひとつに，行動
履歴の管理がある．COVID-19感染が発覚した場合，保健所の聞き取りや大学等の所属先への報告におい
て，行動履歴の情報提供を求められる．報告された行動履歴は，感染経路や接触者の特定につながる重要
な情報源となる．また，所属先組織では，関係者への注意喚起や一時的な封鎖・消毒実施の対象となる構
内区域を特定するために，報告された行動履歴を活用することも考えられる．本稿では，BLEビーコンを
用いた滞在履歴記録支援ツールの設計と開発について報告する．大学構内の空間特有の条件や制約，利用
時のユーザ負担の少なさ，プライバシへの配慮などの要件とそれらを考慮したツールの機能設計，導入に
おける課題，普及と活用への取り組みについてまとめる．
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1. はじめに
2020年 1月に日本で最初の感染者が確認された新型コ
ロナウイルス感染症（以降，COVID-19）は，1年以上経過
した現在も国内外で流行が継続しており，多数の学生が集
まる大学においても，COVID-19対策と日常の活動を両立
させる「ニューノーマル」への対応が求められている．感
染症対策のひとつとして，授業のオンライン化が急速に進
められてきたが，実習やフィールドワークなどオンライン
対応が困難な形式の授業の存在やオンライン授業科目にお
ける修了率や単位取得率の低下，対面授業等の直接的な人
的交流をともなう学修機会の確保を求める文部科学省から
の通知 [1]もあり，大学構内に学生が滞在することを前提
とした COVID-19対策が求められている [2]．
本取り組みは，ITを活用して「大学における COVID-19

対策」を実現することを目的としている．特に，大学構内
が COVID-19感染源となる，クラスター対策を目的とし
て，クラスター発生の有無と場所を特定するための，行動
履歴管理にフォーカスする．これは，COVID-19に感染し
た患者やその濃厚接触者，疑似症患者に対して，自治体（保
健所）が行う聞き取りや大学等の所属先への報告において，
行動履歴の情報提供を求められるためである．報告された
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行動履歴は，感染経路や接触者の特定につながる重要な情
報源となり，その精度がクラスター対策の有効性を左右す
る．また，大学においては，注意喚起を行う対象者や一時
的な封鎖・消毒実施の対象となる構内区域を特定するため
に，報告された行動履歴を活用することも考えられる．
本取り組みでは，学生や教職員が大学構内で滞在した場

所を推定して記録するモバイルアプリや携帯型デバイスを
開発する．大学構内の大部分を占める，建物内における滞
在場所を推定するために，BLE (Bluetooth Low Energy)

ビーコンを用いる．滞在場所として識別する範囲毎にビー
コンを設置し，構内での移動時に携帯したスマートフォン
アプリや小型デバイスにおいて，ビーコン信号の受信電波
強度（RSSI）から計算した各ビーコンまでの推定距離に
よって滞在場所を特定する．推定した滞在履歴はスマート
フォン等の受信端末内でのみ記録し，保存する記録には個
人や受信端末を特定する情報を含まないようにする．また，
本システムの実装においては，プライバシへの配慮を最大
限に考慮する [7]．サーバで個人情報や滞在履歴情報の収
集・管理を行わないシステム設計や，外部への情報漏えい
の原因となりうるネットワーク通信処理を実装から排除す
る．記録した滞在履歴は，日常の活動における COVID-19

感染リスクの認知や，感染発覚時の保健所や大学への行動
履歴報告をサポートするために用いられることを目指す．
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2. 大学におけるCOVID-19対策
多くの大学では，対面授業の実施を段階的に再開してお
り，登校する学生数が増加している．一方，大学構内には，
クラスタ発生のリスク要因である「大人数が狭い空間に長
時間滞在する」状況が想定される機会や場所が多数存在し
ており，実際，大学生の集団感染（以降，クラスタ）もい
くつか発生している事実がある．そのため，政府や自治体
が主導する個々人における COVID-19対策に加えて，大学
関係者によるクラスタ発生への対策が求められている．

2.1 行動履歴管理の重要性
クラスタ対策は，患者の感染経路や感染源を推定してク
ラスターの発生を検出し，クラスタ発生場所の封鎖や消毒，
および，濃厚接触者の追跡や自宅待機の行動自粛要請など
の対処により，以降の感染拡大を防ぐことである．自治体
によるクラスター対策として，積極的疫学調査が行われて
いる [8]．積極的疫学調査では，患者やその濃厚接触者，疑
似症患者に対して，直近 14日間の行動履歴の聞き取りが
行われる．提供された行動履歴は，感染源や感染経路の推
定，濃厚接触者の特定，クラスタ発生場所の特定における
情報源となる．
また，大学の運営組織からも，学生や教職員を対象とし
て，COVID-19感染発覚時に，行動履歴を含む報告を求め
ている．報告された感染情報は，他者接触や体調に関する
注意喚起を促す関係者への連絡実施や，感染者が利用した
大学施設の封鎖と消毒の実施を行うために活用される．
以上のように，患者や濃厚接触者の行動履歴情報はクラ
スタ対策における重要な情報であり，高い精度が求められ
る．しかし，記憶だけを頼りに行動履歴を探索するのは非
常に困難である．

2.2 先行事例
行動履歴にもとづく感染経路や接触者の特定のために，

ITを用いたソリューションがいくつか実現されている．
現在，公立はこだて未来大学では，ITを用いた COVID-

19 感染対策のひとつとして，QR コードを用いた教室の
入退出管理システムを実現・運用している．QRコードを
用いる現手法では，カメラ起動やフォーム入力等の煩雑な
作業をともなうため，特に退室時の登録が行われないこと
が多く，正確な滞在時間を把握できない可能性がある．ま
た，現システムでは，学生から入力された情報をサーバで
収集・管理するため，行動履歴などのプライバシ情報の取
り扱いに最新の注意が必要となる．
厚生労働省が主導して開発された、新型コロナウイルス接
触確認アプリ COCOA[3], [4]は，近接通信機能 Bluetooth

を利用して，お互いに個人が特定できないようにプライバ

シを確保しつつ，新型コロナウイルス感染症の陽性者と接
触した可能性について通知を受けることができるモバイル
アプリである．アプリがインストールされたスマートフォ
ン間で互いの Bluetooth信号にのせて発信された IDの受
信結果を蓄積することで，COVID-19患者の ID情報から
接触有無を特定して通知する仕組みである．COVID-19の
感染リスクは，接触した空間の状況（屋内・屋外、密度）
に依存するにもかかわらず，COCOAでは，互いの接近距
離とその時間のみで接触の判断を行うため，例えば，十分
な換気が期待できる屋外と密集した閉鎖空間における接触
を同等に取り扱う．
東京大学のMOCHA[5]は，BLEビーコンをキャンパス
内に配置し，スマートフォンのモバイルアプリでそれらの
ビーコン電波を受信することで屋内における滞在場所の推
定を行い，その情報をサーバに蓄積するシステムである．
サーバに蓄積された情報は，そのユーザが同意すれば，感
染者との接触確認や各教室等の混雑状況把握に活用される．
近畿大学の小林ら [6]は，大学構内における学生間のソー
シャルディスタンス注意喚起と学内の密状態の把握を目的
とした，携帯可能な小型無線デバイスの開発を進めている．
デバイスが相互に発信する BLE信号を受信して，デバイ
スを携帯する学生間の距離を推定するとともに，その情報
をサーバに送信する際に接続したWi-Fiアクセスポイント
の位置から学生の滞在場所を特定する．サーバに収集され
た情報は，学内の密状況を把握するために用いられる．
前述したこれらの先行事例では，サーバへの情報収集を

システム実現の要としているため，行動への監視に対する
抵抗感や収集された情報の漏えい・目的外利用への不安と
いった，システムを利用しようとするユーザへの心理的負
担が少なくない．一方，行動履歴の管理は，COVID-19感
染に備える対策として，日常的に実践することが望ましい．
日常の活動における COVID-19感染リスクの認知と行動
履歴の管理を促すために，心理的負担が比較的少ない手法
で行動履歴の自己管理を支援するシステムの実現が求めら
れる．

2.3 目的と課題
本取り組みでは，大学関係者が COVID-19に感染した
際に自治体や大学に求められる行動履歴方向への対策とし
て，ITシステムにより，日常の行動履歴の記録を容易に行
えるようにすることで，学生や教職員が大学構内における
滞在場所の履歴を記録し，COVID-19感染時の行動調査に
おいて，記録した滞在履歴にもとづいた精度の高い行動履
歴情報が自治体や大学へ提供されることを目的とする．特
に，大学構内における滞在場所の履歴を記録することで，
構内での活動における COVID-19感染リスクの認識と行
動履歴報告の精度向上による効果的なクラスタ対策の実現
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を目指す．
本取り組みで実現する構内滞在履歴記録システムは，以
下に述べる 3つの課題への対処が必要となる．第 1の課題
は，大学構内における滞在場所の特定方法である．接触者
を特定する COCOAなどの先行事例と異なり，本取り組み
では，教室や研究室等の構内滞在場所を情報源としてクラ
スタ発生や接触者の特定を行う．滞在場所にもとづいた接
触者の特定では，空間の大きさや換気具合などの場所毎の
感染リスクの違いを考慮することが可能である．一方，大
学構内の多くが校舎などの屋内であるため，屋内位置測位
技術の適用が必須となる．第 2の課題は，多様な入構者へ
の対応である．千人以上の多数の学生に対応できるだけで
なく，学外から感染が持ち込まれるリスクへの対応として，
一時入構ゲストにも対応できるシステムを低コストで実現
することである．第 3は，システム運用におけるプライバ
シへの影響を最小化することである．先行事例で述べたよ
うな接触確認アプリが日本を含む各国に導入される際，行
動履歴を含む個人情報・データの保護，公益性とプライバ
シーのバランスに関する議論が起きている [9], [10]．本シ
ステムの設計において，プライバシへの配慮やデータの保
護が必須となる．

3. 構内滞在履歴記録システムの実現
本取り組みでは，構内で活動する学生や教職員，一時入
構したゲストのなかから COVID-19感染者が出た場合に，
行動調査で得られる情報の精度向上を目指して，大学構内
で滞在した場所を記録することを支援するためのシステ
ムを実現する．大学構内のほとんどが屋内であるため，滞
在場所の推定を行うための技術として，BLE (Bluetooth

Low Energy) ビーコンを採用する．BLEビーコンを用い
た位置測位技術は，屋内への対応，位置測位粒度，設置の
容易さ，省電力，そして，代表的な BLE受信デバイスであ
るスマートフォンが普及しているという利点がある．
滞在履歴は個人情報に該当するため，その扱いには細心
の注意が必要となる．本モバイルアプリでは，特定した滞
在履歴をスマートフォン内のローカルストレージにのみ保
存する．また，保存する情報にはユーザを特定できる情報
を含まないようにする．サーバへの収集を行わないことで
アプリ実装にネットワーク通信処理を含まないことで，情
報漏えい対策やプライバシへの配慮を実現する．このこと
により，本アプリの利用に対する心理的抵抗感や大学側の
個人情報管理の負担を減らすことができる．
記録した滞在履歴は，感染リスクを意識することで行動
変容を促すためにアプリ画面で確認できるようにする．さ
らに，COVID-19感染発覚時に大学事務局に対して任意提
出する行動履歴に関する報告として用いることを想定し
て，スマートフォン内に保存された滞在履歴記録をファイ

図 1 ビーコンの設置例

ルとして取り出すことを可能にする．任意提出された滞在
履歴は，大学構内での接触有無を確認するための情報提供
や，一時封鎖や消毒作業の対象範囲を特定するために用い
ることができる．

3.1 BLEビーコンによる位置測位
BLEビーコンを用いた位置測位では，数メートル程度
の範囲毎の滞在場所を推定することを想定して，受信した
ビーコン信号の TxPowerと RSSI（受信電波強度）で最寄
りビーコンを特定し，ビーコンと設置場所のリストから場
所を特定する．ビーコンによる位置測位では，図 1のよう
に，対象区域内にビーコン発信機を設置して，ユーザがも
つデバイスでビーコン受信と位置推定を実施する手法と，
小型のビーコン発信機をユーザが携帯して，対象区域に設
置したビーコン受信機でユーザのビーコン信号を受信する
ことで位置推定を行う手法がある．前者の手法は，ビーコ
ン発信機の設置が容易であるメリットがあるが，ユーザ毎
にビーコン信号を受信できるデバイスを所有している必要
がある．しかし，前述のように，スマートフォーンが広く
普及しているため，受信デバイスの手配は大きな問題とな
らない．後者の場合，携帯可能なビーコン発信機を手配す
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図 2 モバイルアプリ LATTE における滞在履歴表示

る必要があるが，現在，財布等に入れておける程度の非常
に小さいビーコン発信機も市販されており，入手が容易で
ある．また，スマートフォンを持ち歩かないユーザやゲス
トなどの一時的な入構者に対してモバイルアプリのインス
トールを求める必要がないメリットもある．しかし，ユー
ザの位置情報という個人情報をシステム側で収集すること
になり，プライバシへの配慮と収集した個人情報の厳重な
取り扱いを必要としてしまう．本取り組みでは，極力個人
情報を収集しない方針にそって，前者の手法を用いること
とした．

3.2 モバイルアプリによる滞在履歴記録
構内に設置したビーコンからの信号を受信して，特定し
た滞在場所の履歴を記録するモバイルアプリ LATTEを開
発した．滞在履歴記録のためには，構内での移動・活動中
も常に携帯している端末への本アプリのインストールが
求められるため，学生や教職員の私用端末を利用してもら
うことを想定した．プラットフォームの統一化が難しい私
用端末に対応するため，Reacti Nativeによる実装により
Androidと iOS(iPhone/iPad)の両方に対応した．本アプ
リでは，バックグラウンドで一定間隔毎に iBeaconレンジ
ングを実施することにより，別のアプリ起動中やスマート
フォンを直接使用していない間の滞在履歴記録を可能にし

た．特定した滞在場所は，場所を確認した時間とともにタ
イムライン形式で画面表示することで，ユーザが行動を認
識できるようにした（図 2参照）．
実装では，1分毎に iBeaconレンジング処理を呼び出し，
最も RSSIが大きいビーコンの設置位置を滞在場所として
特定した．ただし，受信環境の不安定さなどにより，一時
的に RSSIの値が大きく変化する場合があるため，直近 2

回のレンジングで，最大 RSSIのビーコンが連続で一致し
た場合のみ記録することとした．なお，Androidの Doze

などの OS省電力制御や，iOSにおける「連続するレンジ
ングで異なる UUIDの信号を受信したときのみアプリへ通
知する」という位置情報取得における制約により，数分か
ら数十分間隔があく場合があることを確認した．
本アプリの実装においては，プライバシ配慮と情報漏え

い対策として，ネットワーク通信処理を一切排除すること
とした．そのため，滞在場所の記録も，モバイルアプリが
インストールされたスマートフォン内のローカルストレー
ジへのみ行うこととした．また，記録する情報は，ユーザ
個人を特定する情報は一切含まれないようにし，滞在場所
の名前などの直接的な情報も含めず，ビーコン受信履歴の
みとした．ただし，COVID-19感染が発覚した場合に，保
健所や大学へ記録した滞在履歴を任意提供できるように，
Androidや iOSが提供するアプリ連携機能により，ローカ
ルストレージに保存した滞在履歴記録を外部へ取り出せ
るようにした．メールアプリとの連携によるメール添付，
Google Driveや iCloud等のネットワークドライブ・アプ
リとの連携によるネットワークストレージへのアップロー
ドに対応する．
アプリケーションは，主に大学関係者に限定した範囲が
対象であること，COVID-19対応として迅速性が求められ
ることから，テスト向けアプリ配布プラットフォームであ
る DeployGate (Android) と TestFlight (iOS) を利用する
こととした．

3.3 小型デバイスによる滞在履歴記録
前述のモバイルアプリ LATTEでは，スマートフォンへ
のインストールを必要とするため，スマートフォン非所有
者，業務中に私用スマートフォンを携帯することが難しい
職員や一時入構ゲストなどへの対応が難しい．本プロジェ
クトでは，これらの入構者へ対応するために，首から下げ
るかたちで利用する滞在履歴記録専用デバイス demitasse

を開発した．本デバイスでは，携帯しているユーザの構内
滞在場所の特定とその履歴の記録を目的として，構内に設
置したビーコン信号の受信履歴を記録する機能を実現し
た．受信した時刻，ビーコンの UUID, major/minor番号，
RSSI値を記録の対象としている．一方，LATTEのような
画面表示は省略し，保存形式も，LATTEが採用している
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図 3 構内滞在履歴記録デバイス demitasse のプロトタイプ実装

json形式よりも処理や出力バイト数が少なくなる CSV形
式を採用した．
モバイルアプリ LATTEと同様に，demitasseの実装に
おいては，プライバシ配慮と情報漏えい対策として，ネッ
トワーク通信処理を一切排除することとした．そのため，
滞在場所の記録は，microSD へ行う．ゲスト利用では，
microSDカードの持ち帰りや滞在履歴の印刷等により記録
を保管してもらい，COVID-19感染発覚時に大学へ任意提
供してもらうことを想定している．
demitasseの実装では，単 3/単 4乾電池で長時間稼働す
る省電力性と安全性を考慮した設計を行い，M5StickC IoT

デバイスを用いた実装（図 3）を制作した．

4. おわりに
本研究課題では，大学における COVID-19感染対策のひ
とつとして，構内における滞在場所の履歴を記録するモバ
イルアプリと専用デバイスを開発した．研究室や教員室に
BLEビーコンを設置し，開発したモバイルアプリをインス
トールしたスマートフォンやデバイスを携帯して構内を移
動することで，滞在場所のビーコン電波の受信履歴を記録
をする．
今年度は，施設管理に関する手続き上での課題が解決で
きなかったため進めることができなかったが，教室等の共
用スペースへの BLEビーコンの設置を進めて，対面授業
を受講する学生に対する本格的な運用を進めていきたい．
また，モバイルアプリと専用デバイスのソフトウェア実装
コードを OSS（オープンソース）化することで，機能改善
やバグフィックスに関して，本学学生や他の教員などから

のコントリビューションを期待したい．
本開発では，構内入構者それぞれが滞在履歴を記録する

機能を実現したが，COVID-19感染者が発生した場合に備
えて，2者の滞在履歴記録を比較することによる，接触有
無の確認機能の実装を進めたい．本機能は，Webページや
Webアプリとして実装することで，感染者のプライバシを
保護しつつ，滞在記録を持つ各ユーザが接触有無を確認す
ることを可能にする．
また，モバイルアプリの利用を促進する施策を検討して
いる．第 1の施策は，CO2センサを用いた，滞在場所の
感染リスクに関する情報提供である．教室向けのビーコン
を CO2 センサを搭載したマイコンボードに置き換えて，
ビーコン信号に載せる情報に教室の CO2濃度値を付加す
る．ビーコン信号に含まれる CO2濃度値から教室の感染
リスクを推測した結果を画面表示等で通知することで，滞
在履歴記録を行う LATTEアプリに付加価値をつけ，利用
促進を実現する．第 2の施策は，LINEビーコンを用いた，
構内出入口で LATTEアプリの起動／終了を促すリマイン
ダ機能の実現である．スマートフォンの制約上，アプリの
起動には，ユーザの明示的なインタラクションを必要とす
る．LINEビーコンを構内出入口に設置して，LINEを通
じたリマインダ通知を行うことで，アプリの起動・終了忘
れを防ぐ．
さらなる展望として，構内における滞在位置把握の機能
を活用した，視覚障碍者のための音声による学内ナビ実現
を検討している．また，QRコードによる教室入退室登録
システムとの連携による入室時自動起動や退室自動登録を
実現したい．
謝辞 本プロジェクトは，公立はこだて未来大学情報シ
ステムデザインセンター（大場みち子 センター長）の支
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