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IDS・SDN連携型ファイアウォールシステムにおける

SNMPトラップを用いたアラート通知
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概要：

ファイアウォールシステムの構成法として IDS（Intrusion Detection System）と SDN（Software Defined

Network）システムとを併用する IDS・SDN 連携型ファイアウォールシステムが構成や機能の柔軟性の観

点から注目されている．この構成法では IDSから SDNコントローラへのアラートの通知方法が問題とな

る．本稿では SNMPトラップによりアラートを通知する方法を提案する．これにより従来の syslogに比

べて SDNコントローラでの解析が容易になる効果が期待できる．
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Abstract:
As one of the configuring methods of firewall systems, IDS/SDN-cooperating firewall systems that consist of
IDS (Intrusion Detection Systems) and SDN (Software Defined Network) equipments are attracting attention
from the viewpoint of flexibility in configuration and functions. In this configuration method, how to notify
alerts from the IDS to the SDN controller is an important design issue. In this paper, we propose a method
of alert notification using SNMP trap. In this paper, we propose a method using SNMP trap to notify alerts,
which is expected to facilitate analysis by the SDN controller compared to conventional syslog function.
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1. はじめに

ファイアウォールは多くの場合組織内ネットワークと組

織外ネットワークとの境界に設置され，主に組織外ネット

ワークからの攻撃や不正なアクセスを解析してこれらを遮

断し，安全な通信のみを許可するシステムを指す *1．ネッ
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*1 ファイアウォールの定義はまちまちであるが，本稿では不正通

信を遮断するシステム全般を指し，IPS（Intrusion Protection
System）の機能を含むものとする．

トワーク経由でのサイバー攻撃が年々増加している現代社

会では，ファイアウォールは必要不可欠な存在であると言

える．

ファイアウォールには IPアドレスやポート番号などの

レイヤ 2-4情報に基づくフィルタリングを行うものや，DPI

（Deep Packet Inspection）のようにペイロードの検査を

行ってその結果に基づきフィルタリングを行うものなど

が含まれており，様々な構成法がある．その 1つとして，

不正通信を IDS（Intrusion Detection System）により検出

し，これを SDN（Software Defined Network）により遮断

する構成法（以下，IDS・SDN 連携型ファイアウォールシ
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ステム）[1]が知られている．この構成法ではたとえば検

査内容の異なる IDSを用いて不正通信の検出精度を高めた

り，SDNで単に不正通信を遮断するだけでなくハニーポッ

トに誘導したりすることも可能であり，従来の構成法より

構成や機能の柔軟性が高い点で注目されている．

IDS・SDN 連携型ファイアウォールシステムでは IDSか

ら SDNコントローラへの遮断内容の通知方法が設計上の

問題として重要となる．桂らは IDSからのアラートメッ

セージをログファイルに記録し，ログ監視ツールを用いて

これを検出して REST（Representational State Transfer）

[2]により SDNコントローラに通知する方法を用いた [3]．

しかし，この方法ではログ監視のオーバヘッドが大きく，遮

断動作が遅い点が問題となっていた．これに対して，我々

は OpenFlowを用いた IDS・SDN 連携型ファイアウォー

ルシステムにおいて IDSが syslogによりアラートメッセー

ジを出力し，これを受け取った OpenFlowスイッチがそれ

を Packet-Inにより OpenFlowコントローラに中継し，こ

れをOpenFlowコントローラが解析してOpenFlowスイッ

チに通信を遮断するようにフローエントリを追加する方法

を提案した [4]．

本稿では SNMP（Simple Network Management Proto-

col）トラップ [5], [6]を用いて SDNコントローラにアラー

ト通知を行う方法を提案する．米国国立標準技術研究所

（NIST）による IDPS*2 のガイド [7]では IDSが有するア

ラート通知方法の例として SNMPトラップが示されてお

り，一般的なアラート通知方法である．syslog に加えて

SNMPトラップをアラート通知に利用することで，利用可

能な IDSの種類が増える効果が期待できる．また，SNMP

トラップはメッセージのフォーマットが定まっているた

め，コントローラでの解析が比較的容易になる効果が期待

できる．

2. syslogを用いたアラート通知

文献 [4]では IDS・SDN連携型ファイアウォールシステ

ムにおいて syslogによりアラート通知を行う方法を提案

した．以下では図 1に示すように SDNとして OpenFlow

を用いる場合のシステム構成において IDSからOpenFlow

コントローラにアラート通知を行う方法を説明する．

同図において IDS，OpenFlowスイッチ，OpenFlowコ

ントローラは次のように動作する．

( 1 ) OpenFlowスイッチはクライアント・サーバ間でやり

取りされるパケットをミラーリングにより IDSに転送

する．

( 2 ) IDSは受信したパケットがアラート対象と判断した場

合，アラートメッセージを syslog プロトコルにより

UDPパケットとしてOpenFlowスイッチに送信する．

*2 IDS と IPS の総称．

図 1 IDSからOpenFlowコントローラへの syslogを用いたアラー

ト通知 [4]

( 3 ) OpenFlowスイッチは受信したアラートメッセージを

Packet-InによりOpenFlowコントローラに転送する．

( 4 ) OpenFlowコントローラは受信したアラートメッセー

ジを解析し，制御対象となるトラフィックを特定する．

( 5 ) OpenFlowコントローラは OpenFlowスイッチに対し

て制御対象となるトラフィックの遮断やハニーポット

などに転送するための設定（FlowMod）を行う．

なお，アラートメッセージの送信先 IPアドレスは実在

する syslogサーバである必要はないが，syslogサーバが実

在すればOpenFlowスイッチではOpenFlowコントローラ

への Packet-Inだけでなく syslogサーバへの転送も行うよ

うにフローエントリを設定しておく必要がある．

上記の動作により，IDSはREST APIを syslogメッセー

ジを出力できる任意のものを使用することができ，ログ監

視ツールを用いる必要がないことからオーバヘッドを削

減する効果が期待できる．プロトタイプシステムで性能評

価実験を行った結果，OpenFlowスイッチがパケットをミ

ラーリングしてからアラートメッセージを中継するまでの

時間が従来のログ監視ツールを用いる方法では 700ms で

あったのに対して syslogを用いた方法では 527msとなり，

173msのオーバヘッド削減効果が確認された．

3. SNMPトラップを用いたアラート通知

RESTを用いずに IDSから SDNコントローラにアラー

ト通知を行う方法は syslogに限られるものではない．し

かし，TCPなど複数のパケットをやり取りする必要があ

る通知方法はオーバヘッドが大きくアラート通知には適さ

ない．そこで，syslogに加えて SNMPトラップを用いる

方法を提案する．SNMPトラップは syslog と同様に UDP

により送信されるため，1パケットで通知することが可能

である．

SNMPにはいくつかのバージョンが存在するが，その

うち試作システムで用いた Community-based SNMPv2

（SNMPv2c）のパケットフォーマットを図 2に示す．各項

目はタグ（データタイプ），長さ，データの 3 つのフィー

ルから構成され，Variable Bindingsを除く部分がヘッダで

ある．SNMPトラップでは PDU Typeのタグが 0xA7と
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図 2 SNMPv2 のパケットフォーマット

図 3 試作システムの構成

なっている．また，通知対象となるフロー情報は Variable

Bindingsの中に含まれる．syslogではテキストフォーマッ

トが用いられるため SDNコントローラで解析する際に正

規表現などを用いた解析が必要となるが，SNMPトラップ

ではこのようなフォーマットが用いられるため不要な部分

は読み飛ばすことが可能で，SDNコントローラでの解析が

比較的容易である．

3.1 試作システムの実装

我々は従来の IDS・SDN連携型ファイアウォールシステ

ムを改変し，syslogの代わりに SNMPトラップを用いた

アラート通知を行う IDS・SDN連携型ファイアウォール

システムを試作した．試作システムの構成を図 3に示す．

この図において OpenFlowスイッチとして動作する Open

vSwitch および OpenFlow コントローラとして動作する

Ryuは 1台の Raspberry Pi 4に同居させ，IDS（Snort），

クライアント，サーバはそれぞれRaspberry Pi 3を用いた．

各ホストのスペックを表 1に示す．また，Open vSwitch，

Ryu，Snortのバージョンを表 2に示す．なお，Snortで

SNMPトラップを出力するためのプラグインである Snort-

SNMPは Snort version 2.9.3.1までしか対応しておらず，

そのままでは試作システムで使用した Snort version 2.19.7

に対応していない．そこで，このプラグインを一部修正し

て Snort version 2.19.7でも使用できるようにした．

図 4 SNMP トラップによるアラートメッセージ

図 5 Ryu が SNMP トラップを受信した際のコンソール画面

図 6 ICMP flood 攻撃後の Open vSwitch のフローテーブル

3.2 試作システムの動作検証

前節で説明した試作システムの動作を確認するため，図 3

の構成においてクライアントからサーバに疑似攻撃を行い，

OpenFlowスイッチで遮断できるかどうかを検証した．疑

似攻撃の方法としては hping3による ICMP flood攻撃を

採用し，Snortにはこれを検出するルールを設定した．

検証の結果，Snort からは図 4 に示すようなアラート

メッセージが送信され，図 5に示すようにこのメッセージ

を Ryuが Packet-Inにより受信していることを確認した．

また，Open vSwitchのフローテーブルを確認したところ，

図 6に示すようにクライアントからサーバへの ICMPパ

ケットを廃棄するエントリが追加されていることを確認し

た．なお，図 4では図 2における Variable Bindingsの部

分が OID（Object Identifier）の数字表記とその値の組合

せのシーケンスとして示されているが，各 OIDの意味に

ついては文献 [9]を参照されたい．
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表 1 主な構成要素の諸元

役割 モデル名 プロセッサ クロック周波数 メモリ容量 ネットワーク帯域

OpenFlow スイッチ，コントローラ Raspberry Pi 4 Model B BCM2711 1.5GHz 4GB 1Gbps

Snort Raspberry Pi 3 Model B+ BCM2837B0 1.4GHz 1GB 300Mbps

クライアント Raspberry Pi 3 Model B+ BCM2837B0 1.4GHz 1GB 300Mbps

サーバ Raspberry Pi 3 Model B+ BCM2837B0 1.4GHz 1GB 300Mbps

表 2 主な構成要素で使用するソフトウェア

役割 ソフトウェア名，バージョン

OpenFlow スイッチ Open vSwitch version 2.10.1

OpenFlow コントローラ Ryu version 4.34

IDS Snort version 2.9.17

SNMP SnortSNMP[8]

図 7 各アラート通知方法におけるアラート通知時間および遮断動

作時間

3.3 試作システムの性能評価

次に，SNMPトラップによるアラート通知が十分高速に

攻撃遮断動作を行えることを確認するため，試作システム

の性能評価実験を行った．比較の対象として，図 3と同じ

構成において syslogによりアラート通知を行うシステムを

実装した．疑似攻撃は動作検証と同様に hping3コマンドに

よる ICMP flood攻撃とし，1回の実験では ICMPパケッ

トをクライアントから 100回送信し，Open vSwitchが最

初の ICMPパケットをミラーリングしてからアラートメッ

セージを受け取るまでの時間ならびに Open vSwitch が

アラートメッセージを Packet-Inしてから FlowModメッ

セージを受け取るまでの時間を測定した．この実験を各通

知方法について 5回行い，その平均を求めた．

実験結果を図 7に示す．この図からわかるように，SNMP

トラップによるアラート通知は syslogによるアラート通知

よりも若干速く，十分高速であるといえる．

4. まとめ

本稿では IDS・SDN連携型ファイアウォールシステム

において，従来の syslogによるアラート通知に加えて新た

に SNMPトラップによるアラート通知を提案した．また，

IDSとしてよく知られている snortに SNMPトラップによ

るアラート通知機能を組み込み，syslogによるアラート通

知と比較して若干速く動作することを確認した．

今後の課題としては，IDSには双方向のパケットが全て

ミラーリングされることから，複数の IDSを用いて負荷を

分散する方法が挙げられる．
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