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部分開示を用いるトランプカードプロトコルとその発展

小山 寛人1 宮原 大輝1,2,a) 水木 敬明1,2

概要：カードベース暗号プロトコルは秘密計算を手軽に実現できる現状唯一の手法であり、その実用性の
向上は秘密計算技術の普及にも繋がる。カードベース暗号分野では大抵、黒と赤の 2色デッキを用いるプ
ロトコルが提案されているが、市販のトランプカードデッキを用いるプロトコルもいくつか提案されてい
る。しかし、トランプカードプロトコルの実行に必要なシャッフル回数は、2色カードプロトコルに比べ
て大きいという欠点が存在していた。著者らは電子情報通信学会総合大会 2021にて、トランプカードの
絵柄のみを開示する「部分開示」操作を新たに導入することで、最小カード枚数かつ最小シャッフル回数
なトランプカードプロトコルを構成した。本稿では、その提案プロトコルを理論の枠組みで形式的に記述
するべく、部分開示を用いるカードベースプロトコルの計算モデルを構築する。部分開示の実現性と安全
性については、その安全な実装例を図示する。部分開示を用いるプロトコルの発展として、提案プロトコ
ルと 2色カードプロトコルの関係を考察し、カードをめくる操作の代わりに部分開示を用いると、任意の
2色カードプロトコルをトランプカードで実装できることを示す。さらに、2色デッキの上下非対称性を利
用すると、提案プロトコルを 2色デッキで実装できることも示す。

Card-based Protocols Using Standard Deck of Cards
Based on Half-open and Their Extensions

1. はじめに
物理的なカード組とシャッフル操作を用いて秘密計算な

どの暗号機能を実現する手法はカードベース暗号と呼ばれ
る。秘密計算は機密データを暗号化したまま解析すること
を可能にする暗号技術であり、現在実用化が進みつつある。
秘密計算の実現には通常、準同型暗号や秘密分散などの暗
号技術が必要であり、その仕組みを理解するためには代数
学に関する知識が必要である。カードベース暗号はカード
組の物理的な性質（裏になったカードの表面は見えない等）
に基づいて秘密計算を実現するため、コンピュータを用い
ずに人間の手だけで実行できる特徴がある。カードベース
暗号は秘密計算を手軽に実現できる現状唯一の手法であ
り、秘密計算技術の浸透に繋げるために必要不可欠な分野
である [3, 7]。暗号に関する日本最大のシンポジウムであ
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る SCIS2021*1では、物理暗号技術に関するセッションが 2
つ設けられるほど活発に研究されている。

1.1 カードベース暗号
カードベース暗号では主に、裏面が ? のように区別が

つかず、表面は黒 ♣ と赤 r のいずれかである 2色のカー
ド組が用いられてきた。これまでに多くの研究成果（例え
ば [1, 2,4,6,11,13,14,16,18,20]）が得られているが、その
中でも Five-card Trickと呼ばれるプロトコル [2]が最も有
名かつ手軽であり、暗号に関する教科書 [17]でも紹介さ
れている。しかし、2色のカード組は一般的に市販されて
いないため、プロトコルを実行するには自作のカード組を
（もしくは市販のトランプカード組を数セット）準備する
必要がある。
以上を踏まえると、方式が手軽かつ市販のトランプ

カード組 1セット（52枚）だけで実行できるプロトコル
の開発が望まれる。トランプカード組を用いるプロトコ
ル [5, 8, 10, 15, 19]はいくつか存在するが、2色カード組を
用いるプロトコルと比べると、計算に必要なシャッフル回

*1 https://www.iwsec.org/scis/2021/session.html
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表 1: 既存のトランプカード ANDプロトコルと提案プロトコルの性能
カード枚数 シャッフル回数 部分開示回数

Niemi & Renvall [15] 5 9.5 (exp.) 0
Mizuki [10] 8 4 0
Koch & Schrempp & Kirsten [5] 4 6 (exp.) 0
Ours 4 1 1

数（すなわち結果を得るまでに必要な時間）が大きくなる
欠点があった。
著者らは電子情報通信学会総合大会 2021にて、トラン

プカードのスートのみを開示する部分開示操作を導入し、
2 入力の論理積を計算するプロトコルを速報的に発表し
た [22]。表 1 に示すように、この提案プロトコルに必要な
シャッフル回数は 1回であり、部分開示操作も 1回必要で
はあるが、実行時間の観点から最も効率的*2であると言え
る。以上より、部分開示操作はトランプカードプロトコル
の効率性を向上させ、論理関数を含む様々な計算に展開で
きる可能性を有する。*3

1.2 貢献
本稿ではまず初めに、速報的に発表した提案プロトコ

ル [22]の計算原理を明確にするために、その構成を見直
し、より分かりやすく提案プロトコルを紹介する。加えて、
部分開示操作の実装例を示し、提案プロトコルが安全に実
装可能であることを示す。また、提案プロトコルを基に、
部分開示操作を用いるカードベース暗号プロトコルを理論
の枠組みで形式的に記述できる計算モデルを構築する。
部分開示操作を用いるプロトコルの発展として、提案プ

ロトコルと 2 色カードプロトコルの関係を考察し、部分
開示操作の優位性を示す。カードをめくる操作の代わりに
部分開示操作を用いると、トランプカードの表面には常に
（数字とスートの組ではなく）スートのみが現れるため、ト
ランプカード組を 4色カード組（♣, ♠, r, q）とみなすこと
ができる。したがって、26枚以下の枚数を用いる 2色カー
ドプロトコルをトランプカード組 1セットで実装できる。
さらに、2色デッキの上下非対称性を利用すると、提案プ
ロトコルを 2色デッキで実装できることも示す。

2. 提案プロトコル
本節では、総合大会 2021で提案した部分開示操作を用い
る 2入力の ANDプロトコル [22]を紹介する。この提案プ

*2 シャッフル操作 1回の実行に必要な時間を約 30秒と見積り、カー
ドベース暗号の実行時間を測定した研究 [9] がある。部分開示操
作はシャッフル操作よりも簡便に実行できるため、部分開示操作
の実行に必要な時間を加味しても提案プロトコルは効率的であ
る。

*3 文献 [23]では、一部開示テクニックという考え方が導入されてい
る。これは、例えば本来 5枚のカードを全てめくることが想定さ
れているところ、2枚しかめくらない、というような手法である。

ロトコルの原理を説明することも本稿の貢献に含まれる。
まず初めに準備として、用いるトランプカード組と部分開
示操作について述べる。

2.1 準備
既存のトランプカードプロトコル [5, 8, 10, 15, 19]では、

トランプカード組を 1から 52までの数字が書かれた 52枚
の数字カード組とみなして計算を行っていた。本稿ではト
ランプカード組を 13種類の数字と 4種類のスートの組み
合わせから成る 52枚のカード組とし、本節では次の記号
を用いる。

A♣ A♠ArAq 2♣ 2♠ 2r 2q · · · K♣K♠KrKq

裏面は全て同一 ? とする。
裏になったカード列 ? ? · · · ? に対して、ポーカーな

どのカードゲームで広く用いられている並び替え・めくる・
シャッフル操作をカードベースプロトコルでも用いる。こ
れら 3つの操作に加え、トランプカードのスートのみを開
示する部分開示操作を新たに導入する。すなわち、部分開
示操作を ? に適用すると、そのカードのスートのみが明
らかになり、数字は秘匿されたままである。

?
部分開示→ ?r or ?q or ?♣ or ?♠

部分開示操作の安全な実装例を 3 節で示す。

2.2 構成
提案プロトコルは Ar 2♣ 3♣ 4r の 4枚を用いて、2つの

ビット 𝑎, 𝑏 ∈ {0, 1}から論理積 𝑎 ∧ 𝑏のみを出力する。

Ar 2♣ 3♣ 4r → · · · → 𝑎 ∧ 𝑏

ビット 𝑎 を Aliceが持ち、ビット 𝑏 を Bobが持つものと
する。
( 1 ) Aliceは Ar 2♣ を手に持つ。𝑎 = 0であれば Ar 2♣ の
順番で、𝑎 = 1であれば 2♣ Arの順番で 2枚のカード
列を裏にして置く。

? ?


Ar 2♣ if 𝑎 = 0
2♣ Ar if 𝑎 = 1

( 2 ) Bobは 3♣ 4r を手に持つ。Aliceが置いた 2枚のカー
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表 2: 提案プロトコルの原理
(𝑎, 𝑏) カード列 Ar の右 4r の左 2♣ の左 3♣ の右

(0,0) Ar 2♣ 3♣ 4r 2♣ 3♣ Ar 4r
(0,1) Ar 2♣ 4r 3♣ 2♣ 2♣ Ar Ar
(1,0) 2♣ Ar 3♣ 4r 3♣ 3♣ 4r 4r
(1,1) 2♣ Ar 4r 3♣ 4r Ar 3♣ 2♣

ド列の右横に、𝑏 = 0であれば 3♣ 4r の順番で、𝑏 = 1
であれば 4r 3♣ の順番で 2 枚のカード列を裏にして
置く。

? ? ? ?



Ar 2♣ 3♣ 4r if (𝑎, 𝑏) = (0, 0)
Ar 2♣ 4r 3♣ if (𝑎, 𝑏) = (0, 1)
2♣ Ar 3♣ 4r if (𝑎, 𝑏) = (1, 0)
2♣ Ar 4r 3♣ if (𝑎, 𝑏) = (1, 1)

このとき、𝑎 = 𝑏 = 1（すなわち 𝑎 ∧ 𝑏 = 1）の場合の
み中央 2 枚のカードが Ar 4r となり、スート rr が
連続していることに注意しよう。すなわち、𝑎 = 0の
場合、Aliceが置いたArの右にあるカードは 2♣ であ
る。𝑎 = 1の場合、Arの右にあるカードは、𝑏 = 0なら
ば 3♣ であり、𝑏 = 1ならば 4r である。したがって、
Arの右にあるカードのスートが 𝑎 ∧ 𝑏 の値に対応し、
そのスートだけを確認できれば 𝑎 ∧ 𝑏 の値のみを得ら
れる。同様に、Bobが置いた 4r の左にあるカードの
スートが 𝑎 ∧ 𝑏の値に対応している（𝑎 ∧ 𝑏 = 1のとき
r、𝑎 ∧ 𝑏 = 0のとき ♣）。

Aliceが置いた 2♣ の（巡回的に）左にあるカード
についても同じことが成り立ち、𝑎 ∧ 𝑏 = 1の場合の
み、そのカードのスートは ♣である。同様に、Bobが
置いた 4r の（巡回的に）右にあるカードのスートは、
𝑎 ∧ 𝑏 = 1の場合のみ ♣である。
以上の関係を表 2にまとめる。提案プロトコルはこ
の関係を利用して論理積を計算する。

( 3 ) AliceとBobが置いた 4枚のカード列を巡回的にシャッ
フルする。このシャッフル操作はランダムカットと呼
ばれ、< · · · >の記号で表す。

⟨
? ? ? ?

⟩
→ ? ? ? ?

ランダムカットは Five-card Trick [2]など多くのプロ
トコルに用いられているシャッフル操作であり、人間
の手で安全に実装できることが示されている [21]。巡
回的にカード列をシャッフルするため、表 2に示した
関係は維持されることに注意しよう。

( 4 ) カード列の 1枚目をめくる。

? ? ? ? →



Ar ? ? ?
2♣ ? ? ?
3♣ ? ? ?
4r ? ? ?

前ステップでランダムカットを適用したため、めくる
1枚目のカードは等確率で Ar 2♣ 3♣ 4r の内の 1枚で
あり、入力に関する情報は漏れない。

( 5 ) 次のように部分開示操作を行うことで 𝑎 ∧ 𝑏 の値を得
る（Arか 3♣ のときは右のカード、それ以外のときは
左のカードを部分開示）。

Ar ?♣ ? ?
2♣ ? ? ?r
3♣ ?r ? ?
4r ? ? ?♣
→ 𝑎 ∧ 𝑏 = 0

or



Ar ?r ? ?
2♣ ? ? ?♣
3♣ ?♣ ? ?
4r ? ? ?r
→ 𝑎 ∧ 𝑏 = 1

すなわち、前ステップでめくったカードと同じスート
が部分開示されると 𝑎 ∧ 𝑏 = 1である。

提案プロトコルに必要なシャッフル回数はランダムカッ
ト 1回であり、必要なカード枚数は 4枚である。既存プロ
トコルとの比較を含む提案プロトコルの考察を 5節で行う。

3. 安全な実装例
本節では、著者らが提案する部分開示操作の実装方法を
複数示す。提案方法に共通するのは、トランプカードの数
字に対応する部分を追加道具などで隠しながらカードをめ
くることである。
スートのみが現れているトランプカードを図 1 に示す。

典型的なトランプカードでは左上と右下に数字とスートが
描かれていることに注目すると、次のように図 1 の状況を
作り出せる。初めに、部分開示を行う裏になったカードに
対し、他の（表の）カードを下に挿入し、2枚のカードを重
ねたままひっくり返す。そして数字を指で隠したままカー
ドをずらすと、スートのみを開示できる。しかし、著者ら
がこの実装方法を検討してみると、実行するのに練習が必
要であると判明したため、より簡便な方法を以下で考える。
図 2 に示すように、典型的なトランカード組において、

4から 10までの数字が書かれたカードには、スートの種類
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図 1: 指による部分開示操作

に依らず同じ位置（すなわち左下）にスートが描かれてい
ることを発見した。したがって、図 3 に示すように、左下
角が折りたたまれた紙をカバーにしてトランプカードをめ
くれば、カードの数字を隠したままスートだけを簡単に開
示できる。図 3 では A7サイズのメモ帳の紙を用いている
が、トランプカードの左下のスートのみが見えれば任意の
サイズの紙を用いて良い。
このカバーを用いた部分開示操作の詳細な実装方法を図

4 に示す。すなわち、部分開示を行うカードの下にカバー
を挿入し（図 4a ）、2枚を一緒に持ち上げ（図 4b ）、それ
らをひっくり返せば良い（図 4c ）。以上のように、部分開
示操作は簡便に実装でき、カバーの作成も容易である。

4. 計算モデル
本節では、部分開示操作に基づくトランプカードプロ

トコルの計算モデルを構築する。既存の研究 [6, 12]では、
カードデッキをシンボル集合上の多重集合として表し、典
型的に [1, 2, . . . , 𝑑]（𝑑 ∈ N）としていた。一方で提案プロ
トコルは既存研究の枠組みには収まらず、2.1 節で述べた
ように、トランプカードの表面には数字に加えスートも描
かれている事実を利用している。このことから、以降では
トランプカードデッキを組 D = (𝑁𝑑 , ss) と表記し、ここで
𝑁𝑑 = {1, 2, . . . , 𝑑}であり、ssは 𝑁𝑑 から {♣, ♠, r, q}のよう
なスートシンボル集合への写像である。

4.1 表記法
デッキ (𝑁𝑑 , ss) に含まれる 1 や 2 などの任意の要素

𝑐 ∈ 𝑁𝑑 を原子カードと呼ぶ。𝑐 ∈ 𝑁𝑑 に対して、表の
カードと裏のカードをそれぞれ 𝑐

? と ?
𝑐 と表す。加え

て、部分開示された裏のカードを ss(𝑐)
𝑐 と表す。これら

3 種類のカードの原子カードを atom( 𝑐? ) = atom( ?
𝑐 ) =

atom( ss(𝑐)
𝑐 ) = 𝑐と表し、可視シンボルをそれぞれ top( 𝑐? ) =

𝑐、top( ?
𝑐 ) = ?、top( ss(𝑐)

𝑐 ) = ss(𝑐) と表す。デッキ (𝑁𝑑 , ss)
の 𝑑 枚のカードから成る 𝑑 項の組 Γ = (𝛼1, 𝛼2, . . . , 𝛼𝑑) を

（{atom(𝛼1), atom(𝛼2), . . . , atom(𝛼𝑑)} = 𝑁𝑑 が成立する場
合）カード列と呼ぶ。
デッキ D = (𝑁𝑑 , ss) から成る全ての（可能な）カード列

の集合を次のように定める。

SeqD B {Γ | Γ is a sequence of D}

top(·)をカード列にも拡張し、カード列 Γ = (𝛼1, 𝛼2, . . . , 𝛼𝑑)
に対して、top(Γ) = (top(𝛼1), top(𝛼2), . . . , top(𝛼𝑑)) とし、
これを Γの可視列と呼ぶ。同様に可視列集合 VisD を次の
ように定める。

VisD B {top(Γ) | Γ ∈ SeqD}

4.2 プロトコル
部分開示操作を含むプロトコルを厳密に記述する。下で

見るように、プロトコルは初期カード列から開始し、内部
状態と可視列に応じて現カード列に適用する動作をステッ
プ毎に決定する。
（有限状態制御部とカード列が置かれるテーブルを有す
る）プロトコルは次の 4項組 P = (D,𝑈, 𝑄, 𝐴) によって定
まる。
• D = (𝑁𝑑 , ss) はデッキである。
• 𝑈 ⊆ SeqD は入力集合である。
• 𝑄 は初期状態 𝑞0 ∈ 𝑄 と終了状態 𝑞f ∈ 𝑄 を持つ状態集
合である。

• 𝐴 : (𝑄\{𝑞f }) × VisD → 𝑄 × Actionは動作関数であり、
Actionは次の動作から成る集合である。

– 𝑇 ⊆ {1, 2, . . . , 𝑑}に対して、(turn, 𝑇)。
– 𝑑 次の対称群 𝑆𝑑 に含まれる置換 𝜋 ∈ 𝑆𝑑 に対して、

(perm, 𝜋)。
– 置換集合 Π ⊆ 𝑆𝑑 と Π 上の確率分布 F に対して、

(shuf,Π, F )。もし F が一様である場合、F を省略し
て (shuf,Π) と書く。

– 𝑇 ⊆ {1, 2, . . . , 𝑑}に対して、(hopen, 𝑇)。
– 𝑇 ⊆ {1, 2, . . . , 𝑑}に対して、(hclose, 𝑇)。
カード列 Γ = (𝛼1, 𝛼2, . . . , 𝛼𝑑)に対して、Actionに含まれ

るそれぞれの動作は、次のように Γを Γ′に遷移させる。
• (turn, 𝑇): 全ての 𝑖 ∈ {1, . . . , 𝑑} に対して Γ′ =

(𝛽1, 𝛽2, . . . , 𝛽𝑑) かつ

𝛽𝑖 =

{
swap(𝛼𝑖) if 𝑖 ∈ 𝑇

𝛼𝑖 otherwise

ここで原子カード 𝑐 に対して、swap( 𝑐? ) =
?
𝑐 であり、

swap( ?
𝑐 ) =

𝑐
? である。

• (perm, 𝜋): Γ′ = (𝛼𝜋−1 (1) , 𝛼𝜋−1 (2) , . . . , 𝛼𝜋−1 (𝑑) ) である。
• (shuf,Π, F ): 確率分布 F に従って Πから選ばれた置
換 𝜋に対して、Γ′ は (perm, 𝜋) を Γに適用したカード
列となる。
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図 2: 典型的なトランプカード 図 3: カバーを使用

(a) カードの下にカバーを挿入 (b) 2 つのカードを一緒に持つ (c) めくる
図 4: カバーを用いた部分開示操作の実装

• (hopen, 𝑇): 全ての 𝑖 ∈ {1, . . . , 𝑑} に対して、Γ′ =

(𝛽1, 𝛽2, . . . , 𝛽𝑑) かつ

𝛽𝑖 =


ss(atom(𝛼𝑖 ))

atom(𝛼𝑖 ) if 𝑖 ∈ 𝑇,

𝛼𝑖 otherwise

ここで全ての 𝑗 ∈ 𝑇 に対して、𝛼 𝑗 は裏のカード
𝛼 𝑗 = ?

atom(𝛼𝑗 ) である。
• (hclose, 𝑇): 全ての 𝑖 ∈ {1, . . . , 𝑑} に対して、Γ′ =

(𝛽1, 𝛽2, . . . , 𝛽𝑑) かつ

𝛽𝑖 =


?

atom(𝛼𝑖 ) if 𝑖 ∈ 𝑇

𝛼𝑖 otherwise

ここで全ての 𝑗 ∈ 𝑇 に対して、𝛼 𝑗 は既に部分開示され
た裏のカード 𝛼 𝑗 =

ss(atom(𝛼𝑗 ))
atom(𝛼𝑗 ) である。

(hopen, 𝑇)と (hclose, 𝑇)が新たに導入された動作であり、
それぞれ部分開示とそれを戻す動作である。

4.3 提案プロトコルの疑似コード
4.2 節で定式化した計算モデルを基に、2.2 節で紹介し

た提案プロトコル [22]の疑似コードをアルゴリズム 1に示
す。ここで写像 ssと入力集合𝑈 は次の通りである。

ss : 𝐴 ↦→ r, 2 ↦→ ♣, 3 ↦→ ♣, 4 ↦→ r

𝑈=

{(
?
𝐴
,

?
2
,

?
3
,

?
4

)
,

(
?
𝐴
,

?
2
,

?
4
,

?
3

)
,

(
?
2
,

?
𝐴
,

?
3
,

?
4

)
,

(
?
2
,

?
𝐴
,

?
4
,

?
3

)}
疑似コードは約 10行で記述できるほどシンプルである。

5. 考察
本節では、部分開示操作を用いるプロトコルの発展とし

て、提案プロトコルと 2色カードプロトコルの関係を考察
し、部分開示操作の優位性を示す。初めに、提案プロトコ
ルと同じ 4枚のカードを用いて AND計算を行う 2色カー
ドプロトコル [11]を取り上げ、性能を比較する。

5.1 性能比較
2012年にMizukiらによって提案された 2色 ANDプロ

トコル [11]は、4枚のカード ♣ ♣ r r を用いて 2入力
の AND計算を行うプロトコルである。

♣ ♣ r r → · · · → 𝑎 ∧ 𝑏

Mizukiらのプロトコルは、Five-card Trick [2]の実行に必
要なカード枚数を 1枚減らし、1つのビットを 2枚のカー
ドで符号化するルールの下では最小の 4枚で実行できるこ
とが特徴である。しかし、実行に必要なシャッフル回数は
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Algorithm 1 提案 2入力 ANDプロトコル (({𝐴, 2, 3, 4}, ss),𝑈, 𝑄, 𝐴) [22]
( 1 ) (shuf , {(1 2 3 4)𝑖 | 𝑖 ∈ {0, 1, 2, 3}})
( 2 ) (turn, {1})
( 3 ) if visible seq. = (𝐴, ?, ?, ?) or (3, ?, ?, ?) then
( 4 ) (hopen, {2})
( 5 ) if visible seq. = (𝐴, r, ?, ?) or (3, ♣, ?, ?) then 𝑎 ∧ 𝑏 = 1
( 6 ) else if visible seq. = (𝐴, ♣, ?, ?) or (3, r, ?, ?) then 𝑎 ∧ 𝑏 = 0
( 7 ) else if visible seq. = (2, ?, ?, ?) or (4, ?, ?, ?) then
( 8 ) (hopen, {4})
( 9 ) if visible seq. = (2, ?, ?, ♣) or (4, ?, ?, r) then 𝑎 ∧ 𝑏 = 1
( 10 ) else if visible seq. = (2, ?, ?, r) or (4, ?, ?, ♣) then 𝑎 ∧ 𝑏 = 0

2回*4であり、その計算原理は Five-card Trickの原理より
複雑である欠点が存在する。

1.1 節で述べたように、カードベース暗号の研究ではこ
れまでに、トランプカードプロトコル [5, 8,10,15,19]の効
率性は 2色カードプロトコルよりも劣る結果が得られてい
た。しかし、2.2節で示した提案プロトコルに必要なシャッ
フル回数は 1回であり、部分開示操作が 1回必要なことを
除くと、Mizukiらの 2色カードプロトコル [11]よりも効
率的である。すなわち、著者らが導入した部分開示操作に
基づく提案プロトコルは、表 1に示したように既存のトラ
ンプカードプロトコル [5, 10, 15]よりも効率的であるだけ
でなく、トランプカードプロトコルが 2色カードプロトコ
ルよりも効率的に実行できることを初めて示している。こ
れは部分開示操作が有用であることを示し、AND計算以
外の様々な計算でも同様の結果が得られる可能性がある。

2.2 節で示した提案プロトコルと Mizukiらのプロトコ
ル [11]に共通する計算原理を考察し、Five-card Trick [2]
のように分かりやすいプロトコルの表現方法を見つけるこ
とが今後の課題である。

5.2 トランプカード組による 2色カードプロトコルの実装
1.2 節で述べたように、トランプカードをめくる操作の

代わりに部分開示操作を用いると、トランプカードの表面
には常に（数字とスートの組ではなく）スートのみが現れ
るため、1枚のトランプカードをスートのみが書かれた 1
枚のカードとみなすことができる。例えば、裏になった黒
♣ と A♣は次のように同一視できる。

?
めくる→ ♣ = ?

部分開示→ ?♣

すなわち、トランプカード組を 4色カード組（♣, ♠, r, q）と
みなせるため、26枚以下の枚数を用いる 2色カードプロト
コルをトランプカード組 1セットで実装できる。例えば、
Five-card Trick [2]を実装するには、めくる操作の代わり
に部分開示操作を 3回だけ用いれば良い。まとめると、1.1
節で述べた 2色カードプロトコルに用いるカード組は自作
する必要がある欠点を、部分開示操作は解決している。
*4 ランダムカット 1 回と、ランダム二等分割カットと呼ばれる
シャッフル操作 1 回を用いる。

より顕著に解決できる例は、2020年に発表された大小比
較（金持ち比べ）に関する研究 [8]である。トランプカード
組を用いる比較プロトコルに必要なカード枚数とシャッフ
ル回数は、2色カードプロトコルに比べてそれぞれ約 4/3
倍と 4倍に増加するが、めくる操作の代わりに部分開示操
作を 1回行うだけで、同じカード枚数・シャッフル回数の
まま大小比較を実現できることが分かった。詳細な考察は
今後の課題である。

5.3 上下非対称性を利用した提案プロトコルの実装
5.1 節で述べたように、提案プロトコルは同じ 4 枚の

カードを用いるMizukiらの 2色カードプロトコル [10]よ
りも効率的（シャッフル回数が 1回少ない）であるため、
2色カード組（ ♣ r ）で提案プロトコルを実装できれば
Mizukiらのプロトコルよりも効率的にAND計算を実行で
きる。これは 2色カード組の表面の上下非対称性を利用す
れば可能であり、具体的には Bobが置く 2枚のカードを上
下逆さま（ ♣ r ）にすれば良い。
カードの裏面は上下対称である必要があるため、以降で
は裏になったカードを ? とする。この裏になったカード
に対して部分開示を行うと、次のようにそのカードの色
（黒 • か赤 • ）のみが開示され、上下逆さまかどうかは
漏れないものとする。

?
部分開示→ • or •

実装方法の詳細は以下の通りである。
( 1 ) Aliceは ♣ r を手に持つ。𝑎 = 0であれば r ♣ の

順番で、𝑎 = 1であれば ♣ r の順番で 2枚のカード
列を裏にして置く。

? ?

r ♣ if 𝑎 = 0

♣ r if 𝑎 = 1

( 2 ) Bobは ♣ r を手に持つ。Aliceが置いた 2枚のカー
ド列の右横に、𝑏 = 0であれば ♣ r の順番で、𝑏 = 1
であれば r ♣ の順番で 2枚のカード列を裏にして上
下逆さまに置く。
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? ? ? ?



r ♣ ♣ r if (𝑎, 𝑏) = (0, 0)

r ♣ r ♣ if (𝑎, 𝑏) = (0, 1)

♣ r ♣ r if (𝑎, 𝑏) = (1, 0)

♣ r r ♣ if (𝑎, 𝑏) = (1, 1)

( 3 ) 4枚のカード列にランダムカットを適用する。⟨
? ? ? ?

⟩
→ ? ? ? ?

( 4 ) カード列の 1枚目をめくる。

? ? ? ? →



r ? ? ?

♣ ? ? ?
r ? ? ?
♣ ? ? ?

( 5 ) 次のように部分開示操作を行うことで 𝑎 ∧ 𝑏 の値を得
る（ r か ♣ のときは右のカード、それ以外のときは
左のカードを部分開示）。

r • ? ?

♣ ? ? •
r ? ? •
♣ • ? ?

→ 𝑎 ∧ 𝑏 = 0

or



r • ? ?

♣ ? ? •
r ? ? •
♣ • ? ?

→ 𝑎 ∧ 𝑏 = 1
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