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概要：近年，社会の情報システムへの依存度の増大に伴い，情報システムの安全性を評価し，不十分なら適切な対策
案の組み合わせを求めるためのリスクアセスメント手法の重要性が増してきている．しかし，医療システムに多く見
られる，リモートメンテナンスを伴いフィードバック機能を有する IoT システムを対象としたリスクアセスメント手

法は提案されていなかった．そこで，フィードバック機能を持つシステムにリスクをもたらすハザード原因要因
（HCF：Hazard Causal Factor）を，STAMP/STPA 法を改良した方式を用い，広く効率よくリストアップできるように
するとともに，そのようにしてリストアップされた HCF のうちリスクの大きなものを，拡張フォルトツリーを用い

た準定量的分析によりリスクの大きさをレベル付けできるようにしている．次に，リスクの大きな HCF に対応する
ための対策を抽出し，Maintainability と Security ，Safety の関係を，アンアベイラビリティを核として定量的に結び付
けることにより，バランスよく対策案の最適組み合わせを求めることができるようにした．このようにして開発した

手法と，そのための支援用プログラムを，インスリン注入システムに適用することにより，リスクが大きい HCF や対
策案の最適な組み合わせを具体的に求めることができるとともに，方式の有効性を確認することができた． 

 

Risk Assessment Method for Medical IoT System with Remote Maintenance and 

Feedback 
 

RYOICHI SASAKI１,TOMOKO KANEKO1, YUJI TAKAHASHI1,  
YASUKO FUKUZAWA2 

 
 

 
 
 
 

1. はじめに     

近年，社会の情報システムへの依存度の増大に伴い，情

報システムの安全性を評価し，不十分なら適切な対策案の

組み合わせを求めるためのリスクアセスメント手法の重要

性が増してきている．特に最近普及してきている

IoT(Internet of Things)は，サイバー攻撃の影響が IoT 機器の

Security 低下だけでなく，人命などの Safety への影響が生

じる可能性が増大するといった特徴があるため，その重要

性が高かった．しかし，IoT システムは制御系のように種々

のフィードバックを含むシステムが多く，従来のやり方で

はアセスメントが困難であった．このような問題を解決す

るための手法として MIT のナンシー・レブゾンが開発した

STAMP/STPA 法[1]呼ばれる手法がある．この手法はこの目

的のためには優れたものであったが，Safety だけを扱うも

のでサイバー攻撃などの Security 要因が原因となって生じ

る安全の問題は扱えなかった．そこで，Safety だけでなく， 

Security も併せて扱える手法の開発が文献[2]に示すように

いろいろ行われてきており，著者らもこのための種々の手

法の提案を行ってきた[3]-[7]． 

一方，IoT 機器は一般に寿命が長く，その機器を長く安
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心して利用するためにはメンテナンス（Maintenance）は不

可欠である．また，IoT 機器は，広域に分散することが多い

ため，リモートメンテナンス（Remote Maintenance:以下 RM

ともいう）が必要となることが多い．特に医療用 IoT 機器

などにおいては，工学の専門家が現場にいないこともあり

RM 機能を持たせようという動きが強い．このため，IoT 向

けに RM に伴う Maintainability と Security and Safety をバラ

ンスよく実現するためのリスクアセスメント手法が必要に

なっており，著者らはそのための定量的手法を開発してき

た[8]． 

しかし，この方式は，フィードバックを伴わないセンサ

ーなどの IoT 機器を対象とするものであった．そこで今回，

リモートメンテナンスを伴いフィードバックを有する医療

用 IoT システムを対象としたリスクアセスメント手法（以

降，SSFM: Risk Assessment Method on Safety and Security for 

IoT with Feedback and Remote Maintenance）を開発すること

とした． 

この SSFM 手法は，フィードバック機能に対応するため

に STAMP/STPA 法を改良した方式[3]を基本的に用い，リ

スクをもたらすハザード原因要因（HCF：Hazard Causal 

Factor）を，広く効率よくリストアップできるようにすると
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ともに，そのようにしてリストアップされた HCF のうちリ

スクの大きなものを拡張フォルトツリー分析法（Extended 

Fault Tree :EFT）を用い準定量的分析によりレベル付けでき

るようにしている．次に，リスクの大きな HCF に対応する

ための対策を抽出し，Maintainability と Security ，Safety の

関係をアンアベイラビリティを中心に定量的に結び付ける

ことにより，バランスよく対策案の最適組み合わせを求め

る機能を持つ．このような方式の提案は従来なかったもの

である． 

このようにして開発した SSFM 手法と，そのための支援

用プログラム SSFMP（SSFM Program）を，インスリン注入

システムに適用することにより，リスクが大きい HCF や対

策案の最適な組み合わせを具体的に求めることができると

ともに，方式の有効性を確認することができたので報告す

る．  

 

2. 提案手法の概要 

提案するリスクアセスメント手法は次のような手順で

実施することとした．手順１－６を文献[3]の方式をベース

とし，手順７－９を文献[8]の方式をベースとしている． 

手順１ アセスメント対象の調査 

手順２ リスク指標（起きては困る主要リスク等）のリス

トアップ 

手順３ 対象システムのコントロールストラクチャーの構

築 

手順４ コントロールストラクチャーを用い安全に影響を

及ぼすＵＣＡ（Unsafe and Unsecure Control Action:アンセキ

ュア・アンセーフティコントロールアクション）と影響を

及ぼすリスク指標の明確化 

手順５ リスク指標ごとにＵCＡの原因となるＨＣＦの明

確化 

手順６ EFT（Extended Fault Tree：拡張フォルトツリー）

上に各 HCF を位置づけ，準定量的分析を行うことによるリ

スクの大きなＨＣＦの明確化 

手順７ リスクの大きなＨＣＦに対応した対策のリストア

ップ 

手順８ アンアベイラビリティを核に各種のリスクを定量

的に関連付け，対策コストの制約条件下にトータルリスク

低減効果を最大化する対策案最適組み合わせ問題として定

式化 

手順９ 定式化結果に基づき作成したプログラム SSFMP

を用い対策案最適組み合わせを求解 

手順１０ リスクコミュニケーションに基づく，採用対策

に関する合意形成 

 文献[3]をベースとした方式を用いることにより，リスク

をもたらすハザード原因要因（HCF：Hazard Causal Factor）

を，広く効率よくリストアップできるようにするとともに，

そのようにしてリストアップされた HCF のうちリスクの

大きなものを準定量的分析によりランク付けできるように

している．次に，文献[8]をベースにすることにより，リモ

ートメンテナンスなどの効果も扱え，対策に関連する部分

だけの定量化で済む効率的な定式化方法となっており，支

援プログラム SSMFP を用いることにより効率的にバラン

スのよい対策案の最適組み合わせを求める機能を持つ． 

 

3. インスリン注入システムの概要 

本稿では，図１に示すようなインスリン注入を目的とし

た医療用 IoT システム（文献[９]を参考にして作成）を想

定して提案するリスクアセスメント手法の適用を行った． 

 

 

4. 適用方法と結果 

４．１ 手順１ アセスメント対象の調査  

 アセスメント対象は上述したようなインスリン注入シス

テムで，血糖値の値が基準値以下になると，医師にアラー

トを出して，インスリン注入停止の入力をさせる．また，

リモートメンテナンスを行っており，インスリン注入装置

からアライブ信号が来なくなったら異常と判断し，取り換

えなどのメンテナンスを行うものとする． 

 

４．２ 手順２ リスク指標  

ここでは，起きては困る主要リスクとして，次の 3 つを

リストアップした． 

（ａ）．生命にかかわる事象の発生 

 指標１： インシュリンを誤って投入することにより血

糖値が異常に低くなる 

 指標２： インシュリンを誤って投入中止することによ

り血糖値が異常に高くなる 

（ｂ） 重要情報の流出 

 指標３： 管理が不十分で患者の個人情報が漏洩 
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４．３ 手順３ コントロールストラクチャーの構築  

 図１の対象を分析し，コントロールストラクチャーを

図２のように想定した． 

 

 

 

４．４ 手順４ ＵＣＡとその結果となるリスク指標の明

確化 

 図２の①－⑥に示したコントロールアクションに対

応して，非安全・非セキュアな結果となる UCA （Unsafe 

and Unsecure Control Action）を，A 表を用いて表１に示す

ようにして抽出する． Too Early や Too Late, Too soon や Too 

long など種々の制御の状態によって安全でない状態がリス

トアップできるのが STAMP/STPA の特長である．またここ

では，血糖値上昇や血糖値異常低下など，どのリスク指標

につながるかを記述し，あとで同一の結果となるツリーの

要素を結合できるようにした． 

この結果全部で 24 の UCA をリストアップした． 

 

 

４．５ 手順５ ＵCＡに対応したＨＣＦの明確化 

何が UCA をもたらすかのＨＣＦ（Hazard Causal Factor：

ハザード原因要因）をリストアップするのは容易ではない．

特に，システムの故障やヒューマンエラー以外にサイバー

攻撃などの影響も考慮してリストアップする方法は従来提

案されてこなかった．そこで，図３の左側に示すような B

１表と呼ばれるガイドテンプレートを考案し，関連するコ

ントロールストラクチャーに，図３の右側の B2 表に示す

ように記入できるようにした．セキュリティに関する脅威

の抽出には STRIDE 法[10]を用いてガイドするようにして

いる．これはシステムの故障やヒューマンエラー以外にサ

イバー攻撃などの影響も評価に組み込めるものとなってい

る．この結果 63 個の HCF を抽出した． 

 

 

４．６ 手順６ リスクの大きなＨＣＦの明確化  

同じ結果をもたらす UCA をリストアップし，その原因

となる HCF を対応付けて，図４に示すような，EFT を作

成する． 

この拡張フォルトツリーは一番左側の項目（通常，最上

位項目という）を手順２で設定したリスク指標とし，その

次の次が同一の結果をもたらす UCA，その右が図３のガイ

ドワードで抽出された原因である HCF である．ここでは，

システムの故障やヒューマンエラー以外にサイバー攻撃な

どの影響も含むものとなっている． 
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それらの HCF の影響の大きさと発生頻度から，図５に関す

るような方法で，それぞれのリスクレベルを求める．この

ようにして求められたリスクレベルは表２に示すとおりで

ある． 

 ここでは，リスクレベルが 4 以上のものに対し，対策を

検討することとした． 

 

 

 表２より，次のようなことがわかる． 

（１）リスクレベルが高い HCF は血糖値の異常低の部分に

多い 

（２）情報漏洩対応の HCF は一般にリスクが少ないが，暗

号対策などをやっていないとリスクが大きくなる 

（３）ヒューマンエラーや，環境条件でリスクが大きくな

ることが多い 

 

４．７ 手順７対策案最適組み合わせ問題としての定式化  

ここまで扱ってきた EFT などでは，準定量的処理であり，

復旧を考慮してないリライアビリティを扱っている．一方，

RM の効果は，復旧を行うことにより，アベイラビリティ

を上げることを目指すためであり，しかも，効果を適切に

把握するには定量的な扱いが必要である．そこで，EFT で

もアベイラビリティ（あるいはアンアベイラビリティ）を

扱えるようにするとともに，定量的な扱いを考える．そこ

で，図６に示すような EFT を考え，RM を実施することに

よるアンアベイラビリティ低減比率 H を導入し，ETF の構

造に基づきリスクを計算できるようにした． 

H＝１－  （MTBFa/（MTBFa＋MTTRa））  /（MTBFb/

（MTBFb＋MTTRb））       -- (１) 

ここで 

 MTTRb： 対策前平均修復時間（時間）  24 時間 

 MTBFb :  対策前平均故障間隔（時間）  864 時間 

（年に 10 回故障が発生と仮定） 

 MTTRa： 対策後平均修復時間（時間） 2 時間  

 MTBFa :  対策後平均故障間隔（時間） 864 時間 

この時，H=0.915 となる． 

また，RM のコストは全体で 1000 万円とし，100 の医院

で使い，1 つの医院で 100 人のインスリン注入装置をメン

テナンスの対象とすると 

 一インスリン注入装置当たりのコストは 1000 万円／

（100X100）＝1000 円 

となる． 
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また，システム全体を対象としたのでは，分析対象が，

量的に膨大になる．そこで，全体システムのリスクの最小

化を行うのではなく，RM 対策など各種対策候補に関連す

る部分だけに着目し，対策案のコストとアンアベイラビリ

ティ低減効果などを考慮し，コスト制約下において対策効

果を最大化を行うような定式化を行う． 

定式化は，ETF の基づき，図 7 に示すようなものとした．

ここで，ΔR1 は図 8 に示すように定式化できる．ΔR2，Δ

R3 も同様にして定式化できる． 

 

４．８ 手順８ リスクの大きなＨＣＦに対応した対策の

リストアップ  

 リスクレベルが４以上の表 3 の左側の HCF に対し，表

３の右側に示すような対策案を考案した．また，それぞれ

に対策について，リスクの低減効果と対策コストを設定し

た． 

 対策案 ijk を，対策案を新たに順序づけし，ｌであらわ

し，表 3 の右に示すように Zl としてあらわした（l=1,2,--,9）．  

なお，ここでは，RM の実施も 10 番目の対策案とし，Z10

を０-１変数とし，RM を実施するなら X10=1，実施しない

なら Z10=0 とし，既述したようにリスク低減効果を 0.915， 

一装置あたりのコストを 1000 円 （1000 万円/（100 医院・

100 装置））とした． 

 なお，ここでは，対策２，3 のように１つの対策で複数

の効果があるものも定式化している． 

 

４．９ 手順９ 最適な対策案組み合わせの求解  

 対策案最適組み合わせ問題の解を求めるため，この問題

専用に総当たり法を用いて解を求めるために Python を用

いて，プログラム SSFMP を開発した（約 50 ステップ）．制

約コストをいろいろ変化させて解を求めた結果は，表４に

示すとおりである． 

 その結果次のようなことが言える． 

（１）対策に 1000 円以上かけられるなら，RM を導入する

ほうが良い． 

（２）通信路暗号化も重要性が高い． 

（３）インスリン注入装置などの装着忘れを防止するため

の教育などのコスト効果もよい． 

 

 

 RL は各 HCF のリスクレベル 

 
 

４．１０ 手順１０ リスクコミュニケーションに基づく

採用対策の見直し  

 今回の分析結果は，技術者が相談して，対策案や，コス

ト，リスク低減効果などを設定したものであり，今回はリ

スクコミュニケーションは実施してない．実際に適用しよ

うとすると，関与者が集まって，リスクコミュニケーショ

ンを行い，最終的に採用すべき解を求めることとなる． 

リスクコミュニケーションの対象者としては，次のよう
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な人たちが考えられる． 

 （ａ）医用機器利用者 

 （ｂ）患者 

 （ｃ）リモートメンテナンス業者 他 

また，リスクコミュニケーション用に対象者から出る可

能性のある意見としては， 

 （ａ）評価指標の追加（例えば使い勝手） 

 （ｂ）対策案の追加 

 （ｃ）採用対策案から使い勝手が悪いものの排除 

（ｄ）対策案の効果やコストに関する見積の修正依頼 

などが考えられる． 

 

5. おわりに 

今回，リモートメンテナンスを伴いフィードバックを有

する医療用 IoT システムを対象としたリスクアセスメント

手法 SSFM と，そのため支援用プログラム SSFMP（SSFM 

Program）を開発するとともに，インスリン注入システムに

適用することにより対策案の最適組み合わせを求めた．そ

の結果，リスクの大きな HCF として次のようなものがある

ことが分かった． 

（１） リスクレベルが高い HCF は血糖値の異常低の部分

に多い． 

（２） 情報漏洩対応の HCF は一般にリスクが少ないが，

暗号対策などをやっていないとリスクが大きくなる． 

（３） ヒューマンエラーや，環境条件でリスクが大きく

なることが多い． 

また，対策案の最適組み合わせとしては次のようなこと

が言える． 

（１）対策に 1000 円以上かけられるなら，RM を導入する

ほうが良い 

（２）通信路に対する暗号化も重要性が高い 

（３）インスリン注入装置などの装着忘れを防止するため

の教育などのコスト効果もよい． 

 今回の適用により，本方式は目的とするアセスメントを

実施できることを確認できた．ただ，対象に応じて式の形

を決定し，それに応じてプログラムの開発を行っていると

いう問題があるので，プログラム開発経験のない人でも容

易に最適化計算ができるように，式の形を容易に入力でき

る機能などの検討をしていきたいと考えている． 

また，今後は，現実のシステムに関し適用し，リスクコ

ミュニケーションなども実施し，合意形成を行いたいと考

えられている． 
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