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概要：近年，認証での脆弱性の問題などにより個人認証への関心や重要性が高まっている．高い機密性が
求められる場面では，複数の認証要素を組み合わせる多要素認証が一般的に用いられる．この多要素認証

には，各要素からの認証スコアなどを組み合わせるフュージョン方式がある．本研究ではこのフュージョ

ン方式のスコアレベルに着目している．従来のスコアレベルでのフュージョン手法ではそれぞれの要素で

の重み付けが固定されている．このため，行動認証のような各ユーザの性質に依存し認証精度がユーザ間

で大きく異なるような場合には適していない．そこで，本研究ではこのようなユーザ間で傾向が異なる場

合での認証精度の向上を目的とし，ニューラルネットを用いたユーザ毎に最適な重み付けのスコアフュー

ジョン手法を提案する．本提案手法では，ユーザ毎に独立な二値分類のモデルを構築する．そして，GPS

とWi-Fiの実データを用いた評価から，従来手法と比較して本提案手法では TAR(True Acceptance Rate)

が向上することを確認した．このため，TARを優先する場面では本提案手法は有用であると言える．
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1. 序論

昨今，サイバーセキュリティへの関心は高まっており，

その中でもパスワードなど個人を認証する技術について注

目が集まっている．これは，人々がインターネットを通し

て様々なサービスを利用し，オンラインサービスの際には

個人認証が必要とされているためである．個人認証の際に

利用する要素には知識認証，所有認証，生体認証や行動認

証などがある．これらの要素のうち単一の要素のみを利用

した認証方式ではセキュリティ的に不十分である場合もあ

る．このため，オンライン決済など高い機密性が要求され

る様々な場面では，これらの要素を複数個組み合わせた多

要素認証が用いられる．多要素認証は複数の要素を用いる

ことで単一の場合と比べて強力で安全な認証を実現するこ

とができる [1]．また，多要素認証には多段階方式とフュー

ジョン方式が存在する [1]. 多段階方式では，それぞれの
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要素において本人であるかの判定が行われる．そして，本

人であると判定されると，次の要素へと進み，全ての要素

で本人と判定された場合に認証成功となる．一方，フュー

ジョン方式の場合，それぞれの要素で得られるセンサデー

タ，特徴量や認証スコアなどを組み合わせることによって

最終的な認証結果を求める．フュージョン方式ではそれぞ

れの要素で本人であるかの二値で判定されるのではなく，

各要素からの値をフュージョンした後に判定を行うため柔

軟な認証方式であると言える．多要素認証では一般的にど

の認証要素で高い認証精度が出るかという傾向があるため

フュージョン方式での各要素の重み付けはその傾向に基づ

き固定されている [2], [3], [4], [5], [6]．しかし，行動認証な

どはユーザ毎の特性に大きく左右され，どの認証要素での

精度が高いかという傾向がユーザ間で大きく異なる場合が

ある．このように，ユーザ間で傾向が異なる場合に適した

フュージョン方式，すなわち動的な重み付けによるフュー

ジョン手法は少ない．また，行動認証では例外的な行動な

ど普段の生活習慣とは関係のないノイズが入る場合がある．
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図 1 Processing flow and fusion levels.

このため，生データではそれらのノイズの影響を受けて精

度が悪くなる可能性がある．そこで，ノイズの影響を抑え

ために各要素について生データから変換したスコア [7]を

用いてフュージョンを行う手法を提案する．

本研究ではユーザ全体としての要素別の傾向はなく，ユー

ザ毎に異なった要素別の傾向がある場合での多要素認証の

精度向上を目的とする．そこで，要素毎の重み付けを固定

したフュージョン手法ではなく，ニューラルネットを用い

てユーザ毎に動的な重み付けを行うフュージョン手法を提

案する．本提案手法では，各ユーザについてそのユーザ本

人と他人のデータでの学習により，ユーザ毎に独立なモデ

ルを構築する．そして，このモデルを用いた二値分類によ

り本人であるか他人であるかを判定する．また，57,000人

規模の実証実験 [8]により集められた GPSとWi-Fiの実

データから無作為に抽出した 30人分のデータを用いて本

提案手法を評価する．

2. 関連研究

本章では，本研究で着目している多要素認証でのフュー

ジョンについて説明し，その従来手法と課題点を紹介する．

2.1 フュージョン手法

フュージョン手法では，多要素認証での各要素から得ら

れたセンサデータ，特徴量，認証スコアなどを組み合わせ

た値にによって最終的な判定を行う [9]．フューション手

法はどの段階でフュージョンを行うかのレベルによって分

類することができる．図 1に示す通り，センサレベル，特

徴レベル，スコアレベル，決定レベルの 4つのレベルがあ

る [3]．

センサレベルフュージョン (Sensor level fusion)

センサレベルフュージョンはセンサからの生データを

融合する方式である [10]．センサレベルフュージョン

は，複数の互換性のあるセンサから取得されたデータ

か，単一のセンサから取得された複数のデータに対し

てのみ行える [11]．また，センサレベルフュージョン

は異なるセンサからの情報を結合するためセンサの調

整やデータの登録などの前処理が必要である．

特徴レベルフュージョン (Feature level fusion)

特徴レベルフュージョンは異なるセンサから取得した

特徴量を融合する方式である．特徴を組み合わせると

次元の呪いが発生するため，特徴変換または特徴選択

のいずれかを適用して融合された特徴量の次元を減ら

す必要もある [11]．

スコアレベルフュージョン (Score level fusion)

スコアレベルフュージョンでは異なるマッチスコア

が融合される．このマッチスコアとは，入力とテンプ

レートの特徴ベクトルの類似性の尺度を表す値であ

る [11]．ただし，マッチスコアの範囲が異なる場合に

はマッチスコアを正規化する必要がある [10]．

決定レベルフュージョン (Decision level fusion)

決定レベルフュージョンはそれぞれの要素での比較結

果を融合する方式である．このレベルで使用されるア

プローチの多くには AND，ORルール，多数決，加重

多数決，ベイジアン決定などが利用される [10]．

上述した通り，フュージョン手法にはいくつかのレベルが

ある．本研究では，その中でスコアレベルフュージョンに

着目している．以下，スコアレベルフュージョンをスコア

フュージョンと呼ぶ．多要素認証では一般的にどの要素

での認証精度が高いのかという傾向があるため，スコア

フュージョンにおいてその傾向に基づいた固定の重み付け

を定義する場合が多い [2], [3], [4], [5], [6]．

2.2 平均値によるスコアフュージョン

J. Aravinthらの研究では，3つの分類器（ABC-NN，ファ

ジールール分類，単純ベイズ分類）を使用したスコアフュー

ジョンの手法が提案されている [12]．この手法では分類器

のハイブリッド化によって性能が改善されている．各分類

器の出力と目標値との相関を求め，それらの平均値を最終

的なスコアとする．すなわち，各分類器からの出力の重み

付けは等しく，平均値をとるスコアフュージョンであると

言える．本提案手法との差異は，それぞれの要素での重み

が等しいという点である．

2.3 固定の重み付けによるスコアフュージョン

Devu Manikantan Shilaらの研究では，ユーザの歩行パ

ターンや頻繁に訪れる場所や物理的距離などの行動要素を

用いた認証方式が提案されている [2]．この手法ではそれ

ぞれの要素のスコアをフュージョンする際に，固定の重み

付けによるスコアフュージョンが用いられている．近接セ

ンサによるスコアの重み w1，歩行パターンによるスコア

の重み x2，位置によるスコアの重み w3 とすると，

w1 + w2 + w3 = 1 (1)

w2 > w1 > w3 (2)

となるように固定の重みを定義している．これはスコアの

精度が高い要素ほど重み付けを大きくし，重みを固定した

スコアフュージョンである．本提案手法との差異は，ユー

ザ間でそれぞれの要素の重みが等しいという点である．
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図 2 Binary classification network used in our proposed method.

2.4 従来手法の課題点

上述したスコアフュージョン手法はいずれも重み付けを

固定した方式である．要素毎に精度の高さの傾向がある場

合にはこのような固定の重み付けによるスコアフュージョ

ンは適している．一般的に多要素の生体認証においてどの

要素での認証精度が高いのかという傾向が事前に分かって

いるため，これら従来手法である重み付けを固定したスコ

アフュージョンが適している．一方で，ユーザ毎にその傾

向が異なる場合については固定の重み付けでは高い精度を

得られない．このため，ユーザ毎に異なった要素別の傾向

があるデータについてスコアフュージョンする際には動的

にユーザ毎に適切な重み付けを行う手法が必要となる．こ

の具体例として GPSとWi-Fi情報を用いた認証がある．

例えば，あるユーザが会社勤めだった場合，自宅か職場に

いることが多いため位置情報による認証精度が高くなる．

このため，このユーザについてはGPSに基づく結果に優先

度を置くべきである．一方で，別のユーザがフリーランス

として働いていた場合，様々な場所で仕事をしているため

位置情報による認証精度はそれほど高くない．しかし，常

にポケットWi-Fiを持ち歩いているためWi-Fi情報による

認証精度は高いといった場合が考えられる．このユーザに

ついては位置情報よりもWi-Fi情報を優先すべきである．

このように，行動認証などではユーザの生活スタイルに応

じて傾向が大きく異なる．そこで，本研究ではこのような

ユーザ毎にどの要素での認証精度が高いのかという傾向が

異なる場合での多要素認証の精度向上を目的としている．

3. 提案手法

本研究では，ニューラルネットを用いてユーザ毎に動的

な重み付けを行い認証精度を高めるスコアフュージョン

手法を提案する．ニューラルネットワークは動的な重み付

けに適しており信頼性の高い精度が得られるが，スコア

フュージョンにはまだ適用されていない．そこで，本研究

ではニューラルネットを用いてユーザ毎に独立な二値分類

のモデルを構築する．このモデルはユーザ毎に構築される

ため，重みはユーザ毎に個別に調整される．各ユーザのモ

デルは、そのユーザ本人のデータと他人のデータから学習

して構築される．ユーザー数が増えればモデル数は増える

が，各モデルを構築するための学習データ数は変わらない．

また，認証の際には対応するユーザのモデルにスコアデー

タを入力する．

本提案手法では，図 2に示すようなネットワークを構築

した．各要素の認証スコアが入力され，本人であるかどう

かの二値を出力する．また，過学習を抑制するため隠れ層

についてはドロップアウト [13]を行なっている．隠れ層の

活性化関数はRectified Linear Unit(ReLU)，出力層の活性

化関数は sigmoid関数とし，最適化アルゴリズムは Root

Mean Square Propagation(RMSprop)，損失関数は二値交

差エントロピー (Binary Crossentropy)を用いた．これは

二値分類のモデルであり，このようなタスクには ReLU,

sigmoid, Binary Crossentropyが適している [14]と知られ

ているためこれらの関数を採用した．また，RMSpropとは

AdaGradを改良したアルゴリズムのことであり，AdaGrad

では勾配の二乗の平均を計算するのに対し，RMSpropで

は勾配の二乗の指数移動平均を取る [15]．このため，初期

の影響が指数的に減衰し，より新しいパラメータ更新の度

合いによって学習率が調整される．

4. 実験

GPSとWi-Fiの実データを用いて本提案手法の評価を

行った．この比較実験では，小林らの類似度スコアアルゴ

リズム [16]によって生データから算出されたスコアデータ

を用いた．このため，本実験では小林らと同じデータセッ

トを用いて従来手法（平均値によるスコアフュージョン，

固定の重み付けによるスコアフュージョン）と本提案手法

を比較する．

4.1 データセット

今回用いたデータセットは東京大学大学院情報理工学系

研究科ソーシャル ICT研究センター次世代個人認証講座

が 2017年 1月 11日から 4月 26日にかけて実施した大規

模実証実験MITHRAプロジェクト [17]により収集された
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データである．MITHRAプロジェクトでは実験参加者の

スマートフォンから GPSやWi-Fiのログデータなどが収

集された．実験参加者はインターネットなどを通して募集

され，約 57,000人が参加した．またMITHRAプロジェク

トは東京大学大学院情報理工学系研究科の倫理審査委員会

による約半年間の倫理審査によって適切であると判断され

ている [18]．

収集されたデータのうち GPSログデータはその時刻で

のユーザの位置情報であり，W-Fiログデータはその時刻に

ユーザが受信した周囲の無線 LANアクセスポイントの情

報である．複数の無線 LANアクセスポイントの情報を取

得した場合，全てのアクセスポイントについてWi-Fiログ

データとして収集される．このアクセスポイントの情報に

は SSID，BSSIDや信号強度などが含まれているが，本実

験では BSSIDのみを用いる．約 57,000人の全ユーザのう

ち GPSとWi-Fi情報の両者を提供したユーザは約 16,000

人である．これらのユーザから小林らの抽出手法と同じ以

下の条件で 30人のユーザを無作為に抽出した [16]．

• Android端末で実験参加していること

• 60日間以上実験参加していること

そして，抽出した 30人のユーザについて生データから類

似度スコアを算出した．

4.2 類似度スコアアルゴリズム

同じ人が同様の行動パターンを取った場合でもわずかな

時間のズレなどのゆらぎが生じてしまうため，行動認証の

際にはそのゆらぎを軽減する必要がある．そこで，生デー

タから類似度スコアに変換することによって，このゆらぎ

を吸収している．本実験では，以下の小林らの類似度スコ

アアルゴリズムを使用する [16]．今回用いる生データは 60

日間の GPSとWi-Fiのログデータである．まず，ユーザ

毎のテンプレートが前半 30日分のデータから作成される．

そして，後半 30日分のデータとテンプレートとの比較に

より類似度スコアが算出される．ここで，3種類のゆらぎ

を吸収する処理を行っている．まず 1つ目は時間情報のゆ

らぎについてであり，生データは 5分毎の GPSとWi-Fi

情報であるが，それを 1時間毎のデータに丸める．次に位

置情報のゆらぎに関しては位置情報を緯度経度のピンポイ

ントではなくメッシュコードを用いて表現する．メッシュ

とは，緯度経度に基づき地域をほぼ同じ大きさの網目に分

割したものであり [19]，このメッシュを識別するコードを

メッシュコードと呼ぶ．ここでは，1km四方のメッシュを

採用している．最後にWi-Fi情報のゆらぎについてであ

り，ある 1 時間のうちに検出された頻度が多い上位 5 つ

のアクセスポイントをその時間でのWi-Fi情報とし，そ

れ以外を切り捨てる．これらの処理を行うことでそれぞれ

のゆらぎを抑えたスコアデータを算出できる．また，テン

プレートは GPSとWi-Fi情報それぞれについてそのデー

タの頻度に応じて重みが大きくなるように作成されている

ため，このテンプレートとの比較により算出されるスコア

はそれぞれのゆらぎを吸収したものとなっている．これに

よって，ゆらぎが軽減された 1時間毎のスコアデータが得

られる．

4.3 比較実験

本提案手法を従来手法と比較し，FRR(False Rejection

Rate)，FAR(False Acceptance Rate) を用いて評価した．

各ユーザのテンプレートについてユーザ 30人分の類似度

スコアを算出するため，合計で 30× 30通りのスコアデー

タがある．これらのスコアデータをそれぞれのユーザにつ

いて本人のスコアデータと他人のスコアデータに分類し，

他人のスコアデータから本人のスコアデータと同量になる

ように無作為に抽出した．そして，その本人のスコアデー

タと抽出した他人のスコアデータを合わせて，そのユーザ

のスコアデータとした．1時間毎のスコアデータであるの

で本人のスコアデータは 30日× 24時間 = 720，他人のス

コアデータも同量になるように抽出するのでユーザ毎に

1440のスコアがある．このうち 60%を学習に用いた．

1時間毎のスコアデータに加えて，6時間と 24時間の移

動平均をとったスコアデータを用意した．本実験ではこの

3種類のスコアデータを用い，それぞれの組み合わせにつ

いて実験を行った．GPS単体やWi-Fi単体の場合につい

ても同様な実験を行い，従来手法として平均値によるスコ

アフュージョンと比較した．GPSとWi-Fiの両方を用い

た実験については平均値によるスコアフュージョンに加え

て，固定の重み付けによるスコアフュージョンとも比較を

行った．本実験での従来手法の判定の際の閾値は 0.01に

設定した．また，固定の重み付けによるスコアフュージョ

ンでのGPSの重みはWi-Fiの 5倍になるように設定した．

これは，実験的にWi-Fiの認証精度よりも GPSの精度の

方が高いことがわかっていたため，このような値にした．

5. 実験結果

本章では，3種類のスコアデータ（1時間毎，6時間毎，

24時間毎）を用いた従来手法と提案手法との比較結果を説

明する．また，スコアデータの要素については GPSのみ，

Wi-Fiのみ，GPSとWi-Fiの両方の場合の 3通りについ

て実験した．

5.1 GPSのスコアデータでの結果

表 1に GPSのスコアデータのみを用いた場合での提案

手法と平均値によるスコアフュージョンの比較結果を示

す．この表からわかる通り，提案手法での FRRはどのス

コアデータを用いた場合でも大きく減少している．すな

わち，提案手法により TAR(True Acceptance Rate)を大

きく改善できたと言える．一方で FARは増加しているた
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表 1 Comparison result with GPS only.

score data
average score fusion proposed method

FRR FAR FRR FAR

1, 6h 0.04114 0.00029 0.00012 0.04007

1, 24h 0.01647 0.00163 0.00012 0.01634

6, 24h 0.01657 0.00059 0.00000 0.01740

1, 6, 24h 0.01672 0.00045 0.00000 0.01953

表 2 Comparison result with Wi-Fi only.

score data
average score fusion proposed method

FRR FAR FRR FAR

1, 6h 0.15235 0.00029 0.00000 0.14136

1, 24h 0.06956 0.00040 0.00013 0.06684

6, 24h 0.06882 0.00119 0.00000 0.06449

1, 6, 24h 0.06961 0.00094 0.00000 0.06401

表 3 Comparison result with both GPS and Wi-Fi.

score data
average score fusion fixed weighting proposed method

FRR FAR FRR FAR FRR FAR

1h 0.07227 0.00053 0.07294 0.00053 0.00071 0.07423

6h 0.03053 0.00289 0.03472 0.00029 0.00000 0.03187

24h 0.01222 0.00000 0.01276 0.00000 0.00000 0.01275

1, 6h 0.03212 0.00121 0.03506 0.00087 0.00037 0.03521

1, 24h 0.01222 0.00054 0.01267 0.00054 0.00000 0.01359

6, 24h 0.01222 0.00069 0.01271 0.00000 0.00000 0.01332

1, 6, 24h 0.01222 0.00124 0.01331 0.00064 0.00000 0.01274

め，TRR(True Rejection Rate)は減少している．ここで，

TARと TRRは次の式で定義されている．

TAR = 1− FRR (3)

TRR = 1− FAR (4)

また，24時間の移動平均をとったスコアデータを含む場合

では FARの増加分が小さいことがわかる．このため，期

間の長いスコアデータほど他人を他人であると正しく判定

できていると言える．

5.2 Wi-Fiのスコアデータでの結果

表 2にWi-Fiのスコアデータのみを用いた場合での提

案手法と平均値によるスコアフュージョンの比較結果を示

す．GPSのみの場合と同じく，TARは改善し TRRは減

少している．また，GPSのみの場合と比較すると TARは

より顕著に増加しているが，FARが全体的に高くなって

いる．

5.3 GPSとWi-Fiのスコアデータでの結果

表 3に GPSとWi-Fiのスコアデータを用いた場合での

提案手法と従来手法（平均値によるスコアフュージョン，

固定の重み付けによるスコアフュージョン）の比較結果を

示す．この表から，GPSやWi-Fi単体の場合と比較して

FARを低く抑えられていることがわかる．すなわち，要素

を増やしたことによって FARを改善することができたと

言える．図 3と図 4に TARと TRRそれぞれの比較結果

を示す．これらの図から，提案手法について 1，6，24時間

のスコアデータを比較すると 24時間のスコアデータが最

も高い TRRであるとわかる．このため，期間の長いスコ

アデータほど FARの増加を抑えられると考えられる．こ

れは，期間が長いほど行動認証においてノイズとなるゆら

ぎの影響を抑えることができるためであると考えられる．

本実験ではゆらぎを抑えるために生データから類似度スコ

アへ変換する前処理の際に，4.2節で説明した既存の類似

度スコアアルゴリズムを用いている．この類似度スコア算

出の際にデータを削減しすぎていることが FARが大きく

なった要因の一つとして考えられる．しかし，FRRは提

案手法により改善しているため，FRRを重要視する場面

では提案手法は有用であると言える．

6. 結論

従来のスコアフュージョン手法はユーザ毎にスコアの傾

向が異なる場合には適していないという課題があった．そ

こで，本研究ではニューラルネットを用いた二値分類に基

づくスコアフュージョン手法を提案する．そして，GPSと

Wi-Fiの実データを用いて本提案手法を評価し，従来手法

（平均値によるスコアフュージョン，固定の重み付けによ

るスコアフュージョン）と比較した．この比較結果から，

このような傾向が異なる場合においても本提案手法により

TARが向上したことを確認した．GPSやWi-Fiのような

ユーザのライフスタイルに大きく依存し，ユーザ間で傾向

が異なる多要素認証において，本提案手法では FRRを大

きく改善することができる．一方で，FARは従来手法よ

りも大きくなっている．このため，本提案手法は FRRを

より優先する場面では有用であると言える．また，今回の

比較実験では既存の類似度スコアアルゴリズムにより算出

されたスコアデータを用いた．この類似度スコアへの変換

の際にデータが削減されすぎていることが FARが大きく

なった要因の一つとして考えられる．

今後の研究としてモデルの改善が考えられる．また，類

似度スコア算出の前処理においてデータを削減しすぎない

類似度スコアアルゴリズムを適用することも必要である．

そして，FRRと FARの両者を改善することを目指す．本
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図 3 TAR result with both GPS and Wi-Fi.
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図 4 TRR result with both GPS and Wi-Fi.

研究ではGPSとWi-Fiのデータを用いた実験を行ったが，

さらに IPアドレスやアプリ履歴などの要素を増やして評

価を行うことも検討している．
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