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IoTの柔軟な相互運用性を実現する
ソフトウェアアーキテクチャの提案

横山 史明1,a) 沢田 篤史1,b) 野呂 昌満1,c) 江坂 篤侍1,d)
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概要：IoTの利便性を向上させるためには，多様な環境においてアプリケーションを稼働させることので
きる相互運用性が重要である．また，利用状況や嗜好に応じたサービスを提供する柔軟性も重要である．
スマートホームなど IoT環境にとっての相互運用性とは，利用者の所持する機器を最大限に活用してサー
ビスを提供できることである．柔軟性とは，刻々と変化する利用者の状況（時間や位置など）と意思（目
的や嗜好など）に合わせ，当初アプリケーションが想定していない方法によってサービスを提供できるこ
とである．IoT製品や標準の乱立によって，相互運用性の確保は特定の製品群の中だけにとどまっている
のが現状である．柔軟性に関しては，センシングや機械学習などの要素技術の利用がアプリケーションご
とに行われている．これら相互運用性や柔軟性の確保が場あたり的に行われると，IoTアプリケーション
ソフトウェア開発の効率やできあがったソフトウェアの保守性に悪い影響が及ぶことが懸念される．本研
究では，IoTにおける柔軟性と相互運用性の確保をソフトウェア構造の問題ととらえ，スマートホームで
の動的適応を可能とするソフトウェアアーキテクチャを定義する．柔軟で相互運用可能なアプリケーショ
ンを保守しやすく構築する基盤としてこのアーキテクチャを提案することで，上述した問題の解決を図る．
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Abstract: Assuring interoperability among various devices is vital for realizing useful IoT environment in
smart homes. Providing flexible services which can adapt users’ preference is also important. Due to different
standards or products emerging out of different organizations, interoperability in a smart home is limited
to the case when we use the specific set of products that conform to one specific standard. For flexibility
concern, each product adopts different approach to sensing and learning its user’s preference. Without any
systematic approaches applied to IoT application development to ensure interoperability and flexibility, we
are not able to speed-up application production and resulting products may have poor maintainability. In
this study, we propose a software architecture enabling flexible IoT interoperability in smart homes. Based
on our architecture, we can easily realize maintainable and flexible IoT applications which can utilize home
appliances which conform to different standards.
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1. はじめに

IoTの応用先の 1つにスマートホームがある．家庭にお

ける IoTの導入シナリオとして，利用者が好みの製品を購

入しながら，すでに家庭にある製品とネットワーク上で連

携させることで，徐々に IoTの適用範囲を拡大させてい
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く，というものがあげられる．特にこのようなシナリオの

もとでは，将来追加導入されるものも含めて，利用者が自

身の保有する製品を有効に活用して，IoTの恩恵を享受で

きることが望まれる．

本研究の目的は，スマートホームなどの IoTシステムに

おいて，柔軟な相互運用性を持つアプリケーションを開発

するための工学的基盤を構築することである．ここで，相

互運用性とは，ISO/IEC25010 [13]が「製品または構成要

素が情報を交換し，交換された情報を使用することができ

る度合い」と定める特性である．また，柔軟性とは，「初期

的に定義されていたものを超越した利用状況において，製

品またはシステムを使用することのできる度合い」と定め

る特性である．すなわち，本研究では，スマートホームな

どに適用される IoTアプリケーションにとって，

• 特定のハードウェアやネットワーク，基本ソフトウェ
アに依存することなく，情報を交換しながら稼働する

ことのできる相互運用性

• 時間や利用者の位置といった状況や，利用者の目的や
嗜好に（たとえそれらが当初想定していなかった状況

であったとしても）適応したサービスを提供すること

のできる柔軟性

が重要であるととらえ，これらの特性を持つソフトウェア

の開発を容易にすることを目的とする．

IoT製品や標準の乱立によって，相互運用性の確保は特

定の製品群の中だけにとどまっているのが現状である．互

換性が保証された製品群で家庭を一気にスマートホーム化

する方法以外では，家中の家電製品を有効活用して利便を

享受することは難しい．柔軟性に関しても，特定のアプリ

ケーション内で利用者の状況や嗜好を考慮することはでき

るが，それをより広い範囲へ展開し利便性を享受すること

は難しい．

本研究では，IoTにおける柔軟性と相互運用性の確保を

ソフトウェア構造の問題ととらえ，スマートホームでの動

的適応を可能とするソフトウェアアーキテクチャを設計

する．相互運用性や柔軟性を確保することは，アプリケー

ションの提供するサービスの中身とは異なる関心事であ

る．アーキテクチャ設計にあたり，IoT機器を相互に連携

させるための論理と，利用者の状況や嗜好に適用させるた

めの論理とを明確に分離した基本構造を定義する．提案す

るアーキテクチャでは，この基本構造を具体化することで，

IoT機器間の多層にわたる連携と適応のための構造を定義

する．これにより，スマートホームにおける柔軟な相互運

用を可能とする．

提案するアーキテクチャに基づいて IoT機器間の動的適

応が可能であることを示すために，簡単なメッセージ通知

アプリケーションを実装する．この実装を通じ，柔軟な相

互運用が可能であること，すなわち，利用者の状況に応じ

てメッセージ送信先の IoT機器を変更し，その機器に合わ

せた形態のメッセージをその機器の機能に合わせた方法で

通知できることを確認する．

2. IoTにおける相互運用性と柔軟性

2.1 IoTアプリケーションの相互運用性と柔軟性

システムおよびソフトウェアの品質に関する標準である

ISO/IEC25010 [13]は，相互運用性（interoperability）を，

互換性（compatibility）という製品品質特性の下の副特性

として，「製品または構成要素が情報を交換し，交換された

情報を使用することができる度合い」と定めている．また，

柔軟性（flexibility）を，利用状況網羅性（context coverage）

という利用時の品質特性の下の副特性として，「初期的に定

義されていたものを超越した利用状況において，製品また

はシステムを使用することのできる度合い」と定めている．

本研究が対象とするスマートホームにおける IoTアプリ

ケーションでも，相互運用性と柔軟性を ISO/IEC25010の

定義に基づいて検討する．すなわち，IoTアプリケーショ

ンの相互運用性を，特定の IoT機器ハードウェアやネット

ワークプロトコル，基本ソフトウェアやライブラリに依存

することなく，必要な情報を交換し，稼働することのでき

る性質ととらえる．また，柔軟性を，時間や利用者の居場

所といったスマートホームの状況，利用者の目的や嗜好に，

たとえそれらが IoTアプリケーションの初期的な想定にな

かったものであったとしても，適応したサービスを提供す

ることのできる性質ととらえる．

スマートホームで求められる IoTの柔軟な相互運用につ

いて，簡単なアプリケーションを例に説明する．図 1 に洗

濯完了通知アプリケーションの概念図を示す．

このアプリケーションは利用者に洗濯の完了を通知する

ことを目的とし，スマートスピーカを介して洗濯完了メッ

セージを出力するように作られているとする．利用者は

家庭内を移動し，様々な活動をすることから，アプリケー

ションの初期的な設定であるスマートスピーカが必ずしも

適切な出力機器ではない場合もある．このアプリケーショ

ンが利用者の状況や嗜好に適応して効果的に目的を果たす

ために，たとえば，

• 洗濯が完了した時点での利用者の位置に応じて出力
• 洗濯が完了した時間帯と利用者の就寝時間帯を考慮し
て出力

図 1 洗濯完了通知アプリケーション

Fig. 1 Notification application for IoT washing machine.
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のような柔軟な対応が求められる．

これを IoT機器の連携，すなわち相互運用により実現す

るためには，

• ネットワーク接続レベルの変更
センサによる利用者の位置の検出結果や時間帯に応じ

た，接続相手の IoT機器の変更

• メッセージングプロトコルレベルの変更
相手の IoT機器が受付可能なメッセージ通知プロトコ

ルに応じた，メッセージングプロトコルの変更

• 意味レベルの変更
相手の IoT機器の機能や利用者の嗜好に応じた，表現

メディアやメッセージ内容の変更

に対処可能であることが求められる．

2.2 IoTの相互運用性に関する課題

ネットワークを通じて機器どうしを連携させるために

様々な標準化が行われている．oneM2M [15]では，様々な

応用領域を想定したサービスアーキテクチャとプロトコル

群を想定した標準が定義されている．IoT-A（Internet of

Things Architecture）[2]では，IoT機器やサービスなど概

念間の関係を参照モデルとして定義し，それに基づいた標

準化が行われている．W3CによるWoT（Web of Things）

[18]の標準化では，WebアプリケーションやWebサービ

スの枠組みを IoT機器に適用するための議論が行われて

いる．

家電機器に特化した標準としては，機器をホームネット

ワークによって連携させるための規格 ECHONET Lite [8]

がある．この規格では，高性能のホームサーバにより，家

庭内のすべての IoT機器を制御する方式をとっている．こ

の他にも，各ベンダから様々な IoT機器が提案され，家電

制御やセンサ情報取得に利用されている．

前章で述べた IoT機器導入のシナリオにおいて，ネット

ワーク接続レベル，メッセージングプロトコルレベル，意

味レベル，それぞれの変更への柔軟な適応を実現するため

には，既存の標準や製品群の単なる組合せでは難しい．い

ずれの標準や製品群も，それぞれに閉じた範囲の IoT機器

どうしが連携できることを第一義として定められているか

らである．標準をまたぐ IoT機器の相互運用性を実現する

機構が必要である．

2.3 柔軟なサービスのための共通開発基盤の必要性

情報家電の知的制御のためにオントロジを用いる試み

は古くから行われてきた [21]．前節で述べた oneM2Mや

WoTの標準でも，ネットワーク接続レベル，メッセージン

グプロトコルレベルでの標準化だけでなく，IoTに関連す

る概念とそれを表す語彙についての標準化を行っている．

oneM2Mでは，標準に従って開発される IoTシステムにお

ける意味レベルの互換性を高めるために，Base Ontology

と呼ぶコア概念を拡張可能な形で定めている [16]．WoTで

は，ネットワーク接続されるセンサ，アクチュエータに関

して，それらを利用した観測や動作に関する特徴について

の標準オントロジ（SSN）を定めている [19]．

意味レベルの相互運用性を確保するためのアプローチも

行われている．井垣らは，ネットワーク家電のサービスを

公開し，このサービスを用いた家電の連携を実現するため

の研究を行っている [12]．サービス指向アーキテクチャに

基づいた実装により機器間の結合を疎にし，相互接続性や

機器拡張性を向上させることで，適応的なサービスを可能

にしている．

Desaiらは，IoTアプリケーションの間で意味変換を行

うセマンティックゲートウェイサービスのアーキテクチャ

を提案している [6]．他にも，意味レベルでの連携を可能と

する IoTゲートウェイのアーキテクチャがDattaらにより

提案されている [4], [5]．これらゲートウェイサービスを特

定領域へ応用した結果も報告されている [14]．利用者の状

況や嗜好に応じたサービスを実現するために，意味レベル

の相互運用性を高めるためのゲートウェイを導入するアプ

ローチは有効である．ネットワーク接続およびメッセージ

ングプロトコルのレベルの変更に対処する機構と組み合わ

せることで，柔軟に接続先や振舞いを変更するアプリケー

ションソフトウェアの開発が可能になる．

このようなアプリケーションにおいて，利用者の状況や

嗜好に応じた変更や，接続先の IoT機器に応じた変更に関

する論理は，アプリケーション本来の論理とは異なる関心

事に基づいている．これらについて場あたり的な実装が行

われると，アプリケーション開発効率が損なわれるだけで

なく，できあがったソフトウェアの保守が困難になること

が懸念される．柔軟で相互運用可能な IoTアプリケーショ

ンを開発するためには，これらの要素技術の統合を系統的

に支援するための共通基盤が必要である．

3. 柔軟な適応を可能とするソフトウェアアー
キテクチャ

前章では，スマートホームにおける相互運用性を確保す

るために，ネットワーク接続，メッセージングプロトコル，

意味の 3つのレベルでの適応を行う必要があることを説明

した．また，これらの適応を実現するための要素技術を統

合し，利用者の状況に応じた柔軟性の高い IoTアプリケー

ションの開発を容易にするための基盤が必要であることも

説明した．

ソフトウェアアーキテクチャは，そこで定義される構造

に基づいて実装されるソフトウェアの実行時の性質および

開発と保守にかかわる性質を決定づけるものである [1]．本

研究では，IoTアプリケーションにおいて，柔軟性，相互

運用性を向上させるという課題を，それらの性質を適切に

満足するためのソフトウェア構造を定義する問題ととらえ
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る．すなわち，動的な適応を可能とするためのソフトウェ

アアーキテクチャの設計を本研究の目的とする．これによ

り，柔軟性と相互運用性の高いスマートホームアプリケー

ション構築基盤の提供を目指す．

動的適応を可能とするアーキテクチャの設計にあたり，

本研究では，我々がこれまでに提案してきた PBR（Policy

Based Reconfigration）パターン [9]とGoFデザインパター

ン [10]の Adapterパターンを組み合わせた基本構造を定

義する．この基本構造を具体化することで提案するアーキ

テクチャを定義する．

本章では以下，3.1節で PBRパターンに触れた後，3.2節

で動的適応を実現するための基本構造，3.3節で提案アー

キテクチャの設計について説明する．

3.1 PBRパターン：動的適応のためのアーキテクチャ

パターン

PBRパターン [9]とは，インタラクティブシステムなど，

利用者や外部環境に応じてその振舞いを変化させることが

求められるシステムにおいて，自己適応を実現するために

定義したアーキテクチャパターンである．PBRパターン

が規定する静的構造を図 2 に示す．ここで，「オブジェク

ト」と「コンテキスト」間の関連と「ポリシ」とを結ぶ破線

は，「ポリシ」が「オブジェクト」および「コンテキスト」間

の関連クラスであることを意味する．「オブジェクト」は，

システムの構成要素のうち自己適応のために再構成される

対象となるモジュールである．「コンテキスト」は，利用

者や外部環境の状況を表すモジュール，「ポリシ」はコン

テキストに応じた再構成の方針を規定するモジュールであ

る．「再構成器」は，「オブジェクト」のインスタンス生成

やリンクの張り替えなどによって「オブジェクト」の再構

成を行う役割を担うモジュールである．

図 3 には，PBRパターンに従う動的振舞いを示す．こ

こで，関連線に付与された数字はメッセージ通信の順番を，

破線は関連するメッセージ通信の横取りを意味する．シス

テムの再構成による自己適応は，「オブジェクト」による

「コンテキスト」の更新（1）をきっかけに開始する．この

メッセージを横取り（2）した「ポリシ」は，そこに規定さ

れた再構成方針に基づき，更新された「コンテキスト」の

値（3）に応じた再構成の指示を「再構成器」に送信する

（4）．「再構成器」が対象の「オブジェクト」を再構成する

（5）ことで，「オブジェクト」からのメッセージ通信先や通

信方式などを切り替える（6）ことができる．

このように，PBRパターンは，「コンテキスト」，「ポリ

シ」，「再構成器」で示される動的適応の論理を，アプリケー

ション論理（「オブジェクト」間の通信）から分離させるた

めの基本構造を規定する．この構造を適用することで，ア

プリケーション論理では初期的に想定していなかった構成

への変更といった動的適応を可能とし，柔軟性の向上に対

図 2 PBR パターンの静的構造

Fig. 2 PBR pattern — static structure.

図 3 PBR パターンの動的振舞い

Fig. 3 PBR pattern — dynamic behavior.

図 4 動的適応のための基本構造

Fig. 4 Base structure for dynamic adaptation.

する要求に応えることができる．

3.2 動的適応のための基本構造

これまでの議論から，本研究で定義するアーキテクチャ

に対する要求を次のようにまとめることができる．

• 異種 IoT機器間の相互運用を可能にする適応機構を提

供する．

• 利用者の状況や嗜好に応じて IoTアプリケーションの

構成を動的に変更する適応機構を提供する．

これらの要求を満たすために定義した基本構造を図 4 に

示す．1つ目の要求には，異機種間の差異を吸収するため

の Adapterパターンを適用することで対応する．すなわ

ち，データや制御をやりとりする「IoT機器」に「アダプ

タ」を関連付け，必要なプロトコル変換などの役割を担わ

せる．

2つ目については，前述の PBRパターンを適用して対

応する．図 4 では，「IoT機器」，「コンテキスト」，「IoT機

器再構成ポリシ」，「アダプタファクトリ」からなる構造に

PBRパターンが適用されている．これにより，センサな

どの「IoT機器」から取得した情報から定められる「コン

テキスト」の変化に応じて，動的にアプリケーションに参

画する「IoT機器」を再構成する構造を定義できる．

基本構造に用いた Adapterパターンは，異なる「IoT機

器」間の適応に関する論理をアプリケーション論理から独
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図 5 スマートホーム IoT アプリケーションのためのアーキテクチャ

Fig. 5 Architecture for smarthome IoT applications.

図 6 洗濯完了通知アプリケーションの動作

Fig. 6 Behavior of notification application for IoT washing machine.

立させるための設計解を与える．PBRパターンは，「コン

テキスト」とそれに応じた振舞いの選択に関する論理と，

構成変更の論理とをそれぞれ独立させるための設計解を与

える．この基本構造では上記 2 つのパターンを適用する

ことで，動的な再構成，すなわち柔軟性にかかわる論理を

「IoT機器再構成ポリシ」モジュールに，プロトコルなどの

変換，すなわち相互運用性にかかわる論理を「アダプタ」

モジュールに，それぞれアプリケーション論理から分離し

ている．異なる関心事を明確にモジュールとして分離する

構造により，IoTアプリケーション開発を容易にするため

の基盤を提供する．

3.3 アーキテクチャ設計

スマートホームにおける IoTアプリケーションのための

ソフトウェアアーキテクチャを前節の基本構造にしたがっ

て設計した結果を図 5 に示す．前述したネットワーク接

続，メッセージングプロトコル，意味の 3つのレベルでの

適応を実現する役割を担うモジュールを，POSA パター

ン [3]の Layersパターンを適用し，それぞれ「ネットワー

クプロトコル変換器」，「メッセージングプロトコル変換

器」，「意味変換器」として定義した．各レベルの変換器は，

Template Methodパターン [10]に基づき，変換処理のスケ

ルトンを提供する抽象クラスとして定義し，具体的な変換

処理を具象クラスにて実装する構造とした．相互運用性を

確保するために異なるレベルの適応が必要な場合は，抽象

変換器のクラスを追加することで対応することができる．

このアーキテクチャに基づいて構築されるアプリケー

ションの振舞いについて，図 1 に示した洗濯完了通知アプ

リケーションを例に説明する．図 6 に洗濯完了通知アプ

リケーション動作中の一時点でのメッセージ通信の様子を

示す．

ここで「洗濯機」は，完了メッセージを SOAPメッセー

ジ形式で送信するものとし，通知先は「スマートスピーカ」

が指定されている．このアプリケーションに対し，利用者

が居間にいる状況においては「TV」を通知先としたいとい

う要求があるとする．このとき，変更先の「TV」は REST

メッセージのみを受け付け，完了通知を音声合成して出力

する機能はなく，画面に文字を出力する機能のみが搭載さ

れているものとする．

図には説明のためにメッセージ通知を矢印で併記してあ
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り，矢印に添えられた番号がメッセージの順番を表す．利

用者の状況に適応した通知先変更を行わない場合の洗濯完

了通知アプリケーションは「洗濯機」へ完了通知依頼メッ

セージを送付することで開始され，洗濯が完了するとそれ

を「スマートスピーカ」に通知する（図中，灰色で示した

メッセージ 7）．

一方，利用者の居場所を「コンテキスト」として，それ

に適応した通知先の変更を実現するために「人感センサ」

を用いるものとする．動的再構成は，利用者の移動を検知

した「人感センサ」が起こす「コンテキスト」の変更（メッ

セージ 1）をきっかけに行われる．「IoT機器再構成ポリシ」

がセンサからのメッセージを横取り（2）し，変更後のコ

ンテキスト（利用者位置= “居間”）に応じて（3），「洗濯

機」が完了メッセージを通知すべき IoT機器を「スマート

スピーカ」から「TV」に切り替えるよう，「アダプタファ

クトリ」に再構成の指示を行う（4）．

「アダプタファクトリ」は，通知先を「TV」に切り替え

るのに必要となるアダプタ「洗濯機 2tv」を生成する．こ

れを「TV」に関連付けるとともに，「洗濯機」の完了通知

先を「スマートスピーカ」からこのアダプタに切り替える

（5）．アダプタでは，切り替えにともなって必要となる変

換器を，意味，メッセージングプロトコル，ネットワーク

接続のレベルでそれぞれ生成（6）することで「洗濯機」か

らの完了通知を「TV」で出力できるようにする．その後，

「洗濯機」は完了通知を元々の通知先である「スマートス

ピーカ」に送信（灰色の 7）しようとするが，実際にはそれ

は「洗濯機 2tv」に送信（黒色の 7）され，構成する変換器

がそれぞれのレベルでの変換を行い（8），通知先の「TV」

に通知する（9）．

通信相手の IPアドレスを変更する方法や，メッセージ形

式とそれにともなう通信手順を変更する方法など，以上で

説明した振舞いを実現する技術には様々な選択肢がある．

このアーキテクチャでは，動的適応のためのアダプタおよ

び変換器を，特定の実装技術には依存しない変換論理のた

めのモジュールとして定義している．

4. アーキテクチャに基づく実装例

提案するアーキテクチャに基づいて，異種 IoT 機器間

の柔軟な相互運用が可能となることを示すために，簡単な

メッセージ通知アプリケーションの実装を行った．この実

装を通じて次の点について確認することで，提案アーキテ

クチャの妥当性を示す．

• 異なる IoT機器間でのメッセージ通知方法の変更，す

なわち相互運用が可能であること

• 利用者の状況に応じて動的な，すなわちアプリケー
ションにおいて当初想定しない柔軟なメッセージ通知

が可能であること

本章では以下，実装したプロトタイプアプリケーションに

図 7 メッセージ通知アプリケーションの構成

Fig. 7 Abstruct structure of message notification application.

ついて説明する．

実装したプロトタイプアプリケーションのハードウェア

およびネットワーク構成を図 7 に示す．これまでに説明し

てきた洗濯完了通知アプリケーション（図 1）を想定した構

成となっているが，実際の家電機器の代わりに Raspberry

Pi 3とノート PCを用いている．これらの機器は，すべて

同一ネットワークセグメント内に接続した．

ここでは，PC(a)を洗濯機に見立て，ソケット通信を用

いて独自形式のメッセージ通信を行うクライアントとし

た．また，Raspberry Pi 3(a)をスマートスピーカに見立

て，洗濯機からのソケット通信を待ち受けるサーバとし

た．ここで，洗濯完了通知アプリケーションは，PC(a)か

ら RaspberryPi 3(a)へ固定的に完了通知メッセージを送

付するものとして実装する．

一方，Raspberry Pi 3(b)は TVに見立て，HTTP通信

でメッセージを受けとるサーバとした．Raspberry Pi 3(c)

には，光センサ（Grove Light Sensor）を接続して人感セン

サを模擬している．PC(b)をメディエータとしているが，

これは，動的適応を仲介するために実装上導入した要素で

ある．また，IoT機器として時計（PC(b)を便宜上共有）

も接続し，時間をコンテキスト情報として用いることがで

きるようにしている．

これらの機器構成を用い，前章で提案したアーキテク

チャに基づいて次のシナリオを実装した．

• メッセージ送信先の変更（ネットワーク接続レベルの
適応）

洗濯機（PC(a)）からスマートスピーカ（Raspberry

Pi3(a)）宛に送出したメッセージの送信先をTV（Rasp-

berry Pi 3(b)）に変更

• メッセージ形式の変更（ネットワーク接続およびメッ
セージングプロトコルレベルの適応）

洗濯機からスマートスピーカ宛に送出したメッセージ

の送信先を TVに変更し，HTTPアダプタによりプロ

トコルを変換

• 機能と IoT機器構成の変更（3つのレベルの適応）

人感センサの検知結果と時間帯に応じ，IoT機器構成

ポリシによって，メッセージ送信先を TVに変更する
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図 8 メッセージ通知アプリケーションの詳細構造

Fig. 8 Detailed structure of message notification application.

とともに，アダプタの動的生成により，メッセージン

グプロトコルを HTTPに，通知機能を音によるビー

プ機能に変更

プロトタイプアプリケーションにおいてこれらのシナリ

オを実現するために，前章で提案したアーキテクチャを

図 8 に示すように具体化した．この設計では，IPアドレ

スやメッセージングプロトコル，機能の動的変換の役割を

メディエータに担わせる．IoT機器からのメッセージの送

信先をすべてメディエータに向けることとし，メディエー

タがコンテキストに応じた通知メッセージの送信先を動的

に変更する実装構造としている．

この設計に基づいて，上記 3つのシナリオを実装し，い

ずれも問題なく動作することを確認した．これらのシナリ

オを実装するにあたり，洗濯機とスマートスピーカの間の

メッセージ通知を想定した元々の洗濯完了通知アプリケー

ションに対する大きな変更は必要なかった*1．

さらに，この環境において，新たな IoT機器を追加して

アプリケーションを稼働させるために必要な作業を明確に

し，提案アーキテクチャの有効性を示すために次のシナリ

オに基づく実装を行った．

• メッセージ送信先の IoT機器追加

メディエータ（PC(b)）に SwitchBot *2ボットを接続

し，洗濯機の完了通知先として指定する．SwitchBot

ボットは，単にスイッチを押すための機器であること

から，これを利用者の部屋の電灯スイッチや，呼び鈴

スイッチを押すことにより洗濯完了を通知することを

*1 実際には，実装を簡単化するために，洗濯完了メッセージの通知
先として設定した IP アドレスの値をスマートスピーカのものか
らメディエータのものに変更した．これについては，代理 ARP
応答などを利用してメッセージを横取りするなどの方法を用いる
ことで，アプリケーションをまったく変更せずに通知先の変更が
可能になると考えている．

*2 https://www.switchbot.jp

想定している．

• メッセージ送信元の IoT機器追加

メディエータに SwichBot 温湿度計を接続し，TV

（Raspberry Pi3(b)）に温度を表示させる．

前者のシナリオでは，新たな送信先 IoT機器の追加にとも

なう IoT機器構成ポリシとアダプタの実装が必要となる．

後者のシナリオでは，新たな送信元 IoT機器からの情報を

適切な場所へ通知するための新たなアプリケーション実装

が必要となる．

前者のシナリオを実現するにあたり必要となる作業は次

のとおりである．

• IoT機器情報の追加：IoT機器情報のインスタンスを

生成し，IoT機器構成ポリシと関連付ける．ここでは，

IoT機器構成ポリシから参照される機器情報として次

を登録する．

– 場所：（設置する部屋・位置する部屋の名前）

– 機器名：（機器の識別名）

– ネットワークプロトコル情報：BLE（Bluetooth Low

Energy）によるネットワーク接続であることとMAC

アドレス

– メッセージングプロトコル情報：SwithBotのAPIに

よるメッセージングを受け付けること

– 機能情報：スイッチを押す（Press）機能を持つこと

• IoT機器構成ポリシの更新：コンテキストの値に応じ

て通知先を SwitchBotボットとすることをポリシに追

加する．

• アダプタの追加：3つのレベルのアダプタとして次を

追加する．

– ネットワークプロトコル変換器：指定した MACア

ドレスに対する BLEのコネクションを生成，消去

– メッセージングプロトコル変換器：BLEコネクショ

ン上で SwitchBotボットへの制御命令をエンコード
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して送信

– 意味変換器：メッセージ通知機能をスイッチを押す

（Press）機能に変更

一方，後者のシナリオを実現するにあたり必要となる作

業は次のとおりである．

• 温度通知アプリケーションの作成：メディエータ上で，
SwitchBot温湿度計から温度情報を取得し，TVに対

し温度通知を行うアプリケーションを作成する．

•（必要に応じて）IoT機器構成ポリシの記述：温度通知

アプリケーションが，コンテキストに応じてどの機器

に温度を通知するかを記述する．

•（必要に応じて）アダプタの追加：温度通知先のアダ
プタを 3つのレベルで作成・追加する．

これら 2つのシナリオに基づき，洗濯器からの完了通知

メッセージを受けたときに SwitchBotボットがスイッチ

を押せること，メディエータに接続された SwitchBot温湿

度計の計測する温度データを TVに表示できることを確認

した．

これら 2つのシナリオの実現にあたり，IoT機器情報の

追加，IoT機器構成ポリシの更新，アダプタの追加，温度

通知アプリケーションの作成では，いずれも IoT機器追加

前のプロトタイプアプリケーションに対してソースコード

を追加することが必要であった．一方で，通知先の IoT機

器を新たに追加する前者のシナリオでは，洗濯完了通知ア

プリケーションに対する変更は必要なかった．これらのう

ち，コーディングが必要であったコンポーネントについて

も，それぞれに記述すべき内容はアーキテクチャにおいて

明確に定義されていることから，そのコーディングは容易

に行うことができた．

これらの結果から，提案するアーキテクチャに基づくこ

とで，IoTアプリケーションの相互運用性と柔軟性を担保

できることを確認した．

一方で，スマートホームでの利用を想定する場合，利用

者が簡便にメッセージ通知先の変更やその条件を指定する

など，IoT機器構成を変更できることが望ましい．機器構

成の変更にはソースコードの追加が必要となることから，

本研究の提案のみではこの要求に十分に応えることができ

ていない．コーディングが必要なコンポーネントのうち，

IoT機器構成ポリシについては，コンテキストが満たす条

件とそれに応じて生成するアダプタの組合せを，たとえば

表形式で記述し，これを解釈実行する枠組みを実現するこ

とでコーディングが不要となると考えている．その検討と

実現は今後の課題としたい．

5. 考察

本研究では，柔軟性，相互運用性を考慮した IoTアプリ

ケーションを構築する基盤となるソフトウェアアーキテク

チャを提案している．本章では以下，提案したアーキテク

図 9 Reflection パターンを適用した動的適応

Fig. 9 Dynamic adaptation in reflection pattern.

チャの妥当性について考察する．

5.1 アーキテクチャ設計の妥当性

本研究で提案するアーキテクチャには，動的適応を実現

するために PBRパターンを適用した．同様のパターンと

して，Reflectionパターン [3]を適用することが考えられ

る．このパターンでは，アプリケーションをメタレベルと

ベースレベルに分割し，メタレベルの変更をすることで振

舞いを動的に変更することを可能とする．

Reflectionパターンを適用した IoTアプリケーション動

的適応のための構造を図 9 に示す．この場合，動的適応の

ための論理が「メタオブジェクト変更プロトコル」と「IoT

機器構成ポリシ」に，プロトコル変換などにかかわる論理

はベースレベルの「アダプタ」にそれぞれ分離されている

ことから，PBRパターンと同様の関心事分離を実現でき

ているといえる．一方，「メタオブジェクト変更プロトコ

ル」は「コンテキスト」のメタ情報を保持し，「IoT機器」

の動作更新に応じて「コンテキスト」を変化させる．この

点が PBRパターンを適用した場合と異なる．

Rainbowフレームワーク [11]は，自己適応のためのアー

キテクチャスタイルとアプリケーションフレームワークで

ある．自己適応計算の一般的な構造をアーキテクチャとし

て定義し，可変部をプラグインすることで，様々なアプリ

ケーションにおいて自己適応の実現を可能としている．

Rainbowフレームワークを本研究の想定する IoTアプ

リケーションの動的適応にあてはめると図 10 に示す構造

となる．「IoT機器」の状況が「IoT機器監視器」によって

取得され，「コンテキスト評価器」により評価される．その

結果に応じて「IoT機器ポリシ実行器」が「アダプタファ

クトリ」に「アダプタ」を生成させる．Rainbowフレーム

ワークを適用し，次の 5つの可変点を実現することでアプ

リケーションの構築が可能となる．

•「コンテキスト定義」：コンテキストとして IoT機器か

ら取得するデータ型や属性の定義

•「評価規則」：コンテキストの評価規則
•「構成ポリシ」：コンテキストに応じた適応のポリシ
•「適応処理」：適応処理論理
•「変換論理」：ネットワークプロトコルやメッセージン
グプロトコルの変換に関する論理
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図 10 Rainbow フレームワークを適用した動的適応

Fig. 10 Dynamic adaptation using Rainbow framework.

コンテキストの「評価規則」と「適応ポリシ」が独立して

いる点，ネットワークプロトコルとメッセージングプロト

コルの「変換論理」を個々のアダプタから独立させている

点が PBRパターンを用いた構造と異なる．

Reflectionパターンや Rainbowフレームワークに対し，

本研究のアーキテクチャでは，スマートホームでの利用を

想定していることから，過度の複雑性を回避し，性能や保

守性への悪影響を防ぐ設計としている．すなわち，自己反

映ないしは自己適応計算を一般的なモデルとして表現する

ことを目的とするこれらのアーキテクチャを，コンテキス

トに応じた適応による再構成に特化して詳細化したもので

あると位置づけることができる．

また，自己適応システムの構成に関して，Sykesら [20]

は，ゴール管理，変更管理，コンポーネントの 3レイヤ参照

モデルに基づく概念構造を提案している．ゴール管理レイ

ヤでは，アプリケーションの目的に応じたプランの自動生

成を行い，変更管理レイヤでは，プランに従ってコンポー

ネントを自動構成する．これにより，状況やゴールの変化

に応じた自己適応を可能としている．

Sykesらの提案する構造を本研究で想定する IoTアプリ

ケーションの動的適応にあてはめると，ゴールは，洗濯機

の完了通知を行うなどのアプリケーションの目的に相当

し，プランは，終了通知を利用可能な IoT機器に届けるた

めの IoT機器構成ポリシに相当する．ゴール管理レイヤで

は，IoT機器や環境の状況，すなわちコンテキストに応じ

て，洗濯機の完了を通知させるためのポリシを自動生成し，

変更管理レイヤでは，ポリシを満たすように IoT機器の再

構成と適応を行う．これら自動構成の枠組みに時相論理に

よる仕様記述が必要になる．

4章で示したように，本研究では，IoT機器の追加のた

びにポリシやアダプタ構成に関する記述を追加しなければ

ならない．現段階では，スマートホームにおける IoT機器

追加変更の頻度を勘案し，アプリケーションの目的を満た

すポリシの自動生成と，ポリシを満たす IoT機器構成の自

動生成については検討していない．しかしながら，IoT機

器の追加や削除に対応し，より柔軟な適応を実現するため

には，Sykesらが提案するような，ポリシと機器構成の自

動生成の枠組みは重要であり，今後の課題として関連する

成果を取り込んだ発展を検討する必要がある．

変換論理を実現するためのアーキテクチャ設計では，

Adapterパターン，Layersパターン，Template Methodパ

ターンを組み合わせて適用した．この設計に対し，Broker

パターン [3]（Mediatorパターン [10]）を適用し，ブロー

カが IoT機器間の通信を仲介する構造が考えられる．ス

マートホームに高性能のホームサーバが存在する環境では，

ハードウェアやネットワーク構成を反映した素直なアーキ

テクチャ設計となりうる．一方で，個々の IoT 機器どう

しの動的適応と変換の論理がブローカに集中する形態とな

ることから，保守性を考慮したそれぞれの論理の分離は，

アーキテクチャに従ってアプリケーションを実現する際の

課題となる．Brokerパターンの適用は，4章に示したよう

に，本研究で提案するアーキテクチャに従ってモジュール

分割した結果から，アプリケーションの詳細設計を行う際

に，実現のためのパターンとして想定するスマートホーム

構成に応じて適用するのが妥当である．

5.2 柔軟性と相互運用性について

4章で説明した簡単なメッセージ通知アプリケーション

では，利用者の状況（位置，時間）に応じた，メッセージ

送信先のネットワーク接続（IPアドレス，ポート），メッ

セージングプロトコル（ソケット通信/HTTP），意味（テ

キストによる通知/ビープ音による通知）の変更を，アダ

プタモジュールのインスタンスの動的な生成と IoT機器間

接続の再構成によって実現することができた．すなわち，

アーキテクチャに基づく 3つのレベルの動的適応が可能で

あることが示された．また，IoT機器の種類や機能の相違

を吸収する論理とアプリーション論理とを個別のモジュー

ルとして独立に開発できることも示すことができた．

ここで，ネットワーク接続レベル，メッセージングプロ

トコルレベルの動的適応のためには，各 IoT機器が用いる

ネットワーク接続，メッセージングプロトコルは既知であ

り，適切なプログラミングインタフェースが提供されてい

ることが前提である．未知のものやインタフェースが提供

されない場合はアダプタも生成できないが，IoTの目的は

多様な機器を連携させることであるから，この前提はさほ

ど強いものではない．

一方で，意味レベルの適応のためには，IoT機器間の協

調処理やその中での各機器の役割について，何らかの類型

化が必要である．IoTを構成する組込み機器の機能には単

純なものが多いので，典型的な機能とその間の変換論理を

ライブラリの形で提供することで最低限の相互運用性を確
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図 11 複合 IoT 機器の動的適応を対象とするアーキテクチャ

Fig. 11 Architecture for dynamic adaptation among composite IoT devices.

保することはさほど難しくないと考えている．より多様な

処理機能までを対象に相互運用性を高めるためには，多鹿

らが提案する情報家電システム [17]で行われているような

ネットワーク家電機能の体系化が必要である．すなわち，

情報の入出力，変換といった処理機能や，音声，文字，映

像，画像といった情報の表現メディアを整理し，さらに，

処理機能の互換性（たとえば文字通知をビープ音通知で代

替することが可能など）についての知識体系が必要となる．

その検討については今後の課題としたい．

図 5 のアーキテクチャ定義にあたっては，IoT機器間の

メッセージ通信や機能の変換が 1対 1で行われることを

想定した．その一方で，複数の IoT機器群を 1つの多機

能 IoT機器ととらえ，それらとの相互運用を行うこともス

マートホームアプリケーションに対する要求として想定で

きる．洗濯完了通知アプリケーションの例では，利用者の

居場所の部屋に存在する IoT機器群をひとまとまりの複合

IoT機器ととらえ，利用者の状況に応じてそれを構成する

すべての機器から完了通知メッセージを出力することや，

完了通知メッセージを分割（たとえば，メッセージ着信の

通知とメッセージの内容に分割する，など）し，それぞれ

を別の機器から出力することなどが考えられる．

特定のアーキテクチャに基づくアプリケーション開発で

は，通常，上述のような要求の進化に対応するために，複

雑化した問題の構造を特定のモジュールで受け止める方法

を取らざるをえない．すなわち，複合 IoT機器の機能の分

割や統合，さらには，構造を持つメッセージの分割や統合

などを，1カ所のアダプタに複雑な変換処理を集める形で

実装する．結果として，アダプタ自身の開発コストや再利

用性の面で問題が生じ，肝心の相互運用性にも悪影響を及

ぼしかねない．

PBRパターンを適用したことで，提案アーキテクチャ

では，ライブラリなどの形で提供される多相型のインスタ

ンスとしての「アダプタ」を動的に選択して切り替えるだ

けでなく，複数のアダプタからなる複合構造を再構成する

ことが可能となっている．つまり，上述のような問題構造

に及ぶ要求の進化には，アダプタの構造を再構成して対応

することができる．

利用者の状況などに応じて複合 IoT機器を考慮した動

的適応が必要となった場合には，図 4 に示した基本構造

や図 5 のアーキテクチャと矛盾しない形で，複合 IoT機

器に対するアダプタを動的に構成することができる．つま

り，通常の方法では 1つのアダプタにまとめて実装される

複雑な適応論理を，単体の IoT機器のためのアダプタと複

合 IoT機器のためのアダプタに受け持たせて構造化するこ

とができる．このことは，提案アーキテクチャが，PBRパ

ターンに基づく再構成の結果，図 11 に示すような「複合

アダプタ」と「単体アダプタ」からなるアーキテクチャへ，

動的に進化できることを示している．

「複合アダプタ」を用いた動的適応時の振舞いを図 12 に

例示する．ここでは，3.3節の図 6 に示した「洗濯機 2tv」

の「アダプタ」を，居間に設置されている「TV」と「目覚

まし時計」からなる「複合アダプタ」の構造に動的に切り

替える様子を示している．図中のメッセージ番号は図 6 に

倣って付されている．

ここでは，利用者の「コンテキスト」に応じ，洗濯完了

通知を居間にある全 IoT機器（この場合，「TV」と「目覚

まし時計」）に行う必要が生じたとする．対応する「IoT機

器再構成ポリシ」に基づいて，居間全体の IoT機器に対す

る「複合アダプタ」として「洗濯機 2居間」を生成し，完

了通知先をこれに切り替える（メッセージ 5）．「複合アダ

プタ」では「TV」および「目覚まし時計」に対する「単体

アダプタ」とそれらを構成する変換器群を生成する（6）こ

とで，洗濯機からの完了通知（7）をそれぞれの機器に応じ

て変換し（8），通知先の IoT機器に送信する（9）．

このように，「複合アダプタ」と「単体アダプタ」からな

る構造を動的に構成することで，IoT機器単体の適応のた

めの論理と，それらを統合して適応させるための論理を明

確に分離して実現することができる．

様々な規格にまたがる IoTの相互運用性を確保する仕

組みを提供することを目的としたオープンソースソフト
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図 12 複合 IoT 機器に対する動的適応時の振舞い

Fig. 12 Behavior of dynamic adaptation for composite IoT devices.

ウェアプロジェクトとして Eclipse sensiNact [7]の活動が

ある．sensiNact Gatewayを中心に．個々の IoT機器がそ

れぞれのプロトコルでゲートウェイに接続するための下向

き（southbound）ブリッジと，ゲートウェイが他の情報シ

ステムと接続するための上向き（northbound）ブリッジが

配置されたアーキテクチャが定義されている．IoT機器の

相互運用性を実現するために，既存の各種プロトコルに対

する下向きブリッジが用意されており，IoT機器とゲート

ウェイとのやりとりは機器に適合したブリッジを組み合

わせることで実現する．さらに，新しいプロトコルに対す

るブリッジを定義するためのガイドラインも提供されて

いる．機器の制御や情報を可視化するアプリケーションは

sensiNact Studioを用いて開発することができる．

sensiNactのゲートウェイアーキテクチャで定められて

いるブリッジは本研究におけるアダプタに相当する．sensi-

Nactにおいて，ネットワークプロトコルとメッセージング

プロトコルに対するアダプタは各種規格に対応するものが

定義され，また拡張しやすい構造となっている．一方で，

意味レベルの適応論理や，コンテキストに応じて機器構成

を行うためのポリシについては，開発環境において記述す

る枠組みが提供されているものの，アーキテクチャ上必ず

しも明確になっていない．また，複合的な構造を持つアダ

プタを用いた動的適応の扱いについても明らかに示されて

いない．これらの点で本研究とは異なっているが，両者は

競合するものではない．補完することで，明確な関心事分

離によるモジュール独立性の向上が期待できる．

5.3 保守性について

提案するアーキテクチャでは，利用者の状況に応じた再

構成の論理と，再構成の際に必要となる適応の論理をモ

ジュールとして分離している．柔軟な相互運用性のために

動的適応を行う IoTアプリケーションの実装をこのアーキ

テクチャに基づいて行うことで，それぞれの論理の独立性

が高まり，保守性の向上も期待できる．

図 13 ソースコード例

Fig. 13 Source code fragments not based on the proposed ar-

chitecture.

図 13には，アーキテクチャに基づかない，すなわち，再構

成の論理と適応の論理を 1つのモジュールに混在させて記

述した場合のソースコードとその中のコード片が提案アー

キテクチャのどのモジュールに含まれるべきかの例を示す．

ここでは，人感センサが検知する状況（LIGHTUP,LIGHTDOWN

など）と，IPアドレスの付け替え，メッセージングプロト

コルの変換アダプタを生成する処理などが，入れ子状の if

文により組み合わされている．これらの論理が関連する複

数の IoT機器に横断して実装されると，ソースコードの保

守は困難になる．提案アーキテクチャにより関心事を分離

したモジュール化の指針を与えることで，モジュールの独

立性を高め，保守性の高いプログラムを構築することがで

きる．

6. おわりに

本研究では，スマートホームなどで用いられる IoTアプ

リケーションにおける柔軟性と相互運用性の確保を可能と

するソフトウェアアーキテクチャを提案した．アーキテク

チャの設計にあたり，IoT機器を相互に連携させるための
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論理と，利用者の状況や嗜好に適用させるための論理とを

明確に分離させながら，IoT機器間の多層にわたる動的適

応のための構造を定義した．このアーキテクチャにより，

スマートホームにおける柔軟な相互運用を可能とする IoT

アプリケーションの構築基盤を提供する．

提案するアーキテクチャに基づいて，IoT機器間の動的

適応が可能であることを示すために，機器間の簡単なメッ

セージ通知アプリケーションを実装した．この実装を通じ，

利用者の状況に応じてメッセージ送信先の IoT機器を変更

し，その機器に合わせた形態のメッセージを通知できるこ

とを確認した．また，利用者の状況に適応する論理と，異

なるプロトコルを持つ機器へ適応する論理とを分離するこ

とで，IoTアプリケーションが初期的に想定していない方

法でのメッセージ通知が可能であることも示した．

今後の課題としては，より複雑な事例に基づいて，アー

キテクチャの適用可能性について検証を行うことがあげら

れる．特に，メッセージングプロトコルレベルと機能レベ

ルのアダプタについては，より現実的で複雑なメッセージ

と機能変換について検討する必要がある．また，リアルタ

イム性やメモリ消費などの性能効率性に関して，このアー

キテクチャに基づいて実装することでどの程度の影響があ

るかを評価することも今後の課題である．
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