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Routing/ARP/ACL/QoSごとの
テーブル分離パケット処理キャッシュ

長田 大樹1,a) 田中 京介1 八巻 隼人1 三輪 忍1 本多 弘樹1 五島 正裕2

概要：ルータのパケット処理を高スループット化，省電力化する技術として，パケット処理におけるテーブ
ル検索の結果をキャッシュするパケット処理キャッシュ（Packet Processing Cache: PPC）が提案されて
いる．PPCはパケットの 5タプル（送信元/宛先 IPアドレス，送信元/宛先ポート番号，プロトコル番号）
をキーとして，複数テーブルの検索結果を 1エントリにまとめて格納できる一方で，ルーティングテーブ
ル等の 5タプルの全てをキーとして用いないテーブルに対しては，キャッシュの効率が悪い．そこで本稿
では，Routing/ARP/ACL/QoSテーブルを個別にキャッシュするテーブル分離 PPCを提案する．実ネッ
トワークトレースを用いた評価では，2階層の PPCにおいて，テーブル分離 PPCは従来の PPCに対し
てテーブル検索スループットを 1.47倍に向上し，消費電力を 24%削減できることを示した．

Table-Separate Packet Processing Caches for Routing/ARP/ACL/QoS

1. はじめに
近年，インターネットサービスの成長は目覚ましく，全

世界の IPトラフィック総量は 2022年までに 2017年の約 3

倍に増加することが予測されている [1][2]．通信トラフィッ
ク総量の増加に伴い，インターネットルータではパケッ
ト処理スループットの向上が課題となっている．また，パ
ケット処理に伴い電力を消費することから，インターネッ
トルータの消費電力の増大も懸念されている．以上のこと
から，今後，インターネットルータにはパケット処理の高
スループット化と省電力化を同時に達成することが求めら
れる．
インターネットルータにおいて，パケット処理スルー

プットと消費電力を決定づける処理は主にテーブル検索で
ある [3]．ルータは到着したパケットの転送に必要な情報
（転送先や転送優先度，転送可否など）を得るために，ルー
タ内のメモリに格納されたテーブルを検索する．一般的な
ルータではルーティングテーブル，ARP（Address Reso-
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lution Protocol）テーブル，ACL（Access Control List），
QoS（Quality of Service）テーブルなどの複数テーブルを
検索する．
近年のルータは高い検索機能を持つ TCAM（Ternary

Content Addressable Memory）にテーブルを格納し，検
索を高速化している．しかし，現在の TCAMの検索性能
では，最小サイズのパケットが連続してルータに到着する
ワーストケースにおいて，100Gbps程度のスループットに
留まり，将来的な回線速度である 400Gbpsや 1Tbpsに対
して検索性能が不足している．また，TCAMの 1アクセ
スあたりの消費電力は，SRAMなどの一般的に使用され
るメモリと比べて極めて大きく，TCAMはルータ消費電
力全体の約 40%を占める [4]．これらのことから，パケッ
ト処理の高スループット化と省電力化の達成には，TCAM

のみによらない新たなテーブル検索アーキテクチャが期待
されている．
そのための手法の一つとして，パケット処理キャッシュ

（PPC: Packet Processing Cache）が注目されている．
PPCではTCAMに加え，高速かつ省電力な SRAMをテー
ブル検索のキャッシュとして使用する．インターネット
ルータのテーブル検索においては，同一の TCAMエント
リを参照するパケット群が短時間に連続して到着する傾向
がある [5]．そのため，PPCによる高いヒット率が期待で
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き，PPCを用いることで TCAMアクセス回数を大幅に削
減できる．
PPCを用いたテーブル検索では，PPCのアクセス遅延

と消費電力，またミス率が性能を左右する．これらは，い
ずれも PPCの容量に依るが，トレードオフの関係にある
ため，PPCの容量効率を高め，出来る限り小規模な PPC

を用いて高いヒット率を達成できることが望ましい．
そこで本研究では，Routing/ARP/ACL/QoSの検索結

果を一つのエントリとしてキャッシュする従来の PPCに
対し，各テーブルの検索結果を個別にキャッシュするテー
ブル分離 PPC を提案し，PPC の容量効率の向上を目指
す．提案手法では，テーブル毎の PPCで必要な情報だけ
をキーに用いるため，より効率的に PPCのエントリを作
成することが可能となる．各テーブルの PPCの容量比率
を適切に決定し，従来 PPCよりも高スループットかつ省
電力なテーブル検索を実現する．
本稿は以下のように構成されている．第 2章では，テー

ブル検索処理の改善手法の 1つであるパケット処理キャッ
シュについて述べる．第 3章で本研究の着眼点を述べ，第
4章で提案手法について述べる．第 5章では評価方法を述
べ，第 6章に評価結果を示す．第 7章で関連研究について
述べ，第 8章に結論をまとめる．

2. パケット処理キャッシュ
2.1 パケット処理キャッシュの概要
PPCはテーブル検索結果を，TCAMよりも小容量ゆえ，

高速かつ省電力なメモリにキャッシュする．この際，全て
のテーブルのテーブル検索結果は，パケットの送信元 IPア
ドレス，宛先 IPアドレス，送信元ポート番号，宛先ポート
番号，プロトコル番号からなる 5タプルで一意に決定され
るフローごとにまとめて一つのエントリとしてキャッシュ
する．図 1に示すように，ルータ内の各テーブルは 5タプ
ルのいずれか，または全てをキーとして検索される．した
がって，PPCがテーブル検索結果をフロー単位でキャッ
シュすることで，同一フローの後続パケットは TCAMに
アクセスすることなく，PPCよりテーブル検索結果を得
ることが可能となる．
図 2に PPCのテーブル検索処理の流れを示す．まず，

テーブル検索時に，パケットの 5 タプルのハッシュ値を
計算し，それをインデックスとして PPCを参照する．そ
の結果，同一フローのエントリが PPC内に存在した場合
（PPCヒット）には，PPCからテーブル検索結果を得る．
同一フローのエントリが PPC内に存在しない場合（PPC

ミス）には，TCAMにアクセスし，テーブル検索を行い，
TCAMで得られたテーブル検索結果とフロー情報を PPC

にキャッシュする．
PPCにはタグとして 5タプル，データとしてテーブル検

索結果が格納される．それぞれ，5タプルは 13byte，テー
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図 1 ルータ内の各テーブルの構成
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図 2 PPC のテーブル検索処理の流れ

ブル検索結果は，出力インタフェース情報 1byte，MACア
ドレス 12byte，フィルタリング情報 1byte，QoS情報 1byte

の計 15byteにより構成される．従って，PPCは 1エント
リあたり 28byteとなる．
PPCを用いたテーブル検索では，PPCミスに伴いTCAM

アクセスが生じることから，PPCミスを削減することがス
ループット向上と省電力化に重要な要素となる．一方で，
キャッシュミスを削減するために PPCの容量を増やすと，
SRAMのアクセス遅延や消費電力が増大してしまう．

2.2 多階層パケット処理キャッシュ
近年の PPCに関する研究では，一般的なマイクロプロ

セッサのキャッシュに習い，PPCを階層化した多階層PPC

が提案されており，これにより PPCの高スループット化と
省電力化が実現されている [6]．多階層 PPCでは，容量の
異なる複数の PPCを用いて，前段に小容量で高速な PPC

を，後段に大容量な PPCを配置することで，高速な PPC

アクセスと低い PPCミス率の両立が可能となっている．
田中らは，PPCを多階層化する，多階層 PPCを提案し

ている [6]. 2階層の場合，32KBの L1PPCと 512KBエン
トリの L2PPCにより，従来の 1階層の PPCと比べてス
ループットを 190.4% 向上させ，平均消費電力を 27.3% 削
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表 1 サーバ・クライアント通信のフロー例
送信元

IP アドレス
宛先

IP アドレス
送信元
ポート番号

宛先
ポート番号

プロトコル
番号

1.1.1.1 2.2.2.2 443 55346 6

1.1.1.1 2.2.2.2 443 55347 6

1.1.1.1 2.2.2.2 443 55349 6

1.1.1.1 2.2.2.2 443 55351 6

減できることを示している．また，3階層の場合は，8KB

の L1PPC，128KB の L2PPC，4MB の L3PPC により，
1Tbpsのテーブル検索処理性能を達成でき，スループット
を 254.1% 改善し，消費電力を 27.8% 削減できることを示
している．
PPCの多階層化はテーブル検索の高スループット化，省

電力化に有効なアプローチではあるが，論文 [6]でも示さ
れているように，L1PPCや L3PPCにおいて十分なヒット
率を得られず，後段の L2PPCや TCAMがボトルネック
となることがある．更なるテーブル検索性能の向上には，
PPCの容量効率の向上や初期参照ミスの削減など，階層
化以外のアプローチによって PPCミスを削減することも
必要となる．

3. 本研究の着眼点
PPCは複数テーブルの検索結果をまとめて 1エントリに

格納できる一方で，ルーティングテーブルや ARPテーブ
ル単体から見るとキャッシュの効率が悪い．これは，本来
ルーティングテーブルや ARPテーブルの検索に用いられ
るキーが IPアドレスのみであるのに対し，PPCはフロー
単位でテーブル検索結果をキャッシュするためである．
実際の通信におけるフローの例（表 1）を用いて説明す

る．インターネットにおいては表 1に示すように，短命な
エフェメラルポートが通信に用いられることが多い．この
際，ポート番号のみが異なる複数フローのパケットが転送
され，PPCではフロー数分のエントリが生成される．し
かしながら，ルーティングテーブル単体で見た場合には，
宛先 IPアドレス 2.2.2.2をキーとした 1エントリがあれば
十分である．このような PPCにおける容量効率の悪さは，
容量性ミスや偽の初期参照ミスを増加させる一因となる．
図 3は，5タプルをキーとする従来の PPCと，宛先 IP

アドレスのみをキーとするルーティングテーブルのキャッ
シュの，容量に対するミス率を測定したグラフである．こ
の図を見てもわかるように，ルーティングテーブルのキャッ
シュは PPCと同程度のミス率を 1/10～1/100程度の容量
で達成できる上に，最小で 1%以下までミス率を削減可能
となる．

4. 提案手法
前章の着眼点をもとに，本論文ではテーブル毎に個別の
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図 3 各テーブルのキャッシュミス率
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図 4 テーブル分離 PPC の概略図

PPCを用意したテーブル分離パケット処理キャッシュを
提案する．
本章では，提案手法のコンセプトと具体的な PPCの構

成について示す．

4.1 コンセプト
図 4にテーブル分離パケット処理キャッシュの概略図を

示す．テーブル分離 PPCでは，テーブル毎に PPCを個
別に用意することで，主にルーティングテーブルと ARP

テーブルに対する容量効率の改善が期待できる．
テーブル分離 PPCは，従来 PPCをテーブルごとに分離

させた構成となるため，同じ総容量で見た場合に各テーブ
ルに対する PPCの容量は従来 PPCよりも小さくなる．一
方で，前章で示したようにテーブルによっては容量効率が
10倍～100倍程度向上する．従って，各テーブルに対し，
PPCの容量を適切に設定することで，従来 PPCと同程度
の総容量であっても総体的により高い PPCヒット数を達
成することが期待できる．

4.2 構成
各テーブルの PPC の構成を図 5 に示す．ルーティン

グテーブルに対してはキーに宛先 IPアドレス 4byte，バ
リューにネクストホップ IPアドレス 4byteと出力インタ
フェース情報 1byte の計 5byte，ARP テーブルに対して
はキーにネクストホップ IPアドレス 4byte，バリューに
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図 5 各テーブルの PPC の構成

2つのMACアドレス 12byte（ルータ自身の出力ポートの
MACアドレスと，その出力ポートと繋がっているルータ
のMACアドレス），ACLとQoSテーブルに対しては検索
キーが同一であるため 2テーブルをまとめ，キーに 5タプ
ル 13byte，バリューに ACLの結果である転送可否，QoS

テーブルの結果である転送優先度の計 2byteとなる．
ARPテーブルに対する PPCは，ルータが備えるポート

と同数のエントリがあれば，全ての検索結果を保持でき，
PPCミスはエントリ数と同じ回数の初期参照ミスが起こる
のみである．そのため，ARPテーブルに対する PPCのミ
ス率は (ルータのポート数)/(処理パケット数)となる．こ
こで，ルータの持つポート数は近年のハイエンドルータで
数十から百程度であり，それに対してルータが処理するパ
ケット数は億を超える．従って，ARPテーブルに対する
PPCのミス率は，他テーブルに対する PPCのミス率と比
べて非常に小さい値となりほぼ無視できる．

5. 評価方法
5.1 評価目的
提案手法において達成可能なテーブル検索のスループッ

トおよび消費電力を従来 PPCと比較し，提案手法の有効
性を明らかにする．

5.2 評価環境
評価にはPPCのシミュレータと実ネットワークのパケッ

トトレースを用いた．以下でそれぞれについて詳述する．
PPCのシミュレータは関連研究 [6]で作成されたシミュ

レータを使用した．このシミュレータは Go言語で記述さ
れており，PPCのキャッシュ構成をパラメータとし，入力
として与えたパケットトレースが PPCを用いて処理され
た際の，PPCアクセス数および TCAMアクセス数，それ
ぞれのアクセス率を計測することができる．

表 2 評価した PPC の構成
パラメータ 値
容量 8KB - 128KB(L1)

256KB - 2MB(L2)

連想度 4-way (ARP 以外)

full associative (ARP)

置換アルゴリズム LRU

本論文の評価においては，WIDEMAWIWorking Group-

Traffic Archive[7]の提供する実ネットワークのパケットト
レースをPPCシミュレータへの入力トラフィックとして用
いた．このパケットトレースは，太平洋を横断する 1Gbps

リンク（WIDE samplepoint-F）で 2017年に取得された，
総パケット数 52,840,127の 15分間のトレースである．

5.3 評価モデル
本論文では，ルーティングテーブルに対する PPC と

QoS&ACLに対する PPCの容量比率を 1:3，1:4とした 2

パターンと，ルーティングテーブルに対する PPCの容量
を 32KBに固定した計 3パターンで評価する．ARPテー
ブルに対する PPCは前述したように 48エントリとする．
表 2に，本評価における PPCの構成をまとめた．ARP

テーブルの PPCのみフルアソシアティブ方式，それ以外
はセットアソシアティブ方式 (4way)とし，追い出しアル
ゴリズムは LRU（Least Recently Used）とした．PPCの
総容量は 8KBから 2MBの範囲としている．
2.2節で紹介した多階層 PPCを考慮し，1階層 PPCと

2 階層 PPC それぞれを実装した．2 階層 PPC において
は，両階層を従来の PPCで構成する従来アーキテクチャ
と，L1PPCのみをテーブル分離 PPCで構成するアーキ
テクチャ，両階層をテーブル分離 PPC（ARPテーブルの
キャッシュは L1のみ）で構成するアーキテクチャの 3種を
実装し，比較した．2階層 PPCの場合の容量は，L1PPC

を 8KB-128KB，L2PPC を 256KB-2MB の範囲内で組み
合わせ，インクルーシブな構成とした．

5.4 スループットと消費電力のモデル式
テーブル分離PPCを用いたテーブル検索におけるスルー

プットと消費電力については，田中らにより提案されてい
る PPCにおける消費電力，スループットのモデル式 [6]を
拡張し，それぞれの値を算出する．従来の PPCのスルー
プットと消費電力の評価には，田中らによる先行研究のモ
デル式を使用した．
まず，1階層のテーブル分離 PPCによるテーブル検索

スループット T の計算式を以下に示す．

T = min

(
l

dRtg
,

l

dARP
,

l

dQoS&ACL
,

l

dTCAM ·mavg

)
(1)

mavg = (mRtg +mARP + 2mQoS&ACL) /4 (2)
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ここで dRtg，dARP，dQoS&ACL，dTCAMはそれぞれ各テー
ブル分離 PPCおよびTCAMのサイクルタイムを表す．ま
た，mavg は (2)式で定義されるテーブル分離 PPC全体の
重み付き平均ミス率を表す．mRtg，mARP，mQoS&ACL は
テーブル分離 PPCそれぞれのミス率を表す．lは 1パケッ
トの平均サイズを表しており，本研究では最悪ケースを想
定し，パケット長の最小値である 64byteとした．
2階層のテーブル分離 PPCにおけるテーブル検索スルー

プットは，(1)式，(2)式を拡張し，以下により求められる．

T = min

(
l

dL1Rtg

,
l

dL1ARP

,
l

dL1QoS+ACL

,
l

dL2Rtg ·mL1
Rtg

,

l

dL2QoS&ACL ·mL1
QoS&ACL

,
l

dTCAM ·mavg

) (3)

mavg =
(
mL1

Rtg ·mL2
Rtg +mL1

ARP+

2mL1
QoS&ACL ·mL2

QoS&ACL

)
/4

(4)

ここで各変数の上付き添字は L1PPC，L2PPCの別を示す．
次に，PPCにおける平均消費電力 P のモデル式を式 (5)

に示す [6]．
P = E · n+ S (5)

E はメモリのパケットあたりの動的消費エネルギーを表
し，S はメモリの静的消費電力を表している．また，nは
1秒あたりのパケット数を表している．ここで，1階層の
テーブル分離 PPCでの E と S は，それぞれ以下の式で表
せる．

E = ERtg + EARP + EACL&QoS + 4ETCAM ·mavg (6)

S = SRtg + SARP + SACL&QoS + STCAM (7)

ERtg, EARP, EACL&QoS, ETCAM はそれぞれテーブル分離
PPC と TCAM の動的消費エネルギーを表している．ま
た，同様に SRtg, SARP, SACL&QoS, STCAMはそれぞれの静
的消費電力を表している．
2階層のテーブル分離 PPCにおける消費電力は上式を

拡張し，以下となる．

E =EL1
Rtg + EL1

ARP + EL1
ACL&QoS + EL2

Rtg ·mL1
Rtg+

EL2
QoS&ACL ·mL1

QoS&ACL + 4ETCAM ·mavg

(8)

S =SL1
Rtg + SL1

ARP + SL1
ACL&QoS + SL2

Rtg+

SL2
QoS&ACL + STCAM

(9)

スループットと同様に，各変数の上付き添字は L1PPC，
L2PPCの別を示す．
5.4.1 メモリのパラメータ
スループットおよび消費電力の算出において，PPCに使
用されるメモリのサイクルタイムや動的消費エネルギー，
静的消費電力は，CACTI6.5[8]のシミュレーション結果を

表 3 CACTI6.5 の設定値
設定項目 設定値
半導体プロセス 32nm

ポート数 1(read)+1(write)

メモリトランジスタ ITRS-HP(L1)

ITRS-LSTP(L2)

0.8

0.9

1

1.1

1.2

4 32 256 2048

相
対
ス
ル
ー
プ
ッ
ト

メモリ総容量(KB)

0

0.1

0.2

0.3

0.4

0.5

0.6

4 32 256 2048

ス
ル
ー
プ
ッ
ト
(T
b
p
s)

メモリ総容量(KB)

従来PPC
提案PPC(容量比1:3)
提案PPC(容量比1:4)
提案PPC(ルーティング固定)

図 6 1 階層 PPC におけるスループットの評価結果
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図 7 1 階層 PPC における消費電力の評価結果

用いた．CACTIの設定値を表 3に示す．TCAMのパラ
メータは，ルータで一般的に用いられる 20MbitTCAMを
想定し，消費電力は容量に比例すると仮定して論文 [9]の値
を定数倍することで見積もった．パケット数 nは，1Gbps

のリンクであるWIDEトレースにおける 1秒あたりの平均
パケット数を元に，スループットの増大に比例してパケッ
ト数が増加すると仮定して計算を行った．

6. 評価結果
1階層 PPCの評価結果を図 6から図 8に示す．
PPCの総容量が 256KB以下においては，テーブル分離

PPC は従来 PPC よりもテーブル検索を高スループット
化，省電力化できることがわかる．これは PPCを分離す
ることによって，PPCミス率が下がり，TCAMアクセス
回数が減ったことによるものだと考えられる．テーブル分
離 PPCと従来 PPCの双方において高スループット，低
消費電力を達成する総容量 128KBで比較した場合，従来
PPCは 363Gbps，0.44Wであるのに対し，テーブル分離
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図 9 2 階層 PPC のスループットと消費電力

PPCは 552Gbps，0.33Wを実現している．すなわちテー
ブル分離 PPCにより，スループットを 1.52倍に向上し，
消費電力を 25%削減できることを示した．
各テーブルに対する PPCの容量比率によるテーブル検

索性能への影響については，本論文で評価した 3パターン
においては大きな違いは見られなかった．これは，本論文
で評価した PPCの総容量では，3パターンの間に大きな
容量差が表れないためだと考えられる．256KB以上の総
容量における結果を見ると，ルーティングテーブルに対す
る PPCの容量は 32KBに固定するよりも，より大容量と
した方がスループット，消費電力共に改善されることがわ
かる．
次に．2階層 PPCでの評価結果を図 9に示す．図中の

ラベルにおいて，“統合+統合”は両階層を従来 PPCで構
成するアーキテクチャを，“分離+分離”は両階層をテーブ
ル分離 PPCで構成するアーキテクチャを，“分離+統合”

は L1PPCをテーブル分離 PPCで，L2PPCを従来 PPC

で構成するアーキテクチャを示す．図 9より，2階層 PPC

においては，L1PPCと L2PPCをどちらもテーブル分離
PPCにより構成することで，テーブル検索のスループット
と消費電力を改善していることがわかる．これは L1PPC，
L2PPCどちらにおいてもテーブル分離 PPCにより容量効
率が向上するためだと考えられる．
従来 PPCの最適な構成である 8KBの L1PPC，2MBの

L2PPCにおけるテーブル検索性能 470Gbps，0.29Wに対

し，32KBのL1PPC，1MBのL2PPCのテーブル分離PPC

におけるテーブル検索性能は 691Gbps，0.22Wとなった．
すなわち，テーブル分離 PPCによりスループットが 1.47

倍に向上され，消費電力が 24%削減された．

7. 関連研究
八巻らは，パケット処理キャッシュのエントリ置換アル

ゴリズムに着目し，パケット数の多いフローのエントリを
長期間保持し，パケット数の少ないフローのエントリを迅速
に追い出すエントリ置換アルゴリズムとしてELC(Elevator

Cache)が提案している [10]．
エントリ置換アルゴリズムとして一般的に用いられる

LRUでは新たなエントリをMRU(Most Recently Used)へ
挿入するが，1度も参照されないエントリを追い出すのに
最低（ウェイ数）− 1サイクルを要する．そのため，パケッ
ト処理キャッシュでは 1 パケットのみからなるフローの
エントリを速やかに追い出すことができない問題がある．
実ネットワークにおけるトラフィック量の約 95%は 10パ
ケット以下からなるフローで構成されており，また，その
多くが 1パケットのみからなるフローである．
ELCは新たに挿入するエントリを LRU(Least Recently

Used)へ挿入し，参照されるごとにMRU側のエントリを
置換するエントリ置換アルゴリズムである．これにより，
キャッシュヒットの可能性が高い多数のパケットで構成さ
れるフローのエントリを優先的にキャッシュ内に残し，少
数のパケットで構成されるフローのエントリを迅速に追い
出すことを可能する．
ELCを用いることによって，パケット処理キャッシュの

ミス率を LRUと比べて平均 11.1%削減した．

8. おわりに
インターネットルータにおいて，パケット処理における

テーブル検索を高スループット化，省電力化するパケット
処理キャッシュ（PPC）が提案されている．PPCは，パ
ケットの 5タプルをキーとして，Routing/ARP/ACL/QoS

テーブルの検索結果を 1エントリにまとめてキャッシュす
ることで，テーブル検索を効率化している．一方で，ルー
ティングテーブル等の 5タプル全てを検索キーとして用い
ないテーブルの，同一の検索キーと結果が複数格納されて
しまう点で，容量効率が悪い．
そこで，本論文では，これらのテーブルに対して個々の

PPCを用意するテーブル分離 PPCを提案した．テーブル
分離 PPCにより，主にルーティングテーブル，ARPテー
ブルに対するキャッシュ効率が向上する．
PPCシミュレータおよび実ネットワークパケットトレー

スを用いた評価では，1階層 PPCにおいて，テーブル分離
PPCは従来 PPCに対して，スループットを 1.52倍に向上
し，消費電力を 25%削減できることを示した．また，2階
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層 PPCにおいても，両階層をテーブル分離 PPCにより構
成することで，従来 PPCに対して，スループットを 1.47

倍に向上し，消費電力を 24%削減できることを示した．
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