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招待論文

ネットワーク接続された組込みシステムの拡張

寺岡 秀敏1,a) 尾崎 友哉2

受付日 2020年6月30日,採録日 2020年11月4日

概要：通信技術の発展にともない，我々を取り囲む多くのモノは，ネットワークを介して接続されてさま
ざまな機能を実現するようになった．このような環境において，これら偏在するモノを再構成し，技術の
進展や環境の変化に合わせて進化させることが重要になっている．本稿では，このようなモノを実現する
形態の 1つである組込みシステムに着目し，その再構成に関する技術を体系的に整理した．本稿ではネッ
トワーク接続された組込みシステムを再構成することをシステム拡張と定義し，システム拡張に必要な技
術を，システムの構成方法に関する技術とシステム拡張を実行するプロセスにおける技術に分類し，それ
ぞれの課題と既存手法を示す．
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Abstract: With the evolution of communication technology, many things that surround us have come to
archive various functions by being connected via networks. In such an environment, it is important to re-
construct these unevenly distributed objects and evolve them in accordance with technological progress and
changes in the environment. In this paper, we focused on embedded systems, which are one of the forms
that realize such things, and systematically organized the technologies related to their reconstruction. In
this paper, reconfiguring an embedded system connected to a network is defined as system expansion, and
the technologies required for system expansion are classified into technologies related to system configuration
methods and technologies in the process of executing system expansion. And the existing method is shown.
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1. はじめに

近年，あらゆるモノがインターネットに接続される In-

ternet of Things（IoT）が急速に拡大している．パソコン

や携帯電話などのインターネット接続端末に加えて，家電

や自動車，ビルや工場などさまざまなものがインターネッ

トへつながることで，IoTデバイスは 2020年には 300億

に達すると予測されている [1]．
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IoTシステムは Cyber Physical System（CPS）として

の側面も有し，その付加価値をソフトウェアとして具現す

る物理システムである [2]．IoTシステムまたは CPSは，

社会課題の解決や新たな価値の創造への貢献が期待されて

いる．

文献 [1] において IoT デバイスは，民間調査機関 IHS

Technologyの定義が引用され，固有の IPアドレスを持ち

インターネットに接続が可能な機器およびセンサネット

ワークの末端などとして使われる端末などとされている．

また，ITU-Tにおける定義では IoTデバイスは，必須の通

信機能とオプションのセンシング・アクチュエーション・

データ取得・データ蓄積・データ処理機能を有するデバイ

スとされている [3]．このような機器のうち，パソコンな
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図 1 組込みシステムのネットワーク化

Fig. 1 Evolution of networked embedded system.

どのコンピュータ以外は組込みシステムとして構成され

る．組込みシステムは，特定用途の機能を実現するマイク

ロプロセッサベースのシステム [4]である．従来の家電機

器など単独で機能を実現してきた組込みシステムは，ネッ

トワークに接続されて他の組込みシステムと連携し，ホー

ムネットワークシステムや自動車，ビルシステム，工場シ

ステムを構成するようになった．さらに，通信技術の進展

にともない，これらがインターネットに接続することで，

さらなる機能の向上が進展している．たとえば，スマート

スピーカなどはインターネット越しにサーバと連携して機

能を実現している．また，ホームネットワークシステムや

自動車，ビルシステム，工場システムはシステムごとイン

ターネットに接続されることで，スマートハウスやホーム/

ビルエネルギーマネジメントシステム，コネクテッドカー，

スマートファクトリーなどの IoTシステムを構成する．

図 1 に組込みシステムのネットワーク化の概要を示す．

すなわち，単独で動作していた組込みシステムがネット

ワークに接続され，ネットワーク接続された組込みシステ

ムとして機器どうしが連携して必要な機能を実現する．さ

らに，これらのネットワーク接続された組込みシステムが，

インターネットに接続し，汎用コンピュータや，携帯電話

などの単独の組込みシステムとして構成される機器ととも

に，IoTシステムを構成する．すなわち，IoTシステムは，

ネットワーク接続された組込みシステムの一形態である．

本稿では，ネットワーク接続されたシステムを構成する要

素としての組込みシステムをノードと称する．

ネットワーク接続された組込みシステムがノード間で

連携して動作する際の基本構成として，集中型と分散型，

サーバ連携の 3通りの構成がある．図 2 に基本構成の概

要を示す．

(a) 集中型システム：コントローラを中心としてノードを

制御することで機能を実現する．例として，ホーム

ゲートウェイが家電と連携するホームネットワークシ

ステムがある．

(b) 分散型システム：単一のコントローラを必要とせず，

ノードどうしが連携して機能を実現する．例として，

Electronic Control Unit（ECU）どうしが連携する自

動車システムがある．

(c) サーバ連携システム：ノードとサーバ側のアプリケー

図 2 ネットワーク接続された組込みシステムの基本構成

Fig. 2 Basic configurations of a networked embedded system.

図 3 IoT/CPS におけるサイバー空間と実システムの連携

Fig. 3 Collaboration between cyber world and real world.

ションが連携して機能を実現する．例として，スマー

トスピーカと連携するホームネットワークシステムな

どがある．

IoT化したシステムの特徴の 1つに，実システムから収

集したデータに基づきサイバー空間で導出した改善策を実

システムにフィードバックする枠組みがある（図 3）．

このような実システムの改善は，これらのフィードバッ

クを反映した新たな製品を設計・開発する [5]，あるいは

運用されているシステムそのものに適用する [6]ことで実

現される．本稿では，改善手段や拡張機能を運用中のシス

テムの再構成により実世界へ反映することを「システム拡

張」と称する．このため，本稿におけるシステムの拡張に

は，機能の追加だけではなく不具合の修正やセキュリティ

パッチなどを含む．

運用中のシステムの再構成には，システムに新たなノー

ドを追加する方法や，ノードを構成するハードウェアまた

はソフトウェアを再構成する方法がある．ノードの追加の

事例としては，ホームネットワークシステムにおいて，新

規購入した機器を追加した際に，当該機器もエネルギー管
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理の対象とするような拡張が行われる場合がある．また，

ノードの再構成の事例としては，携帯電話やスマートフォ

ンでは，インターネットを経由したソフトウェアのアップ

デートにより，機能の追加などを行う方法が広く普及し

ている [7], [8]．他にも，自動車システムにおいて，ソフト

ウェアを更新することで，航続距離延長や，自動運転機能

の追加などのシステム拡張が行われる場合がある．また，

近年普及しているスマートスピーカでは，端末側だけでな

くクラウド側に処理ロジックを追加することで機能が追加

される．

このように現在，あらゆる機器がネットワークに接続さ

れることによりシステム化が進んでいる．また，ハード

ウェアまたはソフトウェアのアップデートや新たな機能を

有するノードの追加により，システムの機能が拡張される

ようになってきている．特に，2013年にガートナーより発

表された Software Defined Anything（SDx）[9]という言

葉に示されるように，近年の大きなトレンドとしてさまざ

まな分野でソフトウェア化が進んでいる．今後は，さらに

この傾向が進展してプログラマブルな世界が広まり，特に

エッジ側の更新が重要になると予測されている [10]．エッ

ジ側は組込みシステムとして構成されることが多く，この

観点からも組込みシステムの拡張は重要である．

システムを拡張することは，価値を向上し続けるという

観点と合わせて，サイバーセキュリティリスクへの対策の

観点からも重要になる．たとえば，スマートメータ調達に

おけるソフトウェア更新への要求 [11]や自動車におけるサ

イバーセキュリティ [12]およびソフトウェア更新 [13]に関

する法制度の整備など，システムを危殆化させないための

手段としても活用が進んでいることが分かる．

ソフトウェアの更新によるシステム拡張が進展している

一方で，前述のとおりシステムの拡張手段としてはソフト

ウェアの更新を含めて以下の 4通りの方法が考えられる．

(A) 連携するノードの追加：ノードを追加することで，シ

ステムの機能の追加などを行う

(B) ノードのハードウェアの再構成：ノードのハードウェ

アを再構成することで，機能の拡張などを行う．

(C) ノードのソフトウェアの再構成：ノードのソフトウェ

アをアップデートすることで，機能の拡張などを行う．

(D) サーバ連携（主にサーバ側の機能拡張）：端末側がユー

ザインタフェースのみを提供し，サーバ側にロジック

を変更・追加することにより，機能の変更・追加など

を行う

CD/CIや DevOpsの普及により運用と改善適用のサイ

クル化が進んでいるサーバ側のアプリケーション（(D)）に

加えて，ネットワークでつながるエッジ側のノードの拡張

（(A)，(B)，(C)）が重要になっていく．

このようなシステムを拡張する技術のうち，ハードウェア

の再構成 (B)に関する技術は，再構成可能コンピューティン

グ（Reconfigurable Computing）と称されてさまざまな取

り組みがなされている．再構成可能コンピューティング技

術は，Field Programable Gate Array（FPGA）に代表され

る細粒度アーキテクチャと，Dynamic Reconfigurable Pro-

cessor（DRP）のような粗粒度アーキテクチャに大別できる．

それぞれについてアーキテクチャやその分類，性能，ツール

などの観点からまとめられている [14], [15], [16], [17], [18]．

ネットワーク接続された組込みシステムのソフトウェア

の再構成 (C)に関する技術は，2000年代にWireless Sensor

Network（WSN）向けや携帯電話向けにさまざまな取り組

みがなされた．また，放送のデジタル化にともない，デジ

タルテレビやレコーダなどの放送受信端末のファームウェ

ア更新も実用化された．これらの技術は IoTデバイス向け

にも適用可能であり，文献 [19]にて Over the Air（OTA）

によるファームウェア更新のための差分生成や更新データ

配布プロトコルといった運用面，セキュリティ，OTAをサ

ポートするプラットフォームについてまとめられている．

他にも，ソフトウェアの再構成に関しては，Self-Adaptive

System [20], [21]，動的 SPL [22]などの取り組みがなされ

ている．

さらに文献 [23]では，ハードウェア・ソフトウェアの両

方を含む動的再構成可能システムについて，その分類，プ

ラットフォームと方法論，適用範囲についてまとめられて

いる．

本稿では，これらの切り口にノードの追加によるシステ

ム拡張 (A)を含め，ネットワーク接続された組込みのシス

テム拡張に関する技術を概観する．具体的にはシステム拡

張を実現するための「構成」と「プロセス」に着目し，そ

れぞれを要素として体系化して論じる．これにより，シス

テム拡張を可能または容易にするノードの構成における課

題を解決する技術と，システム拡張を実行するプロセスに

おける課題を解決する技術を示す．

本稿の構成は以下のとおりである．2章では，システム

拡張のための構成とプロセスに関する技術の体系を述べ，

3章では，システム拡張のための構成に関する技術につい

て述べる．4章では，システム拡張を実行するプロセスに

関する技術について述べる．最後に，5章でまとめと今後

の展望について述べる．

2. システム拡張を支える技術

システム拡張を実現するためには，どのようにシステム

を構成し，どのような手順すなわちプロセスで再構成を行

うかが課題になる．そのため，本稿では，システム拡張技

術をシステム拡張のための構成技術とシステム拡張プロセ

スに関する技術に大別する（図 4）．

(1) システム拡張のための構成技術

システムを拡張するためには，そもそも運用時に再構成

が可能な構成であることが前提となる．このような前提と
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図 4 システム拡張を支える技術

Fig. 4 Technologies for extension of embedded systems.

して，ノードを追加する際には追加するノードとシステム

の相互接続性が，ハードウェアを再構成する際には，再構

成可能なハードウェアが必要である．また，ソフトウェア

を再構成する際には，目的とする粒度でコンポーネントを

更新可能とするアーキテクチャでノードを構成する必要が

ある．さらに，システム拡張を行う際には，それを容易に

する技術も重要である．再構成する機能，たとえばアプリ

ケーションの管理や，再構成する機能の開発を容易化する

ことで，システム拡張そのものも容易化することができる．

(2) システム拡張プロセスに関する技術

システムを拡張するためには，ノードに再構成のための

データを作成・配信し，そのデータをノードに適用する必

要がある．このとき，再構成の仕組みを攻撃・悪用されな

いようにセキュリティリスクから保護する仕組みも重要に

なる．さらに，再構成により新規に追加されたノードや機

能をシステムに統合するためには，追加・再構成したノー

ドや機能を検出して自律的にシステムに組み込む必要が

ある．

本稿では，これらの技術を概観することで，ネットワー

ク接続された組込みシステムの拡張において，どのように

システムを構成し，どのような手順すなわちプロセスで再

構成を行うかを明確化し，今後ますます進展が想定される

プログラマブルな世界の加速に貢献する．

3. システム拡張のための構成技術

1章で述べたとおり，本稿ではノードの追加およびノー

ドの再構成によるシステム拡張を取り扱う．本章では，シ

ステム拡張の前提となる構成技術として，ノードの動的な

再構成を可能にする構成技術として，相互接続技術および

ハードウェアとソフトウェアそれぞれの再構成技術を示

す．また，システム拡張を容易にする技術として，アプリ

ケーション管理技術およびアプリケーション開発の容易化

技術を示す．

3.1 動的な再構成を可能にする技術

3.1.1 ノードの相互接続技術

ネットワーク接続された機器どうしを連携させるために

は，通信の標準化による相互接続性の担保が重要となる．

機器追加などによりシステム拡張を行う場合においても，

互換性のない通信方式の機器・機能を追加・連携させるこ

とは一般的に困難なためである．

相互接続を実現するためには，通信媒体や変復調方式・

データリンク処理などの規定と，そのうえで，各機器のア

ドレッシングやルーティング，End to endの通信処理方式

や，各種情報の表現形式やコマンドを規定する [24]．OSI

参照モデル [25]やインターネットプロトコルスイート [26]

では，それぞれ 7 層または 4 層でこれらの機能が階層化

して整理されている．本稿では，通信媒体や変復調方式・

データリンク処理などを規定するレイヤを下位層，各機器

のアドレッシングやルーティング，End to endの通信処理

を行うとともに，各種情報の表現形式やコマンドを規定す

るレイヤを上位層とし，さらにその上位で各種サービスを

実現するレイヤをアプリケーション層と呼称する．ネット

ワーク接続された組込みシステムを構成する通信技術は実

現する機能による通信への要求に応じて複数の組合せ構成

される場合が多い．以下，代表的なシステムとしてホーム

ネットワークシステム，ビル・工場システム，自動車シス

テムを取り上げ，システムごとに相互接続技術を説明する．

(1) ホームネットワークシステム

ホームネットワークはデジタル AV機器を接続する AV

系ネットワークと空調機器などを接続する設備系ネット

ワークとその組合せで構成される．AV系ネットワークで

は，容量の大きい映像音声データをリアルタイムで送受信

するため，下位層には広帯域な伝送が可能である Ethernet

や WiFi などが利用され，上位層には TCP/UDP/IP や

HTTPなどが利用される．また，アプリケーション層で

は，機器やサービスの検出を行うための UPnP [27]やコン

テンツ情報の共有と伝送要求などを行う DLNA [28]など

が利用されている．設備系ネットワークでは，空調・照明

機器や各種センサなど多様な機器に接続するために，下

位層には配線が容易な電力線通信や省電力で無線接続が

可能な 6LowPAN や Bluetooth など利用され，上位層に

は TCP/UDP/IPなどに加え，狭帯域でもデータの伝送を

可能にする ECHONET [29] や Zigbee [30] が利用される．

また，アプリケーション層では，ECHONET Lite [31]や

Zigbeeが各機器への制御指示や各種センシングデータを規

定している．本分野では，ネットワークに関する知識など

のない一般ユーザが機器を管理・接続する．そのため，接

続や問題の切り分けが簡易に行える必要がある．そのよう

な課題を解決する技術として，ホームネットワークマップ

を特定する HTIPが提案されている [32]．
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(2) 工場・ビルシステム

工場システムやビルシステムのネットワークは，センサ

およびアクチュエータ/空調機などを接続するフィールド

ネットワークと，Programmable Logic Controller（PLC）

や Distributed Control System（DCS）などのコントロー

ラを接続して協調制御を実現するためのコントローラネッ

トワーク，上位のサーバなどに制御状況や機器の状態を

提供する管理用の情報ネットワークの組合せで構成され

る．フィールドネットワークではリアルタイムにセンシン

グデータや制御指示伝送するために下位層には RS-485や

Ethernet，CANなどが利用され，上位層からアプリケー

ション層には CC-Link，PROFIBUS [33]，DeviceNet [34]，

Modbus [35]など多数が標準化されて利用されている．コ

ントローラネットワークにおいても，制御装置間でリアル

タイムに情報を共有するためにフィールドネットワークと

同様に下位層には Ethernetなどが利用され，上位層から

アプリケーション層には EtherNET/IP [36]，EtherCAT，

PROFINET，Modbus/TCPなどが利用されている．これ

らの通信技術では，リアルタイム性を確保するために一部

の処理を簡素化してスタックが構成される．また，近年で

は，リアルタイム性を確保するための同期機能を有する

Ethernet TSN [37]の導入が検討されている．さらに，情

報モデルを定義して情報ネットワークやクラウドも考慮し

た情報透過性を持つ OPC UA [38]の適用も進みつつある．

前述のとおり，近年では上記のネットワーク接続された

組込みシステムがインターネット経由で外部のシステムに

接続される．このようなインターネット経由でのデータ配

送を HTTP/XMLを用いて IEEE1888を軽量に実装する

方式が提案されている [47]．

(3) 自動車システム

自動車システムは，制御系 ECUを接続する制御系ネッ

トワークと，情報系 ECUを接続する情報系ネットワーク

で構成される．制御系ネットワークではリアルタイムに

制御情報を共有するため，下位層では CAN [39]を中心に

LIN [40]や FlexRay [41]が必要な伝送データ量に応じて利

用され，上位層ではCAN-TP [42]などが利用される．また，

アプリケーション層は診断通信に標準化された UDS [43]

などが利用される一方，制御メッセージは各自動車メー

カ独自の規定であることが多い．近年は制御データの大

容量化にともない，自動車分野でも Ethernet [44]および

TCP/UDP/IPの導入が進んでいる．Ethernetの導入にあ

たっては配線を軽量化するため，1対 2線の方式が開発さ

れ [45]，100BASE-T1 [46]として標準化された．

3.1.2 ハードウェアの再構成技術

一般的に，組込みシステムが出荷された後で，たとえば，

基板に部品を追加するなど出荷されたハードウェアを変更

することは困難である．

一方，デジタル回路については，内部構成回路の書き換えに

図 5 再構成に関するノードの構成

Fig. 5 A configuration related to reconfiguration of a node.

よりハードウェアを再構成する技術が研究，実用化されてい

るこのような再構成可能なハードウェアは Reconfigurable

Deviceや Programmable Logic Device（PLD）と呼ばれ，

さまざまな技術が提案されている [14], [15], [16], [17], [18]．

(1) FPGA

このようなPLDの代表例としてはSRAM型のField Pro-

gramable Gate Array（FPGA）がある．FPGAは，Look

up table（LUT）を基本論理ブロックとして演算回路な

どさまざまな回路を構成することができる．近年，Xilinx

社 [48]などから CPUと FPGAを組み合わせた Reconfig-

urable Systemが発売され，利用されている．文献 [14]では

FPGAのハードウェア・ソフトウェア・動的な再構成につ

いてのサーベイがまとめられている．また，文献 [18], [49]

では，FPGAの動的な部分更新に関してのアーキテクチャ，

ツール，オーバヘッド削減技術，ランタイム管理，アプリ

ケーションがまとめられている．

(2) DRP

FPGAは細粒度で回路の構成が可能である一方で，コン

フィグレーションデータが大きくなり，再構成時間がかか

るという課題があった．これに対し，Dynamic Reconfig-

urable Processor（DRP）[50]は演算器とレジスタなどか

らなる粗粒度な Processing Element（PE）を要素として

構成することで FPGAの再構成の課題を解決するととも

に，面積効率や性能向上を果たしている．DRPはデジタ

ルカメラに搭載される [51]など，近年では，Deep neural

networkをアクセラレートする技術も発表されている [52]．

3.1.3 ソフトウェアの再構成技術

ソフトウェアの再構成は一般的にはソフトウェア更新と

呼ばれ，さまざまな分野で広く利用されている．組込みシ

ステムのソフトウェアは，Flash ROMなどのストレージ

に格納され，そのまま，または RAMに展開されて CPU

で実行される．ソフトウェアは一般的に，OS・ミドルウェ

ア・アプリケーションから構成されることが多いが，組込

みシステムではOSを必要としない構成もある．図 5 に示

すようにソフトウェア更新はストレージに格納されたバイ

ナリイメージ全体を更新するケース (a)，OSに更新の仕組
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みを設け，OS上で動作する任意のミドルウェアおよびア

プリケーションモジュールを更新するケース (b)，ミドル

ウェアなどにソフトウェア更新の仕組みを設け，当該ミド

ルウェア上で動作する任意のアプリケーションを更新する

ケース (c)，ソフトウェアの動作に係るパラメータのみを

更新するケース (d)と，さまざまな範囲で再構成が可能で

ある．一方で，更新範囲によって柔軟性や必要なコストが

異なる [53]．

バイナリイメージ全体を更新する場合，動的な拡張を可

能とする構造への考慮は不要であるが，本章の冒頭で述べ

たような設計手法やアーキテクチャ選定が拡張のしやす

さに影響する．一方でバイナリモジュールやスクリプトな

ど，ソフトウェアの一部を更新する場合は，このような部

分的な更新や，部分的な更新を動的に実行することを可能

とするアーキテクチャでノードを構成することが課題とな

る．このような部分的なソフトウェア更新を可能にするソ

フトウェアの構造に関しては，OS，ミドルウェア/アプリ

ケーションフレームワーク，バーチャルマシン/スクリプ

トエンジンなどさまざまなレイヤでの取り組みがなされて

きた．以下では，それぞれのレイヤにおけるソフトウェア

更新を容易にする構成する技術について説明する．

(1) OS

OSレイヤでは，リソースの少ないセンサネットワーク

システムのセンサノード向けにプログラムモジュールの

位置独立化やメモリ再配置により，ソフトウェアモジュー

ルの動的な追加を可能にする SOS [54]や Contiki [55]など

が提案されている．また，iTronOS向けにソフトウェアモ

ジュールの動的な追加を可能にする仕組みとして，サーバ

でリンクしてアドレスを決定しターゲットで当該モジュー

ルを決定したアドレスに配置して実行する RLL（Remote

Link Loader）やDLM（Dynamic Loading Manager）が開

発されている [56]．近年では Android向けなどにカーネル

の live patch技術が提案されている [57]．

(2) ミドルウェア

Java [58]に代表されるようなバーチャルマシン（VM）技

術も，ソフトウェアの動的な再構成を可能にする．組込みシ

ステム向けには，Androidで利用される DalvikVMや An-

droid Runtime（ART）がある [59]．また，低リソースなセ

ンサネットワークノード向けに，Squawk [60]やMate [61]，

VM* [62]などが提案されている．さらに，ノード上でスク

リプトを解釈して実行するようなスクリプト技術もVM技

術の一部でありシステム拡張を容易にする．このようなス

クリプト技術のうち，組込みシステムでも利用が可能な軽

量なものとしては Lua [63]，mruby [64]，konoha [65]など

がある．また，よりリソースの制限されたセンサノード向

けのスクリプトとして SCript [66]が提案されている．バー

チャルマシン技術を用いることにより，アプリケーション

やスクリプトなどのモジュール単位でソフトウェアを更新

図 6 OSGi 階層モデル [71]

Fig. 6 The layer model of OSGi.

することが可能になる．センサネットワーク向けの動的再

構成技術については文献 [67]にまとめられている．本分

野では近年，アプリケーションだけでなくその実行環境も

合わせて管理するコンテナ技術の組込みシステムへの適

用が検討されている．初期検討として，Docker や Linux

container（LXC）などのコンテナ技術を組込みシステムに

適用する際の課題であるリソースと性能・リアルタイム性

への影響が評価されている [68], [69]．また，自動車分野で

の Plug and playを実現するために，OSを含むシステム

全体を管理するシステム仮想化技術の組込みシステムへの

適用も検討されている [70]．

3.2 再構成を容易にする技術

動的な再構成が可能な環境においては，アプリケーショ

ンの管理やアプリケーション間の連携が課題となる．この

ために，前述のOSやVMをベースとして，アプリケーショ

ンのライフサイクル管理などを行うフレームワークが提案

されており，Android向けの Java APIフレームワーク [59]

や，サービスゲートウェイ向けに開発された前述の OSGi

フレームワーク [71]が該当する．また，通信プロトコルを

サポートするミドルウェアが提案されており，ECHONET

で定義された通信ミドルウェアなどがこれに該当する．

3.2.1 アプリケーション管理技術

(1) OSGiフレームワーク

OSGiフレームワークは，開発当初，ホームネットワー

クのサービスゲートウェイ向けの実行基盤として規定され

たが，車載機 [72], [73], [74]をはじめとするさまざまな分

野への適用が行われている．図 6 にOSGiの階層モデルを

示す．

OSGiフレームワークは，1つの JavaVM上でバンドル

と呼ばれるソフトウェアモジュールの管理を行う実行基盤

であり，1つの JavaVM上でバンドル=サービスの動的な

追加や実行が可能である．すなわち，複数のバンドルが稼

働しているときに，特定のバンドルだけを停止・再起動し

たり，更新したりすることが可能であり，環境や提供する

サービスが異なっていても，必要なバンドルの組合せで適

切なシステムを構築することが可能となる．
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図 7 ネットワーク接続された組込みシステムの構成とアーキテク

チャ例

Fig. 7 Examples of configuration and architecture of net-

worked embedded system.

3.2.2 アプリケーション開発の容易化技術

さらに，ネットワーク接続されたシステム向けにもアプ

リケーションの開発を効率化して拡張性を高めることは課

題となる．たとえば，ノード間の通信プロトコルをアプリ

ケーションごとに実装する必要がある場合などは開発が

非効率になり拡張も容易ではなくなる．このため，ネット

ワーク接続されたシステム向けにも拡張性を考慮した構造

が研究され，図 7 に示す集中型・分散型のシステムにそれ

ぞれ適用されている．

(1) 集中型システム向け技術

集中型システムの場合，各種サービスの実現はゲートウェ

イに搭載されたアプリケーションが担い，通信機能は共通

のミドルウェアとする構成をとることが多い（図 7 (a)）．

このような構成においては，ゲートウェイのアプリケー

ションを更新する，またはゲートウェイに新たなアプリ

ケーションを追加することで，システムが拡張される．集

中型システムにおいて拡張性を考慮した構成方法としては，

前述の OSGiが広く普及している．OSGiでは，モジュー

ルの管理に必要となるバージョン管理，依存関係管理，ア

クセス制御などの基本機能に加え，UPnPや HTTPなど

標準的なプロトコル向けのインタフェースもサービスとし

て規定されている．OSGiを用いたサービスゲートウェイ

では，ネットワークへのノードの追加などにともない，当

該ノードの制御を行うバンドルをアプリケーションとして

追加する．また前述のとおり，ECHONETでは，通信ミド

ルウェアを規定し，通信ミドルウェアとアプリケーション

間のアプリケーションインタフェース（基本 API）を定義

して，アプリケーションから共通に利用されるミドルウェ

ア仕様を定義することで，アプリケーション開発の容易化

を図っているが，アプリケーションは ECHONETのプロ

トコルを意識して実装する必要がある．これに対し，OSGi

フレームワークをベースに，プロトコルを意識しない，機

器を抽象化したインタフェースを定義して多様な機器を統

一的に管理・制御するためのホームネットワーク向けのフ

レームワーク [75]や，ホームネットワーク全体を OSと見

立てて，各種機器の制御アプリケーションを PCのアプリ

ケーションと同様に扱う HomeOS [76]が提案されている．

これらの構成方法を適用し，共通のミドルウェアを利用す

る構成をとることで，アプリケーション開発の効率向上が

見込まれ，ノードの拡張が容易になる．

(2) 分散型システム向け技術

分散型システムの場合，各ノードが共通のミドルウェ

アまたはフレームワーク上にアプリケーションを構築し

通信プロトコルなどが隠蔽されたインタフェースで連携

し，位置透過性のあるアプリケーション実行環境を構成

する（図 7 (b)）．このような構成においては，アプリケー

ションの更新や追加に加え，アプリケーションの再配置な

どによりシステムが拡張される．分散型システムの構成方

法として，たとえば前述の AUTOSAR [77]では，Virtual

Function Bus（VFB）[78] と呼ばれるアプリケーション

間の抽象化インタフェースの概念が導入され，Run Time

Environment（RTE）として実装されて同一ノード上また

はノード間の通信を隠蔽する．これによりアプリケーショ

ンのノードへの配置の自由度を高めている．しかしなが

ら，VFBは，設計時の配置自由度を高めるフレームワーク

であり，動的なシステム拡張には対応していない．このた

め，Belaggounらは AUTOSARを拡張して動的なソフト

ウェアコンポーネントの配置を可能にする技術を提案して

いる [79]．Belaggounらの提案では，提案する動的な再配

置機構により，ECU失陥時の機能再配置を行う例が示され

ている．他にも企業システム向けに標準化された CORBA

（Common Object Request Broker Architecture）を組込

み向けに軽量化しつつサービス拡張のためのオブジェク

トの動的追加機構を追加した Embedded CORBA [80]や，

Intelligent electronic deviceや PLCなどの産業分野の機器

向けに IEC61499ベースの動的再構成の手法が示されてい

る [81]．

以上述べたように，ソフトウェアの更新によるシステム

拡張にあたっては，更新を可能とする OSやバーチャルマ

シンなどのアーキテクチャと，拡張を容易にするミドル

ウェアやフレームワークといった技術の導入が重要とな

る．さらにこれら技術の導入にあたっては，システム構成

やシステムで利用される通信プロトコルの特徴を考慮した

設計が課題となる．

4. システム拡張プロセスに関する技術

前述のとおり，ネットワーク接続された組込みシステ

ムは，ノードの追加やノードの再構成により拡張される．

図 8 に，システムの拡張プロセスを示す．ノードの追加の

場合は，最初にノードをネットワークに接続する．一方，

ノードの再構成の場合は，再構成用のデータ（更新データ）

を生成し，ノードに配信し，ノード上で受信した更新デー

タを適用するというステップが必要となる．ノードの追加

またはノードの再構成が完了すると，これらのノードまた

は再構成された機能を検出することでシステムへの統合が

行われた後，他のノードとのデータ送受信や制御が開始さ
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図 8 ネットワーク接続された組込みシステムの再構成プロセス

Fig. 8 Reconfiguration process of networked embedded sys-

tems

れ，拡張されたシステムとしての稼働が始まる．これらの

過程は，大きく，ノードとしての再構成過程と，システム

としての再構成過程に分類できる．

これらの課程において，ノードとしての再構成過程に関

する技術として，更新データの配信と適用に関する技術が

あり，システムとしての再構成過程に関する技術として，

システムへの統合に関する技術がある．

4.1 更新データの配信と適用に関する技術

ノードの再構成は，図 5 のノード構成図に示すストレー

ジに格納されたハードウェアのコンフィグデータやソフ

トウェア/プログラム，あるいはパラメータを更新するこ

とで実現される．このため，更新するためのデータをどの

ように生成・配送し，ストレージを書き換えるかが課題と

なる．特に，ネットワーク接続された機器のソフトウェア

を遠隔で更新する技術は，ソフトウェアの大規模化が先行

した PCや携帯電話，デジタル放送受信機，ゲーム機など

で実用化され，頻繁にアップデートが行われている．この

場合の更新データの配信経路としては，インターネット

のほかに，携帯電話網や放送波が利用されている．このよ

うに携帯電話網などの無線接続を利用してソフトウェア/

ファームウェアを端末に配信し，遠隔で更新する技術は

OTA（Over the Air software/firmware update：無線によ

るソフトウェアの更新）と呼称される．また，複数のノー

ドがネットワーク接続されてシステムを構成するようなシ

ステムでは，センサネットワークのセンサノードのソフト

ウェア更新方式が提案されている [82]．このような，ネッ

トワーク経由でのノードの再構成にあたっては，更新デー

タの作成，ノードへの配信管理・配信，ノードにおける更

新の実行が必要である（図 9）．このような更新データの

配信と適用にあたっては，通信コストの削減・消費電力の

低減・配信時間の短縮・メモリなどのリソースの少ない環

境での更新・システムあるいはノードのダウンタイムの短

縮，ロバスト性が共通の課題となる．

また，前述の共通課題に加えてそれぞれのフェーズで個

別の課題もある．

図 9 ソフトウェアの遠隔更新システム概要

Fig. 9 Overview of the software remote update systems.

4.1.1 配信

(1) 配信データ作成

配信データの作成では，ノードの更新のために何をどの

ような形式で配信データとして構成するかが課題である．

配信管理においては配信対象のシステムやノード・更新内

容の特定，ノードへの配信においては End to endでのセ

キュリティが課題となる．

配信データの形式としては Linux 向けの RPM [83] や

Androidアプリケーション配布用に APK [59]などのパッ

ケージフォーマットが広く利用されているが，本稿で取り

扱うシステム向けに統一的に利用されているフォーマット

はいまだ存在しない．

(2) 配信管理

配信管理技術としては OMA DM [84]，Rsync [85]，

TR069 [86] などが利用されている．OMA DM は Opne

Mobile Alliance（OMA）において定められたデバイスの

管理を行う標準規格であるが，そのなかでファームウェア

やソフトウェアのアップデート機構として対象特定のため

の構成同期手順や，ソフトウェアの配信・更新の実行手順

を規定している．また Rsyncでは，サーバとノード間でバ

イナリレベルでの比較を行い，差分を配信する方式を定義

している．OMAでは，メモリなどのハードウェアリソー

ス向けのデバイス管理プロトコルとして LwM2Mを定義

し，そのなかでも軽量なソフトウェアの更新を定義してい

る [87]．

(3) 通信データの削減技術

配信時の課題である通信コストの削減・消費電力の削

減・可用性向上を目的とした配信時間の短縮に対応するた

めの共通の手段として，通信データの削減がある．通信

データを削減するための差分更新技術も多数提案されてい

る [7], [19], [88], [89], [90], [91], [92], [93]．差分更新では，

開発元などで新旧プログラムから差分ファイルを生成して

更新対象に転送し，更新対象上の旧プログラムと差分ファ

イルから新プログラムを復元する（図 10）．このようにプ

ログラム全体ではなく差分のみを送信することでネット

c© 2021 Information Processing Society of Japan 8
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図 10 差分更新の概要

Fig. 10 Overview of the incremental update.

ワーク上を伝送するデータ量を削減できる．

ワイヤレスセンサネットワークの分野では，配信時に加

えノードへの更新適用時の課題にも対応したネットワー

ク経由でのソフトウェア更新方式が提案されている [94]．

Tsiftesらは，複数の圧縮アルゴリズムを比較し，ネット

ワーク伝送量とノード上での処理時間のトレードオフを

行い，GZIPが最も消費電力を削減できることを示してい

る [95]．

また，Stolikj らは，複数の圧縮アルゴリズムと差分圧

縮アルゴリズムについて同様のトレードオフを行い，bs-

diff と LZ77 の組合せが最も好適であることを示してい

る [96], [97]．他にも，中西らは自動車向けに更新途中で給

電が停止した場合も復旧後に更新を継続できる，ロバスト

性を考慮した差分更新方式を提案している [98]．

4.1.2 更新の適用

(1) セキュリティ

システムの再構成，特にソフトウェアの更新は，ソフト

ウェアの危殆化によるセキュリティリスクへの対策として

適用が推奨または義務化されている．一方で，再構成の仕

組み自体がセキュリティホールとなりリスクを高める懸念

がある．情報セキュリティの 7つの要素（機密性・完全性・

可用性・真正性・責任追跡性・否認防止・信頼性）のうち，

ソフトウェア更新においては特に完全性と真正性が重要で

ある．たとえば，再構成の仕組みが悪用されて不正なソフ

トウェアの実行される（完全性と真正性の侵害）ことは重

大な問題となりうる．他にも，更新データが盗聴されて知

的財産権が脅かされるため機密性も重要である．

コンシューマデバイス向けには，IDベースの相互認証

と鍵計算，およびハッシュチェーンを用いたファームウェ

アの分割送信による信頼性保証が提案されている [99]．ま

た，WSN 向けに，チャレンジ–レスポンスによりセンサ

ノードのコード改竄を検出してコードを更新することによ

りそれらを修復または除外する SCUBAプロトコル [100]

や，分割した更新データにデジタル署名とハッシュチェー

ンを付与することで低リソースなデバイスにおいても更新

データ全体を検証して完全性を保証する Sluice [101]などが

提案されている．Sluiceに類似のデジタル署名とハッシュ

チェーンを用いて更新のセキュリティを確保する仕組みは

自動車の ECU更新向けにも提案されている [102]．自動車

向けにはほかにも，ITシステム向けに開発されたセキュア

な更新フレームワーク TUF [103]を自動車向けに拡張した

Uptane [104]が提案されている．近年では，Blockchainを

用いてバージョンおよびファームウェアのバイナリを検証

する方式が IoTデバイス向け [105], [106]や DoS攻撃への

耐性を持ち可用性も考慮された自動車向け [107]に提案さ

れている．また，上記に加えて，大量に存在する IoT機器

向けに，OEMとデバイスの直接接続がなくても更新デー

タの検証を行うフレームワークが提案されている [108]．

以上，ソフトウェア更新の先行研究について述べたが，

ハードウェアのコンフィグデータをソフトウェアの更新

データと同様に扱えば，ソフトウェアの遠隔更新の枠組み

は，再構成可能なハードウェアを遠隔更新する場合にも適

用できる．たとえば，永田ら [109]は FPGAの遠隔再構成

システムを提案している．

前述のとおり，従来，遠隔でのソフトウェア更新が適用

されてきた分野は携帯電話やスマートフォンなど，直接イ

ンターネットに接続する組込みシステムか，同種のセンサ

ノードから構成されるセンサネットワークが想定されてい

た．このため，システムが多様なノードからなる構成のソ

フトウェア更新方法については十分に検討されておらず，

その更新制御が課題となる．

また，低消費電力化やネットワーク帯域の有効活用のた

めに差分更新を適用するにあたっては，ROM，RAMなど

のノードのハードウェアリソースを考慮した方式の適用が

課題となる．

4.2 システムへの統合に関する技術

あらたに接続されたノードや，あらたに構成された機能

をシステムに組み込むためには，システムが接続された

ノードや機能を認識し，連携できるようにすることが必要

である．このような管理を，ノード追加を行った人間が都

度，他のノードの設定変更などによりその対応を行うのは

困難である．このため，追加されたノードをシステムに統

合するための仕組みとして，ノードや機能の検出の仕組み

を構築することが課題となる [110]．

4.2.1 検出と利用

このような検出の仕組みとして前述のUPnPでは，Sim-

ple Service Discovery Protocol（SSDP）[111]が利用され

ており，Apple社 Bonjour [112]では multicast DNS（m-

DNS）と DNS service discovery（DNS-DS）が組み合わせ

て用いられる [113]．また，ECHONET Liteなどでも独自

のノード検出方法が定義されている [31]．自動車分野では

現在，AUTOSARにおいて，サービス検出・利用の仕組み

として SOME/IP [114]が標準化されている．また，産業分

野では，前述の OPC UAにおいて機器の登録や検出の方

法が定義されている [115], [116], [117]．他にも，アドホッ
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クネットワーク向けのKonark [118]やリソース制約のある

センサネットワーク向けに Bonjour Contiki [119]が提案さ

れている．これらの技術では，検出対象をある機能を提供

する「サービス」ととらえ，サービスを検出するための枠

組みとして定義されている．このようなサービス検出の仕

組みを用いることで，利用者はマニュアルで機器の登録作

業などを行う必要なく，ネットワークに組み込まれた機器

を利用できるようになる．このようなサービスの特定と識

別にあたっては，ノードやサービスをトレースするための

識別方法も重要となる．

5. まとめと今後の展望

本稿では，ネットワーク接続された組込みシステムの拡

張に関する関連研究を体系的に整理した．最初に，システ

ム拡張に必要な技術を，システム拡張のための構成に関す

る技術とシステム拡張を実行するプロセスに関する技術に

分類し，それぞれの先行技術を示した．システム拡張を可

能または容易にする構成に関する技術においては，ハード

ウェアの再構成技術および再構成を考慮したソフトウェア

の構成に関する技術を示し，ソフトウェアの構成に関する

技術としては，再構成の前提となるOS・バーチャルマシン

レイヤの技術，再構成を容易にするミドルウェアやフレー

ムワーク技術を整理した．システム拡張を実行する過程に

関する技術においては，ノードの再構成のための更新デー

タの生成と配送に関する技術と，追加または更新されたノー

ドのシステムへの統合に関する技術について述べた．前者

については配信データの作成技術，配信管理およびノード

への配信技術，ノードにおける更新適用技術について述べ，

後者については，サービスの検出技術について述べた．

今後は，安全やセキュリティを確保するためにシステム

拡張に追従してどこでどのようなシステムが動作している

かのトレーサビリティの管理が要求されるようになってい

くと考えられる．具体的には，多数のハードウェアとソフ

トウェアが稼働している環境下でバージョン管理が複雑化

するとともに，それらの組合せにおいて動作を担保できる

ようにするなどの課題に対応するため，製品のライフサイ

クル全般にわたる構成管理が重要になっていく．

また，近年スマートフォンのアプリケーションやスマー

トスピーカなど，サーバと連携して機能を実現する構成が

増加している．また，現在分散型のアーキテクチャである

自動車においても，Central Computerへの集約が進み，最

終的には機能の一部がサーバサイドに配置されるというビ

ジョンが描かれている [120]ように，5Gなど通信技術のさ

らなる進展にともない，今後はさまざまな分野で組込みシ

ステムとクラウドシステムの境界がなくなり，プログラマ

ブルな世界がさらに進展するものと予想する．
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