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MQTT ブローカーのための免疫的攻撃検知の試作 
 

岡本 剛 1 
 

概要：スマートシティの実現に向けて，社会インフラや公共サービスのスマート化が進められているが，スマートシ
ティに対するサイバー攻撃が懸念されている．その脅威の 1 つが未知の脆弱性に対するゼロデイ攻撃である．ゼロデ
イ攻撃によって発生したサービスを回復させるには，セキュリティアナリストなど専門家による対応が必要であり，

数時間から数日のダウンタイムが発生する．特に防災サービスの妨害は人の生命を脅かすリスクがあるため，ダウン
タイムの最小化などレジリエンスの強化が課題である．そこで本研究は著者らが開発してきた免疫的攻撃検知を防災
サービスに応用することによって課題の解決を目指す．免疫的攻撃検知とは，からだの免疫のように，たとえ最初の

攻撃を防止できなくても，その攻撃を学習することによって，二度目以降の類似の攻撃を防止する技術である．本研
究では温度や水位などの観測データを MQTT プロトコルで収集する防災サービスの一部を想定して，免疫的攻撃検
知を MQTT ブローカーに組み込み，MQTT ブローカーのレジリエンスを強化する．本稿では，免疫的攻撃検知を MQTT
ブローカーに組む込む方法を提案し，免疫的攻撃検知のパラメータ値を示す．性能評価では，免疫的攻撃検知を組み
込んだ MQTT ブローカーが脆弱性への攻撃に対して 99.72%の検出精度で攻撃メッセージを検知・防止できたことを
示す．さらに，プロトタイプの実装により，メッセージサイズが 5,000 バイト以下なら，免疫的攻撃検知のオーバー

ヘッドはほとんどなかったことを示す．  
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1. はじめに   

スマートシティの実現に向けて，社会インフラや公共サ

ービスのスマート化が進められている．スマートシティは

従来の社会インフラや公共サービスを効率化し，環境にも

配慮しながら，人々の生活の質を高められることが期待さ

れている．その一方で，スマートシティに対するサイバー

攻撃が懸念されている．その脅威の 1 つが未知の脆弱性に

対するゼロデイ攻撃である． 

制御フロー強制技術[1]など最新の技術が適用できれば

ゼロデイ攻撃を防止できることがあるが，これらの技術に

はサービスが停止するなどの副作用があり，サービスの妨

害そのものを防止できない．ゼロデイ攻撃によって発生し

たサービス不能からサービスを回復させるには，セキュリ

ティアナリストなど専門家による対応が必要であり，数時

間から数日のダウンタイムが発生する．機械学習による検

知技術[2]が世界中で研究されているが，検出精度が十分で

はないため，専門家によるサポートが必要である．特に防

災サービスの妨害は人の生命を脅かすリスクがあるため，

サービスのダウンタイムを最小化するなどレジリエンスの

強化が課題である． 

著者らは，サービスの不能をトリガーにして攻撃を特定

し，その攻撃を機械学習により学習する「免疫的攻撃検知」

                                                                 
 1 神奈川工科大学 
   Kanagawa Institute of Technology   

という技術を開発してきた[3]．免疫的攻撃検知は，たとえ

最初の攻撃を防止できなくても，二度目以降の類似の攻撃

に対してサービスを止めることなく未然に防止する技術で

ある．従来の機械学習では多種多様な教師データを必要と

するため，教師データの準備が実用上の障壁となることが

ある．それに対して，免疫的攻撃検知はサービス不能の状

態から攻撃を特定して学習するため，事前に教師データで

攻撃を学習する必要がない．著者が知る限り，このような

免疫的攻撃検知に類似するアプローチは存在しない． 

そこで本研究は免疫的攻撃検知によりスマート化され

た公共サービスのレジリエンスを強化することを目的とす

る．本研究ではセンサーノードから温度や水位などを

MQTT プロトコルで収集する防災サービスの一部を想定す

る．本研究の目的に対して，本稿では，MQTT ブローカー

に免疫的攻撃検知を実装する方法とその有効性と課題につ

いて明らかにする． 

本稿の貢献は次の通りである． 

 MQTT ブローカーの実装の 1 つである Mosquitto ブロー

カーに免疫的攻撃検知を組み込む方法を提案した． 

 シミュレーション評価により，Mosquitto ブローカーの

ための免疫的攻撃検知のパラメータ値を示した． 

 MQTT プロトコルバージョン 3 において，免疫的攻撃

検知はサービス停止を引き起こす脆弱性への攻撃を
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99.72%の検出精度で検知・防止できること示した． 

 プロトタイプを実装することによって，免疫的攻撃検

知のオーバーヘッドは，MQTT メッセージサイズが

5,000 バイト以下なら，ほとんどないことを示した． 

2. 関連研究 

ファイアウォールなどのセキュリティアプライアンス

でネットワークトラフィックを集中的に監視して，そのト

ラフィックに含まれる攻撃を機械学習によって検出する方

法がある．最新の機械学習は，高精度かつ高速な分類と学

習が可能になったが[4][5]，100％の検知は不可能であり，

ゼロデイ攻撃がサービスを停止する可能性がある．サービ

スが停止したとき，サービスを再起動しても再び攻撃され

るとサービスが停止するため，機械学習だけではサービス

の停止を防げない．さらに，これらの機械学習は多種多様

な教師データを必要とするが，攻撃に関する教師データは

十分に収集することが困難な場合がある．特にゼロデイ攻

撃の教師データを収集することは困難である．一方，正常

なデータに関する教師データも収集することが難しい場合

がある．例えば，正常なデータを多数のユーザや端末から

大量に収集した場合には，大量のデータがすべて正常であ

ることを保証することが難しいと考えられる． 

機械学習によって検出した攻撃を学習することによっ

て新しい攻撃に適応する手法も提案されている[6]．しかし，

上述の通り，機械学習には誤検出が発生するため，これら

の手法は誤検出したデータを誤学習する可能性があり，誤

学習はさらに誤検出を増やす要因になる．誤学習を防ぐた

め，検出した攻撃が間違いなく攻撃であることを確認でき

る仕組みが必要である． 

ネットワークトラフィックを監視するのではなく，アプ

リケーションプロセスの振る舞い（システムコールシーケ

ンス[7]や制御フローの完全性[8]など）を監視して，ヒュー

リスティックにゼロデイ攻撃を検出して防止する技術があ

る．しかし，この技術は攻撃を検出したとき，プロセスを

強制終了させることによって攻撃を防止するため，サービ

スの停止が問題となる． 

多様性に基づくフォールトトレランス設計によって，ゼ

ロデイ攻撃の耐性を強化する侵入耐性システム（Intrusion 

Tolerant System）[9]がある．侵入耐性システムは，実装が異

なる複数のサーバアプリケーションを並行稼働させる．実

装上の脆弱性が原因で 1 つのサーバアプリケーションがサ

ービス不能になったとしても，他のサーバアプリケーショ

ンがサービスを代行する．仕様上の脆弱性のように実装に

共通する脆弱性でなければ，ゼロデイ攻撃によりサービス

が停止することはないと考えられる[10]．しかし，侵入耐性

システムは，実装が異なる多数のサーバアプリケーション

を実行するために多くのリソースを必要とする上に，各サ

ーバアプリケーションのセットアップやメンテナンスなど

のコストが大きい． 

3. MQTT と Mosquitto の脆弱性 

MQTT は軽量な Publish/Subscribe 型データ配信プロトコ

ルであり，IoT サービスで利用されるプロトコルの 1 つで

ある．MQTT ブローカーの実装は本稿執筆時点で 17 の実

装が存在する[11]．これらの実装の中から，著者らの研究成

果を活用できる実装として，オープンソースの中から，C 言

語で実装された Mosquitto を選んだ．また Mosquitto は CVE-

2018-12543 や CVE-2019-11779 などサービスの停止を引き

起こす脆弱性が発見されていることも理由の 1 つである． 

本章は Mosquitto の動作を理解するために，MQTT の通

信フローを述べ，過去に報告された Mosquitto の脆弱性と

本稿で取り扱う脆弱性を示す． 

3.1 MQTT の通信フロー 

MQTT にはバージョン 3 と 2019 年に公開されたバージ

ョン 5 があるが，本稿では広く普及しているバージョン 3

の MQTT を取り扱う． 

MQTT の一般的な通信フローを図 1 に示す．MQTT のク

ライアントにはデータを送信するパブリッシャーとデータ

を受信するサブスクライバーがある．パブリッシャーはブ

ローカーに CONNECT メッセージを送ってから PUBLISH

メッセージで計測データなどを送信し，DISCONNECT メ

ッセージでブローカーとの通信を終了する．サブスクライ

バーはブローカーに CONNECT メッセージを送ってから

SUBSCRIBE メッセージを送って，指定したトピックのデ

ータ受信を待ち受け続ける． 

この他に Will メッセージの遺言機能，伝達保証や認証な

どの機能があるが，本稿ではこれらの機能を取り扱わない． 

3.2 Mosquitto の脆弱性 

NIST や Mosquitto のウェブサイト[12]によれば，セキュ

リティ侵害を引き起こす可能性がある脆弱性は本稿執筆時

点で 14 個ある（クライアントの脆弱性は除く）．その中で，

図 1 MQTT の通信フロー 
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リモートから攻撃可能であり，可用性が侵害される脆弱性

を表 1 に示す． 

CVE-2017-7651 と CVE-2017-7654 はメモリが枯渇してサ

ービスが停止する攻撃であり，これらは OS やブローカー

の設定により対策できるため，本研究の対象としない．さ

らに，CVE-2019-11778 と ISSUE 番号＃1244[13]はバージョ

ン 5 の MQTT を対象としているため，これらも対象としな

い．ただし，Mosquitto は二つのバージョンを同時にサポー

トするため，ファイアウォールでバージョン 5 のメッセー

ジを拒否することとする．以上から，本稿が取り扱う脆弱

性は CVE-2018-12543 と CVE-2019-11779 である． 

表 1 遠隔から可用性を侵害可能な Mosquitto の脆弱性 

CVE or ISSUE CVSSv2 機密性 完全性 可用性 

CVE-2019-11779 4.0     ✓ 

CVE-2019-11778 5.5   ✓ ✓ 

#1244 n/a     ✓ 

CVE-2018-12543 5.0     ✓ 

CVE-2017-7654 5.0     ✓ 

CVE-2017-7651 3.5   ✓ 

4. Mosquitto ブローカーのための免疫的攻撃検知 

免疫的攻撃検知は，自然免疫機能と獲得免疫機能を備え

る（図 2）．自然免疫機能は免疫系の自然免疫に対応する仕

組みであり，未知の攻撃も検知できるが，サービスの停止

を手がかりにして攻撃を検知するため，サービス停止その

ものを防げない．一方，獲得免疫機能は免疫系の獲得免疫

に対応する仕組みであり，最初の攻撃は検知できないが，

自然免疫機能が検知した攻撃を学習して，類似の攻撃であ

れば 2 回目以降の攻撃を未然に検知することによってサー

ビスの停止を防ぐことができる．これらの機能は Mosquitto

のソースコードを改造することによって組み込まれる．

Mosquitto のソースコードに関する記述は，CVE-2019-11779

が原因のサービス停止を再現するため，Mosquitto のバージ

ョン 1.6.1 に基づく．OS は Linux とする． 

4.1 自然免疫機能 

自然免疫機能は，サイバー攻撃の検知に加えて，獲得免

疫機能に入力する教師データ（受信した MQTT メッセージ

のデータ群）の保存とプロセスの再起動を行う．これらの

仕組みや動作について述べる． 

4.1.1 攻撃検知 

自然免疫機能が対象とする攻撃はサービス妨害（DoS）

やリモートコード実行（RCE）を引き起こす脆弱性に対す

る攻撃である．ネットワーク帯域を消費させる攻撃や OS

内部のリソースを消費させる攻撃は対象としない． 

DoS の脆弱性にはメモリアクセス違反によるものとアサ

ーションの失敗によるものがある．前者の脆弱性が攻撃さ

れたら，プロセスはセグメンテーション違反のシグナル

（SIGSEGV）を受け取る．後者の脆弱性が攻撃されたら，

プロセスは異常終了のシグナル（SIGABRT）を受け取る．

つまり，これらのシグナルの受信が攻撃検知となる． 

一方，RCE の脆弱性に対する攻撃を検知する機能は

Mosquitto に備わっていないため，コンパイル時とリンク時

に組み込める対策技術を使って，攻撃を難しくするか，攻

撃を検知できるようにする．本研究では GNU C コンパイ

ラとリンカを使うこととし，次の対策機能を Mosquitto に

組み込む． 

 スタックスマッシュ攻撃対策（-fstack-protector-strong） 

 スタッククラッシュ攻撃対策（-fstack-clash-protection) 

 制御フローの保護（-fcf-protection=full） 

 符号付き整数のオーバーフロー検知（-ftrapv） 

 安全な関数への置換（-D_FORTIFY_SOURCE=2) 

 位置独立実行ファイルの生成（-fPIE, -pie） 

 メモリセグメントの読み取り専用化（-z relro) 

 コード実行可能なスタックの禁止（-z noexecstack） 

これらの機能を有効にすると，プロセスは攻撃されたと

き SIGABRT などのシグナルを受け取れるようになる．こ

れらのシグナル受信によって多くの攻撃を検知できる． 

Mosquitto にはこれらのシグナルを処理するシグナルハ

ンドラーが存在しないため，攻撃を検知できたとしても，

シグナル受信時にプロセスは終了する．そこで，自然免疫

機能はプロセス起動時にこれらのシグナルハンドラーを作

成して，シグナルハンドラーが攻撃検知時の処理を行える

ようにする． 

シグナルハンドラーは，シグナルの原因となった攻撃メ

ッセージを特定する．シグナルハンドラーはシグナルが発

生する直前に処理したメッセージを攻撃メッセージと判断

する．このメッセージを攻撃と判断する根拠は，Mosquitto

ブローカーがシングルスレッドであり，Mosquitto ブローカ

ーにはメッセージを処理中に別のメッセージを処理する仕

組みが存在しないためである．メッセージが正常なメッセ

ージであると判断するタイミングは 4.2.2 項で述べる． 

4.1.2 教師データの保存とプロセスの再起動 

教師データはキューで管理される．正常メッセージは正

常メッセージ用キュー（正常キュー）に，攻撃メッセージ

図 2 免疫的攻撃検知の構成と仕組み 
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は攻撃メッセージ用キュー（攻撃キュー）に保存される．

各キューが上限サイズに達したら，古いメッセージから順

番に破棄される．キューのサイズ L は免疫的攻撃検知のパ

ラメータであり，これは検出精度に関係するため，5.3 節で

述べるシミュレーション評価により決定する． 

最後に，シグナルハンドラーは 2 つのキューのメッセー

ジをファイルに保存してプロセスを終了する．プロセス終

了後に Mosquitto のプロセスが直ちに再起動されるように

Systemd や System V の init システムに再起動の設定を加え

ておく． 

4.2 獲得免疫機能 

獲得免疫機能は，教師あり機械学習に加えて，機械学習

による攻撃検知と攻撃の無害化を行う．本節では学習モデ

ルに入力する特徴量と，獲得免疫機能の各動作について述

べる． 

4.2.1 学習モデルに入力する特徴量 

学習モデルに入力する特徴量はクライアントから受信

した MQTT メッセージの先頭から N バイト目までのバイ

ト列を N 次元の特徴量にマッピングしたデータである．

MQTT メッセージが N バイト未満なら，残りのデータには

値 256 を割り当てる． 

MQTT メッセージの最大サイズは 256MB であり，この

最大サイズのメッセージを機械学習で処理するにはNを最

大サイズに設定する必要がある．機械学習の分類速度は次

元数が大きくなるにつれて遅くなる．N を最大サイズに設

定した場合，1 メッセージあたり 10 数秒も要する． 

特徴量の次元Nは免疫的攻撃検知の重要なパラメータで

あり，検出精度と分類速度に影響を及ぼすため，5 章で述

べる性能評価により決定する．攻撃データを N バイト目以

降に仕込んだ攻撃については 6 章で考察する． 

4.2.2 教師あり機械学習による学習モデルの生成 

獲得免疫機能は Mosquitto ブローカーのプロセスが起動

した直後に教師データで学習を行って学習モデルを生成す

る．教師データは自然免疫機能がプロセス終了間際に保存

した正常キューと攻撃キューのメッセージである．学習モ

デルを生成したら，MQTT ブローカーのサービスが始まる． 

機械学習アルゴリズムの種類は免疫的攻撃検知のパラ

メータであり，検出精度と分類速度に影響を及ぼすため，

5 章で述べる性能評価により決定する． 

4.2.3 機械学習による攻撃検知と攻撃の無害化 

獲得免疫機能はクライアントからメッセージを受信す

るたびに学習モデル（以下，分類器）でメッセージを正常

または攻撃に分類する．分類器による分類処理は Mosquitto

のソースファイルの 1 つである read_handle.c で定義された

関数 handle__packet に追加する．この関数はメッセージの

制御タイプごとにメッセージ処理関数を呼び出して，各メ

ッセージを処理する．この関数の 3 行目からメッセージの

処理が始まるので，2 行目に分類処理を追加する． 

分類器がメッセージを攻撃クラスに分類したとき，メッ

セージの先頭から 2 バイト目の「残りデータサイズ」の後

に続くデータを無害化する．無害化ではデータをゼロで上

書きする．無害化したら，関数 handle__packet の処理を続

行する． 

分類器がメッセージを正常クラスに分類したとき，関数

handle_packet の処理を続行する．メッセージを正常キュー

に追加するタイミングは，分類器がメッセージを正常クラ

スに分類したタイミングではない．分類器が誤って攻撃メ

ッセージを正常クラスに分類する可能性があるからである．

正常であると判断するタイミングは関数 handle__packet が

処理を正常に完了するタイミングである．つまり，この関

数が戻り値を呼び出し元に返すまでに SIGSEGV と

SIGABRT のシグナルが発生しなかったとき，獲得免疫機能

はこの関数が処理したメッセージを正常なメッセージであ

ると判断して，正常キューにこのメッセージを追加する． 

5. 性能評価 

免疫的攻撃検知を組み込んだ Mosquitto ブローカーの性

能を評価する．まず，シミュレーション評価により妥当な

免疫的攻撃検知の各種パラメータを明らかにする．次に実

在した 2 つの脆弱性に対して攻撃を行って，攻撃の検出精

度を評価する．また，前章で述べた免疫的攻撃検知のプロ

トタイプを実装して，免疫的攻撃検知のオーバーヘッドを

評価する． 

5.1 性能評価のシナリオ 

様々なパブリッシャーとサブスクライバーがメッセー

ジを繰り返しブローカーに送ることを想定する．各クライ

アントは CONNECT→PUBLISH / SUBSCRIBE→DISCON

NECT の順番にメッセージを送信する．正常なパブリッシ

ャーとサブスクライバーが送受信するデータは以下の通り

とする． 

 クライアント ID 

10 文字から 100 文字のランダムな文字列とする． 

 メッセージ ID 

0 から 65535 の疑似乱数とする． 

 トピック 

トピックレベルは 1 から 4 の疑似乱数で決定し，各レ

ベルのトピック名は 1 文字から 8 文字のランダムな文

字列とする．最下層レベルのトピック名は温度，湿度，

水位を想定して，それぞれ temperature, humidity, 

waterlevel とする．サブスクライバーの場合に限り，ト

ピック名にワイルドカード（「＃」または「＋」）を 10％

の確率で割り当てることとする． 
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 メッセージ 

各トピックのメッセージは温度，湿度，水位を想定する

ため，－100 から 100 の疑似乱数とする． 

ブローカーには CVE-2018-12543 と CVE-2019-11779 の脆

弱性が同時に存在すると仮定する．1 つのサーバアプリケ

ーションに二つ以上の脆弱性が同時に存在して，同時期に

両方が攻撃されるようなケースは少ないと考えられるが，

防御側が不利な状況を想定するため，2 つの脆弱性が同時

に存在して両方が攻撃されることとする． 

CVE-2018-12543 は，トピックの先頭文字がドル記号のと

き（＄SYS を除く），アサーションが失敗してサービスが停

止する脆弱性である[14]．この脆弱性を攻撃するクライア

ントは上記のトピックの先頭文字を「＄」に置換した

PUBLISH メッセージまたは SUBSCRIBE メッセージを送

信する．ただし，最初のトピックが＄SYS の場合はサービ

ス停止を引き起こさないので，＄SYS で始まるトピックを

除く． 

CVE-2019-11779 は，およそ 65,400 個以上のトピックセ

パレータ（スラッシュ記号）がトピックに含まれるとき，

スタックオーバーフローを起こしてサービスが停止する脆

弱性である[15]．この脆弱性を攻撃するサブスクライバー

は 65,400 個から 65,535 個のセパレータを持つランダムな

文字列をトピックに指定した SUBSCIBE メッセージを送

信する． 

性能評価のシナリオは，次の通りである． 

1) 初めてブローカーがサービスを開始して，パブリッシ

ャーまたはサブスクライバーが合計 X 個の正常なメッ

セージをブローカーに送信してブローカーはこれらを

正常に処理する．X 個のメッセージには CONNECT メ

ッセージ，PUBLISH メッセージ，DISCONNECT メッセ

ージ，SUBSCRIBE メッセージを含む．個数 X は 5.4 節

で評価する事前学習データの個数を表す． 

2) ブローカーは CVE-2018-12543 または CVE-2019-11779

の脆弱性に対するサイバー攻撃を受ける．このとき，ブ

ローカーは再起動してから X 個の正常メッセージと 1

個の攻撃メッセージを学習してサービスを再開する． 

3) ブローカーは 1,500 個の正常メッセージと 1,500 個の攻

撃メッセージをランダムな順番で受信する． 

性能評価は上述の第 3 ステップから行う．検出精度はラ

ンダムに生成されたメッセージの内容や送信順により変化

すると考えられるため，それぞれの性能評価では 50 回の

試行を行い，試行ごとにメッセージの内容と順番をランダ

ムに変更する．検出精度などの性能指標は 50 回の試行の

平均値とする． 

5.2 分類器の比較評価 

Python の scikit-learn モジュールを用いて，様々な分類器

の検出精度と分類時間を比較評価する．検出精度は混同行

列から求める．分類時間は 1 つのメッセージを分類するの

に要した平均時間である．比較する分類器は scikit-learn に

含まれるすべての分類器である．ただし，これまでの研究

により，勾配ブースティングの実装は scikit-learn のものよ

り LightGBM[16]の方が優れているため，LightGBM を使用

する．分類器のパラメータはすべてデフォルト値を使用す

る．LightGBM のパラメータのみ，scikit-learn の勾配ブース

ティングのデフォルト値を使用する．免疫的攻撃検知のパ

ラメータには以下の値を設定する． 

 事前学習データ数 X：100 

 キューのサイズ L：無制限 

 特徴量の次元数 N：300 

図 3 に検出精度と分類時間の結果を示す．検出精度が

85％以下の分類器と分類時間が 35 マイクロ秒以上の分類

器は除外した．左側の縦軸が検出精度（ACC），真陰性率

（TNR），真陽性率（TPR）であり，右側の縦軸が分類速度

である．分類速度は折れ線グラフで示している． 

検出精度は AdaBoost が最上位であったが，AdaBoost の

検出精度と同程度の LightGBM は AdaBoost と比べて 2.4 倍

も速いことから，検出精度と分類速度のバランスを重視す

れば LightGBM が適している．本節以降から分類器を

LightGBM とする． 

5.3 キューのサイズの評価 

適切なキューのサイズを求めるために，各キューのサイ

ズを 20 から 200 まで変更して各サイズの検出精度を調べ

た．免疫的攻撃検知のパラメータはキューのサイズを除い

て 5.2 節のものと同じである． 

図 4 にキューのサイズと検出精度の関係を示す．図 4 か

らキューのサイズが 70 を超えたとき，検出精度が 99.60％

付近に収束した．この結果から検出精度を 99.60％以上にす

るには，キューのサイズを 70 以上に設定すればよい． 

獲得免疫機能はブローカーの起動時に学習するため，学

習が起動時間に大きな影響を与える．キューのサイズと学

習時間を調べた結果，サイズが 200 以内なら学習時間は 1

秒以内であった．学習時間が 1 秒程度なら，ブローカーの
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起動にほとんど影響がないと考えられる．これらの結果か

ら，キューのサイズ L を 100 に設定する． 

5.4 事前学習データ数の評価 

適切な事前学習データ数 X を求めるために，事前学習デ

ータ数を 10 から 200 まで変化させて各データ数の検出精

度を調べた．免疫的攻撃検知のパラメータは事前学習デー

タの個数を除いて 5.2 節のものと同じである．なお，事前

学習データには正常なメッセージしか含まれない． 

図 5 に事前学習データ数と検出精度の関係を示す．図 5

からデータ数が 70 を超えたとき，検出精度が 99.60％付近

に収束した．この結果から事前学習データ数 X を 100 に設

定する． 

実際の IoT サービスでは，トピックはランダムな文字列

ではなく，地名や建物名など場所を表す固有名詞が多いと

考えられる．サービス開始前にすべてのトピックを把握で

きる場合，事前学習データ数を増やせば，誤検知（偽陽性）

を減らせると考えられる．そこで，トピックは日本全国の

市区名までの住所（1,893 件）[17]からランダムに選ばれる

と仮定して，事前学習データ数と検出精度の関係を調べた．

その結果，予想通り，事前学習データ数を増やせば，TNR

を改善できることがわかった（図 6）． 

5.5 特徴量の次元数の評価 

適切な特徴量の次元数 Nを求めるために，次元数を 1,000

から 10,000 まで変化させて，各次元数における MQTT メ

ッセージのスループットを計測した．免疫的攻撃検知のパ

ラメータは特徴量の次元数を除いて 5.2 節のものと同じで

ある．スループットは，シミュレーションではなく，免疫

的攻撃検知を組み込んだ Mosquitto の実機で計測した．計

測はレイヤ２ギガビットイーサネットスイッチを介して 1

台のブローカーに接続された 1 台の クライアント上で行

った．ブローカーとクライアントのマシンとソフトの仕様

は次の通りである． 

 Broker: Mosquitto 1.6.1 

  CPU: Ryzen Threadripper 2950X (30,510 score) 

  Memory: 128 GB 

  OS: Linux (Kernel 5.9.0) 

 Client: MQTTLoader 0.7.3 [18] 

  Celeron G3900 @ 2.8GHz (2,220 score) 

  Memory: 8 GB 

  OS: Linux (Kernel 5.6.0) 

脆弱性に対する攻撃を検証するため，Mosquitto のバージ

ョンには CVE-2019-11779 の脆弱性を持つバージョン 1.6.1

を選んだ．ブローカーの CPU は Intel CET[1]に対応してい

ないため，4.1.1 項で述べた制御フロー保護は機能しない． 

MQTTLoader は MQTT のベンチマークソフトである．本

研究の MQTTLoader は 1 つのパブリッシャーを起動して，

250 万個のメッセージを発信することにした．計測結果の

箱ひげ図を図 7 に示す．図 7 において 0 次元の結果は免疫

的攻撃検知を組み込んでいない Mosquitto の結果である．
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図 7 から次元数が 5,000 までなら，免疫的攻撃検知を組み

込んだ Mosquitto と免疫的攻撃検知を組み込んでいない

Mosquitto のスループットは同程度であることがわかった．

この結果は MQTTLoaderのパブリッシャーの個数を増やし

てもほとんど変わらなかった． 

本研究は温度や水位などの観測データの収集を想定し

ているので，メッセージサイズは最大でも数百バイトにな

ると考えられる．また，本稿で取り扱った CVE-2018-12543

と CVE-2019-11779 の脆弱性は，その性質上，MQTT メッ

セージの先頭から 300 バイト以内に攻撃特有のデータが出

現するため，特徴量の次元数を 300 バイトに設定すれば両

方の攻撃を検出できる．次元数の増加はシミュレーション

時間の増加につながるため，シミュレーション評価の都合

により，次元数 N は 300 に設定する．ただし，MQTT メッ

セージの先頭から 301 バイト目以降に攻撃データを仕込め

る脆弱性が発見された場合は，免疫的攻撃検知は攻撃を検

知できない．このような攻撃の対策は次章で考察する． 

5.6 検出精度の変化の分析 

1 回のシミュレーション評価における検出精度の変化を

調べた．免疫的攻撃検知のパラメータは以下の通りである． 

 機械学習アルゴリズム：LightGBM 

 事前学習データ数 X：100 

 キューのサイズ L：100 

 特徴量の次元数 N：300 

図 8 に受信メッセージの 1 番目から 35 番目までの真陰

性率（TNR），真陽性率（TPR），検出精度（ACC）の変化を

示す．0％と 100％の水平線上のプロットはメッセージの正

常または攻撃の種別を表している．正常なメッセージなら

0％の軸上に，攻撃であれば 100％の軸上にプロットしてい

る． 

図 8 から，最初の 3 つの攻撃メッセージを見逃している

が，4 番目の攻撃から検出できるようになり，それ以降，

検知と見逃しを繰り返しながら，少しずつ TPR が改善して

いることがわかる．一方，正常なメッセージは一度も誤検

知されることはなかった．最終的に 3,000 個のメッセージ

を受信したとき，検出精度は 99.87％，真陰性率は 100.0％，

真陽性率は 99.73％となった． 

表 2 に 50 回の試行の最終的な検出精度，真陰性率，真陽

性率の統計を示す．偽陽性の回数（正常なメッセージを誤

って攻撃として検知した回数）は平均で 3.38 回であった．

つまり，3～4 個の正常メッセージがブローカーで処理され

ないことを意味する．このような誤検知は，5.4 節で述べた

通り，事前学習データ数を増やすことによって減らせると

考えられる．偽陰性の回数（攻撃を検知できなかった回数）

は平均で 5.02 回であった．つまり，5～6 個の攻撃メッセー

ジを学習すれば，獲得免疫機能が残りの類似の攻撃をすべ

て検知できたことを意味する． 

表 2 検出精度 

Accuracy 99.7206±0.3216 

TNR 99.7707±0.6147 

TPR 99.6704±0.2626 

5.7 脆弱性と検出精度の分析 

各脆弱性の検出精度を調べるため，CVE-2018-12543 と

CVE-2019-11779 に対する攻撃を混ぜないでそれぞれの攻

撃について評価した．表 3 にその結果を示す．CVE-2019-

11779 の結果は CVE-2018-12543 と比べて約 0.3 ポイント高

かった．CVE-2019-11779 に対する攻撃には多数のスラッシ

ュが含まれ，多数のスラッシュが LightGBM による分類を

容易にしたと考えられる． 

表 3 各脆弱性の検出精度 

 CVE-2018-12543 CVE-2019-11779 

Accuracy 99.6566±0.3205 99.9286±0.2334 

TNR 99.6467±0.5887 99.9360±0.4480 

TPR 99.6664±0.2532 99.9213±0.0393 

6. 考察 

6.1 特徴量の次元数を超えるメッセージによる攻撃 

特徴量の次元数を N としたとき，獲得免疫機能は MQTT

メッセージの N＋１バイト目からのデータをチェックしな

い．そのため，N＋１バイト目以降に脆弱性を悪用するデー

タが仕込まれたら攻撃を検知できない． 

このような攻撃を防止するため，MQTT メッセージの最

大サイズを制限する方法が考えられる．Mosquitto は

message_size_limitオプションによりメッセージの最大サイ

ズを指定できる．このサイズを N に設定すれば，N+1 バイ

ト以上のメッセージは処理する前に破棄されるため，攻撃

を防止できる．本研究が想定するような温度や水位などの

小さなデータであれば，最大サイズの制限による副作用は

ないと考えられる． 

最大サイズを制限できない場合には，マルウェア分類な

どで使用されるファジーハッシュの利用が考えられる．フ

ァジーハッシュ値は 2 つのメッセージが似ているなら，フ

ァジーハッシュ値も類似しているという性質を持つ．この
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性質を利用すれば，攻撃メッセージに類似したメッセージ

を検出できると考えられる．ただし，ファジーハッシュは

メッセージの要約の過程でメッセージの詳細部分の情報が

失われるため，高い検出精度は期待できないと考えられる．

そこで，メッセージの先頭 N バイトだけでも高い検出精度

を確保するため，メッセージ全体のファジーハッシュ値に

加えてメッセージの先頭Nバイトのデータを学習モデルに

入力する方法が考えられる．例えば，SSDEEP のファジー

ハッシュ値は最大で 96 文字の文字列で表現されるので，

分類器の入力データは N+96 次元のベクトルデータとなる． 

6.2 正常キューのフラッシュ攻撃 

攻撃者が攻撃の前に大量の正常メッセージを送ってか

ら，攻撃メッセージを送ると，正常キューがフラッシュさ

れ，正常キューは攻撃者が用意したメッセージで埋められ

る．このとき，獲得免疫機能は攻撃者が用意したメッセー

ジを学習することになる．攻撃メッセージが正常なメッセ

ージに類似していた場合，獲得免疫機能はこの攻撃メッセ

ージと類似した正常メッセージを攻撃として誤検知するよ

うになる． 

このようなフラッシュ攻撃を緩和するために事前学習

データとキューを独立して管理する方法が考えられる．事

前学習データをキューに加えずに不変のデータとして保持

すれば，事前学習データが攻撃によりフラッシュされるこ

とはない．5.4 節で述べたように事前に把握できるメッセー

ジを事前学習データに加えておけば，TNR の向上にもつな

がる． 

攻撃を緩和するのではなく，キューを使わないことによ

って攻撃そのものを無力化する方法も考えられる．ナイー

ブベイズなど一部の機械学習アルゴリズムは新しい学習デ

ータのみで学習モデルを更新できるものが存在する．この

ようなオンライン学習が可能な機械学習アルゴリズムを使

えば，キューを利用しなくてよいため，フラッシュ攻撃を

無力化できる． 

7. おわりに 

本稿では MQTT プロトコルのバージョン 3 においてサ

ービス停止を引き起こす Mosquitto ブローカーの脆弱性を

示し，Mosquitto ブローカーのための免疫的攻撃検知に関す

る仕組みとプロトタイプの実装を述べた．シミュレーショ

ン評価により妥当な免疫的攻撃検知のパラメータを決定し

て，2 つの脆弱性（CVE-2018-12543 と CVE-2019-11779）へ

の攻撃に対して免疫的攻撃検知の性能を評価した．その結

果，検出精度は，平均で 99.72％，真陰性率は 99.77％，真

陽性率は 99.67％であり，極めて良好な結果が得られた．さ

らにプロトタイプを実装して，ブローカーにおけるメッセ

ージのスループットを計測した．その結果，特徴量が 5,000

次元までなら，免疫的攻撃検知のオーバーヘッドはほとん

どないことがわかった．最後に免疫的攻撃検知に対する攻

撃と対処方法について考察した． 

今後は CVE-2019-11778 など MQTT プロトコルのバージ

ョン 5 に特有の脆弱性に対する攻撃をサポートする． 
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