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ビザンチン障害耐性を備えるキー順序保存型構造化オーバーレイネットワークの実現に向けて
寺西 裕一1,a) 秋山 豊和2,b) 安倍 広多3,c)

概要：ビザンチン障害耐性 (BFT)を備えるキー順序保存型構造化オーバレイネットワーク (KOPSON)は
幅広い応用が期待できる一方，これまでに現実的な実現方法が示されていない．本研究では BFTを備え
る KOPSONの実現を目指し，Authorityより与えられたキーおよび乱数に基づく構造と，同構造のもと
冗長化された経路を構成するルーティング方式を提案する．本稿では提案方式，ならびに，その基礎的な
性能の解析について報告するとともに，解決すべき課題について議論する．
キーワード：分散システム，セキュリティ，ビザンチン障害耐性，構造化オーバレイネットワーク

1. はじめに
構造化オーバレイネットワークは，ノード間の自律的な

ルーティングにより，指定されたキー (名前，値など)を
もつノードへ効率的にメッセージを配送可能なアプリケー
ションレイヤのネットワークである．構造化オーバレイ
ネットワークのうち，任意の全順序集合の要素をキーと
し，キーの隣接関係を保存した構造を有するキー順序保存
型構造化オーバレイネットワーク (Key-Order Preserving

Structured Overlay Network, 以下 KOPSON) [1], [2], [3]

は，キーの値の分布に偏りがある場合もO(log n)（nはノー
ド数）ホップで宛先へ到達可能であり，分散ハッシュテー
ブル (DHT)，マルチキャスト (ALM)，分散データベース，
分散 pub/subなどの幅広い応用がある．ブロックチェーン
の下位ネットワークとしての応用の検討も進んでいる [4]．
既存のKOPSONは，一般的にノードが停止する障害（ス

トップ障害）に対する耐性を有するが，決められたアルゴ
リズムを逸脱した任意の動作による障害に対する耐性，す
なわち，ビザンチン障害耐性 (Byzantine Fault Tolerance，
以下 BFT) を有するものは知られていない．このような
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KOPSONは悪意あるユーザ（攻撃者）からの攻撃に対し
て脆弱であり，容易に破壊され得る．インターネットなど
のオープンネットワークにおいて KOPSONを実用的に運
用するには BFTが不可欠である．例えばブロックチェー
ンを用いる暗号通貨のようなアプリケーションでは損害が
生じる攻撃が想定され，BFTが欠如したKOPSONの適用
は現実的ではない．本稿では，ビザンチン障害（ストップ
障害等を含む）を持つノードを faultyノードと呼ぶ．
キー順序保存型ではない構造化オーバレイネットワーク

において BFTを実現する方法については，これまでに多
数の研究がなされてきた．
既存研究の多くは，複数のノードによって構成されたグ

ループ（Quorum）を用いている [5], [6], [7]．この方式は，
Quorum内のノードで合意を取りながら動作を進めること
で一定の割合までの faultyノードの存在に対処する．しか
し，オーバーヘッドが大きく，実装も複雑となる．
また，値が一様に分布するノード識別子をキーとして用

い，キーの分布を検証することで不正な動作を検出・回避
を行う研究も多い [8], [9], [10]．しかし，この方法はキーの
値の分布に偏りがあることを想定する KOPSONには適用
できない．
本研究では，BFTを有するKOPSONの実現方式の検討

を行った．方式検討にあたっては，実現性を鑑み，信頼の
起点となる Authorityの存在を前提とした．
本稿では BFTを有する実用的な KOPSONの実現に寄

与する次の提案を行う．
• Authorityにより与えられたキーとα進数の乱数（ベク
タデータ）に基づく構造による KOPSONの構成方式
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• 上記構造のもと指定されたキーに収束する冗長化経路
を構成するルーティング方式

本稿では，提案手法とその基礎的な解析結果を報告する．
2. 攻撃モデル
本研究では，ビザンチン障害のうち，特に KOPSONに

対する次の攻撃を想定する．
Random Next Hop faultyノードが，メッセージをア

ルゴリズムによって決められたノードではなく，任意
のランダムな宛先へ転送する攻撃 [10]．メッセージの
破棄も含む．

Eclipse Attack 標的ノードをオーバレイネットワーク
から分離させる攻撃．攻撃者が標的ノードの経路表
を faultyノードによって占有する攻撃を含む．Eclipse

Attackおよびその派生攻撃により，暗号通貨における
応用では多重支払いや不正マイニング [11]が可能とな
ることが知られており，対処すべき重要課題である．

Sybil Attack 攻撃者が多数の faultyノードをオーバレ
イネットワークに参加させ，正常な動作を妨害する攻
撃 [12]．

また，faultyノードが攻撃対象のノードに対してのみ，あ
るいはある時間帯のみ攻撃を行い，それ以外は正常に動作
する場合も想定する．攻撃者が複数の faultyノードを操作
する，いわゆる結託攻撃も想定する．
提案手法では公開鍵暗号を利用するが，攻撃者は他の

ノードの秘密鍵を知ることができず，署名の偽造等は行な
えないものとする．
3. 提案手法
本研究では上記攻撃モデル・前提のもと実用的に運用可

能な KOPSONの構成方式，および，ルーティング方式を
提案する．
3.1 Authority

本研究では，信頼の起点となる Authorityの存在を前提
とする．全てのノードは Authorityへアクセスするための
ホスト名や公開鍵をあらかじめ知っているものとする．各
ノードは秘密鍵・公開鍵を持ち，各ノードの公開鍵には
Authorityが署名を付与しておく．
ノード v は KOPSONに参加する際，Authorityにアク

セスし，
• key(v)

• TMV (v)

• 〈key(v), TMV (v)〉に対する Authorityの署名
を得る（これら 3つをまとめて認証済参加情報と呼ぶ）．
key(v)はノード vがKOPSONに参加するためのキーで

ある．提案方式では，各ノードは Authorityから与えられ
たキーを用いる想定とし，faultyノードが意図的にキーを

選択することで特定のノードの経路表に影響を与えると
いった攻撃はできないものとする．
TMV (v)は，Authorityが生成する L桁の α進数の乱

数である（Trustable Membership Vector(TMV)と呼ぶ）．
TMVは KOPSONの構造決定に用いる．Lは後述の経路
表の高さよりも十分大きいものとする．
ノード間で通信路を確立する際，Authorityの署名付き

公開鍵と認証済参加情報を交換し，検証する．また，ノー
ド間で送受信されるメッセージには送信元ノードの署名を
付与し，受信側は改ざんが無いことを検証する．検証に失
敗した場合はメッセージは破棄する．これにより，faulty

ノードが Authorityにより承認されていないキーや TMV

を使用して KOPSONに参加することを防ぐ．
Sybil Attackを回避するために，Authorityは 1ユーザ

に与える認証済参加情報の数を制約する必要がある．その
ための方法としては，Authorityがユーザのアカウントを
管理し，アカウントごとに与える認証済参加情報の数を制
限する方法が考えられる．このとき，ユーザがアカウント
を無制限に取得できないようにする必要があるが具体的な
方法は本研究の対象外とする．
Authorityには，(1)キーと TMVの生成を（ノードでは

なく）Authority が行い，さらに署名を付与することで，
KOPSONの構造に制約を課し，攻撃者が経路表を操作す
る Eclipse Attackを防ぐ，(2) 認証済参加情報の発行をコ
ントロールすることで，攻撃者が多数のノードを参加させ
る Sybil Attackを防ぐ，という役割がある．なお，認証済
参加情報を取得していても faultyノードである可能性はあ
ることに注意されたい．
3.2 構造
提案する KOPSONの構造について述べる．

3.2.1 定義
全てのノードを含む順序付き集合をN，ノード数 |N |を

n と表記する．ノード間の順序関係は各ノードが持つキー
の大小によって決まる． 以下，key(v) と vは同義に扱う．
N をキーの順序関係に従ってリング状に並べたものをリ

ングと呼ぶ．ここで，最大値のキーを持つノードの正方向
に最も近い隣接ノードは最小値のキーをもつノードとする
（反対方向も同様）．
また，2つのノード v, u ∈ N があるとき，N のリング上

で vから数えて uが何個目のノードにあたるかを，v, uの
ノード間距離と呼ぶ．例えば v, uの間に 2個のノードが存
在するならば，v, uのノード間距離は 3である．
提案手法は，冗長度に関するパラメータ k を用いる．k

は，k 個のノードを無作為に選んだときに，少なくとも 1

個は正常である確率が十分高くなるように選ぶ（k ≥ 1）．
提案手法では，KOPSONを用いるアプリケーションが，
キーの近傍 k個のノード（高確率で正常なノードを少なく
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図 1 隣接ノードリストの例 (k = 3,α = 2)

とも 1つ含む）にデータや機能を複製配置することを想定
し，宛先として指定されたキー（目標キー）の近傍 k個の
ノードを検索する機能を提供する．
3.2.2 経路表
各ノードが保持する経路表について述べる．
まず，複数のレベルで階層化されたリングを考える．レ

ベル i（i ≥ 0）のリングは，TMVの接頭 i桁が一致する
ノードから構成される．レベル 0のリングはすべてのノー
ドから構成される．
各ノード vは，複数のレベルで構成される経路表を保持

する．経路表のレベル i (i ≥ 0)は，正方向および負方向
の隣接ノードリスト v.Ri，v.Li から構成される．v.Ri は，
vが所属するレベル iのリングにおいて，vの正方向に近接
する範囲 (v, w]に含まれるノードのリストである．ただし，
wは，vから正方向にリングを辿ったときに，vと TMVが
接頭 i+1桁以上一致するノードの k− 1番目である．v.Liは負方向で同様に考える（範囲は [w, v)）．正方向（あるい
は負方向）の隣接ノードリスト内の各ノードは vから正方
向（あるいは負方向）にキーが近い順に並べておく．また，
ノード vにおける，v.Li を逆順にしたリスト，v，および，
v.Ri を連結したリスト（rev(v.Li) + {v} + v.Ri，ただし
revはリストを逆順としたものを表す）をノード v のレベ
ル iノードリストと呼び，v.Ui で表す．隣接ノードリストの各要素を経路表エントリと呼ぶ．経
路表エントリは当該ノードのロケータ（IPアドレス，ポー
ト番号など），認証済接続情報，公開鍵を保持する．
ノード vの，レベル iの正方向（あるいは負方向）の隣
接ノードリストの最後の要素は，レベル i+1の同じ方向の
隣接ノードリストの k − 1番目の要素と等しくなる．図 1

に例を示す．図はノード 13（キーの値が 13のノード）の
正方向隣接ノードリストが含むノードを矢印で示している
（ただし k = 3,α = 2）．ノード 13は，レベル 0では，レベ
ル 1で k− 1(= 2)個目となるノード 56まで ((13, 56])，レ
ベル 1では，レベル 2で k − 1個目となるノード 98まで
((13, 98])の各ノードを隣接ノードリストに含んでいる．
この経路表には次の性質がある：任意のノード v のレ

Level

Level

self
node

図 2 レベル間の関係

ベル i (i > 0)ノードリストから，連続する k 個のノード
{n1, . . . , nk}を選ぶと，各 nj (1 ≤ j ≤ k)のレベル i − 1

ノードリストは [n1, nk]の範囲をカバーする（すなわち，
∀j([n1, nk] ⊆ [first(nj .Ui−1), last(nj .Ui−1)])，ただし first

および lastはリストの先頭および最後の要素を表す）．例
えば図 1の，接頭 2桁 (common prefix)が 00のレベル 2

リングで連続する k = 3個のノード {13, 56, 98}を考える．
これらのノードのレベル 1ノードリストは [13, 98]の範囲
をカバーしている（例えばノード 98のレベル 1ノードリ
ストは [13, 30, 56, 67, 98, . . .]）．後で述べるルーティングア
ルゴリズムでは，この性質を利用して，各ホップで k個の
冗長化された転送経路を形成する．
隣接ノードリストは少なくとも k − 1個の要素を含む．

レベルが上がるとリング中のノード数は減少するため，い
ずれノード vの正負各方向の隣接ノードリストの要素に重
複が生じる．このレベルを vの経路表の最大レベルとする．
3.2.3 経路表サイズ
以下，上記構造における経路表サイズ（各ノードが保持

する経路表エントリの数）を見積もる．
図 2は，本構造におけるあるノード (図中の self node)

が有する経路表のレベル iと i − 1の隣接ノードリストの
関係を示している．
任意のノード vのレベル i−1のリングに所属する各ノー

ドは， 1
α の確率で vのレベル iのリングにも所属する．こ

のため，隣接ノードリストの要素数の期待値は片方向で
α(k− 1)，双方向で 2α(k− 1)となる（ただし，vのレベル
iノードリストがレベル iのリング全体をカバーする場合
はこれよりも小さくなる）．
経路表の最大レベルの期待値を hとする．最大レベルの

定義から，hは v.Ri ∩ v.Li *= ∅ を満たす最小の iの期待値
となる．v.Ri, v.Liに含まれるノードにおける，vとのノード間距離の最大値の期待値は，α(k−1)αi = (k−1)αi+1と
なる．v.Ri と v.Li における上記期待値の和がノード数 n

と等しくなる iにおいて i ≈ hとなる．n = 2(k − 1)αh+1

より，h ≈ logα
n

2(k−1) − 1 = logα
n

2α(k−1) となる．経路表の高さの期待値は，h + 1 ≈ logα
n

2(k−1) であり，これと各レベルの経路表エントリ数の期待値の積が経路
表サイズの期待値となる．すなわち経路表サイズの期待値
は，2α(k − 1) logα

n
2(k−1) にほぼ等しい．提案手法の経路表では，複数のレベルで重複する経路表
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(b) シミュレーション
図 3 重複を除いた経路表サイズ

エントリが存在する．重複するエントリ間ではデータや通
信路は共有できるため，経路表上で重複しないエントリの
数（これを重複を除いた経路表サイズと呼ぶ）が，実質的
に管理を要するエントリの数となる．
レベル 0には片方向あたり α(k− 1)個のエントリが存在

する．また，隣接するレベル iと i+1の間で重複エントリ数
の期待値は片方向あたり k−1個であり，重複しないエント
リ数の期待値は α(k−1)− (k−1) = (α−1)(k−1)となる．
このため，正負方向合わせて 2{α(k−1)+h(α−1)(k−1)} =

2(h(α−1)+α)(k−1) ≈ 2(logα
n

2α(k−1) (α−1)+α)(k−1)

が，ノードあたりの重複を除いた経路表サイズの期待値と
なる．αを定数とすると，経路表サイズ，および，重複を
除いた経路表サイズのオーダーはいずれも O(k log n

k ) となる．
上記を確認するため，提案手法のシミュレータを実装

し，ノード数を 1,000から 10,000に変化させたときの重
複を除いた経路表サイズの平均値を求めた．図 3 は，
α = 2, k = 2, 4, 6の時の，重複を除いた経路表サイズの期
待値 (a)とシミュレーション結果 (b)を示している．x軸
はノード数，y軸は重複を除いた経路表サイズである．期
待値とシミュレーション結果はほぼ一致した．
3.3 検索
3.3.1 アルゴリズム
与えられた目標キー（sとする）の近傍 k個のノードを

検索するアルゴリズムについて述べる．
任意のノード vの，あるレベル iノードリストにおける

連続する k個のノード（n1, n2, . . . , nk）を考える．この k

個が sを中央に含む場合（s ∈ [n"k/2#, n"k/2#+1)となるとき中央に含むという），3.2.2節で述べた性質により，これ
ら k 個のノードのレベル i − 1ノードリストは [n1, nk]をカバーする．また，レベル i− 1でこの範囲に少なくとも k

個のノードが存在するため，レベル i − 1ノードリストに
も sを中央に含む連続する k個のノードが存在する．この
ため，あるノード vが sを中央に含むレベル iノードリス
トの連続する k個のノード（v.Mi,s とする）にメッセージを送信し，次に v.Mi,sの各ノードが sを中央に含むレベル
i− 1の k個のノードに送信し. . .という動作を繰り返すこ
とで，レベル 0で sを中央に含む k個のノードにメッセー

Level 1

Level 2

Level 0

Level 3

startNode
target key

Level 1

Level 2

Level 0

Level 3

target key

omit

図 4 上図：目標キー (target key) への転送経路 (k = 4,α = 2)，
下図：不要な転送経路の省略

ジを送信できる．
v.Mi,sの各ノード ni1 , . . . , nik は個々にレベル i− 1の転

送先の k個のノードを選ぶが，各 nij (1 ≤ j ≤ k)が選ぶ k

個のノード集合はすべて同じとなる（v.Mi,s の各ノードはレベル i− 1でも同一のリングに所属しているため）．この
ため，v.Mi,s のすべてのノードが正常である場合，レベル
i − 1の k 個のノードはそれぞれレベル iの k 個のノード
から同じメッセージを重複して受信する．これによって，
v.Mi,sの一部が faultyノードであったとしても，少なくと
も 1つのノードが正常ならばレベル i − 1の転送処理を継
続できる．
なお，重複して受信したメッセージは転送せずに破棄す

る．このため，各メッセージには固有の識別子（メッセー
ジ ID）を付与し，各ノードでは受信済みのメッセージ ID

を一定期間保持しておく．
図 4の上図は，startNodeから target key（s）へのメッ

セージの転送経路を示している．レベル 2で sを中央に含
む k = 4個のノードに送信している．また，これら k個の
ノードはレベル 1でより sに近い k個のノードに転送して
いる（同一ノードに送信していることに注意）．最終的に
レベル 0で sの近傍 k個のノードにメッセージが配送され
ることがわかる．
擬似コードを Algorithm 1に示す*1．検索要求を行なう

ノード (startNode)が，対象キー sと，自身の経路表の最上
位レベル+1を指定して searchOpメッセージを自ノードに
送信することで検索を開始する．3～4行目は，searchOp

メッセージをレベル l = 0として受信した場合の動作であ
る．本ルーティングではレベル 0のメッセージを受信した
ノードは，目標キーの隣接 k個にあたり，検索結果として
自ノード vを resultOpメッセージを startNodeへ返却す
*1 メッセージの検証および重複メッセージを破棄する処理は省略している．
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Algorithm 1: ノード vにおける検索
1 upon receiving 〈searchOp, startNode, s, l〉:
2 // s: target key to search, l: level

3 if l = 0 then

4 send 〈resultOp, v〉 to startNode

5 else

6 foreach x ∈ v.Ml−1,s do

7 send 〈searchOp, startNode, s, l − 1〉 to x

Algorithm 2: ノード vにおける検索（転送経路の
省略あり）

1 upon receiving 〈searchOp, startNode, s, l〉:
2 // s: target key to search, l: level

3 if l = 0 then

4 send 〈resultOp, v〉 to startNode

5 else

6 for i← 0 to l − 1 do

7 if v.Mi,s exists then

8 foreach x ∈ v.Mi,s do

9 send 〈searchOp, startNode, s, i〉 to x

10 break

る．6～7行目にて，s を中央に含むレベル l − 1の各ノー
ドへメッセージを転送している．
通常，検索が完了すると sの隣接k個のノードがresultOp

メッセージを返却する．ただし，faultyノードは承認済み
の離れたキーを含む偽の resultOpメッセージを返却する
可能性がある．startNodeは，得られた resultOpの中か
ら s の近傍 k 個を採用することで，高確率でこのような
攻撃の影響から免れることができる（偽の resultOpでも
Authorityが署名したキーしか返却できないため，正常な
resultOpが少なくとも一つ返却されれば，sの実際の近傍
ノードが返すキーのほうが sに近くなる）．
faultyノードが Random Next Hop 攻撃を行った場合，

不要なメッセージの転送によりメッセージ数は増加する．
しかし，この場合も，各レベルで転送を行う k個ノードの
うち，少なくとも一つのノードが正常であれば，sの隣接
k個のノードに辿り着く．
3.3.2 不要な転送経路の省略
ノード v がレベル iからレベル i − 1に転送する際，転

送先ノードに v自身が入る場合がある．このとき，レベル
i− 1の k個のノードへの転送処理は省略し，レベル i− 2

での転送に進んで良い（v のレベル i − 1の転送先の k 個
のノード（v.Mi−1,s）は，結局 vのレベル i− 2の転送先の
k個のノード（v.Mi−2,s）に転送することになるため）．レベル i− 2以下でも同様のことが言える．このため，vは s
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図 5 ホップ数

を k個の中央に含む最低のレベルで転送すればよい（なお，
vが sのレベル 0の近傍 k個に入る場合は，近傍 k個に転
送する）．これによってメッセージ数を削減できる．なお，
この省略によって検索成功率が下がることはない．
例えば，図 4の上図において，レベル 2 の右から 2つ目

と 3つ目のノードはレベル 1での転送先に自分自身が含ま
れている．これらのノードはレベル 1での転送処理を省略
し，レベル 0で転送処理を行う（図 4下図）．
Algorithm 2は上記動作に対応する疑似コードである．

Algorithm 1との主な違いは，6～10行目にあり，vは sを
k 個の中央に含む最低のレベル iへ転送する動作となって
いる．
3.3.3 ホップ数
検索にかかるホップ数が最大となるのは，最上位レベル

から 0までの全てのレベルで転送が行われる場合である．
このため，最大ホップ数は最上位レベルの期待値 hで抑え
られる．h ≈ logα

n
2α(k−1) であることから，αが定数とす

ると，ホップ数のオーダーはO(log n
k )となる．図 5 は，上

記最上位レベルの期待値 (a)とシミュレーション結果 (b)

を示している．シミュレーション結果は，始点ノードと目
標キーを乱数で選び検索を行った際のホップ数の平均値で
ある（1回の検索で k個のホップ数が得られるが，それらす
べてを平均している）．試行はノード数の 4倍の回数行っ
た．また，すべてのノードは正常とした．
図より，(1)ホップ数 (y軸)はノード数 (x軸)の増加に

対して対数的な増加に抑えられること，(2)kが増加するほ
ど経路長が短くなること，が確認できる．シミュレーショ
ンでのホップ数は hの概ね半分となっているが，これは転
送の省略によって転送回数が削減されるためである．
図 5(a)は，既存の代表的KOPSONである Skip Graph[1]

における平均ホップ数も示している（Skip Graphのメン
バシップベクタの基数は 2としている）．提案方式は Skip

Graph よりもホップ数は少なくなっている．
3.3.4 メッセージ数
1回の検索に要するメッセージ数の期待値mを考える．
レベル iからレベル i−1 (1 ≤ i)への転送では，平均 k/α

個のノードが転送を省略できる．このため平均 k(1 − 1
α )個のノードから k 個のノードへメッセージが転送される．

したがって 1 ホップあたり合計 k2(1 − 1
α ) 個のメッセー
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ジが転送される．レベル 1 から 0 へは，転送の省略は行
われない*2．したがって，m ≈ k2(1 − 1

α )(h − 1) + k2 ≈
k2{(1− 1

α )(logα
n

2α2(k−1) ) + 1}が成り立つ．αは定数とす
ると，メッセージ数のオーダーはO(k2 log n

k + k2)となる．
図 6 は，メッセージ数についての上記期待値 (a) とシ

ミュレーション結果 (b)の対比を示している．シミュレー
ション結果は，上記期待値とほぼ同じ値となった．
3.3.5 検索成功率
あるレベルにおける転送先ノード集合のうち少なくとも

1つのノードが faultyノードでなければ，1ホップのメッ
セージの転送は成功する．ノード全体ので faultyノードが
占める割合を f とすると，1ホップの転送に成功する確率
は 1− fk である．
ホップ数が増えるにしたがい検索成功率は低下し，iホッ

プの検索が成功する確率（iホップ目の k個のノードのうち
少なくとも 1つがメッセージを受信する確率）は (1− fk)i

となる．最大ホップ数を h とすると，この時の検索成功
率は

(1− fk)h ≈ (1− fk)logα
n

2α(k−1) (1)

である．実際のホップ数は転送の省略によって hよりも小
さくなるため，平均検索成功率は式 (1)よりも大きくなる．
図 7はノード数 1,000の場合の式 (1)とシミュレーション
の対比を示している．x軸は faultyノードの割合（f），y

軸は検索成功率であり，(a)では式 (1), (b)ではシミュレー
ション結果をプロットしている．シミュレーションでは，
始点ノードと目標キーを乱数で選ぶ検索を 4,000回試行し
た際の全経路について，ノードを f に従ってランダムにス
トップ故障させた場合の検索成功率を測定し，その平均値
を求めた．想定した通り，シミュレーション結果は式 (1)

と比べやや高い値となった．
f = 0.3のとき，k = 2, 4, 6における検索成功率 (シミュ

レーション結果)は，それぞれ，0.612, 0.964, 0.997 であっ
た．kを大きくするに従って高い検索成功率が得られるが，
メッセージ数の増加とのトレードオフの関係にある．
図 7は，文献 [6]の方式に相当する Quorumベースの構

造化オーバレイネットワークにおける検索成功率の理論値
も参考値として示している (図中の破線)．図では Quorum

*2 厳密には自ノードへの転送は省略される．
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のサイズを |Q|と表記している (|Q|= 3, 7, 11)．文献 [6]の
方式ではQuorumの過半数のノードが正常である必要があ
る．検索成功率を上げるにはQuorumのサイズを大きくす
る必要があるが，faultyノードの割合が増えると検索成功
率を維持することが難しくなる．一方，本ルーティング方
式では，k個のノードのうち少なくとも 1つが正常であれ
ばよく，faultyノードの割合が多い場合も kを大きくする
ことで検索成功率を高く保つことができる．本ルーティン
グ方式において k = 4とした時の検索成功率は，Quorum

において |Q|= 11とした時の検索成功率よりも高い．
3.4 ノードの参加と離脱
各ノードは，既に本提案の KOPSONに参加済みのノー

ド (Introducer)を介して同 KOPSONに参加する．Intro-

ducerは正常である必要がある．参加ノードは 1つ以上の
Introducerをあらかじめ知っているものとする．
参加ノードを j とする．まず，j は Authorityから認証

済参加情報 (key(j)，TMV (j)，〈key(j), TMV (j)〉の署名)

を得る．次に j は，Introducerからの検索によってキー j

近傍の k個のノード集合を得る．j は，得られたノード集
合を並び替え，レベル 0の隣接ノードリスト j.R0 および
j.L0 の初期値とする．この段階で，高確率で少なくとも 1

つの正常な j の近傍ノードが経路表エントリに得られた状
態となる．
次に j はレベル 0から経路表を構築する．以下はその動

作の概略である．
( 1 ) j は，レベル i (i ≥ 0)において，j.Riおよび j.Liの各ノードへ更新メッセージを送信する．
( 2 ) 更新メッセージを受け取ったノードは，全ての経路表

エントリを j へ返信するとともに，j をレベル iの隣
接ノードリストに追加する．

( 3 ) j は，(2)で得られる経路表エントリを j のレベル iの
隣接ノードリストに追加する．

( 4 ) 各ノードは，経路表の各レベルについて，自ノードか
ら近い順に正負双方向に k個目以降となる経路表エン
トリを適宜削除する．

( 5 ) jは，(1)から (4)を，レベル iで TMVの接頭 i+1桁
以上一致するノードが，j から近い順に正負双方向に
k − 1個得られるまで行う．また，TMVの接頭 i+ 1
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桁以上一致するノードをレベル i + 1の隣接ノードリ
ストに加える．

レベル iの正負の隣接ノードリストに重複するエントリが
現れた場合，そのレベルが最上位レベルとなり，経路表構
築処理を終了する．
各ノードが，レベル iの隣接ノードリストにノードを追

加する際，TMVの接頭 i桁が自身の TMVと一致するこ
と，追加ノードが正常に通信可能であることを確認する．
また，追加ノードが持つ Authorityの署名付き公開鍵，認
証済参加情報の検証を行う．
ノードがKOPSONを離脱するときは，以下を実行する．

( 1 ) 離脱するノードは，経路表の各エントリに対応する
ノードへ，離脱通知メッセージを送信する．

( 2 ) 離脱通知メッセージを受信した各ノードは，経路表か
ら対象ノードを削除する．各ノードは，離脱ノードや
faultyノードが経路表から欠落した状態から回復する
ため，参加時と同様の動作により経路表を更新する．

上記動作では，各レベルの正負方向それぞれの隣接ノード
リスト k − 1個のうち少なくとも一つのノードが正常であ
れば，正しい経路表を得ることができる．
Eclipse Attack では，偽の隣接ノードリストや虚偽の離

脱通知メッセージが j に与えられる可能性がある．しか
し，本提案では，Authorityの承認を得たキーを用いてい
なければ faultyノードとして扱われるため，経路表は変更
されない．faultyノードが，承認済みの離れたキーをもつ
ノード情報を不正に j に与える攻撃は可能であるが，正常
なノードが与える正しい（キーの値が近い）隣接ノード情
報があれば，j の経路表を不正に占有することはできない．
4. 考察
本提案の KOPSONは，キーの値とは別の乱数 (TMV)

によって構造を決定する．このため，キーの分布に偏りが
あったとしても構造や検索性能に影響を与えない．この
KOPSONの性質を実現するための基本的な考え方は Skip

Graphと同様である．
提案手法は，冗長化された検索経路を構成可能な経路表

を生成する点に特徴がある．冗長経路によって検索成功率
は向上するが，経路表のサイズや検索時のメッセージ数は
比較的大きい．例えば k = 6,α = 2, n = 10,000の時の重
複を除いた経路表サイズの平均値は約 108，検索時のメッ
セージ数の平均値は約 183であった．これらの削減方法は
今後の課題の一つである．
本稿では，単一キーの検索を行う方式を示したが，KOP-

SONとしてはキーの範囲を指定した範囲検索が行えるこ
とが望ましい．配信経路の冗長性を保ちつつ効率的な範囲
検索を実現する方法も今後検討すべき課題の一つである．
また，提案方式では，各ノードは Authorityからキーお

よび TMVの認証を受ける必要があり，基本的には各ノー

ドが自由にキーを決定できない．pub/sub等の KOPSON

の応用を考慮した場合，この点は改善すべき点となる．
また，3.4節で述べたノードの参加手順は，初期検討段

階のものであり，改善の余地がある．例えば，経路表更新
時の隣接ノードへの問い合わせの並列化，キャッシュ等を
活用した問い合わせ回数の削減，検証結果の再利用などの
改善が考えられる．
BFTの観点での課題としては，リング上で faultyノード

が偶然 k個以上連続すると，構造やルーティングの動作を
正しく維持できなくなる課題があげられる．また，faulty

ノードの挙動によっては大きなオーバヘッドが生じうる課
題もある．後者の課題に対しては，例えば，Random Next

Hop 攻撃が行われた場合，メッセージを受信したノード
が，目標キーと自ノードのキーを比較する等により不正動
作を検出できれば，以降の不要なメッセージ転送を行わず
に済ませられる可能性がある．こうしたオーバヘッドの削
減方法や，faultyノードが連続する場合への対処方法は今
後の検討課題である．
提案手法から Authorityと証明書関連の処理を削除し，

キーとTMVは各ノードで生成するように変更することで，
ビザンチン障害を含まない一般的な障害に対して耐性があ
る KOPSONを実現できる．これは BFTを考慮しなくて
もよいクローズドな環境に適している．
5. 関連研究
キー順序保存型ではない構造化オーバレイネットワーク

において BFTを実現する方法として，Quorum ベースの
方式に関する研究が数多くなされてきた [5][6][7]．Quorum

ベースの方式では，複数のノードによって Quorumと呼
ばれる集合を形成する．1つの Quorumを構成するノード
は同一の経路表を保持し，これらのノードの多数決合意に
よって構造化オーバレイネットワークのアルゴリズムのス
テップを進める．この方式では，Quorum内の faultyノー
ドが一定の割合を超えない限り，正常なノードは faulty

ノードの影響を受けない．しかし，この方式は，Quorum

内の合意を得るためにQuorumを形成するノード間で同期
しながら動作するオーバヘッドがあり，ルーティングにか
かる時間も長くなる．また，Quorumベースの方式では，
Quorumのメンバシップ管理，Quorum内部での多数決処
理，Quorum間の通信等が必要であり，実装が複雑となる．
これに対し，提案方式はそのようなオーバヘッドがなく，
かつ，比較的シンプルに実装できる利点がある．
Quorumの実現手法として，文献 [9]は，Cuckoo ruleと

呼ばれるルールによる Quorumの構成方法を提案してい
る．Cuckoo ruleは，キーの値が一様分布に従うことを前
提に，隣接ノードの位置を調節する．この方法は，ルール
を満たすまで繰り返す必要があり，オーバヘッドが大きい．
また，一様分布に従わないキーを利用する KOPSONに適
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用できない．
ノードの動作を相互に監視して評価値を与え，評価が低

いノードをブラックリスト等に管理することで BFTを実
現する方式も提案されている [10]．しかし，この方式は正
常な動作と不正な動作を繰り返す faultyノードへの対処が
難しい．一方，提案方式は，同時刻に一定の割合で正常な
動作をするノードが存在すれば良く，上記の faultyノード
にも対応可能である．
Sybil Attackに対する対策として，hash puzzleによって

ノードの識別子を取得することを防止する方法が提案され
ている [13]．この方法によって，分散環境において，少な
い攻撃者が大量のキーを取得することは困難となる．hash

puzzleは，計算量が大きい処理であり，膨大な電力消費が
問題となり得る．提案方式では Authorityがキーの承認を
行うため，このような対策は不要となっている．
Eclipse Attackを回避する方法として，キーの値が一様

分布に従うことを前提に経路表エントリに制約を設ける方
法が提案されている [8], [10]．しかし，この方法は一様分
布に従わないキーを利用する KOPSONに適用できない．
冗長化によってメッセージ到達性を担保する方法とし

て，KadCast[14]がある．KadCastは，Kademliaに基づ
くオーバレイネットワーク構造を用いてメッセージの転
送を冗長化するブロードキャスト手法である．KadCast

は Kademlia の構造に基づいて冗長化するため，障害耐
性は Kademliaに依存する．Kademliaは障害に対する耐
性が比較的高く，ある程度のビザンチン障害耐性を実現
する Kademliaの実装もある．しかし，Sybil Attack を想
定したビザンチン障害耐性が十分とは言えない．例えば，
Ethereum[15]が用いている Kademlia[16]アルゴリズムに
基づく構造化オーバレイ実装では，Eclipse Attackを回避
するため，同一サブネットワーク内のノードを隣接ノード
とする数に上限を設けるなどの制限を設けている [17]．し
かし，攻撃者同士が結託し，faultyノードが複数のサブネッ
トワークに分散して存在する場合に対処できない．
6. おわりに
本稿では，ビザンチン障害耐性を備えた新しいKOPSON

の実現方式を提案した．提案は，Authorityによる参加ノー
ドの認証を前提とし，faultyノードの影響を受けにくい冗
長経路を含むオーバーレイの構成法，冗長経路を用いた
ルーティング方式，ノードの参加離脱方法を含む．アルゴ
リズムは比較的単純で，実装は容易である．
4章にて述べた通り，本提案は検討の途上にあり，実用

的な手法としていくには，さらなる検討・検証が必要であ
る．今後，上記検討を進めるとともに，プロトタイプ設計・
実装を行ない，分散ハッシュテーブル，pub/subメッセー
ジング，ブロックチェーン等の各種応用への適用性も検証
していく．
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