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ユーザ操作特定のためのカーネル内での
プロセス挙動収集手法

藤枝 慶弘1,a) 羽角 太地2 島 成佳2 安田 真悟3 鄭 俊俊1 毛利 公一1

概要：標的型攻撃で侵入してくる攻撃者の継続的な観測を行うための環境を構築するためには，侵入先の
計算機がユーザによって普段から利用されていることを模擬する必要がある．このような観測環境を効率
的に構築するために，実際のユーザによる操作列に関する情報を記録し，それを元に再現することを検討
している．本論文では，ユーザのアプリケーション操作を再現するために必要な情報を取得することを目
的として，具体的にはWindowsにおけるカーネルモードでプロセス挙動を取得するソフトウェアを設計・
実装・評価したので報告する．ユーザがローカルシステム上でログオンした際に生成されるセッション情
報，資格情報，アプリケーションの実行やファイルの操作などのイベントなど，プロセスやスレッドの情
報をカーネルモードで収集する．これにより，取得した情報から継続的なユーザの操作を特定できること
を確認した．
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Method for collecting process behavior in the Kernel to
identify User Operations

Abstract: In order to construct an environment for continuous observation of an attacker in a targeted
attack, it is necessary to simulate the usual use of the target computer by users. In order to construct such
an observation environment efficiently, we are considering recording information about the sequence of op-
erations by actual users and reproducing them based on the recorded information. In this paper, we report
on the design, implementation, and evaluation of a software program that obtains information necessary to
reproduce the user’s application operations, specifically, the process behavior in kernel mode in Windows.
The software collects process and thread information in kernel mode, such as session information gener-
ated when a user logs on to the local system, token information, and events such as application execution
and file operations. We have confirmed that we can identify continuous user operations from the acquired
information.
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1. はじめに
サイバー犯罪の検挙数は年々増加傾向にあり [1]，特に特

定の組織の人間を対象として攻撃を行う標的型攻撃は，攻
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撃対象毎にその環境に合わせた攻撃手口へと変えるため，
被害が多く問題となっている．このような標的型攻撃で
は，攻撃傾向を明らかにし，企業などの組織に対して注意
喚起を行うことで被害を防ぐことができる．そのため，サ
イバー攻撃誘因基盤 STARDUST[2]のような攻撃者の活動
を継続的に観測可能な環境を用いて，攻撃の活動によって
観測環境に残る記録を収集する必要がある．
標的型攻撃の観測環境では，実際の組織を模したネット

ワーク構成や計算機を仮想的に用意して攻撃者を誘い込
み，プロキシや攻撃観測システムによって挙動を観測する．
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しかし，このような環境では攻撃者が観測環境であること
検知することによって攻撃活動を中止してしまい，攻撃の
解析や研究活動に十分な記録が残らない場合があるといっ
た課題がある．そのため，このような観測環境では侵入先
の計算機がユーザによって普段から利用されていることを
模擬し，攻撃者に自然な環境であることを認識させること
で興味関心を引き，継続的な攻撃の観測を実現する必要が
ある．
一般的にユーザが計算機を利用する場合，計算機に対し

てログオンし，アプリケーションを利用し，活動が終了す
ると計算機からログアウトする．こうしたログオンからロ
グオフまでの活動の流れでは，ユーザが利用するアプリ
ケーションの他システム関連のプロセスなども起動される
ため，計算機の記録ではユーザによって起動されたアプリ
ケーションの記録を識別することが難しい．そのため，計
算機上での特定のユーザの活動記録を取得するためには，
ユーザのログオンからログオフまでの活動を計算機上の記
録から分離する必要がある．
以上の背景から，本論文では計算機上の記録がどのユー

ザのものか特定するために，ユーザによるログオンの情
報を含めた記録を取得する手法を提案する．提案手法は，
Windowsを対象としてユーザによって生成されたプロセス
にはユーザのログオン情報が含まれることに着目し，ユー
ザのログオンからログオフまでに生成，終了されたプロセ
スの記録を収集する．また，ユーザがプロセスを通じて行
う操作の一例としてファイルの変更を対象としてファイル
の変更がどのプロセスやスレッドに行われたかを判別する
情報の収集も行う．
以下，本論文では，2章で関連研究について述べ，3章で
提案手法について述べる．4章で提案手法の実装について
述べ，5章で評価について述べ，6章でまとめる．

2. 関連研究
計算機上での活動の記録を残す手法として，これまで多

くのシステムが提案されている．本章では，既存のを収集
する手法について述べる．
竹久ら [3]は，カーネルモードドライバにてプロセス生

成やスレッド生成のカーネル APIをフックすることでプ
ロセスの挙動を網羅的に記録として残す手法を提案してい
る．この研究では，Windowsのカーネルモードで動作する
デバイスドライバだけでプロセス情報を収集し外部への送
信を行うシステムの研究開発を行っている．しかし，この
システムでは作成者のユーザやユーザの資格情報を明らか
にする情報を残していない．そのため，ユーザの操作と収
集した情報を関連付けることが難しい．
Sysmon[4]は，様々なシステムアクティビティを記録し，

イベントログとして出力を行う．プロセス生成やファイル
変更ネットワーク接続などプロセスの挙動を記録可能であ

図 1 提案手法の全体像

る．しかし，Sysmonは前述の作成者情報が記録されていな
いことに加えて，プロセス生成やネットワークトラフィッ
クの観測などの膨大な記録を残すイベントについて出力す
る情報量を制限することができないため，イベントログの
容量を圧迫し記録可能な容量を超える可能性がある．
以上のように，プロセスの挙動における操作者の情報や

作成者の情報を記録する必要がある．また，リソースの圧
迫を最低限にするため，ユーザが行った操作ではない記録
については出力を制限する必要がある．

3. 提案手法
3.1 概要
Windowsでは，ログオンを行いログオフまでにユーザが

活動を行うための空間をセッションと呼ぶ．システムを含
めた複数のユーザがセッションを作成し，並行して操作が
行われるためどのユーザによって生成されたプロセスかを
判別するこが難しい．しかし，計算機上で記録される複数
ユーザの活動をセッション毎に分離することで特定のユー
ザによって生成されたプロセスを特定することができる．
ユーザは，計算機の操作を行う際にログオンを行い，ログ
オフまで当該セッション内でプロセスを通じてファイルの
変更をはじめとした活動を行う．そのため，セッション毎
に動作するプロセスを特定することプロセスが行った活動
からユーザに起因するものを関連付けることができる．
図 1に，セッションを用いたプロセスの分離する方法を

示す．セッションＡ，Ｂはそれぞれ別のユーザによってロ
グオンされたものである．セッションAで生成されたプロ
セスはセッションAの情報を用いることでセッションＢの
プロセスと分離することができる．
そこで，以下のイベントを対象として，これらのユーザ

操作における操作したユーザを特定可能な情報を記録する
手法を提案する．
• ログオンイベント
• プロセス生成イベント
• ファイル変更イベント
提案手法では，記録対象を網羅的に収集するためカーネ

ルモードで実装を行い，ユーザ操作が行われた際にフック
を行い，記録に必要なカーネルオブジェクト内の情報を収
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集する．以下，本章では提案手法の構成要素における要件
について述べる．

3.2 ログオンイベントの記録
ユーザによるログオン，ローカルでのログオンやリモー

トでのログオンなどログオン時のユーザの状態を区別する
ため，ログオンイベント発生時にセッション情報の収集を
行う．ユーザがシステムにログオンするにはリモートでの
ログオンやローカルでのログオンが考えられるため，どの
ようなログオンを行ったかを区別する必要がある．また，
継続的な観測においてユーザによるログオンがどのタイミ
ングで行われていたを区別する必要がある．以上を判別可
能とするため，以下の情報を提案手法では収集する．
• セッション ID

• ログオン ID

• ログオンユーザ名
• ログオンユーザのドメイン名
I/Oマネージャの通知機能を用いてログオンフックを行

いセッション IDの取得を行う．また，ログオンを行った
ユーザの情報をログオンシーケンスの追跡を行い特定する．

3.3 プロセス生成イベントの記録
ユーザモードにおけるプロセスはWindowsにおいてユー
ザがログオンしたログオンセッションによって分離され
る．そのため，ユーザモードでプロセス生成イベントを観
測する場合，観測元ログオンセッション以外のセッション
で生成されたプロセスの生成を観測することができない．
そこで，プロセス生成イベントの記録をカーネルモードで
処理を行う．
プロセスに割り当てられるトークンには，オブジェクト

に対するアクセス権を示す情報であるトークンが管理され
ている．そのため，トークンの情報をプロセスオブジェク
トから取得することで，フォレンジック時にユーザによっ
て生成されたプロセスがどのようなアクセス権を保有して
いたかを特定可能な情報を取得する．また，プロセスの作
成者を特定するためには，ユーザ名やドメイン名のような
ユーザ情報に加え，いつログオンしたユーザか特定しなけ
ればならない．以上の内容から，以下の情報を収集するこ
ととする．
• 作成元セッション ID

• 作成元ログオン ID

• 作成ユーザ名
• 作成ユーザのドメイン名
• トークン ID

• アプリケーションタイプ

3.4 ファイル変更イベントの記録
ファイルの変更はカーネルコンポーネントの I/Oマネー

ジャを通じて行われ，ユーザ空間で観測することは困難で
ある．I/Oマネージャを含む I/Oコンポーネントの集合で
ある I/Oシステムは，アンチウイルスなどのファイルの
I/O処理をフックする必要があるシステムに向けて，File

System Mini Filter Driverが用意されている．このカーネ
ルモードドライバでは，ファイルシステムドライバへの処
理を実行する前にファイルの I/O処理をフック可能である
ため，File System Minifilter Driverを用いてファイル操作
のフックを行う．
ファイル操作におけるユーザによる GUI操作の判定を

行うためには，作成元のスレッドが GUIスレッドである
か知る必要がある．また，作成元のスレッドが動作するプ
ロセスがユーザによって生成されたものか分からなければ
ならない．以上の内容から，以下の情報を収集することと
する．
• 作成元プロセス ID

• 作成元スレッド ID

• 作成元スレッドの GUIフラグ
• ファイルパス
• ファイルの変更操作

4. 実装
4.1 ログオンイベント
提案手法におけるログオンイベントにおけるセッション

情報の記録実現するため，カーネルモードドライバとサー
ビスを用いてセッションイベント，ログオンイベントの
フックを行い，セッション情報の収集機能の実装を行った．
本章では，ログオンイベントのフック方法が存在しないた
めWindowsにおけるログオンシーケンスの調査結果を用
いてログオンイベントを特定しセッション情報とログオン
情報の収集機能の実装を行った．
4.1.1 ログオンのフック
カーネルモードでは IoRegisterContainerNotification関
数を用いることでログオンイベントの通知を受け取ること
ができる．この関数にてログオンイベントの発生通知を受
けることでログオン時に生成されたセッションオブジェ
クトを収集することができる．セッションオブジェクト
はターミナルセッションのカーネルオブジェクトであり，
カーネル内でターミナルセッションを管理する役割がある．
しかし，セッションオブジェクトの構成は公開されておら
ず，セッションオブジェクトから直接セッション IDを取得
することができない．セッションオブジェクトには，バー
ジョンによってオフセットの差異がある可能性はあるが
MM SESSION SPACE構造体が含まれる．そこで，セッ
ションオブジェクトからMM SESSION SPACE構造体を
辿ることでセッション IDの取得を行った．この方法では，
セッションＩＤとセッションの正確な生成タイミングを取
得可能だが，セッションの作成者情報の収集を行うことが
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図 2 Windows におけるログオンシーケンス

できないため，ログオンシーケンスの観測を行うことで作
成者情報の収集を行う．
4.1.2 ログオンシーケンスの調査
Windowsでは，端末を仮想的に分離しターミナルサー
ビスによってリモートデスクトップやローカルでの複数の
端末操作を可能にするためセッションといった概念が取り
入れられている．セッションは仮想端末への接続が行われ
ると作成され，仮想端末毎に固有のセッションが割り当て
られる．また，仮想端末内に複数のユーザがログオンする
ことを可能にするため，ログオンセッションといった上記
のセッションとは別の概念も利用されている．サービスや
OSのサブシステムはシステムセッションでプロセスが生
成され，予約されているセッション 0を利用する．ユーザ
が生成したプロセスにはセッション 1以降のセッションが
利用される．そのため，セッションとログオンセッション
の情報を取得することで，ユーザがどの端末でコンピュー
タを利用しているか，どのユーザがプロセスを生成したか
を解析することができる．図 2に，Windowsが起動され
ユーザがログオンしログオンシェルである explorer.exeが
起動されるまでの流れを示す．
Windowsが起動されるとまず ntoskrnl.exeがロードされ

起動に必要なドライバやレジストリの読み込みが行われる．
上記の処理が終了した後，図 2で示す処理が始まり，まず
smss.exeが起動される．smss.exeはセッションの初期化，
上記の処理で読み込まれなかったドライバやレジストリの
読み込みが行われ，ログオン処理を行う winlogon.exeが
起動される．winlogon.exeはログイン画面の表示や認証，
ウィンドウマネージャを行うサブシステムを立ち上げログ
オン処理が終了した後にログオンセッションの生成を行
う userinit.exeの起動を行う．userinit.exeはログオンセッ
ションの生成が終了し，ユーザのログオンが可能になると
ログオンシェルである explorer.exeを起動する．
上記の処理の流れからユーザによるログオンの成立はロ

グオンシェルである explorer.exeが起動されたタイミング
である．そこで，本提案手法ではユーザによるログオンイ
ベントの特定を，上記の一連の処理を観測することで実現
する．
4.1.3 ログオン情報の収集
ログオンシーケンスの調査によって userinit.exeによる

ログオンシェル explorer.exeが起動されたことがユーザに
よってログオンが行われたタイミングであることが明らか

になった．そこで，ログオンシーケンスの追跡を行う機能
の実装を行った．ログオンシーケンスの追跡は 4.2章で述
べる PsSetCreateProcessNotifyRoutine関数を用いてプロ
セス生成イベントをフックし実装を行う．カーネルモード
ドライバで実装を行うため，ntoskrnel.exeのロード直後か
ら全てのプロセス生成をフックできるため，ログオンシー
ケンスを観測することができる．ログオンシーケンスの追
跡によるログオンセッション情報の収集では以下の手順で
行う．
(1) winlogon.exeの生成を確認する．
(2) (1) で確認した winlogon.exe が親プロセスである

userinit.exeの生成を確認する．
(3) (2)で確認した userinit.exeが親プロセスである ex-

plorer.exeの生成を確認する．
(4) (3) で 確 認 し た explorer.exe の

SEP LOGON SESSION REFERENCES 構 造 体
からログオン情報を収集し，ログオンイベントの発生
と断定する．

上記で示した一連の処理を観測した場合ログオンシーケン
スと断定し，ログオンイベントの記録を行う．また，ex-

plorer.exeは管理者権限で実行されるため，ログオンユーザ
のログオン Idは SEP LOGON SESSION REFERENCES

の BuddyLogonId，管理者権限側のログオン Idは LogonId

として収集を行う．

4.2 プロセス生成イベント
提案手法におけるプロセス生成イベントの記録実現する

ため，カーネルモードドライバを用いてプロセス生成の
フックを行い，セッション情報と資格情報の収集機能の実
装を行った．本章では，セッション情報と資格情報の収集
機能を実装するために行ったプロセス生成のフック手法に
ついての調査結果を用いてプロセス生成フックのコール
バック関数内で実装したセッション情報収集機能，資格情
報の収集機能について述べる．
4.2.1 プロセス生成のフック
プロセス生成・削除をカーネルモードでフックを行うた

めには，システムコールフックを行う方法とのプロセスマ
ネージャルーチンの PsSetCreateProcessNotifyRoutine系
への登録を行う方法がある．システムコールフックでは，
対象システムコールが呼び出された際の呼び出し先アド
レスをコールバック関数に変更する手法である．この手
法では，アドレステーブルの変更など環境依存の処理が
必要となる．PsSetCreateProcessNotifyRoutine（Ex,Ex2）
はWnidowsが提供するプロセス生成・終了のポストフッ
ク可能にする関数である．システムコールフックはプロセ
ス生成などに限らず多くのシステムコールをフックできる
といった利点がある．しかし，システムコールフックでは
先述したように環境への依存度が高く，マイナーバージョ
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図 3 ファイル A に対するアクセス制御例

ンの変更などでも処理が失敗してしまう可能性がある．今
回は，プロセス生成・終了といった特定の処理にのみ対応
したいため，PsSetCreateProcessNotifyRoutine（Ex,Ex2）
を利用する．
本手法で利用する PsSetCreateProcessNotifyRoutine系
の関数には 3 種類存在する．PsSetCreateProcessNotify-

RoutineEx関数，PsSetCreateProcessNotifyRoutineEx2関
数は，登録する関数の引数としてEPROCESS構造体，プロ
セス ID，PS CREATE NOTIFY INFO構造体が渡される．
本手法では，バージョンの差異を吸収するため，Windows

Vista SP1以降での利用を推奨されるPsSetCreateProcess-

NotifyRoutineEx関数とWindows 10 RS2以降で利用を推
奨される PsSetCreateProcessNotifyRoutineEx2関数を併
用する．
4.2.2 資格情報の取得
Windows 10では，プロセスによるオブジェクトへのア

クセスを，トークンと Access Contorol List（以下 ACLと
記す）によって制御している．トークンは，プロセスの作
成者や作成元セッションを管理しておりオブジェクトに対
するアクセス権を証明する役割を持つ．プロセスの生成時
に作成者であるユーザの持つトークンを継承することで割
り当てられ，プロセスがファイルのようなオブジェクトに
対してアクセスを要求した際にオブジェクト内で管理され
る ACLのエントリ Access Contorol Entry（以下 ACEと
記す）と検証されアクセス可否を制御される．ファイル A

に対する ACLによるアクセス制御例を図 3に示す．
図 3は，一般ユーザの User1によって生成されたプロセ

ス Aと管理者権限を持つユーザ Adminによって生成され
たプロセス Bがファイル Aに対するアクセス要求を出し
た際の ACLによるアクセス制御例である．プロセス Aは
一般ユーザ User1によって生成されたためトークンには一
般ユーザの権限と User1によって生成されたことが管理さ
れている．プロセス Bは管理者権限を持つ Adminという
ユーザによって生成されたため，トークンには管理者権限
と Adminによって生成されたことが管理されている．こ
れらのプロセスがファイル Aにアクセスした場合，ファ
イル Aの ACLには UserAのアクセスを拒否する ACEと
Admin のアクセスを許可する ACE が登録されているた

図 4 EPROCESS 構造体から資格情報を取得する手法

図 5 EX FAST REF 構造体

め，プロセスAのアクセスは拒否され，プロセス Bのアク
セスは許可される．そのため，資格情報を収集することで
プロセスが管理者権限で実行されたかを特定できる．そこ
で，プロセスに継承された管理されるユーザの資格情報を
取得する．
カーネル内部では，プロセスの持つ資格情報は TOKEN

構造体で管理される．そのため，フック時に取得可能な
EPROCESS構造体から資格情報を収集するためには，TO-

KEN構造体へアクセスする必要がある．EPROCESS構
造体から TOKEN構造体へアクセスする方法の概要を図
5 に示す．EPROCESS 構造体には Token メンバが存在
し，Tokenメンバの EX FAST REF構造体を用いること
で TOKEN構造体を参照できる．EX FAST REF構造体
は参照カウンタを含むポインタである．64bit環境では下
位 3bitが参照カウンタとなっており，TOKEN構造体のア
ドレスは EX FAST REFの値に対して下位 3bitをマスク
した結果となる．EX FAST REF構造体の内容を図 5に示
す．そのため，EX FAST REFから参照カウンタをマスク
し，TOKEN構造体のアドレスを参照することで TOKEN

構造体の情報を取得することができる．
以上の方法でプロセス生成記録機能における資格情報の

取得を実装した．
4.2.3 セッション情報の取得
Windows 10では，4.1.2節で述べたように仮想端末を分

離するためターミナルセッションという概念が存在する．
ターミナルセッションはセッション IDという識別子によっ
て区別される．また，ユーザによるログオンを分離するた
め，ログオンセッションが存在し，ログオンセッションはロ
グオン IDという識別子をによって区別される．カーネル
内におけるプロセス構造体である ExecutiveProcess（以下
EPROCESSと記す）構造体では，プロセスの生成元セッ
ション，ログオンセッションへのリンクを管理している．
プロセスの生成元セッションを識別するために，以下の情

5ⓒ 2021 Information Processing Society of Japan

Vol.2021-DPS-186 No.48
Vol.2021-CSEC-92 No.48

2021/3/16



情報処理学会研究報告
IPSJ SIG Technical Report

図 6 EPROCESS 構造体からセッション情報を取得する手法

報を EPROCESS構造体から取得する．
• SessionId（セッション ID）
• LogonId（ログオン ID）
• BuddyLogonId

• AccountName

• AuthorityName

SessionId，LogonIdはそれぞれ上記のセッション IDと
ログオン IDであり，プロセスの所属するセッション，ロ
グオンセッションに対応する．BuddyLogonIdは，管理者
ユーザがログオンした際にログオンされる通常の権限のロ
グオンセッション，管理者権限のログオンセッションのど
ちらかログオン IDでない側を管理する．AccountName，
AuthorityNameはそれぞれユーザがログオンセッション
にログオンした際のアカウント名とドメイン名である．
上記の情報を EPROCESS構造体から辿る方法を図 6に
示す．
図 6 では，SessionId を取得するためターミナルセッ

ションを管理するMM SESSION SPACE を EPROCESS

構造体の Session メンバから参照できることを示してい
る．また，LogonId，BuddyLogonId，AccountName，Au-

thorityName を取得するためログオンセッションを管
理する SEP LOGON SESSION REFERENCES 構造体を
EPROCESS構造体の Sessionメンバ，TOKEN構造体の
LogonSessionメンバの順に辿ることで参照できることを示
している．

4.3 ファイル変更イベント
4.3.1 ファイル変更のフック方法
Windowsにおけるファイル I/Oでは，I/Oマネージャ

によって制御されミニフィルタードライバで処理が行われ
る．ミニフィルタドライバはファイル I/Oにおける手続き
を階層化しカーネルから分離することでファイルシステム
ドライバにおける冗長性の軽減，速度の向上を実現してい
る．HDDなどのハードウェアに対してファイルの I/O要
求が起きた際のカーネルでの処理内容を図 7 に示す．
I/O要求が発生するとカーネル内部では，I/Oマネージャ
によって要求の処理が行われ，フィルタマネージャに制御

図 7 ファイル I/O におけるカーネル内の処理

が渡される．フィルターマネージャはフィルタドライバの
階層に基づいて処理を制御する．例として，図 7のカーネル
では，MinifilterA，MinifilterB，MinifilterC がロードされ
ている．I/O要求が発生すると階層の最も高いMinifilterA

から処理が行われ，次に階層の高い MinifilterB，最後に
MinifilterC が実行される．その後，下位層のアンチウイ
ルスなどのフィルタードライバの処理に制御され，ファイ
ルシステムドライバに受け渡される．ファイル変更イベン
トの記録手法では，ファイルの変更を観測し観測した情
報を出力するため，配置可能な階層範囲としては Filter，
FSFilterトップ，FSFilterアクティビティモニターが挙げ
られる．以上の調査から，提案手法におけるファイル変更
履歴の記録ではファイルシステムに依存しないファイル
I/O処理のフックとしてミニフィルタドライバを用い手実
装する．また，フィルタマネージャによって管理される他
のフィルタードライバの影響を受けることを避けるため，
登録可能な階層の中で最も上位である Filterオーダグルー
プに階層を設定する．
4.3.2 プロセス情報の収集
フィルタドライバによってファイルの変更をフックした

際に行うプロセス情報収集の実装について述べる．フィル
タドライバでは，I/O要求を行ったカレントプロセスのプ
ロセス IDを取得する関数として GetCurrentProcessが用
意されている．GetCurrentProcess関数は引数なしの関数
で，戻り値としてプロセスハンドルを返す．また，プロセ
スハンドルから EPROCESS構造体を取得する PsLookup-

ProcessByProcessId関数では，引数にプロセスハンドルと
受け取り用の EPROCESS構造体を渡すことで，プロセス
ハンドルに対応する EPRROCESS構造体を取得可能であ
る．これらの関数を組み合わせて利用することによって，
カレントプロセスの EPROCESS構造体を取得する．ファ
イル変更イベントで収集すべき，作成元プロセス ID/名，
作成元スレッド ID/名，作成元スレッドの GUIフラグを
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図 8 EPROCESS 構造体から実行ファイルのフルパスへの辿り方

図 9 ETHREAD 構造体から ThreadFlags への辿り方

EPROCESS構造体から実行ファイルのフルパスを取得す
る方法を図 8に示す．
EPROCESS構造体のメンバにファイル名を格納してい
る ImageFileNameがある．しかし，ファイル名でプロセス
の実行ファイルの特定を行うのは不確実であり，実行ファ
イルのフルパスが求められる．そこで，実行ファイルのフ
ルパスを取得するため図 8で示す方法を用いてファイルオ
ブジェクトの取得を行う．ファイルオブジェクトはファイ
ルの情報を管理するカーネルオブジェクトであり，フルパ
スを FileNameメンバで管理する．
以上の方法でファイル変更イベントにおけるプロセス情

報の取得機能の実装を行った．プロセス IDや実行ファイ
ルのフルパス以外の情報は，プロセス生成イベントで収集
した情報と突合することによって対応可能である．
4.3.3 スレッド情報の収集
フィルタドライバによってファイルの変更をフックした

際に行うスレッド情報収集の実装について述べる．フィル
タドライバでは，I/O要求を行ったプロセスのカレントス
レッドの ETHREAD構造体を返す PsGetCurrentThread

関数が用意されている．そこで，PsGetCurrentThread関
数を用いて，スレッドフラグ，スレッド IDの取得を行う．
図 9に ETHREAD構造体からKTHREAD構造体を辿り，
ThreadFlagsの GuiThreadフラグを参照する方法を示す．
ETHREAD構造体は EPROCESS構造体と同様でカー
ネルモードにおけるスレッドの管理用構造体である．
KTHREAD 構造体はスレッドにおける制御を管理する
構造体である．KTHREAD構造体では，ThreadFlagsと
いう long型のフラグの集合があり，ThreadFlagsのオフ
セット 7bitの位置で管理されているフラグが GUIスレッ
ドのフラグとなっている．
また，スレッド IDは Cidから取得を行う．CidはWin-

dowsにおけるプロセス IDとスレッド IDを同時に管理し
ている識別子で，スレッドの識別では Cidを利用すること
が多い．そのため，実装では ETHREAD構造体のメンバ
の Cidを取得することでスレッド IDの収集の実現とする．

5. 評価
提案手法適応によってユーザがログオンしたセッション

におけるプロセスの挙動を特定可能であるかや，オーバ
ヘッドによる影響について評価する．本章では，評価環境，
機能評価，性能評価について述べる．

5.1 評価環境
提案手法では，カーネルモードドライバを用いて実装

を行った．そのため，通常のアプリケーションと異なり
致命的なエラーが起きる可能性がある．また，検証では
Microsoftによる署名のないカーネルモードドライバで動
作検証を行うため，対象の OSをテストモードで起動する
必要がある．そこで，仮想環境を用いた検証環境にて動作
検証を行う．検証環境の構成を表 1に示す．

表 1 評価環境
項目 内容
ホスト OS Windows10 Version19042.746

仮想マシンモニタ VMWare WorkStation

仮想 CPU コア数 2

割り当てメモリ 2GB

ゲスト OS Windows10 Version19042.631

5.2 機能評価
本評価では，3章で述べた，ログオン，プロセス生成，

ファイル操作の各イベントにおいて対象とする情報が収集
されているか評価する．
5.2.1 評価結果
図 10，11 では，notepad.exe における収集した各々の

情報のメモリダンプと構造体に当てはめたものである．
図 10 は，notepad.exe におけるプロセス情報を収集した
結果である．コマンドラインとイメージファイルパスは，
各々 PROCESS INFO構造体の CommandLine メンバと
ImageFileNameメンバのサイズで先頭アドレスから 0x1c

のオフセットの位置にそれぞれ格納されていることを確認
した．同様に，図 11では，LOGON INFO構造体の User-

Name，AuthorityName メンバで示されるサイズで先頭ア
ドレスから 0x20のオフセットの位置にそれぞれ対応する
情報が格納されていることを確認した．また，ファイル変
更，ログオンについても同様に収集できていることを確認
し，ログオン時に収集したセッションＩＤ，ログオンＩＤ
が notepad.exeで収集した情報と一致することを確認した．

本評価において，ユーザによって生成されたログオン
セッションにて生成されたプロセスではセッション ID，ロ
グオン IDなどのセッション情報によって分離できること
を示した．よって，提案手法によって収集した情報でユー
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図 10 notepad.exe におけるプロセス情報

図 11 notepad.exe におけるセッション情報

ザによってログオンされたセッション内のプロセスの挙動
を識別することができる．

5.3 性能評価
本評価では，提案手法適応時に掛かるオーバヘッドを計

測するため，本手法を適用した仮想計算機において 1000

回のイベントを観測した際の平均値を計測した．
5.3.1 評価方法
提案手法では，カーネルオブジェクト内で管理される

情報の収集を行う．そのため，msオーダーでの計測では
正確な計測が行われない可能性がある．そこで，カーネ
ル内で µs オーダーでの高精度のタイムスタンプを取得
可能な KeQueryPerformanceCounter 関数を用いる．Ke-

QueryPerformanceCounter関数は，クロック周波数が一定
なハードウェアタイマを利用するため，クロック周波数で
除算することで，システム稼働時からの時間を計測するこ
とができる．そこで，この方法を用いて提案手法の適用前
後の時間を計測し，差分をとることでオーバヘッドの計測
を行う．

5.4 評価結果
1000イベントを計測した際のオーバヘッドの平均値は，

約 371.3µsとなった．提案手法では，ユーザ操作時のカー
ネルオブジェクトの情報と正確なタイムスタンプを必要と
する．タイムスタンプで利用される Unix Timeでは環境
によって µsオーダでの記録が可能だが，提案手法のオー

バヘッドはユーザ操作に著しく影響するオーバヘッドでは
ない．

6. まとめ
本論文では，ユーザによって操作されたプロセスの挙動

を特定可能なカーネルオブジェクト内の情報を記録する手
法についてについて述べた．ログオンイベント，プロセス
生成イベント，ファイル変更イベントについて対象の情報
を収集し，検証にてユーザによるイベントを特定できるこ
とを確認した．ログオンイベントでは，ログオンフックで
収集ができないユーザ情報について，ログオンシェルから
収集することでログオンイベントにおけるユーザ情報の収
集を可能とした．プロセス生成イベントでは，プロセスの
所属するセッション情報や生成したユーザの資格情報を収
集することで上記のセッション情報との対応付け可能とし
た．また，ファイル変更イベントでは，当該ファイルの変
更を行ったプロセスとスレッドの情報を収集することで
ユーザのログオンしているセッション内でのファイル編集
の特定を補助する情報を残すことを可能とした．しかし，
ユーザのデスクトップ画面を録画する攻撃事例 [5][6]も確
認されており，GUIアプリケーションの模擬を行う必要も
ある．そこで，今後 GUIアプリケーションにおける GUI

コンポーネントの操作記録と組み合わせることで対応する
ことを検討する．
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