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概要：近年，IoTの流行により IoTデバイスを狙ったマルウェアが増加している．これに伴い，増加した

マルウェアを正しく把握するために，IoTマルウェアの正しい分類が求められている．一方で多くの IoT

マルウェアはシンボルが削除された静的リンクを使用しており，リンクされた関数の情報を用いた分類が

困難であることが知られている．この問題を解決するために，リンクされた関数の情報を用いない手法が

複数提案されている．それらの中では，最近提案されたマルウェアを画像化する手法が，システムコール

列の利用などをする従来手法と比較して高い精度が得られると報告されている．しかし画像化手法を提案

する多くの研究では，全検体を使用した時の精度のみを比較対象としており，従来手法との詳細な比較が

行われていない．本研究では IoTマルウェアの分類を対象に，画像化を用いた手法と，従来手法であるシ

ステムコール列を用いた手法の詳細な比較を行う．
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Comparison between Image Based and System Call Based Methods
for Classification of IoT Malware
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Abstract: Recently, with the popularization of IoT, the number of malware targeting IoT devices is in-
creasing. Consequently, correct classification of IoT malware is needed to understand the increasing malware
correctly. However, many IoT malware programs are statically linked and symbol stripped, and hence it
is well-known that classifying them by information of linked functions is difficult. To solve this problem,
several methods have been proposed that do not use the information of linked functions. In those methods,
a recently proposed method that imaging malware is reported to be more accurate than previous methods
that use system call sequences. However, most of those papers only compared the accuracy using all collected
malware samples and did not compare them in detail. In this paper, we compare in detail the imaging-based
method and the previous method that uses system call sequences by the classification of IoT malware.
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1. はじめに

近年，IoT デバイスの普及に伴いセキュリティが貧弱

な IoTデバイスが増加し，それを狙ったマルウェアが増

加している．Nokia社のセキュリティ調査レポート [1]で

は，2020年にモバイルネットワーク上で観測された感染デ
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バイスの 32.72%を IoTデバイスが占めており，2019年の

16.17%から約 2倍になっていると報告されている．この

ように増加し続ける IoTマルウェアの動向を把握するため

に，マルウェアを正しく分類する手法が必要とされている．

今までWindowsマルウェアを対象としたファミリー分

類の研究は多く行われてきた [4, 5, 8, 10, 11]．しかし IoT

マルウェアは，今まで研究されてきたWindowsマルウェ

アと異なる点がある．それは多くの IoTマルウェアが静的
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リンクでありながらシンボル情報が削除されており，解析

が難しいという点である．静的リンクとは実行ファイルに

ライブラリ関数などを埋め込む手法である．Windowsで

は OSが提供するライブラリ関数の多くが ntdll.dllや

kernel32.dllなどの DLL (Dynamic Link Library)ファ

イルで扱われており，完全に静的リンクを実現することは

難しい．一方で IoTデバイスによく使われる Linuxでは静

的リンク用のライブラリが用意されていることが多く，容

易に静的リンクを実現できる．

静的リンクされたファイルの実行領域には，マルウェア

本体とリンクされたライブラリ関数のプログラムが混在し

ている．一部の検体ではシンボル情報として，リンクされ

たライブラリ関数名などをファイル内に記録しているが，

シンボル情報はファイルサイズの削減やアンチリバースエ

ンジニアリングを目的として削除されることも多い．実際

に我々がマルウェア共有サイト VirusShare [2]から取得し

た IoTマルウェアのうち，95%以上が静的リンクされた検

体であり，そのうち半分以上がシンボル情報を削除されて

いた．

静的リンクかつシンボル情報が削除されたファイルを解

析しても，何の関数がリンクされたか判断することは難

しい．そのため今までWindowsマルウェアで行われてい

た，リンクされたライブラリ関数を用いたマルウェア分類

手法 [9]などが，多くの IoTマルウェアでは使えないとい

う問題がある．リンクされたライブラリ関数を特定する手

法も提案されている [16, 17]が，特定の状況やアーキテク

チャにしか対応することが出来ない．

この問題を解決する手法として，リンクされた関数の情

報を必要としない手法がいくつか知られている．バイナリ

に存在する命令列の N-gramを用いた手法 [8]や，静的解

析によって得られた各システムコール命令の数を用いた手

法 [6]などが挙げられる．

近年，リンクされた関数の情報を必要としない新たな手

法としてマルウェアの画像化を用いた手法 [10]が提案され

ている．これはマルウェアのファミリー分類問題を画像分

類問題として扱うことで，画像認識分野の技術をマルウェ

ア分類に応用しようとする試みである．従来の手法と比較

して，画像化を用いた手法は高い精度でマルウェアの分類

に成功したと報告されている．

また，画像化したマルウェアの分類を行う機械学習アル

ゴリズムに深層学習を用いた手法 [11, 12]も提案されてお

り，従来の機械学習アルゴリズムを用いた場合と比較して，

より高い精度が得られたと報告されている．

画像化手法を提案する多くの研究論文では，従来手法と

比較する際に，従来手法の論文に書かれている精度か，最

新のデータセットを従来手法に適用して得られた精度を使

用している．機械学習においては，学習用データセットと

なるマルウェア検体の質や量が精度に与える影響は大き

く，学習に用いたマルウェア検体が異なる場合の精度比較

は，正しい結果が得られない可能性がある．また，大量の

検体を含む最新のデータセットを従来手法に適用し，その

精度と比較することが行われる一方で，従来手法の実験で

使用されるような少数のデータセットに対し，画像化手法

がどのような精度を出すかは明らかにされていない．

本研究では IoTマルウェアの分類を対象に，画像化を用

いた手法と，従来手法である各システムコールの命令数を

用いた手法について詳細に比較を行う．また，画像化を用

いた手法でも機械学習アルゴリズムに深層学習を使った場

合と，深層学習を使わない場合で別々に実験を行った．マ

ルウェアの数に応じた複数の比較条件を用意し，各条件下

で上記 3つの手法を比較し，各手法の特徴を考察する．

2. 関連研究

システムコールやカーネル APIコールを利用してマル

ウェアの検知・分類をする研究が行われている．Warrender

らの研究 [4]では動的解析によって得られたシステムコー

ル列を用いたマルウェアの検出手法を提案している．また

Kolosnjajiらの研究 [5]ではシステムコール列と深層学習

を用いたマルウェア分類手法を提案している．彼らの手法

ではWindowsマルウェアをサンドボックス上で実行し，

マルウェアのトレースによって得られたシステムコールを

利用している．本研究ではこのような動的解析を用いた手

法は対象としない．画像化を用いた手法は静的解析に分類

されるため，同じく静的解析を用いた手法を比較する．

Baiらの研究 [6]では静的解析によって得られるシステム

コールを使用したマルウェア検知手法を提案している．彼

らの研究では動的リンクされた IoTマルウェアを対象に，

リンクされた関数からマルウェアが使用するシステムコー

ルを計算している．しかし近年の IoTマルウェアは静的リ

ンクされた検体が大半であり，彼らの手法は直接利用でき

ないことが多い．本研究では静的リンクされたマルウェア

を対象に，静的解析でバイナリ内のシステムコールを直接

検出してマルウェアの分類に使用する．

システムコール命令以外の静的解析によって得られる特

徴を使った分類手法として，バイト列と N-gramを用いた

手法がある．Schultzらの研究 [7]ではマルウェア内のバイ

ト列をN-gramで表現し，マルウェア検出に利用している．

同様に Kolterらの研究 [8]でも同様にバイト列の N-gram

を用いてマルウェアの検出・分類を行っている．バイト列

の N-gramは動的リンクや静的リンクを問わずに特徴量と

して扱えるが，全てのバイト列を特徴量として使うため計

算コストが高い．本研究では計算コストがより低い，各シ

ステムコール命令の数を用いた手法を比較対象とする．

Samiらの研究 [9]では，Windowsマルウェアの IAT (Im-

port Address Table)を用いたファミリー分類手法を提案

している．IATはWindowsプログラムが実行時に必要と
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マルウェア

システムコール列の取得

画像化

mov   r7, #41
svc   0x00000000
ldmia sp!, {r7}
bx    lr
stmdb sp!, {r7, lr}
mov   r7, #10
svc   0x00000000
… socket 2

getpid 1

unlink 2

…

Random Forest

Convolutional Neural Network

Syscall + RF

Image + RF

Image + CNN

図 1: 本研究で比較する各マルウェア分類手法の概要

する外部 APIを記録する領域である．マルウェアの IAT

を確認することでマルウェアの目的を推定し，ファミリー

の分類を行う．IoTマルウェアにおいても動的リンクされ

た検体であれば彼らの手法を使えるが，本研究が対象とす

る静的リンクされたマルウェアでは IATが存在しないた

め，彼らの手法を使うことは難しい．

Natarajらの研究 [10]ではWindowsマルウェアのバイ

ナリをグレースケール画像に変換し，既存の画像分類手法

を用いてマルウェアファミリーの分類を行っている．この

手法は難読化やパッキングされたマルウェアにも効果があ

ると報告されている．

画像化したマルウェアの分類に深層学習を使う手法も

提案されている．Kalashらの研究 [11]では，画像化した

Windowsマルウェアの分類にCNN (Convolutional Neural

Network)を使用し，従来の機械学習アルゴリズムを使用

した画像化手法と比較して高い精度が得られたと報告して

いる．また，矢倉らの研究 [12]では CNNに注意機構を加

えることで，画像化したWindowsマルウェアの分類をよ

り高精度にしている．

画像化を用いた手法はWindowsマルウェアだけでなく

IoTマルウェアにも有効である．Suらの研究 [13]では画像

化した IoTマルウェアを対象として，ファミリーの分類を

行っている．計算機資源が貧弱な IoTデバイスを狙ったマ

ルウェアは軽量なプログラムであることが多く，Windows

マルウェアの分類に用いた CNNよりコンパクトなモデル

でも高い精度でマルウェアの分類ができたと報告している．

Huangらの研究 [14]では画像化した Androidマルウェア

を対象としてマルウェアの検出を行っている．彼らの手法

ではバイナリをグレースケール画像ではなくカラー画像に

変換している．

このようにバイナリの画像化を用いたマルウェアの検

知・分類は多く行われている．本研究ではこれら画像化を

用いたマルウェア分類手法と，静的解析によって得られる

各システムコール命令の数を用いたマルウェア分類手法の

詳細な比較を行う．

3. 比較する手法

本研究では 3つの手法を比較する．各マルウェア分類手

法の概要を図 1に示す．また，本研究では Armアーキテ

クチャの IoTマルウェアを対象とする．

3.1 Syscall + RF

この手法では，静的解析で得られた各システムコール命

令の数と Random Forestを用いてマルウェア分類を行う．

静的解析では，以下の手法でシステムコールを検出する．

Armのシステムコールは svc命令によって実行される．シ

ステムコールを実行する svc命令のオペランドには，シス

テムコール番号か 0が与えられる．どちらが与えられるか

は Armのバージョンに依存する．また，svc命令のオペ

ランドに 0が与えられた場合 r7レジスタの値がシステム

コール番号として扱われる．

システムコールを検出した後，次のようなアルゴリズム

でシステムコール番号を取得する．マルウェアを逆アセン

ブルし svc命令と svc命令のオペランドを取得する．オペ

ランドが 0でない場合，その値をシステムコール番号とし

て扱う．オペランドが 0であった場合 svc命令の前に実行
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される命令を 5つ取得し，svc命令実行時の r7レジスタ

の値を推定する．そしてこれをシステムコール番号として

扱う．稀に r7レジスタの値が推定できない場合もあった

が，その頻度は全推定のうち 1%未満だった．そのため推

定に失敗した場合は，その svc命令を無視して進める．

最新の Arm版 Linuxではシステムコールが 397個存在

するため，各システムコール命令の数を 397次元の特徴ベ

クトルで表現することが出来る．マルウェア検体から得ら

れた特徴ベクトルを，決定木ベースの機械学習アルゴリズ

ムである Random Forestに与えて学習を行う．

3.2 Image + RF

この手法では画像化したマルウェアと Random Forest

を用いて分類を行う．Syscall +RFと同じ機械学習アル

ゴリズムを使用したのは，マルウェアの特徴量を各システ

ムコール命令の数からバイナリの画像に変えた場合の違い

を明確にするためである．

マルウェアの画像化アルゴリズムをAlgorithm 1に示

す．本研究ではマルウェアのバイナリを正方形のグレース

ケール画像に変換する．まずマルウェアのファイルサイズ

に応じた正方形の画像を作成し，1バイトを 1ピクセルと

したグレースケール画像に変換する．マルウェア毎にファ

イルサイズが違うため，異なるサイズの画像が生成される．

Random Forestでは入力サイズを統一する必要がある．

マルウェアの画像は全て正方形で作成されるため，拡大縮

小によってアスペクト比を維持したままリサイズすること

ができる．リサイズでは大きい画像に合わせると特徴量を

維持することができるが，学習に必要な計算コストが大き

くなる．一方で小さい画像に合わせると特徴量が減ってし

まい精度が下がってしまう可能性がある．本研究では全て

の画像を 224× 224にリサイズする．224× 224というサイ

ズは画像認識でよく用いられる CNNである VGG16 [15]

というモデルの入力として使われるサイズである．

3.3 Image + CNN

この手法では画像化したマルウェアとCNNを用いて分類

を行う．Image+RFの機械学習アルゴリズムをRandom

Forestから CNNに変えただけであるため，画像化アルゴ

リズムは割愛する．また，CNNでも入力サイズを統一する

必要があるため，Random Forestを用いた場合と同様に，

全ての画像を 224 × 224にリサイズする．CNNのモデル

には Kalashらの研究 [11]と同じく VGG16と呼ばれる 16

層の CNNモデルを使用する．

4. 実験

マルウェアの検体数を 500ずつ増やした時の各手法の精

度を取得する．機械学習のランダム性を考慮し，同じ検体

数で 5回実験を行い，その精度の平均値を扱う．

Algorithm 1 マルウェアの画像化アルゴリズム
Require: binary

Ensure: image

s← SQRT(SIZEOF(binary))

image[s][s]← 0

for y = 0, · · · , s− 1 do

for x = 0, · · · , s− 1 do

image[y][x]← binary[y × s+ x]

end for

end for

image← RESIZE(image, (224, 224))

return image

表 1: 実験に用いたマルウェアのファミリー

ファミリー名 検体数 割合 (%)

Mirai 3120 34.67

Gafgyt 2134 23.71

Lightaidra 1658 18.42

Occamy 1335 14.83

Yakuza 304 3.38

DemonBot 235 2.61

Adload 193 2.14

4.1 実験に用いたマルウェア

マルウェア共有サイト VirusShare [2]から，2016年以降

に確認されたマルウェアを収集した．実験に使用した全マ

ルウェアの検体数は 8999であった．

マルウェアファミリーのラベリングには VirusTotal [3]

の Microsoft の判定結果を使用し，50 検体以上存在する

ファミリーを取得した．ファミリーの内訳を表 1に示す．

全検体の 8割弱を占めるMirai，Gafgyt，Lightaidraは，い

ずれもボットネットを構築する IoTマルウェアであり，類

似した機能を持っている．そのためリンクされたライブラ

リ関数も似通ったものが多く，IoTマルウェアの分類は難

しい問題だと推測できる．

実験では静的リンクされた検体のみを使用した．その理

由として，静的リンクされていない検体ではシステムコー

ル命令の取得が難しいという点が挙げられる．システム

コール命令の多くはライブラリ関数内で実行される．静的

リンクされていない検体では，多くの使用するシステム

コールを外部ライブラリに依存しており，実行ファイルか

ら各システムコールの命令数を正確に取得できない．ま

た，我々が収集した全検体のうち静的リンクされた検体は

95%以上を占めており，静的リンクされていない検体は非

常に少ないことがわかる．これらの理由から，本研究では

静的リンクされていない検体を対象外とした．

また，実験ではArmアーキテクチャの検体のみを使用し

た．その理由として，異なるアーキテクチャでは生成され

る画像の特徴が大きく異なるためである．もし複数のアー
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表 2: 各手法のまとめと精度

特徴量 機械学習アルゴリズム 特徴ベクトルのサイズ 精度

Syscall+RF 各システムコールを実行する命令の数 Random Forest 397× 1 0.715

Image+RF バイナリを画像化したマルウェア Random Forest 224× 224× 3 0.811

Image+CNN バイナリを画像化したマルウェア CNN (VGG16) 224× 224× 3 0.844

Mirai Gafgyt Lightaidra Occamy Yakuza DemonBot Adload

Mirai

Gafgyt

Lightaidra

Occamy

Yakuza

DemonBot

Adload

0.0

0.2

0.4

0.6

0.8

1.0

(a) Syscall+RF

Mirai Gafgyt Lightaidra Occamy Yakuza DemonBot Adload

Mirai

Gafgyt

Lightaidra

Occamy

Yakuza

DemonBot

Adload

0.0

0.2

0.4

0.6

0.8

1.0

(b) Image+RF

Mirai Gafgyt LightaidraOccamy YakuzaDemonBot Adload

Mirai

Gafgyt

Lightaidra

Occamy

Yakuza

DemonBot

Adload

0.0

0.2

0.4

0.6

0.8

1.0

(c) Image+CNN

図 2: 各手法による分類結果のヒートマップ
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図 3: 検体数による精度の推移

キテクチャの検体を用いた場合，機械学習アルゴリズムは

アーキテクチャ毎の特徴パターンを学習することになる．

しかし各アーキテクチャで検体数が異なる場合，アーキテ

クチャ間で精度に差が生じる可能性がある．例えば，検体

数が多いアーキテクチャでは学習が進み，高い精度で分類

できたが，検体数が少ないアーキテクチャでは学習がうま

く進まず，精度が低くなる事などが考えられる．実験では

検体数を増やしていった時の精度を調べるため，アーキテ

クチャを統一しないと正しい結果が得られない．

4.2 実装

機械学習アルゴリズムに与える検体は，訓練用に 7割，テ

スト用に 3割として実験を行った．また，CNNを使用する

手法では訓練データの 1割を検証データとして使用した．バ

イナリの逆アセンブルには objdump-2.17を使用し，命令列

からレジスタの値を推定するには radare2-4.4.0を使用し

た．CNNの作成には TensorFlow-2.4.1と Keras-2.4.3

を使用した．CNNのモデルは VGG16 [15]を使用し，エ

ポック数は 25，最適化関数は SGD，バッチサイズは 6に

設定した．

5. 評価

各手法のまとめと，全検体を用いて実験を行った時の精

度を表 2に示す．検体数を 500ずつ増やしたときの各手法

の精度とその推移を図 3に示す．全検体を用いた際の各手

法の混同行列をヒートマップ化した結果を図 2に示す．縦

軸が真のファミリーであり，横軸が推測されたファミリー

である．真のファミリーを元に，推測されたファミリーの

比率を色で表現した．各部分の青色の濃さは，その部分に

対応する推測が行われた検体数を表しており，濃ければ濃

いほど検体数が多いことを示している．

約 9000 個の全検体を用いた場合 Image + CNN の精

度が最も高く，先行研究と同じ結果が得られた．しかし

検体数が少ない場合，先行研究とは異なる結果が得られ

た．検体数が 500または 1000のとき，最も精度が高いの

は Syscall +RFであった．画像化を用いた手法 2つが，

Syscall+RFの精度を超えたのは検体数が 2000以上のと

きであった．

Syscall + RF は検体数が 1000 以上のとき，検体数を

増やしても大きな精度の向上は見られなかった．検体数が

1000のとき精度は 68.9%であり，検体数が 8999になって

も精度は 71.5%で，その差は約 2%ほどであった．そのか

わり，検体数が 500であっても精度が大きく減ることはな

く，64.5%を維持していることが確認できた．このことか
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ら Syscall+RFは，検体数が少ない場合でも精度が大き

く減少しないかわりに，検体数を増やしても精度の向上が

少ないということがわかった．

Image+RFは，検体数が 1500以上の時にSyscall+RF

より精度が高くなった．しかし検体数が 500のときの精度は

55.3%でありSyscall+RFと比較して 9.2%低かった．一方

で全検体を用いたときの精度は 81.1%であり Syscall+RF

と比較して 9.6%高かった．Image+CNNは検体数が 2000

以上の時，全手法の中で最も精度が高かった．しかし検体

数が 1500以下のときは最も精度が低く，検体数が 500の

ときの精度は 43.9%であった．このことから画像化を用い

た手法 2つは，検体数が少ないときは精度が低いものの，

検体数を増やしていったときの精度の上昇量が大きく，最

終的には Syscall+RFより約 10%ほど精度が高くなるこ

とがわかった．

分類結果をヒートマップ化した図 2 を見ても，画像化

を用いた手法の精度が高いことがわかる．Miraiと Gafgyt

は全検体の半分以上を占めるファミリーでありながら，非

常に似通った機能を持っているため分類が難しい．そして

Syscall+RFではMiraiとGafgytの分類がうまくできて

おらず，互いに誤分類が多く発生していることがわかる．

これは Syscall+RFが各システムコール命令の数を用い

た手法であり，類似した機能を持つマルウェアの分類を苦

手とするからと考えられる．一方で Image +CNNは高

い精度でMiraiと Gafgytの分類に成功していることがわ

かる．Miraiと Gafgytが同じくボットネットを構築する

マルウェアであっても，Miraiの方が攻撃に使えるプロト

コルが多く，辞書攻撃用のデータベースを持っていたりす

るため，その違いを画像認識アルゴリズムが検知したと考

えられる．

6. 考察

実験に用いた検体数がマルウェア分類を行う機械学習ア

ルゴリズムに与えた影響について考察する．

6.1 学習するパラメータの数

機械学習アルゴリズムでは学習するパラメータが多いほ

ど，より複雑な分類が可能で精度が高くなると考えられて

いる．一方で入力となるデータ数が少ないと学習がうまく

進まず，逆にパラメータを減らしたほうが精度が高くなる

こともある．深層学習は中間層と呼ばれる領域でパラメー

タを大量に確保し，正しい結果を出せるようにパラメータ

の調整を進めていくアルゴリズムである．実験で使用した

VGG16というモデルは 16の層から構成される CNNであ

り，中間層には約 1億 4000万個のパラメータが存在する．

一方で Random Forestは決定木ベースのアルゴリズム

である．入力データのある要素に対して閾値を設け，デー

タの 2分化を続けることで分類を行うアルゴリズムである．

表 3: 分類において重要度の高いシステムコール

(a) 検体数 500 のとき

名前 重要度 (%)

accept 5.58

chdir 5.43

recvfrom 5.30

unlink 5.20

prctl 5.18

access 3.89

times 3.73

pipe 3.73

getcwd 3.60

listen 3.48

(b) 検体数 8999 のとき

名前 重要度 (%)

recvfrom 6.43

times 6.41

accept 6.35

chdir 6.01

prctl 4.82

unlink 4.49

bind 3.89

getppid 3.77

listen 3.35

readlink 3.10

ここでデータを 2分化するための閾値を 1つのパラメータ

として捉えると，検体数が 8999のとき Syscall +RFの

パラメータ数は約 600，Image+RFのパラメータ数は約

2000であった．また，検体数が 500のとき Syscall+RF

のパラメータ数は約 150，Image+RFのパラメータ数は

約 110であった．

6.2 検体数と精度の関係性

十分な検体数を確保できなかった場合，深層学習アルゴ

リズムはパラメータの調整に必要なデータが足りず，精度

が低くなると予想される．実際に本研究で行った実験では，

検体数が 1500以下のとき Image+CNNが最も低い精度

となった．Image+RFにおいても入力データの特徴量が

多く，どの特徴量を閾値に設定するか学習が進まなかった

と推測される．これは検体数が 500のとき Image + RF

より Syscall+RFの方が，分類を行う閾値が多く設けら

れているからである．この理由として Syscall +RFは，

ヒューリスティックにバイナリから特徴量を抽出している

からだと考えられる．本来データ数が増加すれば機械学習

アルゴリズムは自ら特徴量を選択するが，データ数が十分

でない時はそれが成立しない．よってヒューリスティック

に特徴量を選択して，それを入力とした方が高い精度が得

られるということである．

表 3 は Syscall + RF が決定木を作成する際に，どの

システムコールが閾値として設定されやすいかを重要度と

して示したものである．検体数が 500であっても 8999で

あっても重要度の高いシステムコールはほぼ共通してお

り，検体数が少なくとも重要度の高いシステムコールを正

しく検出できることを示している．

一方で十分なデータ数を確保できた場合，パラメータの

数が最も多い深層学習アルゴリズムが一番高い精度を出

せるはずである．実際に本研究で行った実験では，検体数

が 2000以上のとき Image+CNNが最も高い精度でマル

ウェアを分類できた．また，同じ Random Forestを用い
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表 4: VirusShareから収集したマルウェアのアーキテクチャ

アーキテクチャ 検体数 割合 (%)

Arm 16538 29.13

x86 12288 21.65

MIPS 9337 16.45

PowerPC 4229 7.45

SuperH 4142 7.30

Motorola 68k 4026 7.10

SPARC 3099 5.46

x86-64 2790 4.91

(others) 320 0.56

た手法であっても Image +RFのほうが入力データの特

徴量が豊富で，分類を行う閾値が多く設けられたため高い

精度が得られたと考えられる．

6.3 IoTマルウェアの対象アーキテクチャと検体数

画像化によるマルウェアの分類の精度は検体数に大きく

左右されるため，十分に多くの検体を入手する必要がある

ということがわかった．ここで注意するべき点として，画

像化手法の機械学習アルゴリズムはアーキテクチャ毎に独

立して学習を行うという点である．アーキテクチャが異な

る場合，生成される命令列が全く異なり，命令列を含むバ

イナリから生成される画像も全く異なるものとなるからで

ある．特にWindowsマルウェアと違い IoTマルウェアは

対象アーキテクチャが多様であるため，注意が必要である．

我々がVirusShareから収集したマルウェアの比率を表 4

に示す．本研究では最も検体数が多かったArmアーキテク

チャのマルウェアを使用したが，他のアーキテクチャを用い

る際は検体数に気をつける必要がある．例えばVirusShare

から取得できる x86-64の IoTマルウェアの検体数は，Arm

の約 17%である．今回実験に用いた Armの検体数は 8999

であるため，x86-64で同様の実験を行う場合は約 1500検

体しか入手できないと考えられる．この場合，画像化を用

いた手法の学習がうまく行かず，各システムコール命令の

数を用いた手法より精度が低くなる可能性がある．これは

検体数が少ない macOSを狙ったマルウェアなどでも同様

である．

7. おわりに

本研究では IoT マルウェアの分類を対象に，画像化を

用いた手法と各システムコール命令の数を用いた手法で比

較を行った．また，その際に検体数を少しずつ増やしたと

きの精度の推移を調査した．その結果，マルウェアの検体

数が十分に存在するとき，画像化を用いた手法はシステム

コールを用いた手法と比較して約 10%精度が高いことがわ

かった．一方でマルウェアの検体数が十分に存在しないと

き，画像化を用いた手法はシステムコールを用いた手法と

比較して 10～20%精度が低いこともわかった．これは機械

学習アルゴリズムが学習を必要とするパラメータの数と，

入力データにおける特徴量の数が影響していると考えられ

る．実験では IoTマルウェアで最も多いアーキテクチャの

Armを対象として実験を行ったが，IoTデバイスに少ない

アーキテクチャや macOSを狙ったマルウェアなど，検体

が少ない環境で画像化を用いた手法を使用するときは，学

習データが足りているか注意する必要がある．
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