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複数組織の接続傾向を用いた自律進化型防御システムの提案 
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概要：サイバー攻撃の激化にともない，悪性サイトへの接続を防止する技術が求められている．既存手法としては，
ブラックリストやホワイトリストを用いたものがある．しかし，インターネット上に無数にあるサイトを全て，ブラ
ックリストやホワイトリストに分類することは不可能である．従って，これらリストに存在しないサイトが良性か悪

性かを判断できないという課題がある．本稿ではこの課題を解決する手法を提案する．提案手法では組織が保有する，
サイトへの接続ログを元に接続傾向を分析し，その傾向との乖離度を利用してサイトの良性，悪性を判定する．また，
自組織の接続傾向だけでなく，他組織の接続傾向を利用することで判定の精度向上を狙う．更に，判定で誤って悪性

と判断した良性サイトへの接続を即時遮断するのではなく，機械には突破困難な追加認証を課し，突破できなかった
場合のみ接続を遮断する．提案システムにより，業務遂行に必要なサイトを誤って悪性と判定した際の業務阻害を緩
和しつつ，悪性サイトへの接続を遮断できることが期待される． 
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1. はじめに   

近年，標的型攻撃に見られるように，攻撃が高度化して

おり，企業や国家にとって重大な脅威となっている．ここ

で，マルウェアのダウンロード[1]に加えて，マルウェアと

の通信，フィッシングサイトの表示，スパムの発信[2]等，

悪意を持ったサイト（以降，悪性サイト）がサイバー攻撃

において重要な役割を有している．このことから，サイバ

ー攻撃の被害を抑制するためには，Firewall や Web Proxy

等のゲートウェイにより悪性サイトへの接続を遮断する，

いわゆる出口対策[3]が重要であるといえる．悪性サイトへ

の接続を遮断する方法としては，悪性サイトと判定したサ

イト群であるブラックリスト（以下 BL）への接続を遮断

する方法や，反対に良性サイトと判定したサイト群である

ホワイトリスト（以下 WL）以外への接続を遮断する方法

が存在する．しかし，インターネット上の無数にあるサイ

トを全て，BL や WL に分類することは不可能である．従

って，これらリストに存在しないサイト群（未知サイト）

への接続が良性か悪性かを判定できないという課題がある．

そこで本稿では，未知サイトへの接続の不審度を接続傾向

との乖離度から算出し，当該不審度の高低により未知サイ

トへの接続が良性か悪性かを判定する方法を提案する．こ
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れは，悪性サイトへの接続は，普段の接続傾向とは異なる

可能性が高い，という考えに基づいている．尚，接続傾向

は，組織が保有するサイトへの接続ログを分析し算出する． 

上述の方法は，普段の接続傾向と異なる接続を全て悪性

サイトへの接続と見做す．このため特に，良性サイトを悪

性サイトと判定してしまう誤検知が多く発生する．そこで

誤検知の削減方法として，普段の接続傾向がより多くの良

性サイトをカバーできるように，多種多様な正常の接続情

報をインプットとして利用することが考えられる．ここで

日立製作所では，慶應義塾大学と協力して，複数組織の

SOC（Security Operation Center）を跨ったセキュリティ・オ

ペレーション連携により，サイバー攻撃への集団防御を実

現する，分散 SOC アーキテクチャを提案している[4]．本

アーキテクチャを用い，自組織が保有する接続ログだけで

なく，他組織が保有する接続ログを利用する．これにより，

例えば自他組織が共に不審と判断した時のみ悪性と判定す

る，といった方法で誤検知の削減が期待できる．一方で，

組織が保有する接続ログは一般的に機微情報であり，且つ

ログ量も大きくなる傾向があるため，他組織への共有は困

難である．ここで我々は，生データの開示を伴わない分析

を支援する，秘匿データ分析システムの研究を進めている

[5]．本稿では，接続ログといった生データを直接共有する

のではなく，他組織上で接続傾向と，接続傾向を用いた不

審度の算出を行う分析ロジックを実行し，不審度のみを共

有するシステムを提案する． 

また，他組織の接続ログを用いることで精度が向上でき

たとしても，依然として誤検知の可能性は残っており，業

務で利用する良性サイトが悪性サイトと判定され，接続が
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遮断されることにより，業務が阻害される可能性がある．

そこで，接続先が悪性サイトと判定された際に，即座に接

続を遮断するのではなく，いったん追加認証を課すことに

より，人間による業務上必要な接続は許可しつつ，マルウ

ェア等による機械的な接続は遮断する． 

これらにより提案システムは，未知の悪性サイトにも有

効性があり，業務遂行に必要なサイトを誤って悪性と判定

した際の業務阻害を緩和することが可能である． 

本稿の構成は次のとおりである．まず，2 章で既存の悪

性サイトへの接続防止手法とその課題について述べる．3

章で同課題を解決する手法を提案し，その後 4 章で関連研

究について述べ，最後に 5 章でまとめを述べる． 

 

2. 背景と課題 

本章では，著者らが研究を進めてきた悪性サイトへの接

続防止手法である，自律進化型防御システム（AED：

Autonomous Evolution of Defense） [6], [7], [8]の概要とその

課題を述べる． 

2.1 AED の概要 

AED では，ユーザが未知サイトへ接続しようとした場合

に，プロキシで追加認証を要求する．これにより，マルウ

ェアによる機械的な接続を遮断しつつ，人間による業務上

必要な接続は許可することができる．また，ホワイトリス

ト型の AED[8]では，一定数のユーザが追加認証を突破し接

続したサイトを WL に追加することにより，追加認証の回

数を減らすことで，ユーザの利便性低下を抑えることがで

きる． 

2.2 AED の課題 

(1) 未知サイト接続時の利便性低下  

AED では，WL を動的に拡張していく仕組みがあるが，

未知サイトへ接続する際には必ず追加認証が発生してしま

い，ユーザの利便性が低下する． 

(2) 小規模組織での WL 拡張が困難 

AED で WL を拡張する仕組みは，組織内の他ユーザが接

続した記録を用いるため，ユーザ数が少ない小規模の組織

では十分にWLの拡張が行えない．実際に先行研究[8]では，

ユーザが許容できる利便性を維持するために，1000 人以上

のユーザが必要という結果が出ている．これは大きな組織

でないと実現が困難である． 

 

3. 分散型 AED 

2 章で述べた課題を解決するシステムとして，複数組織

の接続傾向を利用して接続を制御する，分散型 AED を提

案する．本章では，提案システムの設計について述べる．

図 1 に提案システムの全体像を示す．本システムは，(1) イ

ンテリジェンス共有プラットフォーム， (2) ドメイン分析

ロジック，(3)AED に分類される． 

インテリジェンス共有プラットフォームは，データ分析

を行う機能である分析ロジック（本ケースでは後述するド

メイン分析ロジック）を他組織で実行することで，他組織

が保有する生データである各種インテリジェンス（本ケー

スでは接続ログ）を直接取得せずに分析結果（本ケースで

は接続の不審度）のみを取得可能とする．これにより，効

率的且つセキュアに他組織のデータを活用することが可能

となる．このように，他組織の接続ログを使い，接続ログ

のユーザ数を仮想的に増やすことで，2.2 節課題(2)を解決

する． 

また，ドメイン分析ロジックは，異常検知アルゴリズム

を利用し，組織が保有するサイトへの接続ログから接続傾

向を分析し，あるサイトへの接続の不審度を，当該接続傾

向との乖離度から算出する．これにより，WL に依らない

判定が可能となり，2.2 節課題(1)を解決する． 

そして AED は，WL，BL，インテリジェンス共有プラッ

トフォームから得られた不審度を元に，接続の可否や追加

認証を制御する． 

以下の節にて，それぞれの設計について詳述する． 
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図 1 提案システム（分散型 AED）の全体像 

 

3.1 インテリジェンス共有プラットフォーム  

3.1.1 構成 

図 2 にインテリジェンス共有プラットフォームの概要

図を示す．組織 A には組織 B へ分析リクエストを送るリク

エスタが在り，リクエスタには GUI のツールや AED 等か

らリクエスト情報が送られる．組織 B には分析リクエスト

を受信し処理を行うレスポンダ，および接続ログといった

共有・分析対象のインテリジェンスが存在する．本プラッ

トフォームでは，分析の実行主体である分析ロジックは，

リクエスタ側が作成しレスポンダ側で実行される．レスポ

ンダ内には，分析ロジックの実行基盤であるプラットフォ

ーム，およびインテリジェンスへの接続制御を行うリソー

ス接続 API が存在する．分析ロジックとその実行基盤を分

離して別組織が管理することで，リクエスタ側の要望に応

じて様々な分析を実施することができる．また，各コンポ
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ーネント間のやり取りは，WebAPI を介して行う．これに

ついては，次節にて詳述する．また，本プラットフォーム

では，リクエスタ側，レスポンダ側双方の情報流出を極力

抑えるように設計している．セキュリティモデルの設計に

ついては，3.1.3 節にて詳述する． 
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図 2 インテリジェンス共有プラットフォームの概要図 

 

3.1.2 WebAPI 設計 

図 3 に WebAPI の概要図を示す．本節では，各 WebAPI

の設計について述べる． 

 まず，プラットフォームの WebAPI について説明する．

プラットフォームの WebAPI が提供する機能は，(1)分析ロ

ジックの制御，(2)分析ロジックによる分析の実行，に分類

される． 

分析ロジックの制御では，分析ロジックの状態表示，イ

ンストール・起動，停止・アンインストール機能を提供す

る．また，リクエスタは分析ロジックによる分析の実行を，

プラットフォームの WebAPI を介して実施する．これは，

全ての接続をプラットフォームに集約させることにより，

3.1.3 節にて詳述するセキュリティモデルにおいて効率性，

網羅性を高めるためである．プラットフォームは，受け取

ったリクエストからどの分析ロジックへのリクエストであ

るかを判断し，適切な分析ロジックへリクエストを転送す

る．これらの機能を持つプラットフォームは，各組織が共

通のものを利用する．これにより，本情報連携への組織の

新規参入を効率的にする． 

 次に分析ロジックが提供する WebAPI について説明する．

分析ロジックが提供する WebAPI は分析ロジック毎に異な

る．本稿で提案するドメイン分析ロジックでは，リクエス

タ側は，レスポンダ側のインテリジェンス（接続ログ）を

用いた分析モデルの作成・削除，分析モデルを利用したド

メインの不審度問合せを行うことができる．ここでいう分

析モデルとは，不審度スコアを算出するのに使用するデー

タ構造であり，接続ログを前処理することで作成される．

データ構造を事前に作成することで，分析リクエストに対

して迅速に結果を返すことができる．作成されたデータ構

造は レスポンダ内に保存される．この分析モデル作成のフ

ェイズを以降「モデル作成フェイズ」と，分析モデルを用

いて未知ドメインへの接続の不審度を算出するフェイズを

以降「分析フェイズ」と呼ぶ． 

 最後に，リソース接続 API について説明する．リソース

接続 API は，各分析ロジックがレスポンダ側の保有するイ

ンテリジェンスを取得する際に利用する WebAPI である． 
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図 3 Web API の概要図  

 

3.1.3 セキュリティモデル 

本節では，インテリジェンス共有プラットフォームのセ

キュリティモデルについて説明する．まず前提として”

Trust-but-verify”，“Honest-but-curious”のモデルを採用する．

Trust-but-verify というのは，相手のことを信頼するが，念

のため検証を行うという考え方である．Honest-but-curious

というのは，積極的に悪意を働くことはないが，容易な機

会があれば不正を働く可能性があるという考え方である．

インテリジェンス共有プラットフォームはインターネット

上の不特定多数が参加するものでなく，比較的身元が保証

された組織間での利用を想定するため，前述のモデルを前

提としている．このため，リクエスタ側，レスポンダ側は

お互いが積極的に悪意ある行動を行う可能性は低いと判断

しつつ，後に相手の行動を検証する手段を確保することを

必要とする． 

 表 1 にリクエスタへの脅威を示す．まず，リクエスタへ

の脅威として，リクエストの内容が平文でレスポンダ側が

取得可能なことがあげられる．そこで，リクエスタは分析

ロジックとの間で共通鍵の交換を行い，暗号部によりリク

エストを暗号化し，分析ロジックの複号部で復号してから

分析を行う．暗号に使う鍵は，DH[9]等，Forward Secrecy

を担保できるものを用いる．すなわち，暗号化されたトラ

フィックを受信していた攻撃者が鍵を入手した場合でも，

過去のクエリを復元することをできないようにする．この

リクエストの内容を保護する方法の注意点としては，レス

ポンダ側が管理している分析ロジック内に復号の鍵が存在

するため，メモリの解析や分析ロジックのリバースエンジ

ニアリングにより鍵がレスポンダ側に漏洩する可能性があ

ることがあげられる．従って，より強固にリクエストを保

護したい場合は，組織間のデータを開示することなく，共

通する要素だけを得るプロトコルである Private Set 

Intersection のような，リクエスタ側で暗号化したリクエス

トを複号せずに分析を行う方法を選択すべきである．ただ

し，暗号化した状態での分析には，分析手法に制限がある

ことや，分析処理時間が増加するといった欠点があるため，
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実施したい分析とリクエストの秘匿化必要性に応じて，手

法を選択すべきである． 

次に，レスポンダ側により分析ロジックが改ざんされる

リスクがある．本リスクに対しては，分析ロジックを難読

化することで，改ざんを防ぐことができる．また，分析ロ

ジックに電子署名を付与し，それを検証することにより，

分析ロジックの改ざんやレスポンスの改ざんを防ぐことが

できる． 

最後に，分析ロジックは他の分析ロジックやレスポンダ

に不正アクセスされるリスクがある．本リスクに対しては，

分析ロジックへの接続をプラットフォームからのみに制限

する．また，分析ロジックに対して不正アクセスを検知す

る仕組みや，脆弱性管理，不正アクセスされた際にイメー

ジから分析ロジックを復元する機能を導入することが対策

として考えられる． 

次に，表 2 にレスポンダへの脅威を示す．まず，レスポ

ンダへの脅威として，分析ロジックが分析に必要とする以

上の情報を取得するリスクがある．本リスクに対しては，

リソース接続 API で分析ロジックが接続可能なインテリジ

ェンスを制御することで対策する．また，分析ロジックに

付与された電子署名を検証することにより，分析ロジック

を認証し，認証の結果に応じて分析ロジックの認可を制御

する．また，許可されていないリソース接続 API への接続

をリアルタイムに監視することで，異常を検知することが

できる．その他，リソース接続 API への接続ログを保管す

ることで，監査することができる． 

次に，分析ロジックがレスポンダから取得したデータを

漏洩させるリスクについて説明する．本リスクに対して，

分析ロジックと外部との通信は必ずプラットフォームを介

するようにすることで，一元的な監査・制御を行う．具体

的には，出力制限部によって，分析ロジックから外部へ送

られるデータ量を制限することや，リクエスタのリクエス

ト，分析ロジックのレスポンスをクエリーログとして保管

しておき，必要に応じてリクエスタ側にリクエストの復

号・開示を要求できるようにする．尚，リクエスタ側は，

開示要求に応じるために，暗号化に利用した鍵を保管して

おく必要がある． 

次に，インテリジェンス共有プラットフォームが，本プ

ラットフォームに参加をしていない不特定多数に利用され

るリスクについて説明する．本リスクに対しては，プラッ

トフォームの WebAPI に認証機能を具備することで対策す

る． 

次に，分析ロジックがレスポンダのシステムに不正アク

セスするリスクについて説明する．本リスクに対しては，

レスポンダのシステムで不正侵入を検知する仕組みや，脆

弱性管理，不正アクセスされた際にイメージから復元する

ことで対策する． 

最後に分析ロジックがリソースを大量に消費し，レスポ

ンダのサービスを妨害するリスクについて説明する．本リ

スクに対しては，分析ロジックが利用可能な CPU・メモリ

量を制限することにより，分析ロジックのリソース消費を

制御する．また，分析ロジックがリソース接続 API を利用

できる回数，同時接続数を制限することで，インテリジェ

ンスを格納しているデータベースのリソース消費量を制御

する． 

 

表 1 リクエスタへの脅威 

# 分類 脅威 

1 機密性 リクエスト内容の漏洩 

2 完全性 レスポンダによる分析ロジックの改竄 

3 完全性 他の分析ロジックが不正にリクエスタの分
析ロジックに接続する 

 

表 2 レスポンダへの脅威 

# 分類 脅威 

1 機密性 分析ロジックによる必要以上のインテリジ
ェンス取得 

2 機密性 分析ロジックによるレスポンダのデータ漏
洩 

3 機密性 第 3 者によるシステムの利用 

4 完全性 分析ロジックによるレスポンダのシステム
への不正接続 

5 可用性 分析ロジックによるリソース（CPU，メモ
リ，DB 接続）大量消費 

 

3.2 ドメイン分析ロジック  

 本節で述べるドメイン分析ロジックで用いる異常検知ア

ルゴリズムは，著者らが研究してきた AED[8]をベースに，

[12]にある N-gram による分析を追加で援用している． 

3.2.1 分析ロジックの要件 

自組織だけではなく他組織上で実行されるという特徴

から，分析ロジックには(1) 使用するメモリを一定量以内

に抑える，(2) CPU 負荷を一定内に抑える，(3) インターネ

ットへの通信を制限する，(4) 必要に応じてレスポンダが

分析内容を監査できるようにする，(5) 必要な情報の一部

がレスポンダ上に無い場合でも，分析を実施できるように

する，という固有要件がある．後述の設計では，上記要件

をどのように満たしているのか言及する．尚，要件(4)につ

いては，3.1.3 節にて言及済みである． 

3.2.2 入力 

本実装では接続ログの各エントリは表 3 のカラムを持

つことを想定する． 

 

表 3 接続ログのカラム 

# カラム 例 

1 接続日時 2021-02-01T12:00:00.
000 

2 接続元の識別子 192.168.0.2 

3 接続先サイトのドメイン名 www.example.com 

4 ドメイン名に対応する IP アドレス 10.0.0.10 
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接続日時，接続元の識別子，接続先サイトのドメイン名，

ドメイン名に対応する IP アドレスは何れも一般的な Web 

Proxy ログ，DNS ログから取得できる情報である．分析フ

ェイズにおいて リクエスタから送信される分析リクエス

トに含まれるクエリは，リクエスタ側で接続が発生した日

時，問合せ対象ドメイン名，ドメイン名に対応する IP ア

ドレスの 3 つであり，接続元識別子は必要としない． 

3.2.3 ドメインの良性・悪性判定 

図 4 にドメインの異常検知アルゴリズムの概要を示す．

アルゴリズムは，接続に関する情報（接続日時，ドメイン，

IP アドレス）を入力として与えられ，不審度を出力する．

ドメイン悪性判定技術の中には WHOIS 情報やレジストリ

情報を問い合わせるためにインターネットへの接続が必要

なものも多いが[10][11]，本アルゴリズムは追加情報を取得

するための外部接続を必要としない．これにより 3.2.1 節

の要件(3)が満たされる．本アルゴリズムは「頻度ベースフ

ィルタ」，「特徴ベースフィルタ」の 2 段階から構成される． 

 頻度ベースフィルタは，リクエスタ側組織に於いて，問

合せ対象ドメインへの接続が過去に発生した頻度を基に，

非悪性である確度が高いドメインをフィルタリングする処

理である．たとえば，問合せ対象ドメインに対して，当該

組織内の多数のユーザから過去何度も接続があるならば，

当該ドメインは良性である確度が高いと判断できる．同様

に，悪性ドメインの生存期間は一般的に短いことから，古

くから接続していた履歴があるドメインは良性である確度

が高いと判断することができる．問い合わせ内容がこのフ

ィルタに合致した場合，アルゴリズムは不審度スコア=0 と

して良性判定を返して処理を終了する．一方，問合せ内容

がフィルタに合致しない場合は，次の特徴ベースフィルタ

に処理が移る． 

 特徴ベースフィルタは，問合せ対象接続の特徴（ドメイ

ン名，ドメイン階層，IP アドレス，国番号・ASN，接続日

時等）が，問合せ先組織での接続履歴と比べてどの程度乖

離しているのかを基に，不審度スコアを算出する．不審度

スコア算出は，(1)近傍性，(2)カテゴリ類似性，(3)ドメイ

ン名類似度という 3 つの観点を基に行う．(1)近傍性では，

(a)問合せ対象ドメインと 3rd levelドメインが一致する別ド

メインに接続したことがある自組織内ユーザ数，(b)問合せ

対象 IP アドレスと/24 で一致するアドレスに接続したこと

がある自組織内ユーザ数，を基に近傍性を算出する．(2)

カテゴリ類似性の観点では，過去接続の各特徴（接続した

時刻や接続ドメインのトップレベルドメイン等）をカテゴ

リとして分け，問合せ対象接続がどのカテゴリに属するか

により，接続の類似性を算出する．(3)ドメイン名類似度の

観点では，ドメイン名の n-gram を基に，組織が過去に接続

したことがあるドメイン名との類似性を算出する． 

 

入力:問合せ対象アクセス（ドメイン，IPアドレス，アクセス発生日時）
(e.g. www.suspicious.cn, 10.0.0.5, 2020-08-11T11:50:33)

検知アルゴリズム
■頻度ベースフィルタ
問合せ先SOCにおいて，問合せ対象ドメインへのアクセスが過去に
発生した頻度を基に，非悪性である確度が高いドメインをフィルタ

■特徴ベースフィルタ
問合せ対象アクセスの特徴（ドメイン名，ドメイン階層，
IPアドレス，国番号・ASN・アクセス日時等）が，問合せ先SOC
のユーザ履歴からどの程度乖離しているかを基に，不審度を算出．
不審度＞閾値の場合，悪性と判断

非悪性
ドメイン

悪性ドメイン
 

図 4 アルゴリズムの概要 

 

3.2.4 疑似コード 

次に，リスト 1 に示す疑似コードを用いてアルゴリズム

の詳細について説明する．アルゴリズムの入力には，先述

のドメイン(q_domain)，IP アドレス(q_IP)，接続日時(q_time)

以外に，Country Code (q_CC), Autonomous System Number 

(q_AN)がある．q_CC, q_ASN は q_IP を基に解決すること

ができる．具体的なライブラリ名は後述する．それ以外に

も，アルゴリズムで用いる閾値として，TH_hosts, TH_day, 

TH_close, w_closeness, w_fitness, w_normality がある．

w_closeness, w_fitness, w_normality は特徴ベースフィルタ

の各観点の重みづけを示すものであり合計値は 1.0 となる．

Dataset はモデル作成に使用する，レスポンダ側組織での接

続ログを指す．また N は後述の n-gram で用いる値である． 

 1 行目～3 行目は頻度ベースフィルタの処理を示す．2 行

目にあるように，問合せ対象の q_domain に接続したことが

ある Dataset 内ユーザ数が TH_hosts を超えるか，q_domain

への接続履歴が TH_day より前にある場合，q_domain は良

性である確度が高いと判断し，不審度スコア=0.0 を返す（3

行目）．これは，多くのユーザが接続するドメインまたは古

くから接続があるドメインは良性である確度が高いという

知見からくるものであり，既存研究[10]や我々の過去の研

究[8]でも活用されている．分析フェイズで q_domain と

Dataset 内ユーザの突合を高速に行うために，分析フェイズ

で予めドメインごとの接続元ユーザ数や接続日時を記録す

る必要がある．この時，問合せ先組織のユーザ数や接続ド

メイン数によっては多くの記憶領域を要する必要がある．

そこで我々は，記憶領域のメモリサイズを一定に保つため

に，ドメインごとの接続ユーザ数や TH_days より過去に接

続があるドメインの一覧を，Count-min Sketch 及び Bloom 

Filter を用いて管理することにした．Count-min Sketch は key

に対応するカウント数を確率的に保持する機構であり，key

数が増えてもメモリサイズは変わらない．同様に Bloom 

Filter はアイテム一覧を一定のメモリサイズで保持する機

構である．これにより，分析ロジックの使用メモリサイズ

を一定以内に抑えるという 3.2.1 節の要件(1)を解決する．
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また，Count-min Sketch，Bloom Filter 共に処理に必要な計

算量は key 数やアイテム数に因らず一定であり，要件(2)も

満たす．尚，両者の課題として，保持する key 数或いはア

イテム数が増えるほど，実際には保持していない key やア

イテムを保持していると誤判断する false positive の発生頻

度が高くなることが挙げられる． 

 4 行目～7 行目は，特徴ベースフィルタの中の近傍性に関

する処理である．ここでは，q_domain の 3rd level ドメイン

および q_IP の/24 アドレスへ接続したユーザ数をカウント

し，その数に応じて closeness を計算する．ユーザ数≧

TH_close のとき closeness=1.0 となる．この処理は，一定数

以上のユーザから接続履歴があるドメインと同じ階層下に

あるドメイン，あるいは接続履歴がある IP アドレスと同サ

ブネット下の IP アドレスは良性である可能性が高いとい

うヒューリスティックに基づいている．モデル作成フェイ

ズでは，Count-min Sketch を使用して 3rd level でのドメイ

ン接続ユーザ数及び/24 での IP アドレス接続ユーザ数をカ

ウントしておく． 

 8 行目～14 行目は，特徴ベースフィルタの中のカテゴリ

類似性に関する処理である．ここでは，IP アドレスの国

名・AS 番号，ドメインの TLD・階層数・サブドメインの

最大ラベル長，接続日時の日中／夜間・平日／週末，とい

う 7 種類の特徴量を基に，Dataset 内の履歴と比較した，q_IP，

q_domain, q_time の類似度 fitness を求める．ここで，各特

徴量は numericalではなく categoricalなデータとして処理す

る．例えば，日中／夜間の違いや AS 番号の数値に大小関

係は無く，カテゴリとして処理するのが好ましい．階層数，

ラベル長は数値として扱うことも可能だが，今回は階層数

1 #q_domainにアクセスしたユーザ数が TH_hostsを超える， 
もしくは TH_dayより過去にアクセスがある場合，無条件に score = 0とする 

2 if | {h | h in Dataset and h.hasAccesed(q_domain)}| > TH_hosts  
or | {h | h in Dataset and h.hasAccesedBefore(q_domain,TH_day)}| > 0:  

3  return score = 0.0  

4 #q_domainの 3rdlevel domainまたは g_IP/24にアクセスしたユーザ数に応じて， 
通常アクセス先との近さ closenessを計算． 

5 domain3rd = get3rdLevelDomain(q_domain) 

6 Closeness = | {h | h in Dataset  
and h.hasAccesed(domain3rd)}| + |{h | h in Dataset and h.hasAccessed(g_IP/24)}|  

7 Closeness = min(closeness/TH_close, 1.0) 

8 #CC, AN, TLD, 日中／夜間，weekday/weekend，ドメイン階層数・サブドメイン長から， 
カテゴリ観点での fitness（正常度合）を計算 

9 domain1st = getTopLevelDomain(q_domain) 

10 type_of_hour = getTypeOfHour(q_time) 

11 type_of_day = getTypeOfDay(q_time) 

12 domain_length_range = log16(maximum length of subdomaind of g_domain) 

13 domain_hierarchy_range = log2(#of dot in g_domain) 

14 fitness = WDOD(q_CC, q_AN, q_agent, domain1st, type_of_hour,  
type_of_day, domain_length_range, domain_hierarchy_range) 

15 #SLD以降の各レベルのドメインを対象とした n-gramの rankの観点，および階層数から， 
ドメイン名に関するデータセットとの類似度を計算する 

16 for token in getN-gram(q_domain): 

17  name_rank += log2(rank(token)) / log2(#unique tokens in Dataset) 

18 normality = 1.0 - name_rank / (#tokens in g_domain) 

19 #ネットワーク上の近さ，およびカテゴリ観点の異常度を基に最終的な outlier scoreを計算する 

20 return score = 1.0-(w_closeness*closeness+w_fitness*fitness+w_normality*normality) 

リスト 1 異常検知アルゴリズムの疑似コード 
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が浅い（2 以下）／深い（3 以上），ラベル長が一定値（16）

以上／未満，という区分にわけ，カテゴリとして扱うこと

にする．また，GeoIP[13]を使うことでインターネット接続

無しに，IP アドレスから国名・AS 番号を求めることがで

きる． 

モデル作成には one-class SVM のような機械学習を用い

る方法も考えられるが，演算コストを抑えるために本研究

では Weighted density-based outlier detection（WDOD）を用

いる[14]．WDOD の詳細は割愛するが，特徴量ごとに各カ

テゴリの相対発生頻度を求めることで入力データの類似度

を算出する，特徴量間の依存関係を考慮しない，という特

性がある．特徴量間の依存関係を考慮しないというのは精

度上の欠点になりうるが，本研究のように，他組織上で動

作する分析ロジックでは 2 つの理由でそのシンプルさが功

を奏する．1 つは WDOD の計算は軽量であることがあり，

もう 1 つは Dataset が複数のログに分かれていた場合でも

演算を行えることである．例えば，問合せ先組織で使用で

きるデータセットが<ユーザ ID, 接続先ドメイン，接続日

時＞，＜ユーザ ID, 接続先 IP アドレス，接続日時＞の 2

つログに分かれている場合を想定する．この場合ドメイン

名と IP アドレスを一対一に紐づけることはできず，モデル

作成フェイズで名前解決をするのは 3.2.1 節の要件(2)(3)に

反することになる．しかし WDOD では特徴量ごとに演算

を行うため，ドメインと IP アドレスが紐づいていなくとも

類似度の算出が可能である．以上，分析に必要な特徴量間

の紐づけが不要となることで，3.2.1 節の要件(2)及び(5)を

満たす処理が可能になる．理論上，ドメイン名，IP アドレ

ス，接続日時は別々のログとして与えられたとしても処理

を実行することが可能である．モデル作成フェイズでは

WDOD のモデル作成を行い，分析フェイズではクエリと

WDOD モデルとの類似度を求める． 

15 行目～18 行目はドメイン名類似度 normality の算出処

理であり，Dataset 内にあるドメインと q_domain との類似

度を求める．ドメイン名類似度は，q_domain の各ラベルの

n-gram が，Dataset 内のドメインの n-gram に含まれる頻度

を基に算出する．ここで n-gram とは，ある文字列を n 文字

ごとに区切ったサブ文字列の集合である．例えば，”hitachi”

の 3-gram は”hit”, “ita”, “tac”, “ach”, “chi”の 5

つである．ドメイン名の類似度に着目した既存研究として

は[12][15]などがある．特に[12]は本研究と同じく n-gram を

用いている．違いとしては，本研究では類似度の値を 0~1

の間に入るよう正規化するために出現頻度のランクを求め

ている点がある．モデル作成フェイズでは Dataset 内のド

メインの n-gram の抽出及びランク付けを行い，分析フェイ

ズでは q_domain の n-gram のランクを求める． 

19 行目～20 行目は，前段で求めた closeness, fitness, 

normality を基に不審度スコアを算出する．算出に当たって

は各値を w_closeness, w_fitness, w_normality で重みづけし

加重平均を求める．前述の通り不審度スコアは 0~1 の値を

取り，値が大きいほど不審度が高いことを指す． 

3.3 AED 

AED は未知サイトへの接続が発生した際に，自他組織内

のドメイン分析ロジックに不審度の問合せを行う．得られ

た不審度の内，最小のものが，予め定めた閾値を超えた際

に，悪性サイトへの接続であると判定し，追加認証を行う．

これにより，自組織で不審と判定された場合でも，他組織

の観点で正常であれば正常と見做され，誤検知を削減でき

る． 

 

4. 関連研究 

悪性サイトへの機械的な接続を遮断する方法として，イ

ンターネットへの出口に設置したプロキシのユーザ認証機

能を利用する方法がある[16]．しかし，遠隔操作型マルウ

ェアの中にはユーザ認証機能を突破するものも存在してい

る[17]．一方提案手法は，悪性サイトへの接続時に機械に

は突破困難な追加認証を課すことで対応している． 

追加認証による対策は，日々の業務の妨げになるという

課題が存在する．悪性サイトへの接続を防ぎつつも，安全

性の高いサイトへの接続時には CAPTCHAを省略すること

で業務への影響を軽減する手法が角田らにより提案されて

いる[18]． また，中鉢ら[19]は複数組織がブロックチェー

ン技術を用いて WL を共有することにより，AED が抱えて

いた，小規模組織で WL の拡張が小さく，追加認証が多く

発生する課題を解決しようとしている．これらいずれの対

策も，未知サイトへ接続する際に必ず追加認証が発生する．

提案手法では，アクセス傾向を元に良性悪性の判定を行う

ことで，未知サイト接続時の追加認証の発生数を削減する． 

未知サイトの良性悪性判定についても様々な研究が行

われている．文献[20]は，Convolutional Neural Network を拡

張することで，プロキシログに含まれる宛先 URL の系列か

ら，ドライブバイダウンロード攻撃に関する悪性 URL 系列

を検知する手法を提案している．文献[21]は，Bayesian sets 

と呼ばれる類似要素探索アルゴリズムを用いて，既知の悪

性 URL 群と類似した URL を検索する方法を提案してい

る．文献は[22]，DNS ログからドメインと IP アドレスの関

連をグラフ化し，確率伝播アルゴリズムを改良することで，

悪性ドメインを高精度で検知する手法を提案している．こ

れらの手法では，悪性サイトの判定に予め用意した悪性サ

イトのデータを必要とする．一方提案手法は，インターネ

ットへのアクセスログと，接続先 IP アドレスの ASN，国

番号のみを使用し，悪性サイトのデータを必要としない点

で異なる． 
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5. おわりに 

本稿では悪性サイトへの通信遮断を目的として，(1)組織

が保有する，サイトへの接続ログを元に接続傾向を分析し，

その傾向との乖離度を利用して接続の良性，悪性を判定す

る，(2)自組織の接続傾向だけでなく，他組織の接続傾向を

利用することで判定の精度向上を狙う，(3)判定で誤って悪

性と判断した良性サイトへの接続を即時遮断するのではな

く，機械には突破困難な追加認証を課し，突破できなかっ

た場合のみ接続を遮断する，という特徴を持つ分散型 AED

というシステムを設計，提案した． 

このシステムにより，未知の悪性サイトにも有効性があ

り，業務遂行に必要なサイトを誤って悪性と判定した際の

業務阻害を緩和することが期待できる． 

今後は，提案システムの実装，評価を行っていく．  
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