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確率的暗号ベースの検索可能暗号を用いた全文検索の高速化検討 
 

森 郁海†1, †2 平野 貴人†1 中村 嘉隆†2 稲村 浩†2 
 

概要：クラウドコンピューティングの普及に伴い，インターネット上に暗号化したデータを保管し，そのデータを検
索する全文検索システムのニーズが増えている．全文検索において，暗号化データに紐づく平文のキーワードを検索
に使用すると，キーワードから暗号化されたデータがどのようなものか推測されるおそれがある．そこで，キーワー

ドを暗号化して検索を行う検索可能暗号の利用が考えられるが，検索速度が遅いという問題がある．その解決策とし
て，キーワードのハッシュ値の一部（開示ビット）をクラウドに開示し，クラウドが開示ビットに基づいて検索空間
を絞り込む高速化手法がある．この方法は，開示ビットの長さ（開示ビット長）が長いほど大きい高速化効果が得ら

れるが，一方で平文のキーワードの頻度分布と開示ビットの頻度分布が近づきキーワードが特定される危険性がある
ため，適切な開示ビット長を決める必要がある．本稿では，平文のキーワードの頻度分布を隠しつつ，十分な高速化
効果が得られる開示ビット長を，最小エントロピーと k-匿名性を用いて求める方法を提案する．さらに，データベ－

スの分散化により，スケーラビリティを強化する．既存の検索可能暗号を用いた全文検索システムに提案方式を適用
して評価した結果，文書ファイル数が 1,000 の場合で検索時間を最大 97.2%削減できることを確認した． 
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1. はじめに   

チャットツールである Slack[1]やクラウドファイルスト

レージである Google ドライブ[2]のような情報共有ツール

を利用する企業が増加している．情報共有ツールには多数

の電子データが保管されており，それらの電子データの利

活用を目的に，情報検索の需要が高まっている．情報検索

システムをオンプレミスで運用すると RASISa)の確保に多

大なコストが生じるため，運用負荷低減とサービス導入の

容易性からクラウドサービスを利用することが多い．通常，

クラウドにアップロードする社内の電子データやそのメタ

データは，セキュリティ上，全て暗号化すべきであるが，

暗号化を施すとデータの検索が困難となる． 
性能面では，たとえば，ある開発プロジェクトの文書フ

ァイル（以降，文書と表記）に対する情報検索をユースケ

ースに想定すると，検索対象の文書数は最低でも 1,000 件

規模で，主に検索処理の即時性を要求すると考えられる． 
これらのことから，クラウド上で社内向けの情報検索を

実現するためには，以下の要件が挙げられる． 
 

要件(1) 暗号化したまま文書の検索できること 
要件(2) 文書数 1,000 件での検索時間が十分短いこと 
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情報検索システムには，全文検索と呼ばれる複数の文書

から特定の文字列を検索する技術が使用されていることが

多い．全文検索の処理手順を以下に示す．図 1 は，処理手

順を図示したものである．図中の番号は，手順番号と対応

する． 
文書登録 
(1)  クライアントは，文書をサーバに送信する． 
(2)  サーバは，文書を形態素解析し，登録キーワードを抽

出する．登録キーワードと近い意味合いの検索キーワ

ードでも文書がヒットするよう，キーワードの類義語

や同義語を求める類義語展開を行う場合もある． 
(3)  サーバは，登録キーワードと文書の ID を関連付けた

転置索引と呼ばれる表を作成する． 
検索 
(4)  クライアントは，検索文をサーバに送信する． 
(5)  サーバは，検索文に対し形態素解析と必要に応じ類義

語展開を行い，検索キーワードを抽出する． 
(6)  転置索引からこの検索キーワードと一致するレコー

ドを求め，文書 ID を特定する． 
(7)  文書 ID から文書を特定し，文書をクライアントに送

信する． 
 

 
a) Reliability（信頼性），Availability（可用性），Serviceability（保守性），

Integrity（完全性），Security（機密性） 
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図 1 全文検索の処理手順 

 
以上のように，全文検索では転置索引を作成するため，

平文のキーワードがサーバに保存される．その結果，悪意

のあるクラウド管理者やクラウド内に侵入したマルウェア

によってキーワードが取得され，機密情報が流出するおそ

れがある．したがって，要件(1)に示したように，悪意のあ

るクラウド管理者から文書を保護するために，キーワード

を暗号化した上で検索することが求められる． 
データを暗号化したまま検索を行う技術として，検索可

能暗号がある[3][4][5]．検索可能暗号の処理手順を以下に

示す．図 2 は，処理手順を図示したものである．図中の番

号は，処理手順番号と対応する． 
文書登録 
(1)  クライアントは，文書から登録キーワードを抽出し，

登録キーワードを暗号化鍵で暗号化して検索用のタ

グ（以降，タグと表記）を作成する．並行して，文書

を暗号化鍵で暗号化する．暗号化した文書とタグをサ

ーバに送信する．なお，キーワードの暗号化鍵と文書

の暗号化鍵は異なっていてもよい． 
(2)  サーバは，暗号化済みの文書とタグを関連付けてデー

タベース（以降，DB と表記）に保管する． 
検索 
(3)  クライアントは，検索文から検索キーワードを抽出し，

検索キーワードを暗号化鍵で暗号化して検索語（以降，

トラップドアと表記）を作成する．このトラップドア

をサーバに送信する． 
(4)  サーバは，トラップドアと DB 内のタグを特殊な演算

を用いて網羅的に比較する．この演算は，トラップド

アとタグを入力すると，1（：＝一致）または 1 以外

（：＝不一致）を出力するため，トラップドアとタグ

に対応する暗号化前のキーワードが等しいかどうか

を判定できる． 
(5)  サーバは，トラップドアと一致したタグに関連付く暗

号化済みの文書をクライアントに返却する． 
(6)  クライアントは，復号鍵で文書を復号する． 
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図 2 検索可能暗号の処理手順 
 

表 1 主な検索可能暗号の方式と利点・欠点 

 確定的暗号 
ベース 

確率的暗号 
ベース ハイブリッド 

代表例 Bellare[3]ら Song ら[4]， 
Boneh ら[5] 平野ら[6] 

利点 処理が高速 頻度分析攻撃 
に強い 

処理が高速， 
頻度分析攻撃 

に強い 

欠点 頻度分析攻撃 
に弱い 処理が低速 パラメータ 

調整が必要 
 

検索可能暗号は，確定的暗号ベースの方式[3]，確率的暗

号ベースの方式[4][5]，ハイブリッド方式[6]がある（表 1）． 
 確定的暗号ベースの方式：図 3 上段に示すように，同

一の入力からは同一の出力が得られる暗号方式を用

いて，タグとトラップドアを作成する．同一のキーワ

ードから常に同一のタグとトラップドアが生成され

るため，検索時のマッチング処理はタグとトラップド

アのバイナリ一致判定を行うだけでよい．サーバの

DB テーブルのレコード数𝑛𝑛に対して𝑂𝑂(log 𝑛𝑛)で検索で

きる． 
 確率的暗号ベースの方式：図 3 下段に示すように，同

一の入力でも異なる出力が得られる暗号方式を用い

て，タグとトラップドアを作成する．検索時のマッチ

ング処理ではタグとトラップドアの間で特殊な演算

を行う必要があり，サーバの DB テーブルのレコード

数𝑛𝑛に対して𝑂𝑂(𝑛𝑛)の検索時間を必要とする． 
 ハイブリッド方式：確率的暗号ベースの方式を基本に，

キーワードのハッシュ値の一部（以降，開示ビットと

表記）をサーバに開示し，サーバが開示ビットに基づ

いて検索空間を絞り込むことで高速化を図る．サーバ

の DB テーブルのレコード数𝑛𝑛に対して𝑂𝑂(𝑛𝑛 2𝑐𝑐⁄ )の検

索時間である（𝑐𝑐は，開示ビットのビット長）． 
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図 3 確率的出力と確定的出力 
 

確定的暗号ベースの方式は，登録キーワードとタグ，お

よび，検索キーワードとトラップドアが 1:1 で対応するた

め，DB テーブル中のタグの頻度分布と平文のキーワード

の頻度分布が等しくなり，頻度分析攻撃によりキーワード

が特定されやすくなってしまう[7]．一方，確率的暗号ベー

スの方式の場合，DB テーブル中のタグの頻度分布からは，

キーワードの頻度分布が漏れないため，確定的暗号ベース

の方式よりは安全性が高いとされる．しかし，検索時間が

𝑂𝑂(𝑛𝑛)のため，検索を対話的に行うことが困難となるおそれ

がある．ハイブリッド方式は，開示ビットの長さ（以降，

開示ビット長と表記）が長いほど検索空間が小さくなり，

大きい高速化効果を得られるが，一方で開示ビットの頻度

分布とキーワードの頻度分布が近づき頻度分析攻撃へのリ

スクが上がる．  
本稿では，キーワードの頻度分布を隠しつつ，要件(2)を

満たすような高速化効果が得られる開示ビット長を，最小

エントロピーと𝑘𝑘 -匿名性[8 ]を用いて求める方法を提案す

る．さらに，データベ－スの分散化により，スケーラビリ

ティを強化する．また，検索可能暗号を用いた全文検索シ

ステムとして，Li らの方式[9]と尾形らの方式[10]と同等な

システムを実装し，それらに提案方式を適用して文書数

1,000 件で性能評価した結果，キーワードの頻度分布を隠し

つつ，検索時間を最大 97.2%削減できることを確認した． 

2. 関連研究 

2.1 検索可能暗号を用いた全文検索 
2.1.1 タグにあいまい性を持たせる方式 

Li らの論文[9]では，検索キーワードのタイプミスや表現

の揺らぎを許容するために，ファジーキーワード検索技術

を適用した方式を提案している． 
文書登録時に，登録キーワードw𝑖𝑖に対して，編集距離[11]

を基準としたファジーキーワード集合{𝑤𝑤𝑖𝑖′}を網羅的に求め，

{w𝑖𝑖 , {𝑤𝑤𝑖𝑖′}}のタグを生成し，サーバに保管しておく．編集距

離は，2 つの文字列がどの程度異なっているかを示す距離

の一種であり，1 文字の挿入・削除・置換によって，一方の

文字列をもう一方の文字列に変形するのに必要な手順の最

小回数として定義される．たとえば，キーワードが CASTLE
の場合，1 文字目に対する置換操作は{AASTLE，BASTLE，
DASTLE，···，YASTLE，ZASTLE}のようになる．しかし，

このように単純に列挙すると{w𝑖𝑖 , {𝑤𝑤𝑖𝑖′}}のサイズが著しく

増加する．そこで，ワイルドカードを用いて{CASTLE, 
*CASTLE, *ASTLE, C*ASTLE, C*STLE, · · · , CASTL*E, 
CASTL*, CASTLE*}のように表現し，{w𝑖𝑖 , {𝑤𝑤𝑖𝑖′}}のサイズを

抑える．検索キーワード𝑤𝑤に対してはファジーキーワード

集合を作成せず，通常通りトラップドアを作成し，タグと

のマッチング処理を行う． 
この方式は，ベースとなる検索可能暗号にワイルドカー

ドを含むタグとトラップドアとの部分一致検索機能を要求

する．また，タグ数は，キーワードとワイルドカードの組

み合わせの場合の数に比例して増加するため，文書数が多

くなると高速化が必須となる． 
2.1.2 トラップドアにあいまい性を持たせる方式 

尾形らの論文[10]では，文書登録時は手を加えず，検索時

に検索キーワード𝑤𝑤と意味的に近いキーワード集合𝑆𝑆(𝑤𝑤)を
求め，{𝑤𝑤, 𝑆𝑆(𝑤𝑤)}に対しトラップドアを生成し，各トラップ

ドアでの検索結果を OR 演算することであいまい検索を実

現する方法を提案している． 
この方式は，Li らの方式と異なりベースとなる検索可能

暗号には，完全一致検索の機能があればよい．一方，文書

数に対するスケーラビリティの問題は依然として残る． 
2.2 確率的暗号ベースの検索可能暗号に対する高速化 

平野らの論文[6]では，開示ビットと呼ぶ，キーワードか

ら確定的に決まる数ビットの値をサーバへ開示し，この開

示ビットを使用して DB テーブルの検索空間を絞り込むこ

とで高速化を図る方式を提案している．さらに，提案した

方式に対して安全性証明をつけている． 
開示ビットは，キーワードのハッシュ値を予め定められ

た長さでトリミングして求める（図 4）．この開示ビットを

使用した検索空間の絞り込み手順を以降で説明する． 
文書登録 
(1)  クライアントは，登録キーワードからタグを作成する

際に，登録キーワードから開示ビットも計算し，サー

バに送信する． 
(2)  サーバは，開示ビットをタグと紐づけて DB テーブル

に保存する（表 2）． 
検索 
(3)  クライアントは，検索キーワードからトラップドアを

作成する際に，検索キーワードから開示ビットも計算

し，サーバに送信する． 
(4)  サーバは，DB テーブルの開示ビットと，検索時に送

信された開示ビットが一致するレコードを絞り込み，

絞り込んだレコードに対してタグとトラップドアの

マッチング処理を行う． 
(5)  以降の処理は，通常の検索可能暗号の処理手順と同じ． 

 
この動作により，開示ビットによってマッチング処理時

の検索空間を減らすことができる．ただし，開示ビット長 
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図 4 開示ビットの計算方法 

 
表 2 開示ビットを導入した転置索引例 

開示ビット タグ 文書 ID 
e1fa d96b4f8a9d File1 
e1fa a0663e3e41 File2 
defb 17b4539cd4 File2 
… … … 

 
が長すぎると，絞り込み後のレコード集合の大きさが１に

なり，キーワードの頻度分布と一致してしまう．しかし，

平野らは開示ビット長の決定方法に関する詳細な議論をし

ていない． 

3. 提案方式 

開示ビットへの頻度分析攻撃の対策を行いつつ，1 章で

示した要件(2)を満たすような高速化効果が得られる開示

ビット長を，最小エントロピーと𝑘𝑘-匿名性を用いて求める

方法を提案する．さらに，データベ－スの分散化により，

文書数 1,000 規模の全文検索へのスケーラビリティを確保

する． 
この章では，以下の手順で提案方式の詳細を説明する． 

(1)  頻度分析攻撃への対策アプローチ 
(2)  𝑘𝑘-匿名性が成り立つための十分条件 
(3)  開示ビット長の決定方法の詳細 

 
3.1 頻度分析攻撃への対策アプローチ 

提案方式は，開示ビット長をできるだけ短く設定するこ

とで，開示ビットの頻度分布を隠すアプローチを採る． 
伊藤らは，キーワードの出現数または生起確率（以降，

これらを頻度と表記）とタグの頻度をそれぞれ降順に並べ，

頻度の高い順にキーワードとタグを対応付けることで，最

尤推定によるキーワードの特定が可能と述べている[7]．確

率的暗号ベースの方式では，サーバ側で検索結果を継続的

に監視し，タグの頻度の統計を取る必要があり，攻撃成功

までには長い時間を要する．一方，確定的暗号ベースの方

式では，サーバが保管する DB 中のタグの種類とその出現

数を数え上げるだけで頻度情報が得られるため，攻撃が成

功しやすい． 
開示ビットの導入によって，確定的暗号ベースの方式の

場合と同様に，開示ビットの頻度分布に対して最尤推定が

行われキーワードが特定される可能性がある．前述の最尤

推定に対しては，伊藤らのように複数の DB にタグを確率

的に振り分けてタグの頻度を攪拌するか，タグ（開示ビッ

ト）の頻度分布を隠す方法が有効である． 
ハイブリッド方式の検索時間が𝑂𝑂(𝑛𝑛 2𝑐𝑐⁄ )であることから，

開示ビット長𝑐𝑐を増やすと，検索空間の削減量が増えるので

検索性能は向上する．一方で，検索空間が削減されるとい

うことは，ある開示ビット値を持つキーワードの数が減る

ということであり，開示ビットの頻度分布とキーワードの

頻度分布が近づき，最尤推定によるキーワード特定の攻撃

を受け易くなる． 
したがって，検索性能と最尤推定による攻撃に対する安

全性のトレードオフをとるために，1 つの開示ビットに対

応付けられるキーワードが𝑘𝑘個以上存在するように開示ビ

ット長𝑐𝑐の最大値を検索対象のデータから求め，この最大値

を上限として，必要な検索性能を得るための開示ビット長

を設定する． 
このように，「データセット中のどのようなカラムを参

照しても𝑘𝑘以上のレコードが該当する」状態を𝑘𝑘-匿名性を持

つという[8]．本稿では，どのような開示ビットで検索した

としても，絞り込み後の DB テーブルレコードが最低でも

2-匿名性を持てば統計加工された場合と同様な状態となり，

攻撃者に対しキーワードの出現数や頻度分布を隠蔽するこ

とができると考え，𝑘𝑘 = 2を𝑘𝑘の最小値とした． 
ただし，本稿で想定する攻撃者は悪意のあるクラウド管

理者で，DB テーブルのレコード内容を全て把握できるが，

自身がクライアントとなり検索クエリを発行できないもの

とする．よって，確率的暗号ベースの方式に対する頻度分

析攻撃は，攻撃成功までに長時間を要するため想定しない． 
3.2 𝒌𝒌-匿名性が成り立つための十分条件 
𝑘𝑘-匿名性を満たすための十分条件を，暗号理論において

よく利用される尺度である最小エントロピーを用いて表現

する[12]．確率変数𝑋𝑋の最小エントロピーは，式(1)のように

定義され，𝑋𝑋の取り得る値の中で最も生起しやすい値の曖

昧さを表すものである． 
 

𝐻𝐻∞(𝑋𝑋) ∶= −𝐥𝐥𝐥𝐥𝐥𝐥𝟐𝟐 𝐦𝐦𝐦𝐦𝐦𝐦𝑥𝑥∈𝑿𝑿
𝑃𝑃(𝑋𝑋) (1) 

 
最小エントロピーが 0 に近いほど曖昧さがないため，本

稿の場合ではキーワードが特定されやすくなることを意味

する．この定義に従い，𝑘𝑘-匿名性が成立するための条件を

求める．𝑊𝑊をキーワードの確率変数，𝐵𝐵𝑐𝑐を開示ビット長が

𝑐𝑐の開示ビットの確率変数，𝑃𝑃(𝑊𝑊|𝐵𝐵𝑐𝑐 = 𝑏𝑏)をある開示ビット

𝑏𝑏 ∈ 𝐵𝐵𝑐𝑐が与えられた時のキーワード𝑊𝑊の条件付き生起確率

とすると，𝑘𝑘-匿名性が成立するための条件は，条件付き最

小エントロピー𝐻𝐻∞(𝑊𝑊|𝐵𝐵𝑐𝑐)が式(2)の不等式を満たすことで

ある． 
 

𝐻𝐻∞(𝑊𝑊|𝐵𝐵𝑐𝑐) ∶= −𝐥𝐥𝐥𝐥𝐥𝐥𝟐𝟐 𝐦𝐦𝐦𝐦𝐦𝐦
𝑤𝑤∈𝑊𝑊,𝑏𝑏∈𝐵𝐵𝑐𝑐

𝑃𝑃(𝑊𝑊|𝐵𝐵𝑐𝑐 = 𝑏𝑏) ≥ 𝐥𝐥𝐥𝐥𝐥𝐥2 𝑘𝑘 (2) 
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ただし，𝑐𝑐 = 0の場合は開示ビットで絞り込まれないため，

式(3)のように読み替える．𝑃𝑃(𝑊𝑊)は，キーワードの生起確

率である． 
 

𝐻𝐻∞(𝑊𝑊) ∶= −𝐥𝐥𝐥𝐥𝐥𝐥𝟐𝟐 𝐦𝐦𝐦𝐦𝐦𝐦𝑤𝑤∈𝑊𝑊
𝑃𝑃(𝑊𝑊) (3) 

 
式(2)の意味について説明する．𝐻𝐻∞(𝑊𝑊|𝐵𝐵𝑐𝑐)が𝐥𝐥𝐥𝐥𝐥𝐥2 𝑘𝑘以上と

は，式(2)の真数部分が式(4)を満たす場合である． 
 

𝐦𝐦𝐦𝐦𝐦𝐦
𝑤𝑤∈𝑊𝑊,𝑏𝑏∈𝐵𝐵𝑐𝑐

𝑃𝑃(𝑊𝑊|𝐵𝐵𝑐𝑐 = 𝑏𝑏) ≤
1
𝑘𝑘

(4) 

 
式(4)は，どのような開示ビット値𝑏𝑏に対しても，キーワ

ードが少なくとも𝑘𝑘種類存在しないと成立しない．よって，

検索対象のデータが式(4)を満たすことを確認できれば，最

低でも𝑘𝑘-匿名性を確保することができる． 
3.3 開示ビット長の決定方法 

開示ビット長は，以下の手順で決定する． 
開示ビット長の決定手順 
(1)  本評価環境で，開示ビット長を変化させながら，開示

ビットが与えられた時のキーワードの条件付き最小

エントロピーを計算する． 
(2)  手順(1) で算出した最小エントロピーが式(2)を満た

す最大の開示ビット長を求める． 
(3)  手順(2) で求めた最大の開示ビット長以下で，ユース

ケースが求める性能を満たす検索空間削減率（= 1 −
1 2𝑐𝑐⁄ ，𝑐𝑐は開示ビット長）を達成する最小の開示ビッ

ト長を決定する． 
 

上記手順を，本評価環境下で Li らの方式に提案方式を適

用した場合について説明する． 
まず，手順(1) に従い実際に最小エントロピーを求める

と，図 5 赤線のようになる．次に，手順(2) に従い最大の

開示ビット長を求めると，𝑘𝑘 = 2の場合，最小エントロピー

が𝐥𝐥𝐥𝐥𝐥𝐥2 2 = 1（図 5 赤破線）以上で最も長い開示ビット長

は 7 であることが分かる．最後に，手順(3) に従い開示ビ

ット長を決定する．仮に本ユースケースで 10 倍の高速化

を得ようとする場合，検索空間を 90%ほど削減でき，かつ，

匿名性が上がるようにできるだけ𝑘𝑘の値が大きくなるよう

に𝑐𝑐を設定すればよい．図 5 青線が検索空間削減率で，図 
5 青破線が 90%削減ラインである．この場合，𝑐𝑐 = 4,𝑘𝑘 = 22
で達成可能である（∵ 𝐻𝐻∞(𝑊𝑊|𝐵𝐵4) ≓ 4.48 ≥ 𝐥𝐥𝐥𝐥𝐥𝐥2 22 ≓ 4.46）．
よって，設定すべき開示ビット長は 4 と決定する．一方，

尾形らの方式に提案方式を適用した場合も同様に計算する

と，設定すべき開示ビット長は 4 であった． 
最後に，開示ビットでの絞り込み後のキーワードの種類

の数の最小値が 22 よりも大きいことを確認する．図 6 は，

Li らの方式における開示ビットでの絞り込み後のキー 

 

図 5 最小エントロピーと検索空間削減率 
 

  

図 6 開示ビットでの絞り込み後のキーワードの種類の数 
（最小値）の実測値 

 
ワードの種類の数の最小値の実測値である．開示ビット長

が 4 の場合，最低でも開示ビット 1 つあたり 2,598 種類の

キーワードを含み，22-匿名性以上の匿名性を持つことを確

認した． 

4. 評価 

1,000 件の文書に対して Li ら，尾形らの方式と提案方式

を実装したものを用いて性能評価し，キーワードの頻度分

布を隠しつつ，検索時間を短縮可能であることを示す． 
4.1 評価条件 

表 3 に評価条件の一覧を示す．提案方式の適用対象であ

る Li らの方式で用いるファジーキーワード集合{𝑤𝑤𝑖𝑖′}と，尾

形らの方式で用いる検索キーワードと意味的に近いキーワ

ード集合𝑆𝑆(𝑤𝑤)を，キーワードの類義語の集合に変更する．

このように変更しても，タグあるいはトラップドアにあい

まい性を持たせ，全文検索を実現するという本質的な動作

は変わらない．また，提案方式を適用しない Li らの方式と

尾形らの方式は，単一の DB を使用し，開示ビットを使用

しない． 
評価に使用する文書は，1 章で述べた社内文書検索を想
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定すると設計書や仕様書が理想だが，研究目的での利用が

できないため，青空文庫[13]の書籍を代替とした． 
評価項目は検索時間で，10 回の試行における標本平均と，

95%信頼区間を算出する． 
4.2 評価環境 

図  7 にプログラムスタックを示す．サーバは，Citus 
Docker（v7.0.3）[14][15]をベースイメージとして用い，平野

らの方式を C 言語で実装した．クライアントは，Python ベ

ースであるが，C 言語で実装した平野らの方式を呼び出し

ている．Oracle VM ホスト環境を表 4 に，ゲスト環境を表 
5 に示す． 
4.3 評価結果 

Li らの方式および尾形らの方式における，提案方式の適

用有無による平均検索時間と信頼区間の評価結果を表 6
に示す．表 6 の信頼区間は，平均検索時間を起点とした範

囲である． 
提案方式を適用しない Li らの方式は，平均検索時間が

155.80 秒であり，本稿で想定する社内情報検索のユースケ

ースの応答性能を満たしているとは言えない． 
一方，提案方式を適用した場合は，4.39 秒に短縮でき，

提案方式を適用しない場合と比較し 97.2%削減できること

を確認した．この値であれば，ユーザが対話的に社内情報

検索を使用しても問題ない範囲である． 
同様に，提案方式を適用しない尾形らの方式は，平均検

索時間が 227.75 秒であったが，提案方式を適用した場合は， 
 

表 3 評価条件一覧 
 値 

提案方式の 
適用対象 

Li らの方式 
尾形らの方式 

文書 青空文庫の宮本百合子の書籍 1,000 冊 
形態素解析 
エンジン 

Janome[16]（固有名詞，一般名詞のみ抽出， 
MeCab IPA 辞書[17]使用） 

類義語展開 
エンジン 

word2vec[18] 
（日本語学習済みモデル[19]を使用） 

類義語展開数 1 語につき 3 つの類義語に展開 
検索文 愛（ヒット率：210 冊/1,000 冊） 

開示ビット長 4 
分散 DB PostgreSQL 9.6 + Citus Extension 
分散数 8 

試行回数 10（標本平均，95%信頼区間を算出） 
 

呼び出し

Windows 10 Enterprise
Python 3 C

形態素解析
類義語展開

暗号
コア

全文検索
クライアント

Oracle VM

Ubuntu 16.04 LTS

Docker CE/ Docker Compose

Citus
Membership

Manager
全文検索

Citus Master
全文検索

Citus Worker

アクセス(TCP/IP) 分散クエリ

 

図 7 プログラムスタック 

19.89 秒に短縮され，提案方式を適用しない場合と比較し

91.3%削減できることを確認した． 

5. 考察 

評価の結果から，Li ら，尾形らの方式に対して提案方式

を適用すると，文書数 1,000 件の場合において検索時間が

4.39 秒～19.89 秒に短縮可能（91.3%～97.2%削減）である

ことを確認できた．よって，提案方式の使用で，1 章で述

べた要件(1)，要件(2)を満たすことができる． 
また，提案方式は，開示ビットによる絞り込み後の DB

テーブルのレコード集合が最低でも 2-匿名性を持つように

設計しているため，キーワードの頻度分布が漏洩する可能

性も少ない． 
さらに，分散 DB を使用することにより 1 つあたりの DB

に格納されるタグ数が減るので，スケーラビリティの強化

と同時に，確率的暗号ベースの方式での頻度分析攻撃の成

立に必要なタグの頻度の観測を困難にすることができる

（DB どうしが結託しない場合）． 
なお，平野らの方式と伊藤らの方式は，組み合わせるこ

とができる．この場合も開示ビットとキーワードが 1:1 に

対応するケースを完全に排除するために，本稿で示した開

示ビット長の設定が必要である． 

6. 結論 

平野らの開示ビットに基づく検索可能暗号の高速化を

使用する際に必要な開示ビット長の設定を，最小エントロ

ピーと𝑘𝑘-匿名性を用いて決定する方法を提案した．また，

1,000 件の文書に対して Li ら，尾形らの方式と提案方式を 
 

表 4 Oracle VM ホスト環境 
 

値 

CPU Intel Core i5-8500 CPU@3GHz 
(6 コア 6 スレッド) 

メモリ 64GB 

ディスク Samsung SSD 860 EVO 1TB × 2 
（Read 550 MB/s ，Write 520 MB/s） 

 
表 5 Oracle VM ゲスト環境 

 
値 

CPU Intel Core i5-8500 CPU@3GHz 
(4 コア 4 スレッド) 

メモリ 16GB 
ディスク 100GB（シンプロビジョニング） 

 
表 6 平均検索時間（カッコ内が信頼区間） 

 提案方式適用前 提案方式適用後 

Li らの方式 155.80 秒 
(±2.95 秒) 

4.39 秒 
(±0.55 秒) 

尾形らの方式  227.75 秒 
(±1.33 秒) 

19.89 秒 
(±0.33 秒) 
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実装したものを用いて性能評価した結果，キーワードの頻

度分布を隠しつつ，それぞれ 97.2%と 91.3%の検索時間の

短縮が可能であることを示した． 
今後は，以下の課題に取り組む予定である． 

 検索対象のデータセットとキーワードが追加/削除さ

れていく場合に，どのように開示ビット長𝑐𝑐を調整す

るか． 
 キーワードの発生確率に非常に大きな偏りがある場

合に，𝑘𝑘-匿名性だけで対処できるか． 
 
さらに，今回の評価のように事前にキーワードの頻度分

布が把握できない場合もあるため，主要なキーワードの頻

度分布をいくつか挙げ，高速化効果と安全性の関係を整理

することで，適用可能なユースケースを増やしていく． 
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