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日本国内における児童向けセキュリティ教材の実態調査

坪根 恵1,a) 長谷川 彩子3 秋山 満昭3 森 達哉1,2

概要：学校教育におけるタブレット端末や PC利用の普及に伴い，児童がパスワードを利用する機会は増
加している．その一方で，国内では，パスワード教育に関する統一した指針がなく，小中学校で用いてい
る教材や，教材内に記載されている項目やレベルは様々である．本研究は，国内で発行されている児童向
けセキュリティ教材の実態調査を実施する．具体的には，教科書及び地方行政機関が独自に発行している
パスワード啓発資料を調査し，特にパスワード・プラクティスに関連する内容分析を行なった．調査の結
果，(1) 教科書は出版社によって取り上げている項目は大きく異なり，パスワード・プラクティスをそもそ
も取り上げていない教科書もあれば，2021年現在では既に推奨されていないプラクティスを未だ更新して
いない教科書も確認できた．(2) 児童向けパスワード啓発資料を作成している都道府県はわずか 7県であ
り，各資料が取り上げている項目にも差がみられた．これらの結果は，教育機関が採用する教材によって
内容に大きな差があること，およびその差が児童が得るセキュリティ知識の差につながることを示唆する．
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Survey on the actual status of security teaching materials
for children in Japan

Abstract: With the spread of tablet devices and PC use in school education, the opportunities for children
to use passwords are increasing. On the other hand, there is no unified guideline for password education
in Japan, and the teaching materials used in elementary and junior high schools, as well as the items and
levels described in the materials, vary. In this study, we investigate the actual situation of security educa-
tion materials for children published in Japan. Specifically, we surveyed textbooks and password education
materials published independently by each prefecture, and analyzed the contents, especially those related to
password practices. The results of the survey are as follows (1) The items covered in textbooks vary greatly
depending on the publisher. Some textbooks do not cover password items in the first place, while others
still cover items that are no longer recommended as of 2021 and do not reflect the latest information. (2)
Only seven prefectures have prepared password awareness materials for children, and the items covered in
these materials differed. These results suggest that there are large differences in the content of educational
materials adopted by educational institutions, and that these differences lead to differences in the security
knowledge obtained by children.
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1. はじめに
日本で 2020年春に導入された，初等教育のプログラミ

ング教育必修化に伴い，学校教育におけるタブレット端末
や PC端末の普及が進んでいる．教育出版の株式会社旺文
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社が，2020年に高等学校 1,494校を対象に ICT機器・サー
ビスの導入状況および活用の実態についてアンケート調査
を実施した結果，タブレット型 PCを 1台以上導入してい
る高等学校は全体の 48.0%となり，同社による前年度調査
から 11.8%増加している．また，生徒一人に一台配備して
いると回答した割合は 21.3%となり，この傾向は今後も拡
大していく見通しである [7]．これに伴い児童がインター
ネットを利用する機会は増加し，それに伴い，パスワード
を使う機会も増加している．教育機関におけるシステムの

1ⓒ 2021 Information Processing Society of Japan

Vol.2021-SPT-41 No.43
2021/3/2



情報処理学会研究報告
IPSJ SIG Technical Report

セキュリティを確保するためにも，児童がパスワードを正
しく理解し，適切な利用方法を習得するよう支援するセ
キュリティ教育の実施が肝要である．しかしながら，小・
中学校の学習指導要領には正しいパスワードの生成・管理
に関する項目（以下，「パスワード・プラクティス」と記
載）にかかる記載はないため，地方教育行政あるいは各校
の運用に任されている．このため，児童が受けるパスワー
ド・プラクティス教育の項目やレベルは統一されていない
のが現状である．
公的な研究機関や行政により，適切なパスワード作成・

管理にかかるガイドラインが出版されている. 国内では，
総務省が「国民のためのセキュリティサイト」 [17]や「国
民のためのセキュリティサイトキッズ」 [16]，内閣サイ
バーセキュリティセンター (NISC)が「インターネット安
全・安心ハンドブック」 [21]を出版している．こうしたガ
イドラインの内容は，ICT技術の進展やそれらの利用法の
変化に合わせて，随時アップデートされている．例えば，
2017年 6月に米国国立標準技術研究所 (通称 NIST)が発
表した「電子的認証に関するガイドライン」 [1]では，こ
れまでの方向を一新し，サービス提供者はパスワードの定
期変更を要求すべきでないというプラクティスが新たに追
加された [8]．また，この変更を受け，総務省の「国民の
ためのセキュリティサイト」 [17]でも，安全なパスワード
管理にてパスワードの定期変更は不必要であり，パスワー
ドが流出した場合に速やかに変更することが推奨されてい
る．また，Tanら [4]は，パスワードを強力にする試みの
うち，パスワード内に含めるべき文字種の最低限数の増加
と最低パスワード長の増加はいずれもパスワード強度を上
げることを確認したが，最低パスワード長を増加させるほ
うがユーザビリティコストが低いことを踏まえて，複の文
字種を利用を非推奨とするべきと提唱している．したがっ
て，教科書や地方行政機関が出版する資料においても，上
記の公的なセキュリティガイドラインの更新に合わせて，
内容を更新する必要がある．
上述した背景の下，本研究は児童がパスワードに関して

受けている教育の実態を明らかにすることを目的として，
日本の初等教育機関が採用している教科書，及び，地方行
政機関が出版している児童向けパスワード啓発資料の内容
を調査する．本研究は児童教育に焦点を当てているため，
児童が理解しやすくなるような表現上の工夫があるかに
ついても調査を行った．表現上の工夫例としては，専門的
な単語や難解な単語を使わずに，簡単な単語を組み合わせ
た文章・表現となっているか，物の名称とともに、イラス
トや実際の写真を併用しているか，小学校低学年対象の教
材の場合、漢字に振り仮名を振るなどの配慮があるかなど
が挙げられる．これらは，児童向けの書籍において実際に
使用されている表現技法である．また，調査した教科書や
啓発資料において，公的なセキュリティガイドラインの更

新に合わせて内容が更新されているかを確認し，セキュリ
ティ教材としての役割を果たしているかどうかを検証して
いる．児童教育で使用されている教科書や啓発資料の内容
検証を通じて，現在のパスワード教育の問題点を探り，今
後の教育に向けて提言に繋げることが期待できる．
本研究では，日本国内における児童向けセキュリティ教材

の内容調査を実施するにあたって，以下の 3つの Research

Question（RQ）に取り組む．本論文内での児童向けセキュ
リティ教材とは，公立中学校の「家庭・技術」の授業で使
用されている教科書及び地方行政機関が発行している児童
向けパスワード啓発資料を合わせたものを指す．
RQ1：日本国内で発行されている児童向けセキュリティ教
材では，どのようなパスワード・プラクティスが取り上げ
られているのか？
RQ2：児童向けセキュリティ教材では、児童が読んでも理
解しやすくなるような表現上の工夫がされているか？
RQ3：児童向けセキュリティ教材は何の文献を引用して作
成されているのか？また，教材の内容と引用文献の内容に
差異はあるのか？
本研究の貢献を以下に示す．
• 国内の児童向けセキュリティ教材において，内容の更
新が行われていない例が存在することを確認した

• 中学校で実際に使用されている教科書は出版社によっ
て取り上げているパスワード・プラクティスが大きく
異なり，採用している地区によって教育内容に差が生
まれる危険性を指摘した

• 国内で発行されていた児童向けパスワード啓発資料 7

件のほとんどがイラストを用いるなど児童に考慮した
内容となっていたことを確認した

• 児童向けパスワード啓発資料の作成・更新時期を調査
した結果，最新の情報を盛り込めていない例の存在を
確認した

• 啓発資料のパスワード・プラクティスに関する記述と
引用文献の記述を比較した結果，内容が一致しない記
述をしている例が存在することを確認した

本論文の構成は以下の通りである．はじめに 2章では，
調査手法の概要を示す．次に 3章に調査の結果と考察を詳
細に示す．4章では本研究の制約事項，将来の研究課題に
関して論じ，5章で関連研究をまとめる． 6章は本研究の
結論である．

2. 調査手法
本章では，本研究の調査手法を概説する．

2.1 教科書の収集
本研究が分析対象とした教科書全 3冊を表 1に示す．こ
れらの教科書はいずれも文部科学省検定済教科書であり，
公立中学校の「家庭・技術」の授業で使用されている．文
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表 1 文部科学省検定済教科書リスト（公立中学校・「技術・家庭」）
書籍名 出版社 検定年度 発行年度
新編 新しい技術・家庭 技術分野 東京書籍 2015 年 2019 年
技術・家庭 技術分野 開隆堂 2015 年 2019 年
新技術・家庭 技術分野 教育図書 2015 年 2019 年

表 2 教科書の地区別採択数
出版社 採択地区数 割合 (%)

東京書籍 355 60.5

開隆堂 229 39.0

教育図書 3 0.5

全地区数 587 100

表 3 調査した啓発資料の内訳
対象 件数
小学校低学年以上 3

小学校高学年以上 3

中学・高校生以上 1

一般向け 38

部科学省の「中学校用教科書目録（平成 32年度使用）」 [23]

では，義務教育諸学校が採択すべき教科書が科目ごとに一
覧になっており，この目録の「技術・家庭」の科目において
指定されているのが表 1の 3冊である．日本の市町村立の
小・中学校で使用される教科書は，市町村教育委員会に採
択の権限がある．市町村教育委員会は市町村の区域，もし
くは複数の区域を組み合わせた地域を採択地区として設定
し，採択地区内で同種の教科書を使用している．教科書別
の採択地区数を表 2に示す．表 2より，東京書籍と開隆堂
を合わせて全体の約 99%を占める結果となった．今回の結
果は，公立中学校のみであり，県立，私立，国立中学校で使
用されている教科書に関してはカウントに含んでいない．

2.2 地方行政機関が発行している啓発資料の収集
本研究では，教科書に加え，地方行政機関が発行してい

る児童向けパスワード啓発資料を収集し，内容分析を行う．
今回の調査で発見した啓発資料の発行元としては，教育委
員会などの地方公共団体，警察組織，消費生活センターで
あった．資料の収集手順は次の通りである．はじめに，各
都道府県の教育委員会のウェブサイトで公開されているパ
スワードに関する資料を収集した．収集した資料は全部で
43件であり，資料を公開していた都道府県数は 24であっ
た．次に，これらの資料を児童向けか一般向けかのどちら
かに分類した．児童向けの資料はさらに小学校低学年対
象，小学校高学年以上対象，中学・高校生以上対象の 3種
類に分類した．分類方法については，対象年齢が明記され
ているものに関しては掲載通りの年齢区分に分類し，対象
年齢が明記されていない資料に関しては，資料内で使われ
ている漢字全てに振り仮名を振っているかなど表現上の工
夫に着目して分類を行なった．結果を表 3に示す．

3. 調査結果と考察
本章は 3.1節で教科書の記載項目の分析結果，3.2節で
地方行政機関が独自に発行している児童向けセキュリティ
啓発資料の記載項目の分析結果，3.3節で児童向けセキュ
リティ教材における表現上の工夫の分析結果，3.4節で児
童向けセキュリティ教材の情報源の分析結果を示す．

3.1 教科書の記載項目の分析
パスワード・プラクティスに関する記載
教科書全 3冊のパスワード・プラクティスの記載状況を

まとめた結果を表 4に示す．この調査結果は 1章の RQ1

に対応している．表 4では，いずれかの教科書で言及され
ていたパスワード・プラクティスのみ取り上げている．し
かし，教科書では取り上げられていなかったが，地方行政
機関が発行している啓発資料では取り上げられていたパス
ワード・プラクティス ( 3.2章で後述する)は複数項目存在
する．例えば，「パスワードの桁数は一定以上にすること」，
「複数の文字種（アルファベット大文字・小文字・数字・
記号）を組み合わせた文字列に設定すること」，「パスワー
ド管理ツールを用いること」などである．シェアが高い東
京書籍と開隆堂はそれぞれ 4つの項目について記載がある
のに対し，教育図書の教科書はパスワード・プラクティス
に関する記載がないことが見てとれる．東京書籍と開隆堂
で共通して取り上げられていた「第三者が推測可能なパス
ワードは使わない」項目に関しては，どちらの教科書も推
測されやすいパスワード例として生年月日をあげていた．
開隆堂は生年月日の他に，自分の名前や単純な数字の組み
合わせを挙げていた．
以下，各教科書のパスワード・プラクティスの記載状況

に関する詳細な分析結果を示す．
東京書籍の教科書では，パスワードを定期的に更新する

ことを推奨している．前述したように，これは 2021年現
在，推奨されていないプラクティスであり，最新の情報が
教科書に反映されていない問題がある．一方，安全なパス
ワードを作成し，適切に管理することで自分の情報が守れ
ることに関する記載があった．これは他の教科書では見
られなかった点である．開隆堂の教科書は，4つのプラク
ティスに関する記載があったが，いずれも項目の列挙にと
どまっており，推測されやすいパスワードを設定してはい
けない理由やパスワード流出するとどのような被害が起こ
りうるか等の説明がなかった．既知の知識をもとに未知を
掘り起こしていく学力の形成に役立つと言われている方法
として，発見学習というものがある．これは，既知の知識
体系をそのまま学ぶのではなく，知識が形成されるプロセ
スに参加し，規則性，法則，関連性などを学習者自ら発見
していく学習方法である [12]．今回のように，項目の列挙

3ⓒ 2021 Information Processing Society of Japan

Vol.2021-SPT-41 No.43
2021/3/2



情報処理学会研究報告
IPSJ SIG Technical Report

表 4 教科書のパスワード・プラクティス記載状況
項目 東京書籍 開隆堂 教育図書
第三者が推測可能なパスワードは使わない ✓ ✓
パスワードの使い回さない ✓
他人に見られないよう入力する ✓
他人に見られるところにパスワードを書かない ✓ ✓
厳重に管理する ✓
定期的に変更する ✓

だけではなく，理由や背景も並べることで，児童の興味・
関心を喚起し，単純なパスワードを設定することでどのよ
うな被害が起きるか問題点を掴み，適切なパスワードへの
理解を深めるという発見学習の形成を期待できると考えら
れる．教育図書の教科書は，パスワード・プラクティスに
関する内容の記載が一切なかった．同教科書は，「身の回
りにある木材やプラスチックなどの材料とその加工製品」，
「エネルギー変換技術」，「動植物育成に関連した技術」，そ
して，「情報に関する技術」の 4つの章で構成されている．
「情報に関する技術」の章では，インターネットを安全に利
用するための技術として，フィルタリングソフトウェア，
暗号技術，ファイアーウォールなどに関する記載があった
が，パスワードや IDに言及している文章は一切なかった．
このように，教科書によって，パスワード・プラクティ

スの記載状況は大きく異なっている．適切なパスワード作
成・管理を行う理由について言及している教科書は 1冊の
みであった．また，古いプラクティスが更新されていない
事例もみてとれた．
セキュリティプラクティスは国際的な共通事項であり，

公的なセキュリティガイドラインに則って統一した記載を
行うことが理想的である．4章で述べるように，ステーク
ホルダーである教科書出版社，NISC，文部科学省への情
報提供を進めている．

3.2 啓発資料の記載項目の分析
パスワード・プラクティスに関する記載
地方行政機関が独自に発行した児童向けパスワード啓

発資料全 7件で取り上げられていた，パスワード・プラク
ティスについて，対象年齢ごとにまとめた結果を表 5に示
す．この調査結果は 1章の RQ1に対応している．
資料に限らず，絵本や参考書など一般的な書籍において，

対象年齢が低い場合，児童の理解度の問題から多くの項目
を取り上げることは推奨されない．本研究では児童向け啓
発資料を対象に，対象年齢が低くなるほど，取り上げてい
る項目数を絞っているかを調査する．表 5より，小学校低
学年対象の資料では，全ての資料において取り上げている
項目は「第三者にパスワードを教えない」の 1項目のみで
あった．そして，小学校高学年対象の資料では，取り上げ
ている項目数が 5つとなり，資料一つあたりで取り上げて
いる項目数が小学校低学年対象と比較して増加していた．
このことからも，対象年齢が上がるにつれて，取り上げて

表 5 啓発資料のパスワード・プラクティス記載状況
項目 小学校低学年 小学校高学年 中高生
第三者にパスワードを教えない 3 3 1

推測されにくいパスワードを設定する 0 2 1

一定桁数以上にする 0 1 0

複数文字種を組み合わせる 0 1 0

複数サービスで使いまわさない 0 2 1

いる項目数も増加していることが確認できた．しかし，中
高生対象資料になると，取り上げている項目数が小学校高
学年対象のものと比較して減少している．しかし，これは
今回の調査で見つかった中高生対象の資料がたった一つの
みであることが影響していると考えられ，より多くの中高
生対象の資料を発見して内容分析を実施しない限り，正確
な結果は得られないと考えられる．
啓発資料の作成時期
児童向けパスワード啓発資料全 7件が作成，もしくは内

容が更新された時期について調査した．資料に明示され
ていた時期を作成・更新年度として記録した．その結果，
2020年度，2019年度，2017年度，2015年度に作成された
ものがそれぞれ 1件ずつ，時期が不記載のものが 3件あっ
た．時期が不記載の 3 件は内容から時期推定が不可能で
あった．
対象年齢を限定せず，地方行政機関が発行したパスワー

ド啓発資料全 43件に調査範囲を広げた結果を図 1に示す．
調査方法は児童向けパスワード啓発資料と同様である．た
だし，時期が明示されていなかったもののうち，新型コロ
ナウイルス感染拡大防止を踏まえたテレワークの活用を支
援するポスターや令和元年度までのサイバー犯罪検挙件数
の推移が載っていたウェブサイトを含めた 3件は 2020年
度作成に含めている．図 1より，2017年以前に発行された
ものは 5件確認できた．米国国立標準技術研究所が発表し
た「電子的認証に関するガイドライン」 [1]は 2017年に内
容が更新されているため，この 5件に関しては最新の情報
を盛り込めていないと考えられる．また，図 1より作成・
更新時期が判明したものは 31件，判明しなかったものは
12件であった．交番ポスターや県民だよりなどは必ず発行
時期が記されていたが，ウェブサイトに関しては時期が記
されていないものが多かった．

3.3 児童向けセキュリティ教材における表現上の工夫
教科書における表現上の工夫
教科書全 3 冊において，児童が内容を理解しやすくな
るようにどのような表現上の工夫がされているかを調査
した．この調査結果は 1章の RQ2に対応している．まず
パスワード・プラクティスに言及していた節の表現上の工
夫に限定すると，開隆堂はパスワード・プラクティスの列
挙のみであった．一方で，東京書籍は適切にパスワード作
成・管理することで自分の情報を守れることに言及してい
たが，開隆堂と同じくパスワード・プラクティスは項目の
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図 1 啓発資料の作成・更新年度

列挙のみだった．2冊とも，イラストは使用されておらず．
専門用語などを用いた詳しい説明文もなく，パスワード流
出した場合に起こり得る具体的な被害についても言及され
ていなかった．情報閲覧・利用・発信時に注意する点や身
の回りにあるセキュリティ対策技術を紹介していた節にも
調査範囲を拡大し，各出版社で確認できた特徴について述
べる．東京書籍では，「インターネットによって世界中の
様々な人と交流できるが、表現に気をつけないと誹謗中傷
を無意識にしてしまう・受けてしまう可能性もある」とい
うようにインターネットにおける利点と欠点を合わせて解
説している項目が多く，他の 2社と比較して，情報モラル
に関して多くのページを割いていた．また，肖像権などの
人権が侵害された場合に起こり得る被害について具体例込
みでわかりやすく説明していた．開隆堂では，説明文と共
にイラストや実際のパソコン画面の画像があるページが多
く，個人の人権が侵害された場合に起こり得る被害につい
て具体的に説明されていた．教育図書では，「SNSのどの
ような点を気を付けるべきか考えてみよう」というように
児童に思考を促す欄がページ下の注釈にあるのみで，具体
的にどのような点に気をつけるべきなのかについては一切
記載が無かった．
啓発資料における表現上の工夫
児童向けパスワード啓発資料全 7件における表現上の工

夫についてまとめた結果を表 6に示す．児童向けパスワー
ド啓発資料を発行していた 7県は神奈川，埼玉，静岡，愛
知，滋賀，香川，福岡である．この調査結果は 1章の RQ2

に対応している．
表 6より，パスワード・プラクティスを取り上げる欄に
て，パスワードが漏洩した場合に起こりうる被害やパス
ワードがどのように漏洩するかなどの説明が無く，ただ項
目を列挙しているものが 2件，説明文があったものが 5件
という結果になった．神奈川の資料では，表 6の項目の他
に，プライバシーマーク，ジャドママーク，セキュアモー
ドについてそれぞれ画像を示して説明していた．

表 6 啓発資料における表現上の工夫点
項目 神奈川 埼玉 静岡 愛知 滋賀 香川 福岡
項目の列挙のみ ✓ ✓ ✓ ✓
説明文あり ✓ ✓ ✓
パスワード漏洩の際の被害について言及 ✓ ✓ ✓
どのように漏洩するか説明 ✓
イラスト付き ✓ ✓ ✓ ✓
実際のパソコン画面の画像付き ✓
漢字に振り仮名 ✓

3.4 セキュリティ・プラクティスの情報源
教科書における情報源
教科書全 3冊における参考となった文献を調査した．こ

の調査結果は 1章の RQ3に対応している．教科書はいず
れも巻末にて，教科書内で取り上げられた画像や資料の提
供企業・団体名のみを列挙しており，どの画像・資料をど
の団体から引用しているかははっきりと明記されていな
い．そのため，教科書に記載されているパスワード・プラ
クティスに関しては，どの企業・団体がいつ発行した資料
をもとに作成されているのかは一切特定することができな
かった．各教科書巻末の文献リストを調査したところ，関
連すると考えられる情報として開隆堂の教科書のみ「情報
通信研究機構」の記載が認められたが，この情報もセキュ
リティに関連した引用であるかは定かではない．前述した
ようにセキュリティガイドラインは時間の経過と共に変化
する性質のものであるため，大本となる情報源がいつ，誰
によって出版されたものであるかを明記することが肝要で
ある．児童向けの教科書という性質から一次情報をそのま
ま記載しても，それを直接児童が確認することは期待しに
くい．ただし，教科書を使って授業をする教員向けの情報
として，最新のセキュリティガイドラインに関する情報源
を提示することには意義があると思われる．
啓発資料における情報源
地方行政機関が発行したパスワード啓発資料全 43件を

対象に，それぞれの資料中に記載があった引用文献を調査
した．資料の参照関係をグラフ構造にしたものを図 2に示
す．図 2では，引用文献が明記されていた啓発資料全 8件
を番号で示している．この調査結果は 1章の RQ3に対応
している．引用文献として，警察庁・県警察のホームペー
ジ [11], [15]，NISC [20]，日本クレジットカード協会 [22]，
国民生活センター [13]，情報ネットワーク情報セキュリ
ティ推進委員会 (ISEN)が運営している「学校情報セキュ
リティお役立ちWeb」 [10]が挙げられていた．また，引用
文献はいずれもウェブサイトであったが，URLのリンク
が貼っていない資料が 2件あり，これら 2件は『出典 県
警ホームページ』，『NISC』のように名称のみが記載され
ていた．1つの資料における引用文献数については，引用
文献を複数あげている資料が 2件，1つしか挙げていない
資料が 5件であった．1資料あたりの文献数の最大値は 8

であった．引用文献として指定されたウェブサイトを確認
したところ，パスワード・プラクティスに関する記載が見
つからなかったものが 2件あった．引用文献となったウェ
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図 2 啓発資料における情報源の参照関係

ブサイトのうち，パスワード・プラクティスに関する記載
があったものは全て，何かしらのウェブサイトを引用して
作られていた．ここで，追加調査として，引用文献をさら
に遡っていった際，最終的にたどり着く文献を調査した．
この結果，NISTのドキュメントにたどり着いたものと，
そうでなかったものの 2つに分類できた．それぞれの特徴
について述べる．まず，最終的に NISTのドキュメントに
たどり着いた文献に関しては，必ず NISC，JPCERT/CC，
総務省の『国民のための情報セキュリティサイト』 [17]の
いずれかを経由していた．
次に，NISTのドキュメントに辿り着かなかった資料に
関しては，最終的にたどり着いた文献としては情報処理推
進機構 (IPA) [14]，国民生活センター [13]，トレンドマイ
クロ社のサイト [5]が挙げられる．引用文献となったサイ
トの内容に関して発見した問題点を述べる．地方行政機関
が発行した啓発資料全 43件のうち，2件が日本クレジッ
トカード協会のサイト [22]を引用していた．同サイトは，
第三者が推測されにくいパスワードを設定すること，一定
桁数以上（10桁以上を推奨）にすること，複数文字種を組
み合わせたパスワードにすること，サービス毎に別のパス
ワードを設定すること，そして，パスワードの定期的な更
新を推奨しており，引用文献として IPAのサイトを複数挙
げていた．しかし，引用元となった IPAのサイトでは，パ
スワードの定期的な更新は推奨していない．IPAは NIST

が 2017年度に内容を更新したのに伴って，ホームページ
内から『パスワードの定期的な更新』の項目を削除してい
るのだが，日本クレジットカード協会のサイトでは，この
事態が 2021年度の現在でも反映されていないままになっ
ている．他にも，引用文献の URL先のサイトが現在では
削除されているなどの問題点が見つかった．

4. 議論
4.1 セキュリティ教育のより詳細な実態把握に向けて
本研究では，日本の公立中学校で使用されている検定済

教科書，および地方行政機関が独自に発行する児童向けパ
スワード啓発資料の分析を通じ，パスワード・プラクティ

ス教育に関する実態調査を行った．これらの資料調査は，
児童が就学中に得ることが期待されるパスワード・プラク
ティスがどのようなものであるかを知るための有望な手が
かりである．一方，これらの資料が実際にどのように活用
されているかは明らかではない．中野 [18]の 2005年の教
師へのアンケート調査によって，近畿圏の高等学校 167校
で「情報」の教科書を「部分的に活用」していると回答し
た割合が高いことが判明している．この要因として，実授
業数と比較して教科書で扱っている内容が多いことや学校
によって情報教育環境が異なることを挙げている．学校独
自の教育施策として，警察官やセキュリティ関連企業の専
門家を招いて講演を実施するケースもある．また，本研究
では，教科書やインターネット上で公開されている資料を
調査対象としたが，教員が独自に作成した資料を使って授
業を行うケースもある．さらに，児童がパスワード・プラ
クティスを学校教育以外の場で学ぶケースも想定される．
例えば，家庭，あるいはオンライン授業の導入が進んだ学
習塾などで教育を受ける機会があると考えられる．
また，根源的な問いとしては，パスワード・プラクティ

スに限らず，一般にセキュリティ教育がどのように実施さ
れているか，そしてその効果はいかほどのものかを紐解く
ことが肝要である．本研究のアプローチをより広範囲の個
人・組織を対象に拡張することにより，セキュリティ教育
の詳細な実態把握が可能になると期待できる．また，国外
の状況についても同様な調査を行うことにより，有効な教
材や教育の実践例，行政施策などを明らかにすることがで
きる．これらの調査研究は今後の課題としたい．

4.2 実践可能な児童セキュリティ教育に向けて
4.1節で言及したように，児童向けセキュリティ教材が教
育現場においてどのように活用されているかは明らかでは
ない．さらに，児童が教育を受けた後，得られた知識を適
切に実践できるかという観点は重要である．Redmiles [2]

らはウェブで提供される 1,246に上るセキュリティアドバ
イス文書を収集し，それらに含まれる 374のセキュリティ
アドバイスを対象とし，それらがユーザにとって理解しや
すいものであるか，実行可能なものであるか，そして効果
的であるかという点に着目した分析を行っている．この結
果，2割の文書において，少なくとも 1つの実行できない
アドバイスが含まれていること，および，考えるべき問題
はセキュリティアドバイスの質ではなく，アドバイスの量
と優先順位にあることを示唆している．ユーザはどのアド
バイスが最も重要であるかを特定するのに困難を感じてい
るため，専門家は各々のアドバイスがユーザのリスクに与
える影響を厳密に測定し，最も影響が大きくかつ最も実用
的なアドバイスに限定した最小限のアドバイスを示すべき
であると結論づけている．上述の研究は一般に成人を対象
とした調査分析であったが，児童を対象にした際，児童の
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行動に基づいた上でアドバイスの優先順位をどのように設
定し，そしていかに児童にとって実践可能なものとするか
など，検討すべき課題がある．

4.3 セキュリティ情報源の評価
3.4節で示したように，セキュリティプラクティスに関す

る情報源として，いくつかの独立行政法人のウェブサイト
を挙げた啓発資料が複数確認できた．当該独立行政法人の
サイト群において提供されている情報を精査したところ，
いくつか改善の余地があることを発見した．まず，情報源
が不明瞭なケースが少なくない問題がある．そのような場
合，当該法人が独自に評価，開発したプラクティスのみを記
載している可能性があるが，その場合であっても背景や根
拠を示すことが肝要であり，関連するセキュリティガイド
ラインや，必要に応じて論文などの資料を引用することが
望ましい．また，パスワード生成にかかるプラクティスの
紹介では，基本的に人間が記憶することを前提としたパス
ワード生成，管理方法を推奨しているサイト・動画が存在
した．そのようなパスワード生成・管理方法は，パスワー
ドクラックで用いられるリスト型攻撃や，修飾攻撃に対し
て脆弱である点に留意が必要である．パスワード保護の観
点では，適切なパスワード生成機とパスワード管理ソフト
ウェアを組み合わせる方法がベストプラクティスとされて
おり，そうした手法と合わせて説明することが望ましい．
このように，地方行政機関が発行するセキュリティ啓発

資料が参考文献として引用している情報源であっても，必
ずしも最新のプラクティスを網羅できていないケースが存
在することが判明した．学校教育を含め，一般にセキュリ
ティ教育に用いる教材は，最新の情報を反映した実践的な
ものであり，そして教育対象に応じて読みやすい形で提供
されることが望ましい．

4.4 ステークホルダーに対する情報共有
本研究では，教科書，地方行政機関が出版した独自のパ

スワード啓発資料，独立行政法人が管理するウェブサイト
の分析を行った．この結果，誤ったプラクティスの記載，
不透明な情報源，古い情報源の引用などの問題が見つかっ
た．国際的な共通事項であるセキュリティプラクティス
は，地域や組織の特色を出す必要がない知識であり，公的
な機関によって出版された最新のセキュリティガイドライ
ンに則った記載することが理想的である*1．我々が発見し
た問題点に関しては，ステークホルダーである教科書出版
社，独自のセキュリティガイドラインを提供している地方
行政機関，および関連する独立行政法人や業界団体に対し
て情報提供を進めている．

*1 教育方針や施策に地域や組織の独自性が反映されことはまったく
問題ないが，セキュリティ教育の内容に独自性を求めると誤った
情報が入ったり，盛り込むべき情報が漏れてしまうリスクがある．

5. 関連研究
児童向けセキュリティ教材に関する研究は日本のみなら

ず，海外でも実施されている．Renaudら [3]は，一般に
販売されている英語の児童書を分析し，それぞれの書籍で
取り上げられているパスワード・プラクティスと，その正
誤を，著者たちが作ったベストプラクティスと比較するこ
とで調査した．その結果，児童書一冊に掲載されているパ
スワード・プラクティスの数にはばらつきがあることや紙
ベースの書籍では IT分野のタイムリーな事項を載せるこ
とができないことを指摘している．これらの結果を踏まえ
て，IT・サイバー分野など動きの速い領域では、専門家が
教師や保護者を対象にベストプラクティスのガイドライン
を定期的に作成するように提言している．Renaud ら [3]

の研究では英語の児童書に記載されているパスワード・プ
ラクティスの項目を調査したのみであるのに対し，本研究
では，日本国内の児童向けセキュリティ教材に記載されて
いるパスワード・プラクティスの項目を調査することに加
え，児童が理解しやすくなるような表現上の工夫がされて
いるかなどの観点からも調査を実施した．

1章で述べたように，日本の初等教育におけるパスワー
ド・プラクティスに関する教育は，地方教育行政や各校の
運用に任されている．この実態はパスワードに限らず，情
報教育全般に当てはまる事項であり，本研究で指摘した課
題は氷山の一角であると考えられる．一方，初等中等教育
を対象とした情報教育に焦点を当てた既存研究は少ない．
そのような研究が行われてこなかった背景として，永野
ら [6]は実践的な研究の多くが論文採択まで至らない現状
を指摘している．
以下では，初等中等教育を対象とした情報教育の実状及

び内在する問題点について調査した 2つの文献を示す．久
野ら [9]は，米国，英国，ロシアなど世界 7カ国を対象に，
初等中等教育全体にわたるプログラミング学習や計算機科
学教育など情報教育の状況を詳細に調査した．コンピュー
タが世間に広く普及した 1990年台以降，アプリケーショ
ンの操作を中心の内容が採用されていたが，現在ではプロ
グラミングや計算機科学などの学術的内容を学習すること
の重要性が認識され，多くの国で情報教育の内容の転換が
図られていることに言及している．その上で，日本の情報
教育の問題点として，学校現場において情報教育が全般的
に軽視され，学校間で到達水準の差が大きいことを挙げ，
情報科学にかかる内容が大学入試に含まれないことを間接
的な原因として指摘している．そして，将来の情報教育の
学習目標として，中学教育課程における情報科の新設や，
専門性を有する教員を配置することの必要性に言及してい
る．堀田 [24]は，初等中等教育の情報教育に関する研究報
告が少ない現状を踏まえ，情報教育内容の変遷を調査する
と共に，現在の情報教育の問題点を指摘している．同論文
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は行政による調査は予算の関係上，情報活用能力の実態や
教員の意識などを高度に分析する学術的方法に基づく調査
になっていない問題を指摘し，情報教育に関連した能力向
上を評価する新たな指標の開発，情報活用能力の育成のた
めの柔軟なカリキュラムやカリキュラム進行の管理システ
ムなどの開発への期待を挙げている．

6. 結論
本研究では，公立中学校の「技術・家庭」の授業で使用

されている教科書全 3冊と，地方行政機関が独自に発行し
ている児童向けパスワード啓発資料を対象に，取り上げら
れているパスワード項目の検証や児童が読みやすくなるよ
うな表現上の工夫が取られているかなどについて調査を実
施した．その結果，児童向けパスワード啓発資料を発行し
ている都道府県はたったの 7県のみであったが，その資料
のほとんどがイラストや実際のパソコン画面の画像と合わ
せた説明文を用いたものであり，児童が読むことを想定し
たわかりやすい資料となっていた．また，教科書は出版社
によって取り上げている内容は大きく異なり，パスワード
項目をそもそも取り上げていない教科書もあれば，2021年
現在では既に推奨されていない項目を未だに取りあげてお
り，最新の情報が反映されていない教科書もあった．この
差異が生まれた大きな要因として，小・中学校の学習指導
要領にはパスワードに関する項目（指針）にかかる記載が
なく，パスワード教育が各校に任されていることが挙げら
れる．教科書を採択している地域によって，パスワード教
育の内容に差ができないようにするためにも，初等教育に
おけるパスワード教育の明確な指針を作成することが望ま
れる．本研究で調査した結果の詳細データは GitHub [19]

にて公開している．
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