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端末上DNSSEC検証システムにおける2種類の
フルサービスリゾルバを併用した名前解決高速化

井口 和哉1,a) 山井 成良1,b) 金 勇2,c)

概要：DNS（Domain Name System）における応答の正当性と完全性を検証することによって DNSキャッ

シュポイズニングを防ぐ DNSSEC（Domain Name System Security Extensions）には多くの課題が存在す

ることが分かっている．過去の研究で，キャッシュ DNSサーバで行われていた DNSSEC検証をクライア

ント端末上で行う手法の提案が行われ，その手法では DNSSECのいくつかの課題を解決できた．しかし，

この手法では自身の端末で検証した結果だけを利用するため，DNS問合せにおけるキャッシュヒット率の

低下が起こり，DNSSEC検証の実行回数の増加による名前解決の低速化につながっている．本研究では，

名前解決の低速化を改善するためにこのシステムが行った検証だけでなく，キャッシュ DNSサーバでの

検証結果を併用できるようにすることでキャッシュのヒット率を上げ，名前解決の高速化を実現する手法

を提案する．キャッシュ DNSサーバからの応答がタイムアウト或いは SERVFAILになった場合は自身の

端末で検証し，検証に失敗する場合はポップアップをできるようにする．既存の DNSと端末上 DNSSEC

検証システムを組み合わせることで，DNSSECの課題を解決しながらも高速な名前解決を実現する．

Acceleration of a Client Based DNSSEC Validation System with
Parallel Queries to two Different Full-Service Resolvers

1. はじめに

現在，インターネットは世界中で広く利用されており，

インターネットは人間の社会活動に欠かせないものとなっ

た．DNS（Domain Name System）はインターネットを利

用・運用する上で必要不可欠であるため，悪意ある攻撃の対

象にされやすい．DNSへの攻撃の一つとして DNSキャッ

シュポイズニングがある．DNSキャッシュポイズニング

は DNSによってインターネットユーザをフィッシングサ

イト等に誘導させ，個人情報を不正に取得するなどの攻撃

である．

DNSキャッシュポイズニングを防ぐ技術としてDNSSEC

（Domain Name System Security Extensions）がある．

DNSSECにより DNSキャッシュポイズニングは完全に防
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ぐことができるが，DNSSECには多くの課題が存在する

ことが分かっている．

DNSSECの課題を解決するために通常キャッシュ DNS

サーバで行われる DNSSEC検証をクライアント端末で行

うシステム（以降，端末上検証システムと呼ぶ）[1]が金らに

よって提案された．端末上検証システムにより，DNSSEC

の課題のいくつかを解消できたが，キャッシュのヒット率

が低いため，名前解決の低速化が課題となっている．

本論文では端末上検証システムを利用して端末上

DNSSEC 検証による安全な名前解決を実現しながら，

DNSSEC対応のキャッシュ DNSサーバに並列して問い合

わせることでキャッシュのヒット率を上げる提案を行う．

これにより，端末上検証システムでキャッシュヒットしな

い場合でも，キャッシュDNSサーバからDNSSEC検証が

完了している応答を取得できれば名前解決が終了するまで

の時間を短縮できるかどうか検証する．

本論文では，まず 2章でキーワードのまとめと関連研究

について述べる．3章では関連研究の問題解決のための手

法について検討する．4章では本研究における提案手法に

ついて述べる．5章では提案手法に基づいてシステムの実
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装とその評価を行う．最後に 6 章で本研究のまとめを述

べる．

2. 背景

2.1 DNSとDNSSEC

DNSはインターネット利用・運用において重要なプロ

トコルの一つで，人にとって扱うのが容易な「名前」（例

えば，www.cs.tuat.ac.jp.）とコンピュータが通信で利用す

る IPアドレス（165.93.162.76）を変換する名前解決を行

う．DNSでは，まずクライアントのスタブリゾルバとい

うプログラムがフルサービスリゾルバ（再帰的キャッシュ

DNSサーバ）に問合せを行う．フルサービスリゾルバは

権威 DNSサーバに問合せを行い，最終的には問合せの答

えを含んだ応答を権威 DNSサーバから取得し，スタブリ

ゾルバがフルサービスリゾルバから応答を受けとることで

名前解決が終了する．このとき，キャッシュ DNSサーバ

は名前解決の過程で得た権威 DNSサーバからの応答をす

べてキャッシュする．これにより，2回目以降の問合せに

は，高速かつ権威 DNSサーバに負荷をかけることなく応

答を返すことが可能となる．

DNSキャッシュポイズニングは高速化，負荷分散のため

に設置されたキャッシュ DNSサーバを利用して行われる．

権威 DNSサーバでは自身の管理するゾーンのリソースレ

コード（DNS情報）を常に保持しているが，キャッシュ

DNS サーバでは権威 DNS サーバから応答を受けて初め

てリソースレコードを保持する．しかし，クライアントと

キャッシュDNSサーバでは権威DNSサーバからの応答の

正当性を検証することができない．そのため，攻撃者は権

威DNSサーバに成りすまして，キャッシュDNSサーバに

偽の応答を送り，保持させることができる．クライアント

は攻撃されたキャッシュ DNSサーバにアクセスし，偽装

された応答を取得・利用すると，攻撃者が用意したフィッ

シングサイト等に誘導される．

DNSキャッシュポイズニングへの対策としてソースポー

トランダマイゼーション [2]があげられるが，これは DNS

キャッシュポイズニングの成功率を下げるだけの対処療法

的な措置である．DNSキャッシュポイズニングへの根本

的な対策として DNSSECがある．DNSSECは DNSのセ

キュリティ拡張で公開鍵暗号方式による電子署名を用いて，

権威 DNSサーバからの応答の正当性を検証できる．具体

的には，権威 DNSサーバで ZSK（Zone Signing Key）と

呼ばれる公開鍵と秘密鍵を生成しておき，ZSK秘密鍵で各

リソースレコードの電子署名（RRSIG）を生成しておく．

キャッシュ DNSサーバからの問合せに対し，リソースレ

コードと電子署名を応答し（必要があれば ZSK公開鍵も

応答），キャッシュ DNSサーバは電子署名を ZSK公開鍵

で検証する．検証に成功した場合，そのリソースレコード

は信頼できるものとなる（図 1）．

DNSSECのない
通常の応答

DNSSECを用いた
応答

DNS応答(RR)

DNS応答(RR)
電子
署名

署名

公開鍵

秘密鍵

DNS応答(RR)
電子
署名

RRを応答

RRを電子署名・
公開鍵と応答

秘密鍵で署名

一致で
検証成功

公開鍵で検証

キャッシュDNSサーバ 権威DNSサーバ

DNS応答(RR)

そのまま利用

リソース
レコード(RR)

署名
署名リソース

レコード(RR)
電子
署名

図 1 DNS のない通常の応答と DNSSEC を用いた応答

また，権威 DNSサーバの信頼性は信頼の連鎖によって

検証される．権威 DNSサーバは ZSKの他に KSK（Key

Signing Key）と呼ばれる公開鍵と秘密鍵を生成する．KSK

公開鍵のハッシュ値を親ゾーンの権威 DNSサーバに DS

（Delegation Signer）レコードとして登録する．検証の際

には自ゾーンの KSK 公開鍵と親ゾーンの DS を検証す

る．親ゾーンの DSを繰り返したどっていき，信頼できる

DNSKEYレコードもしくは DSレコードを参照した場合

に，権威 DNSサーバの信頼性が検証される．

2.2 関連研究

DNSSECには多くの課題が存在する．関連研究 [1]と本

論文では次の課題に着目した．

• キャッシュ DNSサーバで電子署名の検証が行われる

ため，キャッシュ DNSサーバの負荷が増加する．そ

れにより，キャッシュ DNSサーバにおいてタイムア

ウトが発生しやすくなる．

• キャッシュDNSサーバがDNSSEC検証に失敗した場

合，クライアントに「SERVFAIL」と返し，リソース

レコードは何も返さない．しかし，「SERVFAIL」は

様々な状況で発生するため，ユーザは「SERVFAIL」

の原因を特定できない．

– DNSSECは管理工数が多く，鍵の更新や設定が複雑

である [3]．正しい権威 DNSサーバであっても，管

理者の設定ミスで「SERVFAIL」が発生する場合が

ある．

• 利用しているキャッシュDNSサーバがDNSSECに対

応していない場合は，検証された応答を取得できない．

• DNSSECは，キャッシュDNSサーバと権威DNSサー

バの間で DNSキャッシュポイズニングが行われてい

ないことを検証するもので，直接クライアントを標的

とした DNSキャッシュポイズニングは防げない．

これらの課題を解決するために通常キャッシュDNSサー

バで行われる DNSSEC検証を各クライアント端末で行う

手法が提案された [1]．図 2で名前解決の流れを簡単に説明

する．なお，本論文ではシステム簡単化のため，DNSSEC
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図 2 端末上検証システムにおける名前解決の流れ

検証モジュールの問合せ先は，クライアント端末の外部の

キャッシュ DNSサーバを指定した．

step 1 スタブリゾルバは端末上検証システム（DNSプ

ロキシ）に問合せを行う．

step 2 端末上検証システムはパケットを解析する．

2-1 端末内キャッシュに存在すれば，スタブリゾル

バに応答を返す．（終了）

2-2 存在しなければ CDフラグ（DNSSEC検証禁止

フラグ）を 1 にしてキャッシュ DNS サーバに転送

し，名前解決を行う．（step 3へ）

step 3 DNSSEC検証モジュールにクエリ名，クエリタ

イプ，クラスと検証実行の種類を渡す．

step 4 DNSSEC検証モジュールはDNSSEC検証に必要

なリソースレコードをキャッシュ DNSサーバから取

得し，DNSSEC検証を開始する．

step 5 DNSSEC検証が時間内（DNSのタイムアウト直

前）に終了すれば，次の条件に従ってスタブリゾルバ

に応答する．時間内に終了しなければ，step 2-2で

得た応答をスタブリゾルバに送信して，図 3のポップ

アップする．

5-1 DNSSEC検証が失敗した場合は，検証過程で取

得した応答をスタブリゾルバに送信する．その後，

図 3のポップアップによりユーザにフィッシングサ

イト等の可能性があることを警告する．

5-2 検証が成功した場合は，DNS応答を作成し，スタ

ブリゾルバに応答する．その後，結果を端末にキャッ

シュする．

5-3 クエリ名，クエリタイプがDNSSEC検証に対応

していないなどでDNSSEC検証が最後まで行われな

い場合は，応答をスタブリゾルバに送信する．その

後，結果を端末にキャッシュする．

キャッシュ DNSサーバで DNSSEC検証を行わず，自

身の端末上で行うため，キャッシュ DNSサーバに負荷を

かけずに済む．また，キャッシュ DNSサーバの DNSSEC

検証が対応しているかどうかに関わらず，DNSSEC検証

を行う名前解決をすることができる．DNSSEC検証が失

敗もしくはタイムアウトした場合にも，必要なリソースレ

コードを取得しているため，それらを利用して名前解決を

行うことができる．その際，図 3に示すようなポップアッ

プをすることでユーザにフィッシングサイト等に誘導され

ている可能性があることを警告するようになっている．

クライアント端末で行われた DNSSEC 検証の結果を

キャッシュする機能 [4]も備えている．これにより，同一の

クエリ名，クエリタイプ，クラスの名前解決の場合，キャッ

シュがある場合は DNSSEC検証をせず，キャッシュを利

用して名前解決を終了させることができる．

3. 検証済みリソースレコードの共有

端末上検証システムでDNSSEC検証を行った場合，100-

200ms ほど名前解決に時間がかかる．また，端末の状態

（メモリや CPUの利用率）や端末の性能，ネットワークの

性能が原因でさ名前解決にさらに時間がかかり，1000ms

を超える場合もある．端末上検証システムのキャッシュ機

能により，2回目以降の同じ内容の問い合わせは 20-40ms

ほどで高速に行われるようになり，名前解決の高速化を実

現できるようになった．しかし，このキャッシュ機能は各

クライアント端末でのみ有効なため，各クライアントの初

回の問合せでは必ず端末上検証システムで DNSSEC検証

が行われる．通常のキャッシュ DNSサーバではアクセス

しているクライアントの一人が問合せを行えば，別ユーザ

はすべてキャッシュを利用して，高速に名前解決を終了

させることができる．そのため，端末上検証システムでは

キャッシュ DNSサーバに比べ，キャッシュのヒット率が

低く，名前解決にかかる時間が平均的に長くなることが分

かっている．

そこで，DNSSEC検証が行われたリソースレコードを

複数ユーザで利用できる方法をいくつか検討した．

3.1 共有用サーバの検討

一つ目は検証済みリソースレコードを共有用サーバへ登

録し，各クライアント端末はその共有用サーバへ問合せを

行う手法を考えた．共有用サーバへの更新は DNSプロト

コルをそのまま使えるようにするため，動的 DNSを利用

してプッシュすることで更新することを検討した．そのた

め，共有用サーバは再帰問合せ無効の DNSサーバを構築

して，動的 DNS用の TSIGキーを生成，各クライアント

端末の端末上検証システムに TSIGキーを配布した．

名前解決の流れを図 4に示す．基本的な名前解決の流

れは 2.2 節の端末上検証システムと同じだが，キャッシュ

DNS サーバに DNS 問合せを行う前に，共有用サーバへ

DNS問合せを行う．答えの応答があればそれをスタブリ

ゾルバに送信するようにしている．また，DNSSEC検証

に成功した場合，TSIGキーを利用して共有用サーバへリ

ソースレコードの更新を行うようにしている．
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図 3 端末上 DNSSEC検証システムにおけるポップアップ（左：検証失敗，右：タイムアウト）

DNSSEC検証モジュール

ポップアップ

スタブリゾルバ

クライアント端末

共有用サーバ

DNSプロキシ

（1）問い合わせ

（4）

検
証
要
求（6-3）

そ
の
他

（6-1）
検証
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関連RRの取得

Question Section抽出
＆キャッシュ確認

（2-2）問い合わせ

（6-2）
検証
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（3）問い合わせ

応答作成・応答

キャッシュ作成

DDNS
Push

キャッシュサーバ

（2-1,2）キャッシュヒット

図 4 共有用サーバを利用した名前解決の流れ

これにより，クライアントが複数いる場合に名前解決の

高速化を期待することができるが，いくつか課題が挙げら

れる．

• クライアント端末側から共有するリソースレコードを
更新するため，不正アクセスされている端末や悪意あ

るユーザに攻撃される可能性がある．例えば，DNS

キャッシュポイズニングと同様に偽のリソースレコー

ドを登録させる攻撃が想定される．

• 動的 DNSでは権威 DNSサーバを利用するため，リ

ソースレコードのTTLが減らない．そのため，リソー

スレコードの削除をする必要がある．

• TSIGキーの生成・配布・更新の手間がかかる．

3.2 DNSSEC有効共有用サーバの検討

共有用サーバでは課題がいくつか挙げられた．特にセ

キュリティの問題は無視できないため，共有用サーバには

リソースレコードの DNSSEC検証を行う別プロセスを起

動し，登録されたリソースレコードの正当性を検証する手

法を検討した．しかし，この手法は設計の段階でいくつか

課題があげられた．

• 更新されたリソースレコードがDNSSEC検証を終え，

検証結果を反映するまでには時間がかかる．検証が終

わったリソースレコードと終わっていないリソースレ

コードの判別方法が決まっていない．

• 共有用サーバはインターネットに接続する必要がな
かったが，共有用サーバはインターネットに接続する

必要があるため，3.1 節の共有用サーバよりセキュリ

ティが低下する．

3.3 2台の DNSサーバに問い合わせを行う DNSプロ

キシサーバの検討

次に，端末上検証システムが利用するキャッシュ DNS

サーバと共有用サーバに問い合わせを行う DNSプロキシ

サーバを検討した．共有用サーバに再帰問合せ無効のDNS

サーバと動的DNSを利用するのをやめ，共有用サーバを再

帰問合せ・DNSSEC有効の DNSサーバ（以降，DNSSEC

対応キャッシュサーバと呼ぶ）に変更することにした．こ

れにより，ユーザ側からリソースレコードを更新すること

がなくなり，共有用サーバが攻撃される可能性を下げるこ

とができる．クライアントは DNSプロキシサーバに問い

合わせを行うと，DNSプロキシサーバは端末上検証システ

ムで使うキャッシュDNSサーバ（以降，区別のため，端末

上検証用キャッシュサーバと呼ぶ）とDNSSEC対応キャッ

シュサーバに問い合わせを行う．DNSプロキシサーバは 2

台のキャッシュ DNSサーバから応答を受けると DNSSEC

対応キャッシュサーバからの応答を優先して返す．端末上

検証システムは DNSSEC対応キャッシュサーバから応答

を受けた場合はそのまま名前解決を完了させ，端末上検証

用キャッシュサーバから応答を受けた場合は端末上検証シ

ステムで DNSSEC検証を行う．応答の判別には DNSパ

ケットのヘッダセクションの CDフラグと ADフラグの組

み合わせを利用することを検討した．

しかし，この手法では次のような課題が発生し，高速な
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DNSプロキシサーバ
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応答を優先

図 5 2 台の DNS サーバに問い合わせを行う DNS プロキシサーバ

名前解決に成功しなかった．

• 端末上検証用キャッシュサーバとDNSSEC対応キャッ

シュサーバから応答が返ってくる時間がほぼ同じであ

る場合が多かった．そのため，DNSSEC対応キャッ

シュサーバの結果を利用するには若干の遅延が必要に

なる．

– DNSSEC対応キャッシュサーバがキャッシュを持っ

ていない場合は，応答が遅い，もしくは，返されない

ことがあるため遅延が無駄になる．

– パケット受信から転送までの間でオーバヘッドが生

じる．

• 端末上検証用キャッシュサーバからの応答とDNSSEC

対応キャッシュサーバからの応答の識別にはヘッダフ

ラグを利用していたが，利用する DNSのプログラム

や DNSプロトコルの変更によっては識別が困難にな

る可能性がある．

4. 2種類のキャッシュDNSサーバへの問合
せ利用した高速化

2台のキャッシュ DNSサーバに問い合わせを行う DNS

プロキシサーバでは高速化のために，DNSSEC対応キャッ

シュサーバからの応答を待たなければならなかった．そ

こで，端末上検証システムが直接 2台のキャッシュ DNS

サーバに問合せを行う手法を提案する．端末上検証システ

ムによる名前解決と DNSSEC対応キャッシュサーバへの

問合せによる名前解決の 2種類が行われ，スタブリゾルバ

に先に返された方の応答を利用する．後に返された応答は

スタブリゾルバには利用されず，破棄される．また，2台

のキャッシュ DNSサーバへの問合せは順番に行うのでは

なく，並列に問合せを行う．並列化の手法に関しては次章

で述べる．

全クライアントで初めての問合せのときには DNSSEC

対応キャッシュサーバからの応答は遅く，端末上検証シス

テムによる応答の方が先に返される．しかし，2台目以降

のクライアントで同じ内容の問合せが発生した場合は，端

末上検証システムより DNSSEC対応キャッシュサーバか

DNSSEC検証モジュール

ポップアップ

スタブリゾルバ

クライアント端末

LAN内
キャッシュサーバ

DNSプロキシ

（1）問い合わせ

（4）

検
証
要
求

（6-3）
そ
の
他

（6-1）
検証
失敗

（5）DNSSEC検証

（5）DNSSEC
関連RRの取得

Question Section抽出
＆キャッシュ確認

（2-2）問い合わせ

（2-1）（3-1）キャッシュヒット

（6-2）
検証
成功

（2-2）問い合わせ

応答作成・応答

キャッシュ作成

キャッシュサーバ

（3-2）DNSSEC検証

図 6 提案手法における名前解決の流れ

らの応答の方が先に返される．また，2台のDNSサーバを

利用することで一方でタイムアウトが発生した場合でも，

もう一方で名前解決を完了させることができる．この手法

では，高速化だけでなく，名前解決に冗長性を持たせるこ

とも期待できる．

提案手法における名前解決の流れを次に示す（図 6）．

step 1 スタブリゾルバは端末上検証システム（DNSプ

ロキシ）に問合せを行う．

step 2 端末上検証システムはパケットを解析する．

2-1 端末内キャッシュに存在すれば，スタブリゾル

バに応答を返す．（終了）

2-2 存在しなければ二つのキャッシュDNSサーバに

並列に問合せを行う．端末上検証用キャッシュサーバ

には CDフラグを 1にして問合せを行い，DNSSEC

対応キャッシュサーバには CDフラグを 0にして問

合せを行う．（step 3へ）

step 3 二つのキャッシュ DNS サーバから応答を受け

とる．

3-1 DNSSEC対応キャッシュサーバから応答を受け

た場合は，そのままスタブリゾルバに応答する．端

末上検証システムでのキャッシュ機能を有効にする

ため，端末上検証システムでの DNSSEC検証は継続

する．（step 4へ）

3-2 DNSSEC 対応キャッシュサーバから応答が遅

い，もしくは，応答がない場合は，端末上検証シス

テムでの DNSSEC検証を開始する．DNSSEC対応

キャッシュサーバは次の問合せに備えて，DNSSEC

検証有効の名前解決を完了させておく．（step 4へ）

step 4 DNSSEC検証モジュールにクエリ名，クエリタ

イプ，クラスと検証実行の種類を渡す．

step 5 DNSSEC検証モジュールはDNSSEC検証に必要

なリソースレコードをキャッシュ DNSサーバ（本論

文では端末上検証用キャッシュサーバ指定）から取得

し，DNSSEC検証を開始する．

step 6 DNSSEC検証が時間内（DNSのタイムアウト直

前）に終了すれば，次の条件に従ってスタブリゾルバ
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に応答する．時間内に終了しなければ，step 2-2で

得た応答をスタブリゾルバに送信して，図 3のポップ

アップする．端末上検証システムでの DNSSEC検証

完了前に DNSSEC対応キャッシュサーバから応答が

あれば，そちらを端末上での DNSSEC検証なしで利

用する．

6-1 DNSSEC検証が失敗した場合は，検証過程で取

得した応答をスタブリゾルバに送信する．その後，

図 3のポップアップによりユーザにフィッシングサ

イト等の可能性があることを警告する．

6-2 検証が成功した場合は，DNS応答を作成し，スタ

ブリゾルバに応答する．その後，結果を端末にキャッ

シュする．

6-3 クエリ名，クエリタイプがDNSSEC検証に対応

していないなどでDNSSEC検証が最後まで行われな

い場合は，応答をスタブリゾルバに送信する．その

後，結果を端末にキャッシュする．

5. 実装と性能評価

5.1 システム設計・実装

本研究におけるシステムは，2.2節の端末上検証システムに

機能追加して実装を行った．基盤となるDNSプロキシには

PerlモジュールのNet::DNSServer::Proxy[5]を，DNSSEC

検証モジュールには Net::DNS::SEC::Validator[6] を利用

した．DNSプロキシの制御には，Net::DNSServer::Proxy

を制御している Net::DNSServer[7]を変更して端末上検証

システムの実装を行った．

端末上検証システムの処理フローを図 7に示す．図中に

出てくる$statusは DNSSEC検証の結果を示している [1]．

$statusが 1,3,4の場合は DNSSEC検証が失敗したことを

示し，128,133,134の場合は DNSSEC検証の成功を示して

いる．それ以外の場合は，例えば，DNSSECに対応してい

ないクエリ名やクエリタイプのため，DNSSEC検証を完

了させられなかった場合などである．

step 1 スタブリゾルバから DNSパケットを受け取る．

step 2 クエスチョンセクションからクエリ名，クエリタ

イプ，クラスを取得する．

step 3 DNS問合せの内容が端末上検証システムのキャッ

シュにあるか確認する．キャッシュがあれば応答を作

成し，スタブリゾルバに応答を送信する．（終了）

step 4 キャッシュがなければ，CDフラグを確認する．

本システムでは，CDフラグが 1の場合に端末上検証

システムでの DNDNSSEC 検証を行うように指定し

た．CDフラグが 0の場合は，通常の名前解決を実行

してスタブリゾルバに応答を送信する．（終了）

step 5 CDフラグが 1の場合は，端末上検証システムで

の名前解決を始めると同時に，DNSSEC対応キャッ

シュサーバに DNS問合せを送る．

スタブリゾルバから
問い合わせ受信

Question Section
情報抽出

端末キャッシュ
あり

スタブリゾルバへ
応答送信

cd = 1

resolve_and_check()

Status抽出

$status = 4, 1 
or 3

$status = 128, 
133 or 134 

Answer Section
RR削除
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検証済みRR追加
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応答送信
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RR削除
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DNS応答取得
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応答送信
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検証済みRR
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DNS応答取得

スタブリゾルバへ
応答送信
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先に返ってきた応答を利用
(後の応答は破棄)

図 7 2種類のキャッシュ DNSサーバへの問合せを利用した端末上

検証システムのフローチャート

step 6-a （図 7の左側フロー）DNSSEC対応キャッシュ

サーバへ CDフラグを 0にして，DNS問合せを行い，

応答を受け取ったらスタブリゾルバに応答を送信する．

step 6-b-1 （図 7の右側フロー）端末上検証システム

での DNSSEC検証を開始する．端末上検証用キャッ

シュサーバに CD フラグを 0 にして DNS 問合せを

行う．

step 6-b-2 resolve and checkで DNSSEC検証を行う．

step 6-b-3 $statusで DNSSEC検証の結果を取得する．

• DNSSEC検証が失敗した場合は，検証過程で取得し

た応答をスタブリゾルバに送信する．その後，図 3

のポップアップによりユーザにフィッシングサイト

等の可能性があることを警告する．

• 検証が成功した場合は，DNS応答を作成し，スタブ

リゾルバに応答する．その後，結果を端末にキャッ

シュする．

• クエリ名，クエリタイプが DNSSEC検証に対応して

いないなどでDNSSEC検証が最後まで行われない場

合は，応答をスタブリゾルバに送信する．その後，結

果を端末にキャッシュする．

本論文では 2種類の並列して問い合わせる方法を提案す

る．一つ目は Forkによって並列化し，一方で端末上検証

システムでDNSSEC検証行い，もう一方でDNSSEC対応

キャッシュサーバに名前解決を行う方法である．二つ目は

DNSSEC対応キャッシュサーバに DNS問合せを行い，ス

タブリゾルバに応答を送信するプロセス（以降，名前解決

専用プロセスと呼ぶ）を別で起動する方法である．端末上
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図 8 1 台目の名前解決にかかる時間 [ms]

表 1 1 台目の名前解決にかかる時間 [ms]

端末上検証 端末キャッシュ Fork 別プロセス

(1) 137.6 46.4 60.2 48.6

(2) 97.0 45.6 54.8 48.6

(3) 102.4 48.8 59.2 51.6

(4) 128.8 56.8 65.6 50.4

検証システムは DNSSEC検証を開始する前にプロセス間

通信で DNSパケットを名前解決専用プロセスに送信して

おき，名前解決専用プロセスは端末上検証システムと独立

してスタブリゾルバに応答を送信する．今回プロセス間通

信には Perlモジュールの IO::Socket::INET[8]の UDP通

信を用いた．

5.2 性能評価

前節の設計に従って実装を行い，4つのクエリ名で性能評

価を行った．測定方法は digコマンドを用いて名前解決を

行い，出力結果のQuery timeで時間計測を行った．名前解

決を行ったクエリ名はDNSSEC検証に対応していないドメ

イン「google.com.」，DNSSEC検証に対応した「jprs.jp.」，

jprs.jp.のサブドメインである「www.jprs.jp.」，DNSSEC

に対応して，かつ，外部名（ゾーン外のネームサーバを利

用しているドメイン名）を利用している「ietf.org.」ですべ

て INクラス，Aレコードで問合せを行った．DNSSECで

はドメイン名の階層が増えるほど検証に時間がかかる傾向

があるため，また，外部名を利用している場合の時間比較

のために 3つのクエリ名で計測している．

本実験では 2台の端末を利用して，名前解決を行った．

1 台目の結果を図 8 と表 1 に示す．なお，図表の簡略化

のため，名前を省略しているが，左から端末上検証システ

ムでの DNSSEC検証による名前解決の時間，端末上検証

システムのキャッシュ機能による名前解決の時間，Fork

による並列な問合せを行った名前解決の時間，名前解決

専用プロセスによる並列な問合せを行った名前解決の時

間を表している．表は上から「google.com.」，「jprs.jp.」，

「www.jprs.jp.」，「ietf.org.」を表している．
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図 9 2 台目の名前解決にかかる時間 [ms]

表 2 2 台目の名前解決にかかる時間 [ms]

端末上検証 端末キャッシュ Fork 別プロセス

(1) 106.0 17.6 33.6 24.4

(2) 138.0 17.2 29.4 23.2

(3) 131.2 18.0 28.8 23.4

(4) 115.8 17.4 25.0 23.6

初回の問合せには 1 番左の端末上検証システムでの

DNSSEC検証となり，約 100-150msの時間が必ずかかる．

同一の内容の問合せの場合は，左から 2番目の端末上検証

システムのキャッシュが有効となり，約 40msに短縮する

ことができる．右二つの結果は 1 台目では端末上検証シ

ステムのキャッシュが無効になり，かつ，DNSSEC対応

キャッシュサーバのキャッシュが有効な場合に得られる．

1台目の結果を図 9と表 2に示す．

2台目では 1台目がすでに問合せを行っているので，初

回の問合せでも右二つの結果を利用することができる．そ

のため，約 100-150msの時間がかかる端末上検証システム

での DNSSEC検証の結果を待つ必要がなく，初回の問合

せでも 20-30ms程度名前解決を終了させることができる．

6. むすび

本研究では端末上検証システムで 2 種類のキャッシュ

DNSサーバ（DNSSEC対応キャッシュサーバと端末上検

証用キャッシュサーバ）に問い合わせを行うことで検証回

数の減少，名前解決の高速化を実現した．ユーザは並列し

た問い合わせをする端末上検証システムを利用することで

安全かつ高速な名前解決を行うことができる．実際に利用

する場合，webページなどでは多くの名前解決が生じるた

め，大量のDNSSEC検証を行う必要があるが，キャッシュ

のヒット率を上げることができれば，速やかな webページ

の表示に繋がり，ユーザにストレスを与える機会を減らす

ことができる．

また，二つのキャッシュ DNSサーバに問い合わせを行

うことで，名前解決に冗長性を持たせることができる．片

方の名前解決でタイムアウトが生じても，もう片方の名
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前解決で DNS応答を取得することができる．今回の端末

では端末上 DNSSEC検証でタイムアウトを起こすことは

なかったが，クライアント端末の性能や OS，CPUの利用

状況，ネットワークの性能・利用状況等によっては端末上

DNSSEC検証もタイムアウトを起こす可能性がある．そ

の場合，本研究では近くにあるキャッシュ DNSサーバか

らの応答をすぐに利用することができる．

今後の展望としては，名前解決専用別プロセスによる並

列化において動作の柔軟性を持たせていくことやDNSSEC

対応キャッシュサーバから応答を取得した場合に，端末上

検証システムでの DNSSEC検証回数を減らすために，端

末上検証システムでの DNSSEC検証を停止する手法の検

討が挙げられる．
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