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［巻頭コラム］
I P S J  M a g a z i n e

　筆者は現在，家庭向けのコミュニケーションロボットを作る会社，ユカイ工学（株）の代表を務めている．

家庭の中でロボットが必要とされる場面は，まだ多くないのが現実だが，これからどのようなロボットが家

庭の中で必要とされていくのだろうか．僕たちのアイディアを紹介したい．

　僕たちのプロダクトのユーザさんの行動から見つけた，ロボットの効用がある．それは，ロボットをメッ

センジャーとして利用すると，人に言うことを聞いてもらいやすくなるという効用だ．弊社では「BOCCO

（ボッコ）」というコミュニケーションロボットを2015年から商品化している．ロボットの形をしたスマート

スピーカーのような製品で，スマートフォンのアプリからテキストを送信するとメッセージを読み上げる機

能がある．これを使って，ロボットがあたかもしゃべっているかのように自分のメッセージを伝えたりする

ことができる．

　小学生のお子さんが，運動会が嫌いで，練習が始まると学校に行きたがらないというユーザさんがいた．

そこで，毎朝BOCCOを使ってお子さんを励ましてあげることで，なんとか運動会の当日まで毎日学校に通

うことができたという．また，一人暮らしの高齢者の家族がいるユーザさんの話では，家族が電話で薬を飲

んでいるか確認すると反発されてしまうのに，BOCCOのリマインド機能を使って「お薬を飲む時間だよ」と

エモーショナルなロボットを作るわけ

▪青木 俊介 
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伝えてあげると，素直に飲んでくれるようになったという．

　このように，ロボットには人の感情を動かしたり，行動を引き出す役割があるのではないだろうか．掃除

機ロボットについても，実は同じことが言える．充電ドックに戻るのに失敗しているのを見ると，なぜか「頑

張ってくれたんだなあ」という，応援したくなるような気持ちになることがある．人はロボットという存在

に感情を引き起こされてしまうのだ．ロボットはとてもエモーショナルな存在なのだ．

　では，この効用を活用するとどんなロボットが実現できるのだろうか．ロボットはどんな役割を担うよう

になるのだろうか．僕は，『となりのトトロ』の世界観が近いのではないかと考えている．この映画の中では，

人の周りにいろんな妖怪たちが潜んでいる．そしてその妖怪たちが，なんとなく子供たちを見守っていて，

子供たちを幸せに導いてくれる．未来のロボットも，おそらく，人間の身の回りにいろいろな種類のものが

いて，それらが協調して人間の生活をサポートするようになるのではないか．人が毎日運動をしたり，薬を

飲んだり，学習をしたりする習慣づけをロボットがサポートしてくれる．人の行動の意図や願望を把握し，

なんとなくユーザの望むウェルビーイングが実現するようにロボットが行動を導いてくれる．そのような未

来の妖怪のような存在がロボットの目指すべき姿ではないだろうか．

■ 青木 俊介
ユカイ工学（株）代表

東京大学在学中にチームラボを設立，CTO に就
任．その後，ピクシブの CTO を務めたのち，ロ
ボティクスベンチャー「ユカイ工学」を設立．

「ロボティクスで世界をユカイに」というビジョ
ンのもと家庭向けロボット製品を数多く手がけ
る．2014 年家族をつなぐコミュニケーション
ロボット「BOCCO」を発表．2017 年しっぽの
ついたクッション型セラピーロボット「Qoobo」
を発表．2015 年よりグッドデザイン賞審査委員．
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　産業のディジタル化，グローバル化が進展するに

伴いさまざまな企業や利用者（コンシューマ）が相

互連携により新しい製品・サービスが創出されると

ともに，新たなビジネス機会が生まれている．たと

えば，大規模なサプライチェーンを構成する自動車

分野では，インターネット接続により，ナビゲー

ション，インフォテイメント，モビリティ・サービ

ス（MaaS : Mobility-as-a-Service），自動運転等の

新たな機能やサービスが従来の自動車産業の枠を超

えて，AI やソフトウェアにかかわるベンチャーな

ど多様な関係者との協業により創出され，それらの

機能をアップグレードしていくことも可能となって

いる．また，ポストコロナ時代のニューノーマル（新

常態）に向けて，サプライチェーンにおける組織や

モノにかかわるデジタル変革（DX）が進展している．

　このようなサプライチェーンの複雑化，グローバ

ル化に伴い，連携する組織やシステムへの攻撃ポイ

ントが増加し，波及的な被害の連鎖によるセキュリ

編集にあたって
石黒正揮 （株）三菱総合研究所

DX（デジタル・トランスフォーDX（デジタル・トランスフォー
メーション）時代のサプライメーション）時代のサプライ
チェーン・セキュリティチェーン・セキュリティ
～サプライチェーンにおけるトラスト（信頼）の構築に向けて～～サプライチェーンにおけるトラスト（信頼）の構築に向けて～

特集特集

ティ・リスクが拡大している．自動車，ロボットな

ど日本が強みとする産業においては，ディジタル化

が進むサプライチェーン・エコシステムにおける企

業間のサイバーセキュリティにかかわる説明責任と

信頼性の確保が競争力の根幹となる．このようなこ

とから，本特集では，サプライチェーンの複雑化，

グローバル化に伴い生じるセキュリティの脅威やリ

スクの動向とその対策および今後の課題や展望につ

いていてまとめた．

　サイバーセキュリティは技術，組織，制度など包

括的な取り組みが不可欠であることから，本特集で

は，産官学の専門家の知見を結集して幅広い視点か

らまとめることとした．

　本特集の構成は以下の通りである．

（1） サプライチェーンにかかわるセキュリティを確
保するための仕組みと制度
　（株）三菱総合研究所 石黒正揮が，サプライチェー

ンの発展に伴うセキュリティにかかわる本質的な課

手塚　悟 慶應義塾大学 環境情報学部

佐々木貴之 横浜国立大学
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題とその解決のための仕組みについて解説した．さ

まざまな取引主体による協業に伴い生じるガバナン

スの欠如，サプライチェーン全体を通じた信頼性の

欠如に対して，責任主体の明確化，ほかのステーク

ホルダに対する説明責任の確保と信頼性の付与（セ

キュリティ・アシュアランス）について有効なアプ

ローチや取り組むべき課題についてまとめた．

 （2） サイバー・フィジカル・セキュリティ・フレー
ムワークを活用したサプライチェーン・セキュリ
ティの確保
　経済産業省 奥家敏和氏に，ものがつながるサイ

バーフィジカルシステムにおけるセキュリティ対策

についての取り組みをまとめていただいた．産業社

会を「企業間のつながり」「フィジカル空間とサイ

バー空間のつながり」および「サイバー空間におけ

るつながり」という 3 つの切り口で捉えて，整合的

に守るべき機能・役割を提示している．

（3） サプライチェーン・セキュリティの脅威と対策
の動向
　（独）情報処理推進機構 小川隆一氏，小山明美氏

にサプライチェーンの脅威と対策の動向についてま

とめていただいた．多数の取引関係によるサプライ

チェーンの発達に伴いセキュリティリスクの増大，

対策コストの増大が課題となっている．多岐に渡る

リスクに対して，対策チェックシートの共通化，納

品後の脆弱性対応のための情報共有，ガイドライン

の活用，契約要件の見直しなど現実面として実施で

きることの重要性が示されている．

 （4） 制御機器のセキュリティ認証制度
　三菱電機（株） 神余浩夫氏，（株）日立製作所 山

田勉氏に，サプライチェーンセキュリティにかかわ

る主な国際標準動向についてまとめていただいた．

グローバル化するサプライチェーンにおいてセキュ

リティの確保は，国際経済連携，技術共同開発，安

全保障など多くの点で重要になっている．

　調達者が，個々の製品のセキュリティ規格適合

およびセキュリティレベルを評価するのは技術的，

コスト的に負担が大きく，第三者認証に向けたセ

キュリティ認証スキームの開発が急務となっている．

IEC 62443, NIST SP800-82, 経済産業省サイバー

フィジカルセキュリティフレームワークなど代表的

な標準や認証制度について特徴や関係性について示

すことで，それらの活用の参考情報を提供する．

（5） 第三者認証によるサプライチェーン・セキュリ
ティの確保とアシュアランス
　テュフズードジャパン（株）登山慎一氏，TÜV 

SÜD Sec-IT GmbH, Ethiraj, Sudhir Kumar Raj 氏

により第三者認証によるセキュリティ確保に関する
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動向についてまとめていただいた．サプライチェー

ンが抱えるサイバーリスクに対して，ネットワーク

化されたディジタル社会がサイバーセキュリティへ

の信頼を構築するための新しい枠組み「Charter of 

Trust」に基づく取り組みについてまとめている．

（6） 米国を中心とした第三者機関によるセキュリ
ティ評価の動向
　（株）UL Japan 吉岡俊郎氏に，米国における認

証制度に関する動向とその意義についてまとめてい

ただいた．米国では IoT のセキュリティ試験・認

定を政府主導で推進している．セキュリティ試験や

ソースコード・設計文書・リスクマネジメントプロ

セス等を含めたレビューを第三者の立場で行うこと

で，製品が適切に設計され，かつその設計が正しく

実装されているかどうか客観的に確認することがで

きるなどの意義について示されている．

（7） ソフトウェア部品表（SBOM）に基づくリスク管理
　ソフトウェア部品表（SBOM）に基づくリスク管

理の動向について，日本シノプシス合同会社 松岡

正人氏にまとめていただいた．近年のソフトウェア

は大多数に OSS が含まれ，コード全体の 70% 程度

を占めていたと報告されており，OSS の脆弱性は

商用ソフトウェアの脆弱性に大きな影響を与えると

ともに，ライセンス違反のリスクを抱えている．開

発と運用，言語と実行環境，システムの構成と利用

されているコンポーネント，これらの組合せにより，

開発プロセスの各フェーズで SBOM の情報を解析

し必要に応じて脆弱性の修正や，緩和策の導入など

を行う体制が重要であることを示している．

　本特集で紹介したサイバーセキュリティに関する

産官学の包括的な取り組みと今後の課題への対応に

より，日本の産業競争力をさらに強化してブランド

力を向上させることに寄与することを期待したい．
（2021 年 1 月 8 日）

DX（デジタル・トランスフォーメーション）時代のサプライチェーン・セキュリティ
～サプライチェーンにおけるトラスト（信頼）の構築に向けて～　概要　　　   　　　　　

11 サプライチェーンにかかわるセキュリティを確保するための サプライチェーンにかかわるセキュリティを確保するための
      仕組み      仕組みと制度と制度
　　  ～社会的な説明責任を果たすためのアプローチ～

基
専

応
般

開発・調達・インテグレーション

フェーズ 廃棄運用・保守流通開発・製造設計

MITRE 等の脅威情報を元にプロセスを可視化

事
業
者
／

Ｈ
Ｗ
／
Ｓ
Ｗ

アップデートに
不正コード挿入

パッケージング，流通に
おける不正部品の代用 調達・運用時に改ざん

されたCOTS の導入

リモート・メンテナンス
回線を通じて不正入

供給経路で
偽装ハードに代替

マザーボードに
マルウェア組込み

ソフトの要求・
設計文書の改ざん

グレイマーケットに
不正ハード供給

インテグレーション・
プロセスを不正に改変

システム・
ビルドデータの改ざん

システム・コンフィグレー
ションに不正データ挿入

ファームウェアの
改ざん

凡例
ハードウェア（ファームウェア含む）
ソフトウェア
ハードおよびソフト
その他（データ等）

廃棄時の
機密データ流出

機能要求の
改ざん

脆弱なBIOS の
インストール

OSS に
不正コード埋込み
リンク・ライブラリ
にマルウェア挿入

ソフト開発
ツールの改ざん

FPGAに
不正ロジック
プロセッサに
バックドア
ASIC に

不正コード組込み

開発環境に
マルウェア挿入

サプライチェーン・プロセスにおける主な脅威（全体像）

ハードウェア開発 ソフトウェア開発

ハードウェア・トロイ

セ
ッ
ト
メ
ー
カ
等

ス
テ
ー
ク
ホ
ル
ダ

シ
ス
テ
ム
イ
ン
テ
グ
レ
ー
タ

サ
プ
ラ
イ
ヤ
ー

石黒正揮 （株）三菱総合研究所

　デジタル・トランスフォーメーションの進展に伴い，サプライチェーンの複雑化，
グローバル化が進んでいる．これに伴い，個々のステークホルダだけではセキュリ
ティの確保が難しくなっている．サプライチェーン・セキュリティ確保のためには，さ
まざまな基準等から目的や分野の固有性を考慮して，適切な基準を選択することが
重要である．一方で，セキュリティの強化自体だけでなく，ステークホルダ間の説
明力の向上は，サプライチェーンを通じたリスクを低減するために不可欠である．そ
のためのアプローチとしてセキュリティ・アシュアランスとサプライチェーン・ガバナンスに関する意識啓発，ガイドラインの整備などが重要となる．
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概要　　   

3 サプライチェーン・セキュリティの脅威と対策の動向サプライチェーン・セキュリティの脅威と対策の動向

　IT システム・サービスの調達や開発・運用委託に関するサプライチェーンの

セキュリティは企業にとって重要課題である．サプライチェーン上のある組織に

セキュリティの問題が発生した場合，ほかの組織への影響を把握し，対応する

ことは容易ではない．本稿では，サプライチェーン上で発生しているセキュリティ

インシデントの事例を紹介し，脅威の実態とそれに対する政府の施策，企業

の対策の状況，今後の課題について述べる．

22 サイバー・フィジカル・セキュリティ・フレームワークを    サイバー・フィジカル・セキュリティ・フレームワークを   
      活用したサプライチェーン・セキュリティの確保      活用したサプライチェーン・セキュリティの確保

企業間のつながり
【第１層】

• 適切なマネジメントを基盤に各主体の信頼性を確保

サイバー空間におけるつながり
【第３層】

• 自由に流通し，加工・創造されるサービスを創
造するためのデータの信頼性を確保

フィジカル空間とサイバー空間のつながり
【第２層】

• フィジカル・サイバー間を正確に“転写“する機能
の信頼性を確保
（現実をデータに転換するセンサや電子信号
を物理運動に転換するコントローラ等の信頼）

企業等の
ソシキB

企業等の
ソシキC企業等の

ソシキＡ

データ

データ

データ

データ
データ

フィジカル空間

データ

データデータ
データ

データ

サイバー空間

データ

転写
転写

転写

サイバーとフィジカルが高度に融合する「Society 5.0」では，より柔軟で動

的なサプライチェーンの構成が可能になる一方，一企業の対策のみでサプラ

イチェーン全体でのサイバーセキュリティを確保するのには限界がある．そこ

で，経済産業省では，新たな産業社会に対応するセキュリティ対策の指針と

して，「サイバー・フィジカル・セキュリティ対策フレームワーク」（CPSF）を

2019 年 4 月に公表した．本稿では，CPSF の基本的な考え方を説明すると

ともに，CPSF の社会実装に向けた取り組みの 1 つとして「IoT セキュリティ・

セーフティ・フレームワーク」について紹介する．

奥家敏和 経済産業省商務情報政策局 サイバーセキュリティ課

基
専

応
般

基
専

応
般

小川隆一　小山明美 （独）情報処理推進機構

44 制御機器のセキュリティ認証制度 制御機器のセキュリティ認証制度

受入試験 受入試験

自己宣言

供給者 供給者

審査機関

規格適合
認証

第 3 者認証調達者 調達者

　サイバーセキュリティ問題は，情報システムの情報漏洩だけではなく，社会インフラや

生産設備等の制御システムに対する操業停止や破壊行為にまで拡大している．このた

め，企業や各種団体は，制御システムおよび制御機器へのセキュリティ要求の標準技

術開発と，それらの機器・システムの規格適合性評価に注力している．本稿は，制御

システムのサプライチェーンのセキュリティ保証を行う制御機器の認証制度の動向につい

て解説する．

基
専

応
般

神余浩夫 三菱電機 （株） 山田　勉 （株）日立製作所
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5 5 第三者認証によるサプライチェーン・セキュリティの第三者認証によるサプライチェーン・セキュリティの
 確保とアシュアランス 確保とアシュアランス

　近年，ディジタル技術によるビジネスの変革（デジタル・トランスフォーメーション：以下

DX）によって汎用技術，ネットワーク化が進んだ結果，すべての産業において IT の重

要性が高まってきている．特にサプライチェーンに向けたサイバー攻撃は，IT への依存が

増していくにつれて重大な事業リスクとして顕在化してきている．

　本稿ではサプライチェーンが抱えるサイバーリスクに関して解説し，新たな試みとして発足

した「Charter of Trust」が進めているサプライチェーンのセキュリティ対策について解説する．

登山慎一

基
専

応
般

テュフズードジャパン（株）

TÜV SÜD Sec IT GmbH

7 7 ソフトウェア部品表（SBOM）にソフトウェア部品表（SBOM）に
 基づくリスク管理 基づくリスク管理
　　 ─オープンソース・ソフトウェア（OSS）および商用ソフトウェアの
     リスク管理のための SBOM ─

　ソフトウェア部品表(SBOM)は，ソフトウェアの構築に使用されるさまざまなコンポー

ネントの詳細とサプライチェーンの関係を記載したモノである．再帰的に利用されたソ

フトウェアコンポーネントを構成する成分のリストで構成され，ソフトウェアコンポー

ネント，それらのコンポーネントに関する情報，およびそれらの間の関係を識別して一

覧表示したものである．

松岡正人 日本シノプシス合同会社

基
専

応
般

66 米国を中心とした第三者機関による 米国を中心とした第三者機関による
            セキュリティ評価の動向セキュリティ評価の動向
　　  ─製品リスク評価のためのセキュリティ認証─

基
専

応
般

吉岡俊郎 （株）UL Japan

　IoT 機器の脆弱性リスクやサプライチェーンのセキュリティ担保が近年注目される中，

米国において第三者機関のセキュリティ評価に基づく認証制度である UL Cybersecurity 

Assurance Program が策定されている．本稿ではその背景と要求事項，IoT 機器に対す

る第三者評価を行うことの意味について説明する．

Ethiraj, Sudhir Kumar Raj

概要　   　　　　　
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特集
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サプライチェーン脅威の拡大

　Web サービスの情報基盤を提供するディジタル・

プラットフォーマ，ディジタル・サービスの集約・

提供を行うアグリゲータ，消費者自らが Web サー

ビスを生み出すプロシューマなどさまざまな企業等

などから構成されるビジネス環境（「ビジネス・エ

コシステム」と呼ぶ）を活用することで新しい価値

を迅速に生みだす成功事例が増えている．従来から

巨大なサプライチェーンを構成する自動車産業にお

いても，系列による固定的なサプライチェーンから，

AI ベンチャー，タクシーや鉄道など移動手段を組

み合わせたサービスを提供する MaaS（Mobility-as-

a-Service）事業者など新しいプレイヤとの連携を積

極化し，自前主義からスピードとイノベーションを

重視した分野横断的なビジネス・エコシステムへと

業界構造が変革している．

　一方で，サプライチェーンやエコシステムの変革

に伴い，多様な主体（ステークホルダ）がかかわる

ことでセキュリティ・リスクが増大している．情報

処理推進機構による「情報セキュリティ 10 大脅威 

2020」では，サプライチェーンの弱点となる企業へ

の攻撃が，組織に対する 10 大脅威の上位に位置付

けられ，サプライチェーンを通じたセキュリティの

確保が重要な課題としている．また，イギリス政府

CERT-UK の調査レポート☆ 1 では，サプライチェー

ンにおけるセキュリティリスクの 92% は脆弱な中

小企業を狙ったものとしている．

　近年，5G 通信インフラにおいて米国政府が中国

ベンダ数社の製品に安全保障上の問題があるとして

国際貿易における製品排除に動いている．米国では，

2011 年に偽装品に関する国防省への報告が義務化

されており（GIDEP（Government-Industry Data 

Exchange Program）），2011 年から 2015 年までに

マイクロチップの偽装品などを含む 450 件以上の偽

装品に関する報告がなされサプライチェーンにかか

わる脅威について危機感が強い．

　サプライチェーンにかかわるセキュリティ脅威を

取引にかかわる組織（ステークホルダ）と開発から

廃棄に至るライフサイクル・プロセスを 2 軸として

俯瞰したものが図 -1 である．

　脅威は，開発の上流から廃棄に至るまで全体に渡

り存在する．近年は，プロセッサへの不正ロジック，

バックドアの組込みなどハードウェア・トロイの脅威も

高まっており，ソフトウェアによるセキュリティだけで

は対策が困難である．　

　このようにサプライチェーンの複雑化・グローバ

ル化と，サプライチェーン・インシデント（事故）

の増加により，企業，政府におけるサプライチェー

ン・セキュリティに対する危機感が高まっている． 

☆ 1	 	CERT-UK,	Cyber-security	risks	in	the	supply	chain.

1	サプライチェーンにかかわるセキュリティを
	 確保するための仕組みと制度
	 〜社会的な説明責任を果たすためのアプローチ〜	

［DX（デジタル・トランスフォーメーション）時代のサプライチェーン・セキュリティ］
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石黒正揮 （株）三菱総合研究所



情報処理 Vol.62  No.3 (Mar. 2021)情報処理 Vol.62  No.3 (Mar. 2021)

© 2021 Information Processing Society of Japan© 2021 Information Processing Society of Japan e2e2

特集
Special Feature

サプライチェーンの構造と脅威

　サプライチェーンの構造と脅威の関係を一般化し

たものが図 -2 である．

　サプライチェーンは製品・サービスの供給者から

最終利用者に向けて多段的につながっている．サプ

ライチェーン脅威としては，供給者の開発プロセス

への不正侵入，改ざん，マルウェア挿入や流通過程

での不正コードの挿入，運用・アップデート時の改

ざんなどが挙げられる．調達・供給は，既成品と特

注（委託開発）に大きく分かれ，適用できる対策に

違いがある．既成品等の場合，開発プロセスに関与

できないため対象製品・サービスに対して検証技術

などのテクノロジーを適用しセキュリティを確保す

る．特注の場合，開発や SI の発注から受入れに至

るまでのプロセスにおける管理・監査等のマネジメ

（組織内サプライチェーン）

Source Produce Deliver

既製品/
サービス

特注品/
サービス

マネジメント
（プロセス,組織等）

テクノロジー
（プロダクト,ツール等）

製品調達

委託開発

利用者等
（Customer）

利用者等
（Customer）

供給者
（Supplier）

供給者
（Supplier）…

…

不正侵入
改ざん

マルウェア挿入

意図的
不正コード挿入

流通時の改ざん
不正コード挿入

運用時の改ざん
感染

既製品/
サービス

特注品/
サービス

自組織

（組織内サプライチェーン）

■図 -2　サプライチェーンの一般的な構造と脅威の関係

開発・調達・インテグレーション
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MITRE 等の脅威情報を元にプロセスを可視化
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Ｈ
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■図 -1　サプライチェーン・プロセスにおける主なセキュリティ脅威
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ントを適用することも可能である．

サプライチェーンセキュリティ基準の
活用アプローチ

　サプライチェーンセキュリティに活用できる基準

等は既存のものだけでも多数存在するが，基本構造，

目的，産業分野への特化など関係性が複雑であり，

適切な基準群を組み合わせて，適切なレベルとコス

トで対策することが難しい．図 -3 は，サプライチェー

ンにかかわる基準，標準等を，現在の導入状況に応

じて，どのように追加補強し包括的な対策を実現す

るかについて選択の考え方を俯瞰したものである．

　サプライチェーンセキュリティの確保のためには，

以下の手順で関連基準を選択し組み合わせることで，

コストと対策レベルのバランスを確保することが妥

当である．

①ベースとするフレームワークの選択
　代表的なセキュリティ・フレームワーク（NIST 

Risk Management Framework, Cybersecurity 

Framework, ISO/IEC 27000 シリーズなど）を

ベースとして選択し対策の全体構造を設定し，②

以下の具体化を検討する．

②産業分野に応じた基準の追加選択
　産業分野固有の対策と経済性を高めるカスタマイ

ズを行った基準を選択し，対策コストと達成レベ

ルの費用対効果を高める．

③重点課題による選択
　改ざん検査，調達，偽装対策など重点課題に応じ

て強化したい対策基準を選択・導入する．

　さらに具体的な選択方法の詳細については割愛す

るが，各領域に精通した専門家との協力により組合

せを検討することも有効である．

説明責任とセキュリティ・アシュアランス

　サプライチェーンにおいては，各ステークホルダ

NIST 利用 現在利用フレームワーク無 ISO/IEC利用 産業固有または組織固有の基準

セキュリティ
フレームワーク

NIST Risk 
Management 
Framework
SP800-53

NIST Cybersecurity 
Framework
経済産業省 サイバーフィジカ
ルセキュリティ対策フレーム
ワーク

ISO/IEC 27001
ISO/IEC 27002

Critical Manufacturing Sector 
Cybersecurity Framework 
Implementation Guidance

サイバーサプライ
チェーン

NIST SP800-161
NIST SP800-171
NIST IR 7622

IoT推進コンソーシアムIoT セ
キュリティガイドライン ISO/IEC 27017

FFIEC, OCC Guideline
IEC/ISA62443-2-4
FS-ISAC 3rd Party Software security 
control Types
Cybersecurity Procurement Language 
for Energy Delivery Systems

産業別標準・認証 NIST SP800-82
NIST IR 7628

Energy Sector Cybersecurity 
FW Implementation 
Guidance
Cybersecurity and Risk 
Management Best Practice: 
CSRIC WG4

ISO/IEC 27011
ISO/IEC 27015
ISO/IEC 27019

NERC CIP; C2M2
CSRIC
TISAX
AIAG Cyber Security 3rd Party 
Information Security
UL VCSP

ソフトウェア完全性
（改ざん検査）

SAFECode Software Integrity guidelines

セキュリティ調達 ANSI/ESD S20.20-2007; C-TPAT; AEO; TAPA; Electronics Industry Citizenship Coalition(CICC);
Dodd-Rrank Conflict Mineral Requirements

偽装対策 SAR Standards, MITRE Attack Pattern

適合性評価 Common Criteria(ISO/IEC 15408) Certification, The Open Group Trusted Supplier Program; AZLA 
Accreditation; ISO9001 Certification , EDSA Certification, UL CAP

①ベースとするフレームワークの選択①ベースとするフレームワークの選択

②
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■図 -3　サプライチェーン・セキュリティ基準等の選択指針と手順
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によるセキュリティ確保は必要条件であるが，セ
キュリティを確保していることをほかのステークホ
ルダに説明し信頼を得ることができなければ十分と
は言えない．特に，調達元に課される事故責任が厳

格になればなるほど，調達先に対する説明責任の要

求レベルは高くなる．セキュリティ自体の強化と，
他のステークホルダに対してセキュリティの説明責
任を果たしていることは必ずしも一致しない．高い

セキュリティを達成していても，グローバルに通用

する説明責任を果たさなければ契約が獲得できない

など企業にとっては影響が大きい．ステークホル

ダ間での信頼性の確保を意味する Trustworthiness

（信頼性保証）という概念について，NIST SP800-

39 では，「Trustworthiness は，セキュリティ機能

とアシュアランスの 2 つの異なる概念の組合せ」と

して定義されている．

　説明責任を果たす上で，何をどの程度やならなけ

ればならないか？　その判断を行う上でアシュアラ

ンス・ケースの考え方が重要である．アシュアラン

ス・ケースは，システムに関する主張や要求が満た

されていることを根拠情報（エビデンス）と論証に

基づき体系的，客観的に示すための説明文書であ

る．機能安全規格の認証においては，アシュアラ

ンス・ケースの提示が要件化されており，セキュ

リティ分野では，IT 機器のセキュリティ認証基準

ISO 15408（コモン・クライテリア）の評価保証は

同様の考え方に基づいている．図 -4 は，アシュア

ランス・ケースの例を示すものである．

　たとえば，ソフトウェアの欠陥がないことを示す

場合に，要求欠陥，設計欠陥，実装欠陥，運用欠陥

等がないことなどを体系的，網羅的に示しつつ，そ

れらを階層的に掘り下げることで，最終的にはテス

ト結果のデータなどのエビデンス（根拠情報）まで

視覚的に示すものである．アシュアランス・ケース

の論証は納得性のある説明ができることが重要であ

り，固定的なやり方ではなく柔軟に考え方を示すこ

とで対応可能である．国際標準に基づく認証に慣れ

ていない国内企業の中には，セキュリティ要求事項

に対して，硬直的な対応にこだわり対策コストがか

さむことで競争上の不利を招くケースが見られるが，

要求事項の本質を理解することで，柔軟な説明が可

能であり，説明責任を確保しつつ，意味の無い不必

要な対策コストを低減することがセキュリティ・ア

シュアランスを実現する上で重要となる．

サプライチェーン・ガバナンス

　インフラ・システムの構築・運用においては，市

場メカニズムに任せていただけではセキュリティ対

策投資が十分に進まないということがセキュリティ

経済学の研究で示されている．インフラ事故発生時

のインフラ事業者に対する事故責任の明確化，損害

額の適切なリスク定量化と把握，発注者と受注者の

セキュリティ技術の理解に関する情報の非対称性な

どが原因となり，インフラ事業者が必要なセキュ

リティ対策予算を確保することができず，技術的

なセキュリティ対策を受託するベンダのインセン

ティブの低下，モラルハザードを招くためである
出所）Arguing Security . Creating Security Assurance Cases, CMU/SEI,を元に作成

エ
ビ
デ
ン
ス
に
基
づ
き

妥
当
性
を
説
明

場合分けの網羅性を確保

■図 -4　アシュアランス・ケースのイメージ
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（図 -5）☆ 2．このような問題は，サプライチェーン・

ガバナンスの欠如と言うことができる．

　このような問題を解決するためには，インフラ事

業者に対する事故責任の明確化とともに，インフラ

を構築するエンジニアリング会社と技術的に対等に

渡り合える専門家による PMC（Project Manage-

ment Consultant）を設置することで，必要なセキュ

リティ対策の要件化とそれに対する適合性確認また

は第三者認証によるセキュリティ・アシュアランス

が重要となる．

適合性評価国際標準と認証制度

　セキュリティ対策の説明責任を向上させる手段と

して，ISO/IEC 17000 適合性評価に対応した認証

制度等がある．これには，第三者認証と自己適合宣

言がある．サイバーセキュリティにかかわる国際標

準，認証制度は国，標準化団体により整備が進めら

れている．これらの標準，規準等の中から自組織に

☆ 2	 詳細は，特集「ディジタルエコノミー時代のサイバーセキュリティ」，サ
イバーセキュリティ経済学，情報処理，Vol.59,	No.12	（Dec.	2018）を参照．

有効なものを選択し，適合性評価を実施することは，

説明責任を向上させる有効な手段である．図 -6 は，

セキュリティ分野の適合性評価にかかわる制度を分

類したものである．

　制度は，政府による強制基準（規制），政府調達

基準，任意制度に分けることができる．電力などの

重要インフラで事故の影響が大きい場合，強制基

準となる例がある．また，認証制度 CC（Common 

Criteria），CMVP（Cryptographic Module Valida-

tion Program）などは政府調達基準とする国は多く，

国際相互承認が進み，認証取得件数は増加傾向に

ある．また，EDSA（Embedded Device Security 

Assurance）などプラント分野における国際的な

調達要件や ISMS（Information Security Manage-

ment System）などサイバー保険料の割引に認証取

得が条件とされる例もある．セキュリティ対策を促

進し，サプライヤー間の説明責任を向上させる上で，

各分野のリスクと要求レベルに応じてこのような選

択肢を活用することは効果的である．産業分野ごと

に，脅威トレンドや損害リスクの規模，システムに

要求されるレベルの違いが大きいため，図 -3 でも

インフラ事業者インフラ事業者
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■図 -5　サプライチェーンの責任関係とガバナンスの課題
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示した通り，汎用的な共通フレームワークと産業別，

目的別に具体化した基準など自組織に適した基準を

適切に選択できることはきわめて重要である．

今後の課題と展望

　以上の動向および制度・仕組みを踏まえ，改めて

今後の課題をまとめると以下の通りである．

・	対策フレームワークと分野最適化した基準の整備
の必要性

　フレームワークに対して分野のリスク，要求レベ

ルに応じて適切にカスタマイズした基準が未整備

な分野についてはカスタマイズが期待される．現

在整備中の自動車分野，医療機器分野などが例で

ある．

・セキュリティ・アシュアランスに関する基盤整備
　セキュリティ強化自体と他のステークホルダへの

説明責任の確保の違いを意識し，グローバルに受

け入れられるセキュリティ・アシュアランスのガ

イダンスやテンプレート集の作成が期待される．

・	サプライチェーン・ガバナンスの確保
　業界のリスクに応じてステークホルダの責任およ

び関係者の責任分界点の明確化と業界ガイドライ

ンの整備が必要である．

・ディジタル・トラスト・プラットフォームの構築
　サプライチェーンを通じた信頼の連鎖の確保のた

めの技術的，組織的なセキュリティ評価認証結果

の情報共有プラットフォームの構築は有効である．

　以上のような取り組みを通じて，今後進展する

ディジタル・エコシステムやサプライチェーンにお

けるセキュリティの向上が期待できる．☆ 3

（2020 年 11 月 2 日受付）
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ンリスク対応のための技術検証体制構築に関する調査」，経済産業省の

「平成 30 年度高度な自動走行システムの社会実装に向けた研究開発・実
証事業（自動運転が活用されうるコネクテッド技術に関する国内外動向
調査）」，NEDO の「SIP 重要インフラ等におけるサイバーセキュリティ
の確保に関する検討」等の委託調査において（株）三菱総合研究所が実
施した成果等を参考まとめたものです．調査等を通じて，内閣サイバー
セキュリティセンター，経済産業省自動車課，内閣府 SIP プロジェクト
の皆様に大変にお世話になりました．皆様には深く感謝を申し上げます．

■図 -6　適合性評価等にかかわる制度の整理

区分 認証制度 スキーム
オーナ 基準／標準 認定機関 認証機関 国際相互承

認MRA 概要

政
府

任
意

CSMS （METI/JIPDEC） CSMS認証基準
（IEC 62443-2-1相当）

JIPDEC JQA, BSI Japan なし 制御システムを対象としたセキュリティマネジメン
トシステム

ISMS （METI/JIPDEC）  ISO 27000シリーズ JIPDEC JQA, TUV Rheinland, 
DNV

IAFで
検討中

組織の情報セキュリティに関するマネジメントシス
テム．セキュリティ向上と国際的な信頼向上が目的

政
府
調
達
基
準※

Common 
Criteria

CCEVS NIAP
（NIST,NSA） ISO/IEC 15408 NIAP NIAP

（CC testing Lab’s） CCRA
17カ国

IT 関連製品（複合機，情報システム，ICカード，
ソフトウェア等）の情報セキュリティ（JISEC 制度
2001 年創設，2003年CCRAに加盟）JISEC （経産省/IPA） ISO/IEC 15408 IPA/NITE IPA（ECSEC等）

CMVP
CMVP 米NIST/

加CSEC
FIPS 140-3
ISO/IEC19790

NIST
（NVLAP）

CygnaCom,
InfoGuard等 NIST-IPA

共同認証
（2012 年）

暗号モジュールの暗号アルゴリズムの実装と鍵，
ID，パスワード等の重要情報のセキュリティ確保
（CMVP1995開始，JCMVP2007年正式運用開始）
試験ツールJCATTを用いて実施するため，暗号ア
ルゴリズムの深い知識は不要．JCMVP （経産省/IPA） JIS X 19790

（FIPS 140-3） IPA/NITE IPA
（ITSC, ECSEC等）

強
制

NERC-CIP　　　　　　　FERC　　　　　　　　CIP V5　　　　　　　  FERC　　　　　　　   NERC　　　　　　　なし 電力事業者等に対するサイバーセキュリティ対策

中国CCC 国家認証認可監督管
理委員会（CNCA） 中国国家標準（GB） CNCA 指定認証期間

（CQC等） なし
輸入されるIT セキュリティ製品，自動車関係，電気
製品等の指定製品の安全確保，環境保全（中国政府
調達品の自国品優遇制度の懸念あり）

民
間

任
意

EDSA/ISASecure ISCI
EDSA標準

（IEC 62443-4-2 等
に相当）

ANSI/ACLASS
（米国） Exida

IAF 制御システム・コンポーネントのセキュリティ確保．
Wurldtech, Achiless等のツールを用いる

JAB（日本） CSSC CL

CAP UL UL 2900
（IEC 62443参照）

（ANSI規格に
なった場合，
OSHA）

ULのみ なし
ネットワーク接続型製品ならびにシステムのサイ
バーセキュリティ確保．Synopsisのツールなどを
用いる

TUV SUD IEC
62443 certification TUV SUD IEC 62443-4-1,

3-3, 2-4 ― TUV-SUみ なし 制御システムの管理，システム，コンポーネントに
関するセキュリティ確保

情報セキュリティ格付（株）ISレーティング マネジメント成熟度
等

― （株）ISレーティング なし 企業や組織が取り扱う技術情報，営業機密，個人情
報についてセキュリティのレベルを格付

■石黒正揮（正会員）　masa@mri.co.jp

　博士（情報科学）．東京大学大学院理学系研究科情報科学専攻修士
課程修了．現在，（株）三菱総合研究所サイバーセキュリティ戦略グ
ループ．専門は，サイバーセキュリティ，ディジタル戦略，ディジ
タル・エンジニアリング，AI/ 数理データ解析，リスク評価，日米欧
アジアにおけるセキュリティ政策・技術戦略，セキュリティ経済学，
ディジタル経済学．調査コンサルティングに従事する．
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サイバー・フィジカル・セキュリティ
対策フレームワーク（CPSF）の策定

　我が国では，サイバー空間とフィジカル空間を高

度に融合させることにより，多様なニーズにきめ細

かに対応したモノやサービスを提供し，経済的発

展と社会的課題の解決を両立する超スマート社会

「Society 5.0」の実現を提唱している．また，経済

産業省では，「Society 5.0」の実現へ向けてさまざ

まなデータの「つながり」から新たな付加価値を創

出していく「Connected Industries」という概念を

提唱し，その実現に向けた取り組みを推進している．

　あらゆるものがつながる「Society 5.0」「Con-

nected Industries」では，企業間・産業間のネット

ワーク化が進展して新たなつながりが生まれる中で，

付加価値を創造するための一連の活動であるサプラ

イチェーンの形態も，これまで取引することのな

かった新たな相手を巻き込んだ柔軟かつ動的な構成

へと変化する．また，サイバー空間とフィジカル空

間が相互に作用しあう中での新たな付加価値の創造

も期待される．

　高度にネットワーク化され，動的に構成されるサ

プライチェーンにさまざまな主体が参加するような

状況においては，一企業が取り組むセキュリティ対

策だけでサイバーセキュリティを確保していくこと

には限界がある．このため，それぞれの企業がセキュ

リティ・バイ・デザイン等の観点を踏まえて，企

画・設計段階から製品やサービスのサイバーセキュ

リティ対策を実施することに加え，ビジネス活動の

レジリエンスまで考慮に入れた上で，関連企業，取

引先等を含めたサプライチェーン全体としてセキュ

リティ対策に取り組むマルチステークホルダによる

アプローチや，データ流通におけるセキュリティも

含めて，サイバーセキュリティ確保に取り組む必要

がある．そのため，経済産業省では，「産業サイバー

セキュリティ研究会ワーキンググループ 1（制度・

技術・標準化）」を中心として，新たな産業社会に

おいて付加価値を創造する活動が直面する新たなリ

スクに対応していくためのセキュリティ対策の指針

を「サイバー・フィジカル・セキュリティ対策フ

レームワーク」（以下，「CPSF」）として取りまとめ，

2019 年 4 月 18 日に初版を公表した．

　CPSF は，産業界全体を対象としたサイバーセ

キュリティ対策を考えるためのモデル的枠組みであ

る．一方，各産業分野で守るべき資産やセキュリティ

対策に割けるリソース等が異なることから，WG1

の下に産業分野別 SWG を設置し，CPSF をベース

に各産業分野におけるセキュリティ対策の検討を進

めている．その上で，CPSF をベースに対策を進め

るにあたって，サイバー空間とフィジカル空間のつ

ながりにおける信頼性の確保やソフトウェア管理な

ど，さらに詳細な検討が必要とされる分野横断的課

題を検討するために，3 つのタスクフォース（TF）

を設置し，議論を進めている．

　本稿では，CPSF の基本的な考え方および CPSF

の社会実装に向けた取り組みの 1 つとして，分野横

断的課題の 1 つである IoT 機器・システムにもと

められるセキュリティ・セーフティ対策についてま

2	サイバー・フィジカル・セキュリティ・
	 フレームワークを活用したサプライ
	 チェーン・セキュリティの確保

［DX（デジタル・トランスフォーメーション）時代のサプライチェーン・セキュリティ］

奥家敏和 経済産業省商務情報政策局
サイバーセキュリティ課

基
専

応
般
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とめた IoTセキュリティ・セーフティ・フレームワー

クについて紹介する．

サイバー・フィジカル・セキュリティ
対策フレームワークの概要

三層構造と6 つの構成要素
　CPSF では，新たな社会における付加価値を創造

する一連の活動のセキュリティ上のリスク源を的確

に洗い出し，対処方針を示すために，図 -1 に示す

ように，産業社会を「企業間のつながり」「フィジ

カル空間とサイバー空間のつながり」および「サイ

バー空間におけるつながり」という 3 つの切り口で

捉えている．セキュリティ確保に求める信頼性の基

点をこの 3 つの切り口で捉えるモデルを活用するこ

とで，新たな環境におけるリスクを整理することが

できる．

第一層：企業間のつながり
　まず，「企業間のつながり」では，企業・組織の

マネジメントの信頼性の確保が求められる．サプラ

イチェーンのセキュリティを実現する上で従来から

採用されてきた考え方であり，セキュリティ対応

をしっかりと行った企業・組織間で行われる定型

的・直線的な取引であれば，その活動全体のセキュ

リティが確保されるという考え方が前提となってい

る．しかしながら，サイバー空間とフィジカル空間

が一体化した産業社会においては，企業・組織のマ

ネジメントの信頼性を確認するだけでは，そのプロ

セス全体の信頼性を確保することは難しい．そのた

め，以下で説明するように，企業・組織のマネジメ

ントとは異なる信頼性の基点を設定し，その信頼性

を確認することが必要になる．

第二層：フィジカル空間とサイバー空間のつながり
　次に，「フィジカル空間とサイバー空間のつなが

り」では，フィジカル空間とサイバー空間の境界に

おいて，要求される情報に応じて適切な正確さで

フィジカル空間とサイバー空間の間で情報を変換す

る，いわば「転写」機能の正確性が信頼性の基点と

なる．「Society 5.0」では，フィジカル空間からサ

イバー空間に「転写」されたデータがさまざまな主

体間で自由に流通するとともに，サイバー空間でさ

まざまな主体が加工・編集したデータがフィジカル

空間に展開することで付加価値を創出することとな

る．その際，両空間の境界において転換される情

報の変換は高い正確性を求められ，「転写」の正確

性が確保されなければ，柔軟かつ動的なサプライ

チェーンの信頼性を確保されることはない．

　実際のサイバー空間とフィジカル空間の境界は，

センサ，アクチュエータ，コントローラといった，

いわゆる IoT 機器・システムによって構成されるが，

この境界におけるフィジカ

ル空間とサイバー空間の間

を「転写」する機能は，企

業・組織のマネジメントの

信頼性の確認だけでは確保

することはできない．機器・

システムの供給者や保守事

業者などを含めて，その機

能を構成するモノの信頼性

や構築・保守の信頼性を確

保する取り組みが必要であ

り，ライフサイクル全体を

企業間のつながり
【第１層】

• 適切なマネジメントを基盤に各主体の信頼性を確保

サイバー空間におけるつながり
【第３層】

• 自由に流通し，加工・創造されるサービスを創
造するためのデータの信頼性を確保

フィジカル空間とサイバー空間のつながり
【第２層】

• フィジカル・サイバー間を正確に“転写“する機能
の信頼性を確保
（現実をデータに転換するセンサや電子信号
を物理運動に転換するコントローラ等の信頼）

企業等の
ソシキB

企業等の
ソシキC企業等の

ソシキＡ

データ

データ

データ

データ
データ

フィジカル空間

データ

データデータ
データ

データ

サイバー空間

データ

転写
転写

転写

■図 -1　三層構造モデルと各層における信頼性
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視野に入れた信頼性の確認などがなされて初めて信

頼性が確保されるといえる．

第三層：サイバー空間におけるつながり
　最後に，「サイバー空間におけるつながり」では，

サイバー空間で流通するデータそのものが信頼性の

基点となる．サイバー空間では，多様なデータが生

成・編集・加工され，さまざまな主体の間で自由に

流通するすることで，柔軟で動的なサプライチェー

ンが形成されることとなり，それこそがサイバー空

間で付加価値を創造する基礎となる．「Society 5.0」

「Connected Industries」では，マネジメントの信頼

性が確認された企業・組織だけではなく，さまざま

な主体がこれらの活動に関与する可能性があること

や，また，主体が判明しないデータを活用しなけれ

ばならないことにも留意しなければならない．その

ため，目的どおりの価値を創造するためには，プロ

セスに関与するデータそのものの信頼性の確保が不

可欠となる．

　このように，サイバー空間とフィジカル空間が一

体化した社会における付加価値の創造活動において

は，3 つの視点から信頼性を確保するセキュリティ

の取り組みが必要であり，これらを「層」として信

頼性の基点と捉えることで，発生し得るインシデン

ト，そのリスク源を明らかにし，対策の方向を示す

ことが可能となる．

リスク源の洗い出しと対応方針の整理
　三層構造モデルに基づいて，各層において守ら

なければならない機能・役割の整理が可能となる．

CPSF では，表 -1 に示すように各層の特性，機能・

役割と想定される分析対象の具体的イメージをはじ

めとして，新たなリスク源を洗い出す際に考慮すべ

き観点をまとめており，リスクアセスメントにおけ

る分析対象の明確化に活用することができる．

 セキュリティ対策の概要
　CPSF では，図 -2 に示すように，各層における

機能，セキュリティインシデント，リスク源，対

策要件を整理している．具体的には，CPSF の添付

B で各層の機能，想定されるセキュリティインシデ

ント，セキュリティインシデントを引き起こし得る

リスク源と，リスク源に対するセキュリティ対策要

件との対応関係を示している．また，添付 C では，

実際にセキュリティ対策を講じる場合の対策の範囲

や，対策を導入・運用する場合の相対的コスト等を

考慮したレベル別のセキュリティ対策例を示してい

る．これらを活用することで，企業・組織等のセキュ

リティ対策の担当者は，対象となる企業・組織等の

階
層 特性 機能・役割 分析対象 分析対象の

具体的イメージ

第
1
層

各組織の適切な
ガバナンス・
マネジメント

• 各組織のセキュリティマネジメント

【信頼性の基点】組織・マネジメント
•
• 組織内で流通するデータ等

• 社員，従業員
• 企業のIT資産等

第
2
層

フィジカル空間と
サイバー空間の
つながり拡大

•フィジカル空間とサイバー空間との間の
データのやりとり

【信頼性の基点】ルールに沿って正しくフィ
ジカル空間とサイバー空
間とを転写する機能

• データを転写するモノ・システム
• 転写されるデータ等

• センサ
• アクチュエータ
• 3Dプリンタ
• 監視カメラ等

第
3
層

サイバー空間で
組織を超えた多
様・大量のデー
タの流通・処理

• データの送受信，加工・分析，保管

【信頼性の基点】データ

• データを送受信／加工・分析／保
管するモノ・システム
• 組織を超えて流通するデータ等

• サーバ
• ルータ
• スマートメータ
• オープンデータ等

組織で管理されるモノ・システム 等

■表 -1
三層構造に基づく分
析対象および具体的イ
メージ
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システムや動的に重要度が変化する守るべき資産の

重要度，リスクアセスメントの結果に応じた適切な

セキュリティ対策を検討することができる．

 

CPSF のさらなる社会実装に向けて

　経済産業省サイバーセキュリティ課では，CPSF

の産業界への具体的な実装を目指して，産業構造や

商習慣などの観点を踏まえて，各産業分野で求めら

れる具体的なセキュリティ対策の検討を推進してい

る（図 -3）．特に，さらに，IoT 機器・システムの

信頼性（第 2 層），データマネジメント（第 3 層），

ソフトウェアの管理手法といった産業横断的な対策

が求められる課題については，タスクフォースを立

ち上げて別途検討を進めている．

IoTセキュリティ・セーフティ・
フレームワークの策定	
　先述のとおり，「Society 5.0」においては，フィ

ジカル空間とサイバー空間の境界における転写機能

の正確性を確保することが特に重要となる．フィジ

カル空間とサイバー空間をつなぐ機器・システム，

すなわち IoT 機器・システムのセキュリティの確

保が重要になる．

　IoT セキュリティガイドライン（平成 28 年 7 月

IoT 推進コンソーシアム，総務省，経産省）でも触

れられているように，簡易な情報サービスの分野に

使用される IoT 機器と，工場や社会インフラシス

■図 -3　CPSFに基づくセキュリティ対策の具体化・実装の推進

■マネジメントルールの徹底
■関係者との役割分担

機能
（守るべきもの）

セキュリティ
インシデント

対策要件

• データの加工・分析
• データの保管
• データの送受信

• フィジカル空間とサイバー空間の
境界における情報の正確な転
写および正確な転写の証明

• 平時および緊急時のリスク管理・
対応体制の構築と運用
• 企業内および企業間のリスク管
理・対応体制の構築と運用

新たな
サプライチェーン
構造の整理

【第３層】【第２層】【第１層 】

リスク源
（構成要素ごとに整理）

• 保護すべきデータの漏えい
• なりすまし等による不正な組織
からのデータ受信

• 不正確なデータの送信
• 安全に支障をきたす動作

• 保護すべき資産の棄損
• 他組織のセキュリティ事象発生
に起因する事業停止

•セキュリティリスクに対するガバナ
ンスの欠如
•他組織との連携状況の未把握

• 通信経路が保護されていない
• 通信相手を識別していない

• 不正なIoT機器との接続
• 許容範囲外の入力データ

■接続相手の認証
■安全なIoT機器の導入

■ 暗号化によるデータ保護
■ データの提供者の信頼性確認

■図 -2
各層におけるセキュリ
ティ対策の概要

『第3層』TF （⇒ 

ソフトウェアTF ⇒ OSS を含むソフトウェア管理手法 等）

『第2層』TF （⇒機器ごとのラベリング・認証の在り方，安全との一体化への対応 等）

ビルSWG
電力SWG

防衛産業SWG

スマートホームSWG
自動車産業SWG

・・・

標準モデル（CPSF）

分
野

横
断

SW
G

産業サイバーセキュリティ研究会ＷＧ１

データ区分に応じて適切なセキュリティ対策要件 等）

（
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テム等の安全にかかわる分野で使用される IoT 機

器では，求められるセキュリティレベル，セキュリ

ティ対策の目的，優先度が異なる．今後，IoT の活

用の拡大に伴い，それぞれの分野の特殊性・多様

性を踏まえて，使用分野ごとに個別・具体的な IoT

機器・システムに対して実際のセキュリティ対応が

進んでいくことになると考えられる．その過程にお

いて，サイバー空間とフィジカル空間をつなぐ機器・

システムのセキュリティ・セーフティに関して，包

括的に課題を捉える統一的な手法が欠如しているた

め，それぞれの分野や業界において別々の検討プロ

セスを経て，独自のセキュリティ・セーフティ対策

等が設定されることが懸念される．それぞれの対応

策に不整合が生じれば，社会として新たな仕組みを

受容・管理していくためのコストが増大する恐れが

ある．そこで，IoT システムの信頼性（第 2 層）に

関する横断的課題議論する TF においては，『サイ

バー空間とフィジカル空間のつながり』における信

頼性確保をテーマに議論を行い，IoT セキュリティ・

セーフティ・フレームワークを策定した．

フレームワークの基本的考え方
　サイバー空間とフィジカル空間をつなぐ新たな仕

組みである IoT にはさまざまな形態およびそれに

伴うセキュリテ ィ上の課題があり，さらに，実際

にインシデントが発生した場合の被害の態様もきわ

めて多様である． IoT を構成する機器・システム

に対して一律のセキュリティ要求を設定した場合，

仮にその要求が満たされていても，それでは多様な

セキュリティ上の課題に十分に対応することは で

きない．

　IoT 機器・システムのセキュリティ対策を検討す

る際は，この多様性に対してどのようにアプローチ

するのかがポイントとなる．本フレームワークでは，

サイバー空間とフィジカル空間をつなぐ新たな仕組

みである IoT 機器・システムの“多様性”という

論点にアプローチするための手段として，この仕組

みを構成する機器・システムについて，リスクの捉

え方とその対応にかかる基本的な考え方を集約した 

3 つの軸を活用し，カテゴライズするとともに，適

切な対策の内容を整理して比較・検討できるように

することを提案している．

IoT 機器・システムに潜むリスクの整理
　前述のとおり，IoT 機器・システムのセキュリティ

上の課題は多様なものである．そこで，IoT 機器・

システムに潜むリスクに基づいてカテゴライズし，

マッピングする 2 つの軸を設定することとした．

　第 1 軸は，発生したインシデントの影響の回復困

難性の度合いである．回復の困難性については，ま

ず，人命が失われればそれが回復されることはない．

また，インシデントの発生の結果，重度の身体障害

が発生した場合，完全に回復できるとはいえない

ケースが少なくない．こうした，インシデントによ

る影響が回復できるものか否か，また，回復ができ

るものについては早期の回復ができるか否か，とい

う判断軸を第 1 軸として設定した．

　第 2 軸は，インシデントによる資産の毀損，経済

活動や社会への影響等の事象を金銭的価値に換算し

た場合の大きさを基準としたものである．

　2 軸の整理を基に機器・システムをマッピングし

た例を図 -4 に示す．前述のとおり，IoT 機器・シ

ステムのセキュリティ上の課題は多様であるため，

それぞれの機器・システムにおける適切な対策も一

様ではない．しかしながら，このカテゴリに基づい

て検討を行うことで，一般に右上にカテゴライズさ

れるものほどインシデントによる影響が大きい傾向

があるため，より重厚な対策が必要であると考えら

れる一方，左下にカテゴライズされるものほど，軽

微な対策で十分な可能性があると整理することが可

能となる．

求められるセキュリティ・セーフティ要求の整理
　第 1 軸と第 2 軸を活用し，フィジカル・サイバー

間をつなぐ機器・システムについて，そのリスクを

踏まえてカテゴライズした上で，本フレームワーク

では，IoT 機器・システムのセキュリティ対策を包
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括的に整理するために，求められるセキュリティ・

セーフティ要求の観点という第 3 軸を設定する．

　第 3 軸は，図 -5 のように第 1 軸と第 2 軸で形成

される平面に直交する形で，いわば 3 次元を構成し，

第 1 軸と第 2 軸によって整理されたそれぞれのカテ

ゴリに求められるセキュリティ・セーフティ要求の

観点を示す役割を果たすものである．

　第 3 軸は，セキュリティ・セーフティを確保する

ための手法を以下の 4 つの観点から整理している．

　第 1 の観点は，運用前（設計・製造段階等）にお

ける機器・システムの確認要求である．IoT 機器が

実際に利用に供される前の段階で，機器・システム

そのものが必要なセキュリティ・セーフティ対策を

講じられていること，または当該機器・システム等

の生産者や供給者，検査者，場合によっては生産設

備・工場等が必要な能力条件等を満たしていること

などを確認することを求めるも

のである．確認の方法に関して

は，自己宣言や第三者認証など

さまざまな形態があるが，求め

られる確認レベルの専門性や客

観性を踏まえて設定されること

となる．

　第 2 の観点は，運用中の機

器・システムに対する確認要求

である．運用中に発生する故障

や，実施されるソフトウェアの

アップデートやメンテナンスな

どによって，想定外の問題が発

生する可能性があることから，

運用開始後に，ライフサイクル

やサービス期間も考慮しながら

機器・システムを確認すること

を求めるものである．この観点

の確実な実施を求めていくため

には各ステークホルダにおいて

役割や責任分界点を明確化する

など，より社会的な仕組みを用

意することが必要となる．

　第 3 の観点は，機器・システ

ムの運用・管理を行う者の能力

に関する確認要求である．機器・

システムの誤使用・誤操作など

によって発生するインシデント

の影響が，セキュリティ・セー

セキュリティ・セーフティ
要求の観点

運用中の機器・システムに対する確認要求

運用前（設計・製造段階等）における
機器・システムに対する確認要求

運用者等に対する確認要求（ライセンス等）

その他，社会的なサポート等（保険加入義務等）

発生したインシデントの影響の
回復困難性の度合い

経済的影響の
度合い

第4の観点

第3の観点

第2の観点

第1の観点

■図 -5　カテゴリに応じて求められるセキュリティ・セーフティ要求の観点のイメージ

システムＢ

機器ｃ

機器ｂ

機器ｆ

機器ｉ

機器ｅ 機器ｈ

システムＥ

システムＤシステムＡ

システムＣ

機器ｇ

機器ｄ機器ａ

経済的
影響の
度合い

発生したインシデントの影響の
回復困難性の度合い

■図 -4　フィジカル・サイバー間をつなげる機器・システムのカテゴライズのイメージ
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フティ対策だけでは許容できる水準ではない場合に

は，機器・システムの運用・管理を行う者が当該機

器・システムを適切に運用・管理するために必要な

能力を持っていることを確認することを要求するこ

とになる．

　第 4 の観点は，そのほか，社会的なサポート等

の仕組みの要求である．インシデントが発生した場

合の影響が非常に大きく，当該仕組み等の所有者が

個々に賠償等の対処を実施することが容易ではない

ケースの場合には，あらかじめ保険加入を義務付け

るなどの社会的なセーフティネットを講じることを

求めるものである．

　なお，第 3 軸における 4 つの観点は，それぞれが

必ずしも完全に独立したものではない一方，必ずし

もすべての観点での要求が求められるものではない．

複数のステークホルダが関係するリスクへの対処は，

複数の観点から行えることから，関係するステーク

ホルダにおける負担について，各ステークホルダが

機器・システムのリスクに関連する情報を可視化・

共有する等の方法を通じて，総合的に検討し，ステー

■奥家敏和　

　1995 年通商産業省（当時）入省．JETRO ニューヨーク，2013 年
資源エネルギー庁長官官房総合政策課，2015 年貿易経済協力局貿易
管理部安全保障貿易管理課長，2016 年安全保障貿易管理政策課長を
経て，2017 年より現職．

クホルダ間で合意する必要がある．したがって，機

器・システムに対する直接的な対策は当然重要では

あるが，単独のステークホルダがすべての要求に対

処する必要はなく，また，ある観点内であらゆるケー

スで必須に求められる具体的な要求の規定を一律に

求めることは困難である．

フレームワークの活用の促進に向けて
　今後，IoT を活用しようとする主体が本フレーム

ワークを活用することにより，一定程度の整合性を

確保しながらセキュリティ・セーフティ対策を検討

することが可能となる．本フレームワークの活用が

より一層促進されるため，ユースケースの整理を進

めていく予定である．

（2020 年 12 月 22 日受付）
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3	サプライチェーン・セキュリティの脅威と
	 対策の動向

［DX（デジタル・トランスフォーメーション）時代のサプライチェーン・セキュリティ］

IT サプライチェーン

　IT システム・サービスの企画・設計・製造・運用・

保守・利用・提供等のプロセスを複数の組織が分担し，

一連の流れとして活動する形態を IT サプライチェー

ン（以下，サプライチェーン）と呼ぶ．多くの企業では，

IT システム・サービスの調達，開発，運用の業務を

系列企業やビジネスパートナー等に委託し，サプラ

イチェーンは事業に不可欠となっている．

　本稿では，サプライチェーン上で発生したセキュ

リティインシデント事例と脅威の類型，脅威，それ

に対する政府の施策，企業の対策の実態について述

べる． 

セキュリティインシデント事例

　サプライチェーン上で発生するインシデント事

例は日々発生している．本章では代表的な事例を，

IPA が 2017 年度に実施した調査およびその後公開

された情報を基に紹介する．

攻撃による情報漏えい
　既知・未知の脆弱性を突いた攻撃により国内外で

情報漏えいが発生している．技術的な対策不備だけ

でなく，責任分担やルール順守といった組織的な対

策の問題も原因となっている．

　2011 年，国内のインテリア通販サイトが SQL イ

ンジェクション攻撃を受け，クレジットカード情報

が漏えいした．同サイトの構築について契約した当

時，関係政府機関から SQL インジェクション攻撃

に対する注意喚起，および対応方法が公開されてい

たが，サイト構築の委託元の要件にはこの脆弱性へ

の対応が指定されず，委託先からも対策の提案はさ

れなかった．

　2017 年，プロスポーツリーグのチケット販売サ

イト，ファンサイトの運用を委託されていたチケッ

ト販売会社が Web サイトの脆弱性を攻撃され，個

人情報，クレジットカード情報等が漏えいした．こ

れらの情報は保管しないと発注仕様や運用ガイドラ

インに定められていたが，再委託先で守られず，情

報がデータベース・通信ログに残っていた．また委

託先はこの運用状況を把握しておらず，確認の不備

が本質的な原因だったと報告された．

　2018 年，自治体の教育ネットワークシステムの

公開用サーバへの不正アクセスが確認され，児童，

生徒および保護者の個人情報が流出した可能性が報

告された．この公開用サーバは，委託先事業者のデー

タセンタに設置されたが運用は委託元が行う，とい

う役割分担が委託元の担当者に周知徹底されなかっ

た．このため，放置された脆弱性が悪用されてバッ

クドアが作られた．

システム停止・サービス障害
　クラウドサービス事業会社は担当部分のセキュリ

小川隆一 小山明美

（独）情報処理推進機構

基
専

応
般
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ティについてさまざまな対策を施しているが，シス

テム停止・サービス障害は起きており，利用者が多

いことから影響が大きくなることがある．

　2019 年，クラウドサービスが数時間利用できな

くなる障害が世界最大級の実績を持つ複数のクラウ

ドサービス事業会社で発生した．データセンタのメ

ンテナンス作業やオペレーションでの設定変更の誤

り，サーバのオーバーヒート等，原因はさまざまで

あった．クラウドサービスが社内のメールや事務処

理システム，ネット販売サイト，受発注システム等

の業務システムに幅広く利用されていたため，業績

や事業継続にも影響するような支障を与えた．

　2019 年，自治体向け IaaS（Infrastructure as a 

Service）でシステム障害が発生し，サービスを利

用する複数の自治体で Web サイトが閲覧できなく

なる等の障害が発生した．ストレージのファーム

ウェアの不具合に起因したハードウェア故障，およ

びストレージの復旧後，データへのアクセス処理が

正しく動作しないという 2 つの不具合が複合的に発

生したことで復旧に時間を要した．

内部不正
　委託先や再委託先の従業員による不正は検知が困

難であることから発見が遅くなり，長期化して被害

が大きくなることがある．

　2014 年，大手金融機関のシステム保守管理業務

を請け負っていた再委託先の元従業員が顧客のカー

ド情報を不正に取得し，キャッシュカードを偽造し

た．この元従業員は長年同一業務に携わり，システ

ムにかかる権限が集中していた．

　同じく 2014 年，教育出版事業会社で国内最大級

の個人情報漏えい事故が発生した．原因は，グルー

プ会社からの業務委託で運用を担当していた元従業

員による金銭目的の内部不正だった．

　2019 年，リース契約満了により返却されたハー

ドディスクの廃棄を再委託された会社の従業員が当

該ディスクを窃盗・転売し，消去予定であった自

治体の情報が漏えいした．多くの企業や自治体で

IT 機器やストレージのリース契約が行われており， 

IPA の「情報セキュリティ 10 大脅威」では，内部

不正が 2020 年 2 位となるなど，注目された（図 -1
参照）．

踏み台
　調達したツールやソフトウェアの正式なダウン

ロードサイト，更新サイトが踏み台となってウイル

ス感染する被害が発生している．手口が巧妙で利用

者側の対策が困難な例である．

　2017 年，ウイルスが混入された PC 最適化無料

ツールが正規のダウンロードサーバで配布され，数

百万台の PC に対して不正なアップデートが実行さ

れたと推定されている．このウイルスが感染した

PC が属するドメインから攻撃対象の企業を選別し

て攻撃する仕組みで，数十組織が攻撃された．

　2019 年，PC にプリインストールされたドライバ，

アプリケーション等の自動更新機能を悪用した攻撃

が報告された．攻撃者は，攻撃対象を数百人のユー

ザに絞り込み，標的となった PC 上で実行された場

合のみ，次のステージのウイルスをダウンロードす

る仕組みとしていた．改ざんされた更新プログラム

が配布された数は数百万台と推測されている．

なりすまし
　取引先を装い，指定口座への振込等を促すビジネ

スメール詐欺による被害が多数発生している．2017

■図 -1　内部不正による情報漏えい
出典）IPA「情報セキュリティ10 大脅威　2020」
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年には日本の航空会社が米国の金融機関になりすま

した攻撃者から航空機リース料（約 3 億 6,000 万円）

の不正送金被害に遭った．偽メールのアドレスは正

規のものと 1 文字違いであり，直前に送られていた

正規の請求書の「訂正版」として悪意の PDF ファ

イルが添付されるなど，手口は巧妙であった．

　何らかの手段によりメールが盗聴され，得られた

情報を悪用して取引先になりすまされた場合，メー

ルから攻撃を判断することが困難なことも多く，不

正送金の被害が続いている（図 -2 参照）．

サプライチェーンの類型と
セキュリティの役割分担

　インシデントはさまざまな場面で発生しており，

さまざまな対策は検討されている．しかし，攻撃の

手口の巧妙化やシステム・サービスの複雑化などに

より，1 つの企業・組織の限られたリソースや情報

だけでは，インシデントを防ぐことは非常に困難に

なっている．サプライチェーン全体でリスクを洗い

出し，対策を検討し，各々が役割を果たしていくこ

とが求められる．

　サプライチェーンには，取引するものの種別によ

りいくつかの形態が存在している．以前は取引する

主なものは有形の製品，あるいは，人による役務

が対象であったが，ビジネスの IT 化の急激な発展，

クラウドサービスの普及等により，さまざまな形態

が利用されるようになった．

　この類型を表 -1 のように整理する．右側の欄に

は各類型の実装例を示している．

製品・サービスの調達
　市販品として調達された製品・サービスのセキュ

リティ対策は提供者（以下，委託先）が実装してい

るが，利用者（以下，委託元）の利用開始時に，提

供された対策が明示されていないことがある．委託

元は，委託先がどのようなセキュリティ対策を実践

しているか，セキュリティに関する認証を取得して

いるか等の情報を入手し，調達後に自社で行う必要

があるセキュリティ対策を確認，実施する必要がある．

開発の委託・運用の委託
　開発・運用委託においては，委託元が必要な機能・

サービスを要件として委託先に実装してもらう．セ

キュリティについても委託元が非機能要件として明

示することが望ましいが，委託元にセキュリティの

専門知識が十分あるとは限らないため，委託元と委

託先でリスク対応を検討し，合意の上で対策を実装

することが望ましい．

サプライチェーンの脅威の類型
　サプライチェーンは，委託元・委託先の二者だけ

でなく，再委託先，再々委託先と，取引関係が連鎖

することがある．その一連のサプライチェーンのど

こかにセキュリティ上の問題が発生すると，影響が

サプライチェーン上のほかの組織に波及する恐れ

がある．（独）情報処理推進機構（以下，IPA）が

■図 -2　ビジネスメール詐欺による金銭被害
　出典）IPA「情報セキュリティ10 大脅威　2020」

製品・サービスの調達
IT 機器・IoT 機器・ツール・ソ
フトウェア調達

SaaS/IDaaS

開発（設計・製造・検査）の
委託 請負・委任・派遣

運用の委託

自社システム運用・保守

自社システム監視等のマネー
ジドサービス

IaaS/PaaS

■表 -1　サプライチェーンの類型
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発表している「情報セキュリティ 10 大脅威」では，

2019 年，2020 年と連続して組織の脅威第 4 位にサ

プライチェーンがランクされており，深刻な脅威と

認識されていることがうかがえる．

　図 -3 では委託元 A 社と委託先 B 社の間では，委

託契約書に基づき，機密情報が適切に取り扱われて

おり，悪意のある第三者からの攻撃を防ぐことがで

きている．しかし，A 社の再委託先 C 社のセキュ

リティ対策に不備があり，悪意のある第三者の攻撃

を防げず，結果として A 社の機密情報が窃取され

てしまった例を表している． 

　同じ企業・グループであれば，セキュリティガバ

ナンスにより，セキュリティポリシーに従った対策

の実施，管理を徹底できる．それ以外の場合は契約

で二者間のセキュリティに関する権利義務関係を取

り決めるが，そのガバナンスはサプライチェーン全

体には及ばず，セキュリティ対策が弱い組織が攻撃

者に狙われる可能性がある． 

　サプライチェーンの脅威の類型を表 -2 に示す．

委託先が管理する情報やシステムが攻撃の対象や障

害の原因となる場合，および委託先の管理や対策不

備により製品・サービスを受け取る委託元に被害が

発生する場合，の 2 つの類型がある．

サプライチェーンリスク対応の現状

　前述のように，サプライチェーン上のセキュリ

ティリスク（以下，サプライチェーンリスク）は関

連する企業全体に影響する深刻な事業リスクである．

以下ではサプライチェーンリスクに対する企業の認

識や取り組みについて，IPA の調査結果を交えな

がら述べる．

経営層にとっての課題
　経済産業省が公開している「サイバーセキュリ

ティ経営ガイドライン」では経営層が実践すべき指

示項目（重要 10 項目）を定めているが，同項目に

関する簡易調査（IPA，2020 年 6 月公開）によれば，

企業はサプライチェーンリスク対応（指示 9）を資

源のアサイン（指示 3）に次ぐ難しい課題であると

認識している（図 -4）．サプライチェーンに固有の

攻撃手法があるわけではないが，サプライチェーン

全体にわたる脆弱性の把握，対策の徹底の難しさが

背景にあると考えられる．

リスク対応の統制
　サプライチェーンリスク対応では，共通のセキュ

リティポリシーの実施，脆弱性の解消，等でサプラ

イチェーン上のセキュリティレベルを一定に保つこ

とが重要であるが，それには委託元が委託先のセ

キュリティ対策の状況を把握し，必要な対策を実践

させることが重要である．しかし，そのための十分

な統制（ガバナンス）機能を委託元は持っていない．

委託元・委託先の対策実施の約束は通常は契約で行

うこととなるが，契約は二者間の権利義務規定であ

り，再委託先等の義務は明記されない．「委託先は

業務を再委託しない」等を委託元が求める場合もあ

■図 -3　サプライチェーンの弱点を悪用した攻撃
出典）IPA「情報セキュリティ10 大脅威　2020」

委託先で被害や事
故が発生するもの

運用しているシステムに対する外部攻撃

システム設定ミスや運用担当者の作業ミス

開発環境，運用環境への攻撃

内部不正

販売元や委託先を
経由して委託元に被
害が発生するもの

不正なプログラムの埋め込み

脆弱性対策の不備

踏み台

なりすまし

■表 -2　サプライチェーン上の脅威
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るが，「再委託先のセキュリティ対策は委託先が責

任を持つ」とすることも多い．この場合どうしても

統制は間接的になる．

　また海外企業との取引がある場合，現地の法制度

や IT 環境の違い等から統制がさらに難しくなるこ

とがあり，海外に製造拠点・販売拠点を持つ企業に

は大きな課題となっている．

対策実施状況・検収時のチェック
　委託先のセキュリティ対策が合意どおりに実施さ

れているかのチェック，また，開発委託における検

収時のセキュリティチェックは，サプライチェーン

リスク管理の核心ともいえる重要な作業である．し

かし，契約ごとに委託元が委託先への査察・監査，

あるいはテスト等を行うとすると非常に高コストに

なってしまう．重要インフラシステムの開発等では，

監査・ぺネトレーションテスト等が入念に行われる

が，通常のケースでは委託元がチェックシート等で

委託先にセルフチェックを要請し，状況を確認して

いる．ただしこの方式はあくまでセルフチェックで

あり，委託先の恣意によるバイアス（みんな高評価

にして課題が見えなくなる等）は免れ得ない．また

委託先から見ると，多くの委託元から似て非なる

チェックシートをもらって個々に評価を行う負荷は

かなりのもので，丁寧な対応が難しいという指摘も

ある．

　対策実施状況チェックの負荷軽減については，た

とえば JASA（日本セキュリティ監査協会）の推

進する内部監査人によるチェック，JUAS　（日本

情報システムユーザー協会）によるセキュリティ

チェックシート共通化の検討等の試みがあるが，普

及にはまだ時間が必要であり，当面は自前のチェッ

クシートを委託元・委託先でうまく使いこなすこと

が求められる．

　なお，ソフトウェア・IT 機器調達時のテスト（不

審な動作の発見等）も高コストであることからなか

なか実践できないのが現状である．一部の機器につ

いては第三者機関がテスト・認証する方式（ISO/

IEC 15408 等）を利用できるが，ほかの場合には代

替方式がない．

リスクの可視化
　IPA の 2016 年の調査では，直接の委託先のセキュ

リティ対策状況を把握しているとした企業が 86％

であるのに対し，再委託先以降の対策状況を把握し

ているとした企業は 47% であった（図 -5）．
 　現在サプライチェーンは，海外調達，SaaS 等の

クラウド利用，IoT 機器連携など，長大化・複雑化

する傾向にあり，サプライチェーン全体におけるモ

ノと情報のフロー，それらの管理責任，セキュリティ

■図 -4　重要10 項目実践で困っていること
出典）IPA「サイバーセキュリティ経営が度ライン実践についてのアン
ケート結果」

指示 1 サイバーセキュリティリスクの認識，組織全体で
の対応方針の策定

指示 2 サイバーセキュリティリスク管理体制の構築

指示 3 サイバーセキュリティ対策のための資源（予算，
人材等）確保

指示 4 サイバーセキュリティリスクの把握とリスク対応
に関する計画の策定

指示 5 サイバーセキュリティリスクに対応するための仕
組みの構築

指示 6 サイバーセキュリティ対策における PDCA サイク
ルの実施

指示 7 インシデント発生時の緊急対応体制の整備

指示 8 インシデントによる被害に備えた復旧体制の整備

指示 9 ビジネスパートナーや委託先等を含めたサプライ
チェーン全体の対策および状況把握

指示 10 情報共有活動への参加を通じた攻撃情報の入手と
その有効活用および提供
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対策状況を把握し，リスクポイントを明らかにする

ことはリスク対応の基本となるべきだが，現状では

至難の技であると言える．

　複雑化するサプライチェーンのリスクを把握する

試みとして，経済産業省が「サイバーフィジカルセ

キュリティ対策フレームワーク」の構築を推進して

いる．これは，米国 NIST（国立標準技術研究所）

の策定した「サイバーセキュリティフレームワー

ク」を包含し，IoT サービスのサイバーとフィジカ

ル両面にわたるリスクポイントを明確にするための

フレームワークである．

　一方，リスク可視化のために企業は何をすればよ

いだろうか？　難しい問いだが，次節の「コミュニ

ケーションと情報共有」が 1 つの手がかりであると

考えられる．

コミュニケーションと情報共有
　サプライチェーン上のステークホルダが守るべき

資産，対応すべきセキュリティ脅威，除くべき脆弱

性について情報を共有し，合意することは重要であ

るが，これまでの IPA 調査により 2 つの課題が明

らかになっている．

①委託元・委託先の間の意思疎通のギャップ

 日本企業・組織の傾向として，非 IT 系の委託元

企業・組織には IT を専門とする人材が少ない．

セキュリティに専門知識を持つ人材はさらに少数

である．この結果，委託業務のセキュリティ要件

が委託元で明らかにできず，委託先に任されてし

まうこと，すなわち，委託元がセキュリティリス

クを十分に把握しないままのお任せ発注が起こり

得る．

　　2019 年の IPA 調査によると，国内の IT 業務

委託契約において，委託元が明確にしているセ

キュリティ要件で 60％を超えたものは「秘密保

持」のみであり，ほかの要件には検討が及ばない

傾向がうかがえる（図 -6）．

　IT 人材が委託元企業に少ない状況はすぐには変

わらないが，少なくとも，セキュリティの脅威に直
■図 -5　委託元がセキュリティ対策状況を把握する範囲
出典）IPA「情報セキュリティに関するサプライチェーンリスクマネジメ
ント調査」

秘密保持

証跡の提示，監査協力等

情報セキュリティに関する契約内容に違反した場合の措置

インシデントが発生した場合の対応

可用性（稼働率の水準，目標復旧時間等）

新たな脅威（脆弱性等）が顕在化した場合の情報共有・対応

再委託の禁止または制限

契約終了後の情報資産の扱い（返却，消去，廃棄等）

■図 -6　IT 業務委託時に明示している責任範囲の内容
出典）IPA「ITサプライチェーンにおける情報セキュリティの責任範囲に関する調査」
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面した場合の事業リスクの大小は委託元が判断する

べきであり，リスク対応の詳細について委託先と合

意することが求められる．

　なお上記に関連して，2020 年の民法改正におい

て委託元・委託先の役割分担が見直され，委託元は

発注の要件を具体化するよう求められている．十分

な配慮が必要である．

②脅威・脆弱性に関する情報共有意識の弱さ　

　図 -6 はまた，納品物に新たな脆弱性が発見され

た場合等の情報共有・対応について委託元・委託

先ともに意識が欠けている状況（契約に明示す

る割合が 20％台）を示している．これによりた

とえば，オープンソースを利用した開発委託等で，

当該ソフトウェアに脆弱性が発見された場合の対

応が後手に回り，攻撃を受ける可能性を高めてし

まう（そもそも委託元が納品物にオープンソース

が使われている，と把握できていないこともあり

得る）．

　脅威，脆弱性の情報，あるいはそれに対する対

策（パッチ更新等）やインシデントや不具合が発見

された場合の対応等について，ステークホルダ間で

共有する意識と行動は非常に重要である．契約だけ

でなく，IT ベンダの支援を受けた普及啓発の機会，

業界団体やセキュリティ関連非営利団体との連携等

を利用するなど，積極的な活動が望まれる．

　なお，サプライチェーンに参画する中小企業もこ

うした情報共有に参画できることが望ましい．これ

に関連して，IPA が事務局となり，2020 年 11 月に

サプライチェーン・サイバーセキュリティ・コンソー

シアム（SC3）が立ち上がった．

今後に向けて

　本稿では IT サプライチェーンのセキュリティ脅

威の類型を整理し，近年のインシデント事例を紹介

した．またサプライチェーンリスク対応が企業のセ

キュリティ対策の中でも難しい課題であることを述

べ，IPA の調査活動から得られた課題と対策の状

況を紹介した．サプライチェーンに関連したインシ

デントは多岐に渡り，対応もさまざまである．ま

た 2020 年に入り，委託先のテレワークにおける情

報管理や私用端末・クラウド等の利用規則等，新し

い業務形態への対応も必要になっている．企業間で

の情報共有，ガイドラインの活用，契約の見直し等，

本稿で紹介した対策等を参考に実施できるところか

ら始めていただきたい．
（2020 年 12 月 1 日受付）
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4	制御機器のセキュリティ認証制度
［DX（デジタル・トランスフォーメーション）時代のサプライチェーン・セキュリティ］

制御システムへのサイバー脅威と対策

制御システムへのサイバー脅威
　2010 年以降，社会インフラおよび産業システムを狙っ

たサイバーセキュリティ・インシデントが増加している．

表 -1に，過去に話題となった制御システム関連のセキュ

リティ・インシデントを示す 1）．

　各国の専門家は，緊急課題として産業制御システム

のセキュリティ対策に取り組みを開始し，国際標準や

分野別ガイドラインの開発を進めている 2）．その対策の

骨子は，まず，対象システムの守るべき資産・人命に

ついてリスクアセスメントを実施し，それらをいかなる

脅威からどれくらいの堅牢さ（セキュリティレベル）で守

るのかを評価する．そして，それぞれのセキュリティレ

ベルに十分なリスク低減対策を講じて，リスクを許容で

きる程度に抑えることである．

　ここで重要なのは，産業制御システムを構成する制

御機器，監視装置やネットワーク装置等が求められる

セキュリティレベルを満足していなければ，セキュアな

システムを構築できないことである．後付けでファイア

ウォールや侵入検知装置を追加しても，肝心の制御機

器に脆弱性があっては，システムが停止するようなイン

シデントにとどまらず人身事故や爆発事故まで起こり得

る．したがって，制御機器市場において，制御機器の

セキュリティ規格適合が注目を集めている．

制御機器のセキュリティ認証と
サプライチェーン
　欧州 CE マーキングのように，製品供給者が規格適

合性を自ら表明する自己宣言は，製品のセキュリティ

対応を示す簡便な方法である．問題は，その自己宣

言の質が製品供給者を信用できるかに依存することに

ある．やはり，製品を調達するシステム構築者が，自

身の責任で製品の規格適合性を評価するべきだろうか．

だが，制御機器のセキュリティ規格適合性評価は技術

的難易度も，必要な試験機材も，評価の工数も多大で

あり，調達者側の負担が大きい．

　信頼できる第三者による製品の規格適合性評価は，

自己宣言と調達者評価の利点を併せ持つ．然るべき

審査機関がセキュリティ規格適合性を認証した製品で

あれば，調達者は安心して購入および使用できる．ま

た，同一製品の評価を繰り返す，何度も自己宣言評

神余浩夫 山田　勉

三菱電機 （株）　　　　　　　　　　　 （株）日立製作所

年 名称  インシデント 

2010  Stuxnet イランのウラン濃縮工場の遠心分離装
置を破壊  

2015  BlackEnergy  ウクライナの電力システムを停止=停電  

2016  Industroyer  ウクライナの電力開閉器を操作 =停電  

2017  HatMan 
(Triton) 

サウジアラビア石油プラントの安全計装
制御装置を異常停止 =プラントシャット
ダウン 

2020  EKANS 
アルゼンチンの配電会社のカスタマサー
ビスに障害  

 

■表 -1　最近の制御システムのセキュリティ・インシデント

基
専

応
般
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価データを提供することもないので，供給者と調達者

の双方の労力も軽減できる．いま，いくつかの国際標

準化団体が，セキュリティ規格適合性評価の枠組み（ス

キーム）の開発および運用を始めつつある☆ 1．

　制御機器のセキュリティ証明のためには，製品を構

成するハードウェア，ソフトウェア部品についても，セキュ

リティ保証しなければならない．脆弱性のある怪しい

部品は使えないし，脆弱性が見つかった際には迅速に

セキュリティパッチが開示されなければ，その部品は採

用できない．すなわち，制御機器製品の供給者と調達

者を中心に，部品から社会システムまで巨大なサプライ

チェーンをセキュリティ保証することが，求められている．

　本稿では，セキュアな産業制御システムを構築するた

めのセキュリティ製品認証の国際標準の動向について解

説する．さらに，部品や製品のセキュリティを保証するた

めのセキュア・サプライチェーンの状況についても述べる．

制御システムのサイバーセキュリティ標準

ISA99
　制御システムのサイバーセキュリティ標準の草分けは，

国際制御学会（ISA : The International Society of

Automation）の「ISA99産業自動制御システムのセキュ

リティ」である☆ 2．ISA99 は，情報漏洩や機密流出を

扱う情報セキュリティとは異なり，サイバー脅威から産

業オートメーション制御システム（IACS）の操業妨害や

事故を防ぐことを目的に開発された．2001 年の米国テ

ロにおいて社会インフラがサイバー攻撃を受けたことか

ら，この標準化が急務となった．

　ISA99 の初版は 2004 年に発行されたが，当時は

UNIXやインターネットなどのオープン技術の脆弱性

が狙われることはあっても，各社独自のコントローラ

やプロトコルが攻撃を受けることはないと考えられてい

た．そのため，情報セキュリティと同じ製品や技術で

☆ 1	 SP800-82,	https://csrc.nist.gov/publications/detail/sp/800-82/rev-
2/final

☆ 2	 ISA99,	https://www.isa.org/standards-and-publications/isa-
standards/isa-standards-committees/isa99

制御システムも守れるとして，制御システムに特化した

技術開発は進まなかった．ところが，2010 年にイラン

のウラン濃縮工場の遠心分離装置を破壊したマルウェ

ア Stuxnet 以降，各社独自のコントローラやプロトコ

ルの脆弱性がサイバー脅威に直接狙われるようになり，

ISA99 が再評価されることになった．

IEC	62443
　もともと，情報セキュリティ技術の標準化は，「ISO/

IEC/JTC1/SC 27 情報セキュリティと個人情報保護」

にて議論されていた．しかし，制御システムおよび組

込みシステムは，情報セキュリティ専門家にとって未知

の分野であり，制御機器各社固有の技術の壁にも阻ま

れて，議論は進まなかった．

　2010 年，ISAと IEC は産業制御システムのサイバー

セキュリティ標準を共同開発することで合意し，ISA99

をベースとして「ISA/IEC 62443 産業通信ネットワーク

－ネットワークシステムセキュリティ」を制定することに

なった．ISA99 は ANSI 規格でもあったが，IEC 国

際標準になったことで多くの標準や団体組織との整合

性を求められるようになった．

　表 -2 に ISA/IEC 62443 シリーズの構成を示す☆ 3．

標準は読者想定によって，共通，アセットオーナ，イ

ンテグレータ，制御機器に分類される．斜字は現在開

☆ 3	 IEC/TC65	work	program,	ht tps: //www.iec .ch/dyn/www/
f?p=103:23:25380131696612::::FSP_ORG_ID,FSP_LANG_ID:1250,25

対象 副番  規格名

 

1-1  
 
 
 

Concepts & models

2-1
 

2-3
2-4
 

Requirements for  IACS asset owners
 

Patch management 
Requirements for  service providers

 

 

3-1
3-2
3-3

Security technologies 
Security risk assessment 
Security requirements & levels 

4-1
4-2

Product development li fe cycle 
Requirements for  IACS components

アセット
オーナ

インテ
グレータ

制御機器

共通 1-2
1-3
1-4

Glossary of terms
Conformance metrics 
Lifecycle & use case

2-2

2-5

Security protection rat ings

Implementation guidance

■表 -2　	ISA/IEC	62443シリーズの構成（斜字は開発中）

https://csrc.nist.gov/publications/detail/sp/800-82/rev-2/final
https://csrc.nist.gov/publications/detail/sp/800-82/rev-2/final
https://www.isa.org/standards-and-publications/isa-standards/isa-standards-committees/isa99
https://www.isa.org/standards-and-publications/isa-standards/isa-standards-committees/isa99
https://www.isa.org/standards-and-publications/isa-standards/isa-standards-committees/isa99
tps://w
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発中であり，発行済みのいくつかも改訂を進めている．

表 -2 以外にも，分野共通規格，分野ごとの標準，規

格適合性評価のための基準など，新しい開発提案が

続いている．これらの開発提案は国際投票による承認

を要するため，現在手続きを進めている．

NIST
　NIST （National Institute of Standards and

Technology）は，米国商務省に属する組織であり，サ

イバーセキュリティに関して多数の技術文書を発行して

いる．主な文書を表 -3 に示す．

　特に，「SP 800-82 産業制御システムのセキュリティ

ガイド」は，政府機関に産業制御システムを納入する

際のセキュリティ要件を規定した文書であり，産業制御

システムを構成する分散制御システム，プログラマブル

コントローラ，監視システムなどの機能や設定について

言及している 3）．技術的に，ISA99との関係性が深い．

経済産業省サイバーフィジカルセキュリティ
対策フレームワーク（CPSF）
　経済産業省が策定した CPSF （Cyber Physical Se-

curity Framework）は技術標準ではないが，産業シ

ステムやサービスのセキュリティ確保のための参照モデ

ルとして国際的に知られている．CPSF の概念モデル

を図 -1 に示す 4）．CPSF は，サービスをフィジカル空

間の企業間の繋がり（第 1 層）と，サイバー空間のデー

タの繋がり（第 3 層），およびその両者間の「転写」機

能による繋がり（第 2 層）から構成される．第 1 層はモ

ノの動きすなわちサプライチェーン，第 3 層はデータの

動きすなわちバリューチェーン，そして第 2 層は IoTと

みなすことができる．各層が適切な信頼性確保の対策

を講じることで，現実のサービスの信頼性（セキュリティ

含む）が保証できる．

　たとえば，制御システムに使われる制御機器，およ

びその部品（ハードウェア，ソフトウェア）は，第 1 層

の取引により組み立てられる．調達者は，購入する制

御機器およびその部品のセキュリティレベルや脆弱性

について第 3 層の情報により調査する．ここで，制御

機器の型名やバージョンがセキュリティ情報と正しく紐

ついているか，虚偽や誤りがないかは，第 2 層が保証

する．すなわち，すべての層が信頼できてこそ，セキュ

アな部品調達およびシステム構築ができる．

　すでに技術蓄積のある第 1 層と第 3 層に比べて，第

2 層 IoT 転写機能の信頼性技術は，いまだ検討開発

段階にあり，今後の発展が望まれる．

制御機器のセキュリティ認証

自己宣言と第三者認証
　製品やサービスが法令や標準等の品質を満足するこ

とを保証する方法は，誰が規格適合性を試験および

証明するかによって 3 つに大別される．

　第 1 は，製造者または供給者による自己宣言である．
文書 表題

SP800-30 Guide for Conducting Risk Assessments

SP800-40  

SP800-53 Recommended Security Controls for 
Federal Information Systems 

SP800-61 Computer Security Incident Handling Guide

SP800-64 Security Considerations in the System 
Development Life Cycle 

SP800-82 Guide to Industrial Control Systems 
(ICS) Security

SP800-83 Guide to Malware Incident Prevention and 
Handling  

SP800-84 Guide to Test, Training, and Exercise 
Programs for IT Plans and Capabilities 

Creating  a Patch and Vulnerability 
Management Program

■表 -3　制御システムのセキュリティに関するNIST 標準

■図 -1　CPSFの3層モデル
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製造者は品質保証のために，基準に従った試験を実

施するので，それを根拠に規格適合の自己宣言を行う．

供給者は，求めに応じて規格適合の根拠や試験結果

を開示する．自己宣言は，供給者が信用できるかどう

かが鍵となる．

　第 2 は，調達者が自らの基準で製品を指定する方

法である．セキュリティ規格適合性は，技術的にも難

しく，試験機材も高価であり，評価の工数も多く要す

る傾向にある．調達者に大きな負担がかかるため，余

裕のある調達者にしか選択できない．

　第 3 は，信用できる第三者機関による規格適合性

試験および認証である．一般に，ISO 17025 試験所お

よび校正機関の能力を有する試験所が，客観的に信

用できる条件となる．以上 3 方式の対比を図 -2 に示す．

　環境条件のように試験が簡単な場合，供給者によ

る試験結果を再現追試できるため，自己宣言でも十分

信用できる．しかし，技術的にも高度なセキュリティ規

格適合性評価は，再試験が容易ではないことに加え

て，供給者の評価が不適切な場合もある．調達者評価

も，対象製品すべての脆弱性を調べるのは困難である．

したがって，第三者評価が，供給者と調達者にとって評

価の労力とコストの点でバランスが良い．特に，複数の

調達者が同じ製品の評価を繰り返さなくてよい，供給

者が高度なセキュリティ試験機材を揃えなくてもよいの

で，市場全体での規格適合性評価のコストは抑制できる．

　技術的に高度かつ認証の信憑性も求められる制御

機器のセキュリティ認証は，第三者認証が主流になる

と思われる．以下では，制御機器のセキュリティ認証

制度の状況について述べる．

ISAsecure
　前述の ISAは，2011年に審査機関であるISCI （ISA 

Security Compliance Institute）を立ち上げ，ISA-

secure 認証スキームに基づく制御機器のセキュリティ

認証を運用している．現在の認証制度は，制御機器

の製品認証 CSA （Component Security Assurance，

旧 EDSA 認証），システム認証 SSA （System Secu-

rity Assurance）および開発組織認証 SDLA （Secu-

rity Development Lifecycle Assurance）である☆ 4．

　CSA 認証の試験項目を図 -3 に示す．まず，開発プ

ロセスが IEC 62443-4-1セキュリティ製品開発プロセ

ス要求に適合しているか，開発文書等が揃っているか

を確認する（SDA-C）．開発組織が SDLA 取得済み

の場合，この試験の一部が免除される．次に，IEC 

62443-4-2 制御機器のセキュリティ機能が要求に応

じて実現されているかを評価する（FSA-C）．最後に，

既知の脆弱性が塞がれているかを試験により確認する

（VIT-C）．

　ISAsecure 認証は，ISA/IEC 62443 に忠実かつ

分野汎用的であるため，分散制御システム（DCS）や

☆ 4	 ISCI,	https://www.isasecure.org/en-US/Certification

受入試験 受入試験

自己宣言

供給者 供給者

審査機関

規格適合
認証

第 3 者認証調達者 調達者

■図 -2　規格適合性評価の方式の対比

Security Development Artifacts for components 
(SDA-C) 

 

IEC 62443-4-1 に準じた機器の開発・維持プロセス  

Functional Security Assessment for components 
(FSA-C) 

 

IEC 62443-4-2 のレベルに沿ったセキュリティ機能 

components (VIT-C) 
 

既知の脆弱性に関するスキャン試験  

セキュリテイ開発文書

セキュリティ機能評価

脆弱性特定試験

Component Security Assurance (CSA)  

Vulnerability Identification testing for 

■図 -3　CSA 認証（製品認証）の試験項目

https://www.isasecure.org/en-US/Certification
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安全計装システム（SIS）など 42 機種（2020 年 10 月

時点）が認証を受けている．日本でも，（技術研究組

合）制御システムセキュリティセンター（CSSC : Control 

System Security Center）が，ISCI のライセンスを受

けて EDSA 認証を実施している☆ 5．CSSC は現在国

内唯一のセキュリティ製品認証機関であり，日本語で

審査できる点が，国内供給者から支持されている．

Achilles
　Achilles Communications Certification 制度は，

米国 Wurldtech 社（現在は GE Digital 社の傘下）が，

2008 年から開始した制御機器のセキュリティ認証制

度である☆ 6． ISAsecure が規格に忠実なため審査に

時間がかかるのに対して，審査期間を短縮するために

通信堅牢性に注目した試験プログラムAchilles Test 

Platformを採用している．Achilles Test Platform の

対応プロトコルを図 -4 に示す．MODBUS/TCP や

OPC UA など制御システムの代表的なプロトコルに対

応している．Achilles Test Platform は代表的なファ

ジングテスト；想定外の異常データを送信して対象機器

の動作を確認するツールであり，多くの審査機関でも

使われている．

　Achilles 認証には，脆弱性対策の強度によって 

2 段階のレベルがあり，Level2 はより厳しい要件となっ

☆ 5	 CSSC 認証ラボラトリ，http://www.cssc-cl.org/
☆ 6	 Achilles	Communication	Certification,	https://www.ge.com/

digital/applications/achilles-communications-certified-products

ている．レベル 1 認証 276 機種，レベル 2 認証 528

機種（2020 年 10 月時点）が公表されている．

WIB
　WIB（Werkgroup voor Instrument Beoordeling）

は，主にオランダとベルギーのプロセス産業エンドユー

ザが参加する団体である．欧州各国の類似団体と連携

して，制御機器のセキュリティ認証制度を運営している．

そのために，前述の ISAや NIST などの国際的な標

準化組織と連携をとり，標準化案について互換性や試

験容易性について相互レビューを行っている 5）．

　WIB 認証の特徴は，ユーザ主導でセキュリティ要件

を明確にして，供給者に適合する制御機器やシステム

を開発させたことにある．供給者は，ユーザ要求が明

確であり，実現性やコストの点で無理がなく，かつ調

達条件となっていることから，制御機器の WIB 認証

を推進した．WIB 認証には，ゴールド，シルバー，ブ

ロンズの 3 つのレベルがあり，最初からゴールドを狙う

のではなく，導入計画に従って段階的にレベルを高め

ていくことができる．

　WIB認証は石油化学などプロセス産業に特化してお

り，他分野をカバーする汎用的な認証制度としては認

められていない．WIB を含む分野と標準化の関係を

表 -4 に示す．

IEC/CAB/IECEE
　IEC/CAB（Conformity Assessment Board） 適合

性評価評議会は，製品や組織が IEC 標準に適合す

るか評価方法や手順を規定し，関連する認証制度をSCADA IT 

Application 
 

Presentation 
 

Session 

DNP3 
Ethernet/ IP 
FF-HSE 
MMS 

MODBUS/TCP 
SES-92 
OPC -UA  

FTP 
HTTP 
NTP 
RDP 
RPC 
SNMP 
Telnet 

Transport  TCP, UDP 

Networks ICMP, IGMP,  IP  

Data Link LLDP,  ARP, Ethernet 

■図 -4　Achilles	test	platformの対応プロトコル

対象 汎用  石油化学 電力  スマート 
グリッド 

組織  IEC 62443-
2  NERC CIP  NIST 

IR7628 

システム IEC 62443-
3 WIB IEC 61850 

機器  IEC 62443-
4  IEEE 1686  - 

■表 -4　産業分野と標準化状況

http://www.cssc-cl.org/
https://www.ge.com/digital/applications/achilles-communications-certified-products
https://www.ge.com/digital/applications/achilles-communications-certified-products
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とりまとめる．その下部組織の電気機器製品を担当す

る IECEE （IEC System of Conformity Assessment 

Schemes for Electrotechnical Equipment and Com-

ponents）において，IEC 62443 に基づいた制御機器の

セキュリティ認証制度の開発を進めている．

　2010 年頃より，IEC/CAB の複数の組織において，

さまざまな分野の制御機器セキュリティ認証スキームの

議論が並列して始まった．2019 年にそれらの議論は

IECEE/CMC（Certification Management Commit-

tee）の WG 31サイバーセキュリティに一本化され，製品，

システムおよび組織について IEC 62443 規格適合性

評価が議論されている☆ 7．筆者（山田）も，この WG に

参加している．

　ISAと IEC が標準化を共同で進めることになったた

め，ISAsecure スキームを IECEE スキームに統合す

る案も検討された．しかし，IEC の認証スキームとの

整合や ISAsecure 認証済み製品の扱いなど調整がつ

かず，IEC は独自スキーム（OD-2061）を策定した☆ 8．

IECEE 認証スキームは，国際的な認証制度の本命で

あり，引き続き改訂議論が進められている．

ENISA
　ENISA（European Network and Information Se-

curity Agency，欧州ネットワーク情報セキュリティ機関）

は，2004 年に設立された EU の専門機関である．名

前の通り，EU 内のネットワークと情報セキュリティ問題

を取り扱う．

　2019 年に成立した EUサイバーセキュリティ法による

と，EU 域内で活動する企業は，情報機器，関連サー

ビスおよび開発プロセスについて認証を受け，取引に

おいてその認証書を開示しなければならないとある☆ 9．

ENISA は，認証書に関する欧州共通のサイバーセキュ

リティ認証フレームワークを提供する．このフレームワー
☆ 7	 IEC/CAB/IECEE/CMC/WG	31,	https://www.iecee.org/dyn/www/

f?p=106:46:0::::FSP_ORG_ID:19409
☆ 8	 IECEE	OD-2061,	https://www.iecee.org/documents/refdocs/

downloads/od-2061_ed.2.0.pdf
☆ 9	 Regulation	EU	No.526/2013,	https://eur-lex.europa.eu/LexUriServ/

LexUriServ.do?uri=OJ:L:2013:165:0041:0058:EN:PDF

クは，対象製品やサービスの分類，サイバーセキュリティ

技術要件，評価の種類（自己宣言または第三者評価），

および保証レベル（3 段階）を指定している．

　ただし，現時点ですべての製品・サービスの認証手

順が完成しておらず，重要分野から順次整備していく

計画となっている．

その他
　ドイツの TUV，米国の UL などが IEC 62443 に

基づくプライベート認証を開始している．第三者認証は，

供給者と調達者の双方にとって納得できる審査機関を

選択することが重要である．そのため，その市場地域

において実績のある審査機関が選ばれる傾向にある．

　幸い，多くの有力審査機関が IECEE スキーム策定

に参加しており，将来的には彼らのプライベート認証制

度が IECEEスキームに合流および統合していくと予想

される．

セキュアサプライチェーン

　産業制御システムのアセットオーナあるいはインテグ

レータは，その制御システムをセキュアにするために，

要求するセキュリティレベルに十分な制御機器や情報

機器を調達しなければならない．調達者が，個々の製

品のセキュリティ規格適合およびセキュリティレベルを

評価するのは技術的，コスト的に困難であり，第三者

認証に向けたセキュリティ認証スキームの開発が急務と

なっている．

　ところで，アセットオーナやインテグレータと同様の

問題が，制御機器供給者にも存在する．コントローラ

や監視システムは，プロセッサなど多くのハードウェアと

ソフトウェアの部品から構成されている．それらの部品

はバックドア等がなく，既知の脆弱性が塞がれたセキュ

アな部品でなければならない．もし，新規に脆弱性が

見つかった場合は，迅速に対策（パッチ等）が提供さ

れ，エンドユーザにまで届かなければならない．すなわ

ち，すべての部品からエンドユーザまでの巨大なサプラ

https://www.iecee.org/dyn/www/f?p=106:46:0::::FSP_ORG_ID:19409
https://www.iecee.org/documents/refdocs/downloads/od-2061_ed.2.0.pdf
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2013:165:0041:0058:EN:PDF
https://www.iecee.org/dyn/www/f?p=106:46:0::::FSP_ORG_ID:19409
https://www.iecee.org/documents/refdocs/downloads/od-2061_ed.2.0.pdf
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2013:165:0041:0058:EN:PDF
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イチェーンにセキュリティを要求するようになった．

　特に昨年から，大企業から中小企業に至るまで，サ

プライチェーンの弱点を狙ったサイバー攻撃が顕在化し，

政府は政策として対策を進めている 6）．企業は，自ら

の事業継続の観点だけでなく，社会的責任としてセキュ

リティ確保や管理を求められる．具体的には，表 -5 に

示す「共有」「報告」「公表」の 3 つのアクションであ

り，これらにより企業のセキュリティ対策への取り組み

の可視化を行う．さらに，各分野のセキュリティ対策の

取り組みと連動することで，産業界全体のセキュリティ

推進につなげる．

　前述のNISTやENISAもセキュアなサプライチェー

ンに注目しており，認証制度とリスク管理を彼らのフレー

ムワークに取り込んでいる．

将来に向けて

　産業制御システムがセキュリティ国際標準に適合して

いることを客観的に示すことで，システムのセキュリティ

性を証明できる．そのためには，セキュリティ標準の第

三者認証を得た制御機器やソフトウェアを適用するこ

とが，市場原理としても効果的・効率的である．しかし，

話は制御機器にとどまらず，制御機器が採用したプロ

セッサやソフトウェア等の部品まで，脆弱性対応が求

められる．すなわち，部品からエンドユーザまでの巨

大なセキュア・サプライチェーンが求められている．

　セキュア・サプライチェーンは国内問題でなく，国際

経済連携，技術共同開発，安全保障など多くの側面

を持つ．難問ではあるが緊急課題であり，関係者のご

協力をお願いしたい．

参考文献
1） 宮地：制御システムセキュリティの現在と展望―この 1 年間

を振り返って－，JPCERT/CC 制御システムセキュリティカ
ンファレンス 2020．

2） 神余：機能安全と制御セキュリティの標準化動向，情報処理
Vol.58, No.11 （Nov. 2017）．

3）SP 800-82 Rev.2：Guide to Industrial Control Systems （ICS） 
Security, CSRC, NIST （May 2015）．

4）サイバー・フィジカル・セキュリティ対策フレームワーク，
経済産業省商務情報政策局サイバーセキュリティ課，2019 年
4 月．

5） WIB Plant Security Working Group：Process Control 
Domain Security Requirements for Vendors, Report: 
M2784-X-10 ver2.0 （Oct. 2010）．

6） 昨今の産業を巡るサイバーセキュリティに係る状況の認識と，
今後の取組の方向性について， 経済産業省商務情報政策局サ
イバーセキュリティ課，令和 2 年 6 月 12 日．

（2020 年 11 月 3 日受付）

■神余浩夫　Kanamaru.Hiroo@db.mitsubishielectric.co.jp

　三菱電機（株）先端技術総合研究所主席技師長．産業制御システ
ムの研究開発に従事．IEC 61508 機能安全，IEC 62443 サイバーセキ
ュリティ，IEC TR 63069 機能安全とサイバーセキュリティ両立性，
IEC/CAB/ IECEE/CMC/WG 32 機能安全認証の国際エキスパート．ISA
日本支部長．

■山田　勉　tsutomu.yamada.bs@hitachi.com

　（株）日立製作所 制御プラットフォーム統括本部 制御セキュリテ
ィ設計部所属．制御システムのセキュリティコンサルティングに従
事．IEC 62443 サイバーセキュリティ規格，IEC/CAB/IECEE/CMC/WG 
31 サイバーセキュリティ認証の国際エキスパート．

共有(Share) 報告 (Report) 公表
(Announcement)  

①サプライチェー
ン共有主体間での
高密度な情報共有  

②機微技術情報の
流出懸念時の経産
省への報告 

③適切な場合の公表
 

 

 

 

サイバー攻撃によ
る被害が甚大で影
響する範囲の特定
が難しく，広く関
係者を巻き込んで
しまう可能性があ
り，情報共有では
被害拡大の抑制を
図ることが難しい
と考えられる場合
には，速やかにサ
イバー事案につい
て公表をすること
が望ましい．  

中小企業を含めたサプライチェーン全体の  
サイバーセキュリティ対策の強化  

→サイバーセキュリティ対策の取り組みを可視化 

軍事転用可能性の
ある技術情報（輸
出管理対象を目
安）の流出は安全
保障環境に影響を
与えるおそれ．
流出の可能性があ
る場合は，経済産
業省への報告が望
ましい．

重要なサプライ
チェーンを共有する
企業間で，サイバ
ー攻撃を受けて影
響が及んでいる可
能性がある場合に
は，お互いに高密
度な情報共有をす
ることが望ましい．

■表 -5　サプライチェーン全体のセキュリティ確保のために求められ
る行動



情報処理 Vol.62  No.3 (Mar. 2021)情報処理 Vol.62  No.3 (Mar. 2021)

© 2021 Information Processing Society of Japan© 2021 Information Processing Society of Japan e28e28

特集
Special Feature

5	第三者認証によるサプライチェーン・
	 セキュリティの確保とアシュアランス

［DX（デジタル・トランスフォーメーション）時代のサプライチェーン・セキュリティ］

ディジタル技術によるビジネスの変革
（デジタルトランスフォーメーション：
以下 DX）がもたらすサプライチェー
ンのサイバーリスク

　経済活動を複数の企業がチェーンのように繋がり，

製品，サービスを消費者に供給するサプライチェー

ンのスタイルは IT 化によって最適化，効率化へと

繋がるビジネスモデルを成功させた．IT 化は，あ

らゆるものをディジタルに変換してビッグデータと

化し，それをマーケティングに活かしていく次世代

のビジネスモデルへと構造を変えてきている 1）．

　従来，事業の補助的な役割を担っていた IT は，

事業を一体化させる基幹的な役割へと飛躍し事業の

コアへと移り変わった．その結果，サプライチェー

ンは IT への依存を格段に高めていき IT なしでは

ビジネスの成功は考えられないほど依存度が高まっ

てきている．

　サプライチェーンの IT 依存は，サイバーリスクと

いう新たな経営課題に直面し，現在その対応に追わ

れている．サイバーリスクの 1 つに，サプライチェー

ンが依存する IT システムにサイバー攻撃を受けるリ

スク，もう 1 つはサプライチェーンによって構築さ

れた IT システムの安全性である．IT システムへの

サイバー攻撃は，サイバー空間で発生したサイバー

インシデントがフィジカル空間に悪影響を及ぼし，

フィジカル空間で発生したサイバーインシデントが

サイバー空間に悪影響が及ぼすといった空間を超え

た新たなインシデントを考慮する必要がある．つま

りサプライチェーンの IT 依存は，空間を超えたサイ

バーインシデントを自ら招き，事業の継続を危ぶま

せる重要リスクになり得ることを意味する．

　一方でサプライチェーンが構築する IT システム

そのものにもサイバーリスクを同様に考慮に入れな

ければならない．サプライチェーンが要求したセ

キュリティ基準に満たない IT 製品や IT サービス

がいったん納入されてしまうと，導入当初からウイ

ルスに感染していて情報漏洩が起きてしまうケース

やサイバーインシデントから機器の破損，事業の中

断に至ってしまう恐れがある．サプライチェーン

は，IT システムのセキュリティ対策として適切な

セキュリティ基準を明確に示した上で信頼あるサプ

ライヤーと連携を図ることも重要である．　

　もしサイバーセキュリティ対策を怠って脆弱性を

抱えたまま IT システムを導入し稼働してしまうと，

最悪の場合は，業務の停止，知的財産および顧客の

個人情報の盗難など経営やステークホルダに悪影響

を招いてしまう．さらに顧客の安全を脅かす事態を

登山慎一 Ethiraj,	Sudhir	Kumar	Raj

テュフズードジャパン（株）　　　　　 TÜV SÜD Sec IT GmbH　

基
専

応
般
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招いた場合には消費者からの信頼を失い，企業ブラ

ンドの失墜から，顧客のロイヤリティにも影響が及

ぶこともあり得るなど企業は最悪の事態を想定して

おかなければならない．

サプライチェーンの安定に向けた対策

　サプライチェーンが抱えるサイバーリスクの解

決に向けて，サイバーセキュリティ対策のフレー

ムワーク，標準規格，ガイドライン（ISO 27001 & 

20243，IEC 62443，NIST CSF，METI CPSF など）

といった国際的な標準規格を傘下のサプライヤーに

準拠させていくことも 1 つの有効な手段である．サ

プライチェーン傘下のサプライヤーに国際的に広く

活用されているサイバーセキュリティの標準規格を

準拠させることは，サプライチェーンが抱えるサイ

バーリスクが低減されて，事業の安定とビジネスの

拡大をもたらす効果に繋がり，さらには DX への参

入に向けた障壁が下がるなど相乗効果が期待できる．

　近年，DX に向けて急速に構造を変えてきている

産業システムを抱える事業者はサプライヤーに向け

てサイバーセキュリティの標準規格を準拠させてい

く試みが進められている．傘下のサプライチェーン

間をネットワークで繋ぎ，さらに外部のインター

ネットに広げて新たな価値を創出するインダスト

リー 4.0 のビジネスモデルを考える上でサイバーセ

キュリティ対策は非常に複雑だ．

　産業システムの設計，開発，構築，運用を担う組

織には，システムを保有しているアセットオーナー，

システムを設計，構築するインテグレータ，システ

ムを構成するデバイスを製造するコンポーネント

メーカと大きく 3 つの事業者に分類される．アセッ

トオーナーが要求するセキュリティレベルを実現す

るには，サプライヤー（インテグレータ・コンポー

ネントメーカ）のセキュリティ管理能力と産業シス

テム・デバイスの技術的なセキュリティ能力に大き

く依存してしまうため，産業システムの安定には信

頼性の高いセキュリティ標準規格を必要としている．

　このような流れからサプライチェーンはセキュリ

ティ対策として傘下のサプライヤーに，産業用オー

トメーテョンおよび制御システムのセキュリティ：

IEC 62443 シリーズの適用を試みている．IEC 

62443 シリーズは，サプライヤーの開発，構築，運

用，保守といった事業者のセキュリティ管理・実装

能力を強化する要求と産業システム・デバイスをサ

イバーリスクから保護していく技術的な要求で構成

された産業システム向けのサイバーセキュリティ標

準規格である．

　サプライチェーンが保有する産業システムをサイ

バー攻撃から保護することを目的とする場合，セ

キュリティ技術の実装と確実なセキュリティ機能

の実行を要求している IEC 62443-3-3，IEC 62443-

4-2 に準拠した産業システム・コンポーネントを導

入していくことが効果的だ．また産業システムの導

入にかかわるサプライヤーの信頼性を検討していく

際には，セキュリティ管理，セキュリティ技術の実

装に向けたセキュリティプロセスのマネジメントを

要求している IEC 62443-2-4，IEC 62443-4-1 に準

拠したサプライヤーに産業システムの構築を委託さ

せることが効果的である．

　標準規格をサプライヤーおよび導入する産業シス

テムに準拠させていくセキュリティ対策は，サイ

バーリスクに直面しているサプライチェーンにとっ

てリスク低減に繋がる有効なセキュリティ対策とな

り得て，さらにセキュリティ対策が定着することで

安定した事業継続に期待が持てる．

サイバーセキュリティ標準規格の
採用と認証制度の活用

　従来，標準化の対象は H 鋼やネジといった有形

製品の性能や評価方法を対象としていたが，近年，

サイバーセキュリティの分野にまで対象が拡大して

きている．この傾向は巨大なサプライチェーンの出
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現で目が行き届かなくなった産業システム，サービ

ス，プロセスにまで消費者が不安を覚え始め，そこ

に信頼を求める消費者ニーズが反映された形だ．

　DX の普及と IT 依存によってサイバーリスクが

増大しているサプライチェーンに対して，消費者は

サイバーセキュリティ標準規格の採用とサイバーセ

キュリティ対策の確実性を求めている．たとえば，

産業システムに要求されたセキュリティ機能が実装

され実行されている，あるいはサプライヤーは所定

のセキュリティ要件を遵守して設計，開発，構築，

運用のプロセスを実行しているなどセキュリティに

対するサプライチェーンの姿勢が問われている．

　今後，サプライチェーンがビジネス規模を拡大し

ていくためには，産業システム，サービス，プロセ

スにサイバーセキュリティ標準規格を採用させて

マーケットに責任を持つことが当然のように求めら

れる環境になるであろう．このような環境下で社会

的責任の信頼を得るには，第 3 社認証制度のよう

な正式なプロセスを組み入れることが多くの点で有

益である．最も重要なことは産業システム，サービ

ス，プロセスがサイバーセキュリティ標準の要件を

満たしていることを証明することである．サイバー

セキュリティ標準規格である IEC 62443 の認証は，

サプライチェーンのサイバーセキュリティ対策を強

化し，さらに信頼ある社会的責任の裏付けを持った

事業者として社会システムの中に好意的に組み込ま

れていく制度である．

　第 3 者認証制度は企業がマーケットに参入する

ための最低条件に位置付けられるなど各分野におい

て広く活用されている．古くは貿易障壁の除去を目

的として導入された制度だったが，さらに必須の要

求事項として消費者の健康と安全そして環境保全を

加えたことで WTO 加盟国の政府調達に必須の要

件として義務付けられているなど有益な制度として

各方面で活用されている．このような背景から昨今

グローバル市場において入札条件，システム仕様の

中に確実なセキュリティ対策を証明する手段として

IEC 62443 を始めとするセキュリティ認証を信頼性

の保障として求めるケースが増えてきている．

サプライヤーの信頼

　サプライチェーンは新たにサプライヤーを組み入

れる際，そのサプライヤーを多角的に評価しなけ

ればならない．サプライヤーの評価にはサプライ

チェーンのルールに沿った評価基準を採用し，自己

評価，第 3 者評価などの評価プロセスを通じてサプ

ライヤーの信頼性を立証していく必要がある．サプ

ライチェーンは，新たなサプライヤーによってもた

らされるさまざまなリスクを考慮にいれていくとリ

スク管理の負担は拡大するが，事業のリスクに直結

するサイバーリスクに対しては徹底した対策を実行

していくことが求められる．

　サプライチェーンのサイバーセキュリティ対策を

考えていく上で，すでに広く認知されベストプラク

ティスとして受け入れられている国際標準規格を評

価基準として採用していくのもリスク低減の効果に

加え相乗効果も高い．つまりサプライチェーンが傘

下のサプライヤーに，標準規格の導入を徹底させる

だけで全体のセキュリティリスクが低減し，さらに

はリスク管理の負担が軽減されるなどステークホル

ダからの信頼獲得にも結び付くことができる．

　国際標準規格をベストプラクティスとしてサプラ

イヤーの評価基準に取り入れる流れは，欧州で発足

したサイバーセキュリティに関する憲章「Charter 

of Trust」に採用されている．

　「Charter of Trust」は，サプライチェーン内のサ

イバーセキュリティ基盤を確保するために傘下のサ

プライヤーが対処すべき基本的なセキュリティ対策

を IEC 62443 シリーズなどに代表される国際的な

サイバーセキュリティ標準規格を参照してフレーム

ワーク（ベースライン要求事項）を策定しているの

で，次の章より紹介していく．
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「Charter	of	Trust」
“より安全なディジタルの未来を共に”	

　「Charter of Trust」2）は，より安全なディジタル

の未来を創造するために先進的な企業や組織がグ

ローバルでサイバーセキュリティに取り組んでいく

ことを目指した共同憲章である．2018 年にミュンヘ

ンで開催したセキュリティカンファレンスにおいて

シーメンスが発起人となり，現在までに 19 のメン

バが賛同している．筆者が所属するテュフズード 3） 

は，Charter of Trust のメンバとして積極的に参加

している組織の 1 つだ．独立した組織として培った

ノウハウを活かし，重要なシステム，機密データの

保護，さらにディジタル社会における事業継続の支

援に向けて貢献している．

　あらゆるものがインターネットに繋がることで現

代生活の多くの側面を変えた IoT 化は，大きなチャ

ンスを生み出す一方で，リスクも生み出している．

チャンスとリスクが混在したディジタル社会に向け

て「Charter of Trust」は，3 つの重要な原則を掲

げている．

1. 個人と企業のデータを保護

2. 人・企業・インフラへの被害を防止

3. ネットワーク化されたディジタル世界への信頼が

根付き，成長するための信頼できる基盤を構築

サイバーセキュリティは，ディジタル経済の成功に

欠かせない要素である．そのためにはディジタル技

術は人々や組織にとって安全で安心な信頼のおける

技術でなければならない．「Charter of Trust」のメ

ンバとともにテュフズードは，「Charter of Trust」

の基本原則（図 -1，10 原則）に署名をして安全で

信頼できるディジタル世界の実現に向けて取り組み

を開始している．

　「Charter of Trust」はサイバーセキュリティの先

駆者として，会員企業，サプライヤーおよびディジ

タル社会に向けて，サイバーセキュリティのベース

ラインとなるセキュリティ要件を策定しセキュリ

ティレベルの向上を目指している．

　たとえば，サプライチェーン傘下のサプライヤー

に対する直接的なセキュリティ要件は，基本原則の

■図 -1　「Charter	of	Trust」の基本原則（10原則）
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第 2 章“ディジタル・サプライチェーン全体での責任”

で「ベースライン要求事項」として発表している 4)．

具体的には，サプライチェーン全体のセキュリティ

確保を目的として，サプライヤー向けにデータ保護，

従業員への教育などプロセス，技術，人の要素を含

めた 8 つのカテゴリ，17 の基本的なセキュリティ要

求事項をベースライン要求事項として定義している．

また，この章では，ベースライン要求事項の採用に

加え，その要求事項の効果的な適用を確実にするた

めに，サプライヤーの重要性を評価する手法として

リスクベースのアプローチを推奨している．

< ベースライン要求事項 >

1- データのライフサイクル全体を通してデータを

保護する．

2- IEC 62443 シリーズのようなベストプラクティ

スと整合性のあるセキュリティポリシーを実施し

なければならない．

3- インシデント対応はタイムリーに顧客に提供さ

れること．

4- サイト全体で物理的なセキュリティ対策が実施

されていること．

5- 第三者を含めた ID 管理およびアクセス制御と監

視を実施すること．

6- 基盤となるインフラを定期的にスキャンし，テ

ストして整合性を維持する． 

 事業継続と災害復旧の手順を実施し，必要に応じ

てサービス中断のためのセキュリティ対策を組み

込むことで，可用性を維持する．

7- 製品，サービス，ソリューションのサポート期

間を設定し，可用性を確保する．

8- 従業員のためのセキュリティトレーニングと訓

練を定期的に実施する．

サプライチェーンにとって重要度の低いサプライ

ヤーには，自己宣言（Self-Declaration）自己検証

（Self-Assessment）などの実施をもってベースライ

ン要求事項への適用が求められている．一方サプラ

イチェーンにとって重要度の高いサプライヤーには

確実なセキュリティ対策を証明する証拠書類の提出

（Document proof）をもってベースライン要求事項

への適用を要求している．ベースライン要求事項は，

IEC 62443 や ISO 27001 などのさまざまなセキュ

リティ規格を参照して作られているため，それらの

認証はセキュリティ対策を証明する証拠の 1 つにな

り得る．

　サプライヤーがサイバーセキュリティ対策のベス

トプラクティスとしてベースライン要求事項を取り

入れることは，セキュリティレベルの向上に繋がり，

さらにステップアップしグローバルな国際標準レベ

ルにまでセキュリティレベルを引き上げることで

IEC 62443 や ISO 27001 などの認証も視野に入れる

ことができる．

　「Charter of Trust」の重要なメッセージの 1 つ

に，国際標準とベストプラクティスを調和させるこ

とにある．サイバーセキュリティに関するさまざ

まな国際標準がすでに存在する中で，「Charter of 

Trust」は，ベースライン要求事項をグローバルな

国際標準にマッピングすることで，調和のプロセス

を目指している．この憲章は，ビジネス，政治，テ

クノロジーが一体となってディジタルへの信頼を構

築することを目指している．

　また基本原則の第 7 章では，公共インフラなど社

会性，重要性の高い分野には，第 3 者認証の積極的

な採用を推奨している．第三者認証制度は，組織や

顧客，ステークホルダに信頼の価値を提供すること

でビジネスを活性化させることを目的としているた

め，サプライヤーに認証取得を促す動きはサプライ

チェーン・セキュリティの側面を確実に強化し，デ

フォルトでのセキュリティ確保に繋がると考えられ

ている．
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「サプライチェーン・セキュリティ」の
強化に向けて

　サイバーセキュリティの脅威の大半はサプライ

チェーンに関係しているといった見方もある中で，

今回はサプライチェーン・セキュリティについて

取り上げてみた．新たな試みである「Charter of 

Trust」では，具体的にサプライチェーンに適用可

能なセキュリティのルール 5）を策定し実行に向け

て着実に動き始めている．この憲章の目的はセキュ

リティルールへの厳守よりむしろサイバーセキュリ

ティのレベルを向上させることにあり，セキュリ

ティ要求事項を通じた支援を提供することにある．

「Charter of Trust」に参加しているグローバル企業

の傘下には全体で 100 万社を超える規模のサプライ

ヤーを抱えている．サプライチェーン・セキュリティ

の強化に向けて，「Charter of Trust」では，その規

模を結集してサプライチェーン全体が抱えているサ

イバーリスクの不安を取り除くことを宣言している．

まだ始まったばかりの新たなグローバルでのサイ

バーセキュリティ対策の取り組みは，ディジタル社

会を結束させ一丸となることで確実性がもたらされ，

サプライチェーンにおける DX の発展に繋がるも

のとして期待されている．

参考文献
1）経済産業省　「通商白書 2015」第 2 章　第 1 節．
2） Charter of Trust ：公式 Webサイト，https://www.charteroftrust.

com
3）TÜV SÜD：TÜV SÜD：Charter of Trust, https://www.

tuvsud.com/en/themes/charter-of-trust
4）Charter of Trust ：Common risk-based approach for the 

Digital Supply Chain, https://www.charteroftrust.com/wp-
content/uploads/2020/02/20-02-11-CoT-P2-phase-1-report.
pdf

5）Charter of Trust：Driving security in an insecure world．

（2020 年 10 月 30 日受付）

■登山慎一　Shinichi.Toyama@tuvsud.com

　テュフズードジャパン（株）．COM 事業部に在職中．セキュリテ
ィカンファレンスへの登壇，業界紙への執筆等を通してサイバーセ
キュリティ，IoT セキュリティ分野を中心にセキュリティビジネス
をリード．ネットワーク機器のベンダでエンジニアを経験した後，
SIer でシステムの運用管理およびセキュリティプロジェクトに従事．
認証業界で IT，OT に加えクラウドを含めたセキュリティ認証のプロ
ジェクトを担当．

■ Ethiraj, Sudhir Kumar Raj　Sudhir.Ethiraj@tuvsud.com

　ネットワーク機器メーカのエンジニアとしてネットワークコンサ
ルティングに従事した後，現職では試験・検査・認証を融合させた
サイバーセキュリティのベースとなるソリューション開発に取り組
み，サプライチェーンへの導入に向けてグローバルで主導．

https://www.charteroftrust.com
https://www.tuvsud.com/en/themes/charter-of-trust
https://www.charteroftrust.com/wp-content/uploads/2020/02/20-02-11-CoT-P2-phase-1-report.pdf
https://www.charteroftrust.com
https://www.tuvsud.com/en/themes/charter-of-trust
https://www.charteroftrust.com/wp-content/uploads/2020/02/20-02-11-CoT-P2-phase-1-report.pdf
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6	米国を中心とした第三者機関に
	 よるセキュリティ評価の動向
	 ─製品リスク評価のためのセキュリティ認証─

［DX（デジタル・トランスフォーメーション）時代のサプライチェーン・セキュリティ］

吉岡俊郎 （株）UL Japan

基
専

応
般

サプライチェーンセキュリティ

　近年，製品開発時に外部委託先を含めたサプラ

イチェーン全体でセキュリティを考慮することは，

IoT 時代においてますます重要となってきている．

また，IoT の普及によりネットワークに接続される

デバイスが増え，それらが相互に接続される場合も

ある．1 台のデバイスのセキュリティが破られるこ

とで，ほかのデバイスにも不正にアクセスされる恐

れがある．IoT には利点も多い反面，攻撃者にとっ

ては IoT 機器がエントリーポイントともなり得る

ものである．

　そのような中，米国では 2016 年 2 月 9 日，サ

イバーセキュリティ対策の方針としてオバマ政権

（当時）より「Cybersecurity National Action Plan

（CNAP）」が発表された．発表内容には外部の有

識者などで構成する委員会の設置や，190 億ドルの

予算確保などが含まれる．

　また同発表の中では，「国土安全保障省は，サイ

バーセキュリティ保証プログラムを開発するため

に IoT 製品分野における規格策定機関として，米

国 Underwriter Laboratories Inc.（以下，UL）お

よび他の業界パートナーと協力しており，冷蔵庫で

あれ医療用輸液ポンプであれ，“モノのインターネッ

ト”内のネットワークデバイスを試験・認定し，新

製品を購入時にセキュリティ基準を満たしているこ

とが認定されていることを確認できるようにする」

とも述べられている☆ 1． 

UL	CAPとUL	2900 規格

　このような背景で開発されたセキュリティ認証

制度が UL CAP （Cybersecurity Assurance Pro-

gram）であり，UL および連邦政府・学会・産業界

を代表する関係者により開発された．UL は，1894

年に米国で設立された安全認証機関で，家電製品・

自動車・産業機器・電子部品・エネルギー関連機器

等の分野でサービスを展開し，2020 年 11 月現在で

は 143 カ国以上に拠点を構えている．また，UL は

安全規格策定機関として規格作成能力を保有し，こ

れまでに約 1,600 の UL 規格が策定され，うち 50%

以上が ANSI 規格（米国国家規格）として採用さ

れている．

　UL CAP は，IoT のサプライチェーンにおける

コネクテッド製品を試験・認証するための制度で

あり，コネクテッド製品のセキュリティに関する

ベストプラクティス等を規定した「UL 2900」規格

群を基に実施される．本制度には，網羅的に脆弱性

を検査する「脆弱性診断」，攻撃者の観点から攻撃

が成功するかどうかを確認する「ペネトレーション

試験」，さまざまな入力を行うことで脆弱性を検査

する「ファジング試験」，ソースコードや実行コー

ドを実行せずに構文や処理フローなどの解析を行う

☆ 1	 https://obamawhitehouse.archives.gov/the-press-office/	
2016/02/09/fact-sheet-cybersecurity-national-action-plan

https://obamawhitehouse.archives.gov/the-press-office/2016/02/09/fact-sheet-cybersecurity-national-action-plan
https://obamawhitehouse.archives.gov/the-press-office/2016/02/09/fact-sheet-cybersecurity-national-action-plan
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「静的コード解析・バイナリ解析」といった製品に

対する試験に加え，「開発プロセス」「リリース後の

パッチ管理プロセス」の確認といったソフトウェア

の設計開発や運用体制に対する評価も含まれる．こ

れらの検証をクリアした製品には 1 年間有効の認定

書が発行される．認定書には評価実施時に参照され

た NIST 脆弱性データベース☆ 2 の日付も記載され

るため，どの時点での脆弱性の情報を基に上記の検

査が行われたかが分かるようになっている．

　UL 2900 規格はソフトウェアのセキュリティ

に一般的に求められる事項（一般要求事項）を含

む Part1，および特定分野の製品要求事項を含む

Part2 で成り立っている．このうち UL 2900-1（一

般要求事項），UL 2900-2-1（ヘルスケアシステム），

UL 2900-2-3（セキュリティ・ライフセーフティシ

グナリングシステム）は米国国家規格協会（ANSI）

およびカナダ標準審議会（SCC）により承認されて

いる．またUL 2900-2-1は米国食品医薬品局（FDA）

により Recognized Consensus Standard に認定され

ている．これにより，ネットワーク接続型の医療機

☆ 2	 	https://nvd.nist.gov/

器を製造・開発し，米国 FDA への申請を行う際に

は，同規格を参照することができる．

 

UL	2900	要求事項

　例として UL 2900-1 規格の要求事項を取り上げる．

　序文において，本規格の趣旨として 3 点が述べら

れている．

a）製品に対するソフトウェア開発者（ベンダもし

くはその他サプライチェーン）のリスクマネジメ

ントプロセス要求事項．表 -1 の「リスクマネジ

メント」のカテゴリがこれに相当する．

b）脆弱性・ソフトウェアの弱点・マルウェアの存

在に対する製品評価・試験方法．表 -1 の「脆弱性・

エクスプロイト」と「ソフトウェア脆弱性」のカ

テゴリがこれに相当する．

c）製品アーキテクチャ・設計におけるセキュリティ

リスクコントロールに関する要求事項．表 -1 の

「リスクコントロール」，「製品および使用に関す

るドキュメンテーション」のカテゴリがこれに相

当する．

　さらに，医療分野を対象とする規格である UL 

■図 -1　UL2900-1:2020	規格

カテゴリ 項目

製品および使用に関する
ドキュメンテーション

製品設計ドキュメンテーション

製品使用時ドキュメンテーション

リスクコントロール

リスクコントロール

アクセスコントロール・ユーザ認証

リモート通信プロトコル

機密情報

製品マネジメント

リスクマネジメント ベンダ製品リスクマネジメントプロセス

脆弱性・エクスプロイト

公知脆弱性試験

マルウェア試験

不正入力試験（ファジング）

ペネトレーションテスト

ソフトウェア脆弱性

ソフトウェアの弱点の分析

静的ソースコード解析

静的バイナリ―・バイトコード解析

■表 -1　UL	2900-2-1規格　主な要求事項

https://nvd.nist.gov/
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2900-2-1（ヘルスケアシステム）においては，組織

観点でのセキュリティ要求事項として「品質マネジ

メントシステム」「購買プロセス・購買におけるリ

スクマネジメントプロセス」「製品アップデートリ

リース・パッチマネジメントプロセス」「廃棄プロ

セス」に関する内容が盛り込まれている．

　このように，IoT 製品に関するセキュリティ試験

やソースコード・設計文書・リスクマネジメントプ

ロセス等を含めたレビューを第三者の立場で行うこ

とで，製品が適切に設計され，かつその設計が正し

く実装されているかどうかを確認することができる．

第三者評価により得られるメリット

　このような第三者機関によるセキュリティ評価を

■吉岡俊郎　toshiro.yoshioka@ul.com

　法政大学卒業．システムエンジニア・プロジェクト管理業務を約
10 年経験後，Gemalto（現・タレス DIS）などを経て 2020 年より
UL Japan にてプログラムマネージャとしてサイバーセキュリティ業
務に携わる．

実施し認証を取得することで，製品のセキュリティ

レベルに対する客観的な評価を得ることができる．

これは市場における製品展開上の差別化要因となり

得る．また，製品内の一部コンポーネントに対する

評価ではなく機器全体に対する評価を行うこととな

るため，包括的なセキュリティ評価が可能となって

いる．
（2020 年 11 月 4 日受付）
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7	ソフトウェア部品表（SBOM）に
	 基づくリスク管理
	 ─オープンソース・ソフトウェア（OSS）および
	 　商用ソフトウェアのリスク管理のためのSBOM─

［DX（デジタル・トランスフォーメーション）時代のサプライチェーン・セキュリティ］

松岡正人 日本シノプシス合同会社
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ソフトウェアのリスク管理のための
SBOM

　米国 NTIA のAllan Friedman 博士は，2019 年

の Black Hat で「Transparency in Software Supply 

Chain : Making SBOM a reality」と題する講演を行

い「工業製品は保守のために BOM が用意されている

のに，なぜソフトウェアにはこれがないのか？」と述べた．

　ソフトウェア部品表（SBOM）は，ソフトウェアの構

築に使用されるさまざまなコンポーネントの詳細とサプ

ライチェーンの関係を記載したモノである．再帰的に利

用されたソフトウェアコンポーネントを構成する成分のリ

ストで構成され，ソフトウェアコンポーネント，それらの

コンポーネントに関する情報，およびそれらの間の関

係を識別して一覧表示したものである（表 -1）．
　本稿では SBOM を用いたリスク管理方法について

概論し，個別の課題について併記する．

どのようなリスクを管理するか
　ソフトウェア開発では，自ら書いたものと第三者が

書いたものとの 2 種類のソフトウェアを組み合わせる

ことが一般的である．これらのプログラム・コードに

は，バグやセキュリティ上の問題となる「脆弱性」と呼

ばれるものも含まれる可能性がある．CVE（Common 

Vulnerabilities and Exposures）は，米国政府の支援

を受けた非営利団体 MITRE 社が個別製品中の脆弱

性を対象として採番している識別子である．日本では

JPCERT/CC☆1やIPA☆2が研究者などが発見した脆弱

性をソフトウェアや製品の製造元とともに脆弱性の特定

と修正を行い，CVE として公開している．CVE を付

与することにより，ある組織が発行する脆弱性対策情

報と，ほかの組織が発行する脆弱性対策情報が同じ脆

弱性に関する情報であるかを判断するのに活用できる．

また情報同士の相互参照や関連付けに利用できる．

　オープンソース・ソフトウェア（以下 OSS）の数は増

☆ 1	 https://www.jpcert.or.jp/
☆ 2	 https://www.ipa.go.jp/

■表 -1　SBOM 情報の例
※各項目のうち，推移や一覧，ほかのソースへのリンクについては参
考例として弊社製品の画面およびリンク先の情報を貼り込んでいる．

https://www.jpcert.or.jp/
https://www.ipa.go.jp/
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え続けており，一方でコミュニティが活動しなくなるこ

とで開発が放棄されるものも増えつつある．OSS の

脆弱性に伴うリスクをどのように管理するかが大きな課

題となってきている．2020 年オープンソース・セキュリ

ティ&リスク分析（OSSRA）レポート☆ 3 では，調査

した 1,253 本の商用ソフトウェアの 99% に OSS が含

まれ，コード全体の 70% を占めていたと報告されてお

り，OSS の脆弱性は商用ソフトウェアの脆弱性に大き

な影響を与えている点で「リスク因子」である．

　別のリスク因子は「OSS のライセンス」である．ライ

センス違反の事例についてはここでは詳細に述べない

が，いくつかの事例が IPA（（独）情報処理推進機構）

のサイトなどで参照できる．

SBOM 管理の実際
　SBOM 管理のための標準化や関連する情報をコン

ポーネントに埋め込むための手法が開発されても，管

理自体を手作業で行うのでは効率が悪すぎる．現実

的には SCA（Software Composition Analysis :ソフ

トウェア・コンポジション解析）ツールを利用する必要

があり，SCAツールは商用で提供されている．

　SCAツールは，公開されている脆弱性情報やライセ

ンス情報だけでなく，さまざまな調査データも含めてデー

タベースに格納してある．管理対象となるソースコード

やバイナリーを専用のツールを使って解析し，内包され

ているソフトウェアコンポーネントをデータベースと照合

することで峻別することができる．特定できたコンポー

ネントには，その由来やサプライチェーン上のリスクとな

り得る情報を紐づけることができる．

　しかし，多くの場合問題となるのは「Snippet（スニペッ

ト）」と呼ばれる，コードの一部だけをコピーする場合

である．スニペットによって起こり得るリスクとは「ライ

センス違反」が主であり，訴訟の対象となることで製

品の販売差し止めや損害賠償に至る場合もある．しか

し，それらのコードの断片がどのコンポーネント由来の

☆ 3	 https://www.synopsys.com/blogs/software-security/ja-jp/2020-
ossra-findings-infographic/

ものであるのかを突き止めるために 100% 合致する解

析結果を得ることは非常に困難であることから，いわ

ゆる「誤検知」が発生する可能性がある．これを回避

するにはソースコード管理を厳密に行い，由来の不明

なスニペットを排除する必要がある．

　バイナリーで流通するコンポーネントの扱いは技術

的な難易度が非常に高いため，現時点で利用可能な

ツールはほとんど存在していない．Black Duck Bina-

ry-Analysis☆ 4，Clarity ☆ 5，CodeSentry ☆ 6 などがある

が，URGENT/11☆ 7 などの組込み機器の開発で問題

となる脆弱性を検知することができるツールは限定され

るため，用途によっては期待する分析結果を得られな

いこともある．

　仮想化によって高可用性や高いスケーラビリティを実

現しているクラウド環境では，アプリケーションと実行

環境をコンテナ化することで高度で柔軟な運用を可能

にしている．このコンテナイメージもバイナリーであり，

開発と運用とを一体で管理するDevOps を実現する重

要な技術として利用が拡大しているが，コンテナそのも

のもイメージごと解析する必要が出てきており，いくつ

かの SCAツールで解析できる．

　このように，開発と運用，言語と実行環境，システ

ムの構成と利用されているコンポーネント，これらの組

合せにより，開発プロセスの各フェーズで SBOM の情

報を解析し必要に応じて脆弱性の修正や，緩和策の導

入などを行う体制が必要なのは言うまでもない．
（2020 年 10 月 22 日受付）

☆ 4	 https://www.synopsys.com/ja-jp/software-integrity/security-
testing/software-composition-analysis.html

☆ 5	 https://www.insignary.com/
☆ 6	 https://www.grammatech.com/codesentry-sca
☆ 7	 https://www.fda.gov/medical-devices/safety-communications/

urgent11-cybersecurity-vulnerabilities-widely-used-third-party-
software-component-may-introduce

■松岡正人　masato.maysuoka@synopsys.com

　長岡工業高等学校電気科卒業．組込み含むソフトウェア開発を 
10 年余り経験後，日本ラショナルソフトウェア，日本マイクロソ
フト，カスペルスキーなどを経て 2019 年より日本シノプシス JNSA 
IoT Security WG リーダー．ASTER 理事．

https://www.synopsys.com/blogs/software-security/ja-jp/2020-ossra-findings-infographic/
https://www.synopsys.com/blogs/software-security/ja-jp/2020-ossra-findings-infographic/
https://www.synopsys.com/ja-jp/software-integrity/security-testing/software-composition-analysis.html
https://www.synopsys.com/ja-jp/software-integrity/security-testing/software-composition-analysis.html
https://www.synopsys.com/ja-jp/software-integrity/security-testing/software-composition-analysis.html
https://www.insignary.com/
https://www.grammatech.com/codesentry-sca
https://www.fda.gov/medical-devices/safety-communications/urgent11-cybersecurity-vulnerabilities-widely-used-third-party-software-component-may-introduce
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【ご案内】会誌「情報処理」のオンライン記事について

会誌「情報処理」の特集記事は，これまで冊子，オンライン（電子図書館）の両方に掲載しておりましたが，次のとお

りオンラインのみへの掲載に変わりました．また，オンライン限定記事の掲載も始まりました．

◆開始月：2020 年 11 月号（発行日：2020 年 10 月 15 日）

◆閲覧方法：会員区分によって異なりますので以下をご確認ください．

【個人会員の皆様】

電子図書館（情報学広場：https://ipsj.ixsq.nii.ac.jp/ej/）にログインし，該当記事の pdf をダウンロードしてください．

すでに電子図書館をご利用いただいている方は今までどおりです．

電子図書館を初めて利用される方は，会員としてのユーザ登録が必要になります．

未登録の方には毎月上旬に次の件名のメールを送信しておりますので，到着次第，登録してください．

• 件名： [ 情報学広場 : 情報処理学会電子図書館 ] ユーザー登録のご案内

• 差出：ipsj-ixsq@nii.ac.jp

★詳細：電子図書館利用方法（個人用）－利用までの流れ（https://www.ipsj.or.jp/e-library/ixsq.html#anc2）

ご案内メールをお急ぎの方や閲覧方法が分からない方は，会員サービス部門（E-mail: mem@ipsj.or.jp）に会員番号を

添えてご連絡ください．

【賛助会員各位・購読員の皆様】

賛助会員・購読員の企業・大学に所属されている方に「情報処理」（冊子）を貸し出しした場合，特集の閲覧方法につい

て照会がございましたら，次の手順をお知らせください．

＜手順＞

（1）「情報処理」の特集ページ（扉または概要ページ）を開く．

（2）閲覧申込の URL にアクセスする（または QR コードを読み取る）．

（3）必須事項を入力し送信する．

（4）次の件名（3 月号の場合）の受信メールに従って，電子図書館から特集の pdf をダウンロードする．

• 件名：情報処理 2021 年 3 月号（Vol.62, No.3）「チケットコード」とご利用方法のご連絡

★注意事項

• 法人アカウントではご利用いただけません．

• 閲覧される方が電子図書館のユーザ ID をお持ちでない場合は，ご自身でユーザ登録する必要があります．

本件に関する問合せ先：一般社団法人情報処理学会　会員サービス部門　E-mail: mem@ipsj.or.jp

電子図書館
（情報学広場）

【個人会員】

https://www.ipsj.or.jp/e-library/ixsq.html#anc2
https://ipsj.ixsq.nii.ac.jp/ej/
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プログラミング的思考がプログラミング的思考が
わからないわからない

いまの小学校低学年は
めちゃめちゃプログラムが書ける

　「第 5 回 全国小中学生プログラミング大会」☆ 1

という 2016 年に始めたプログラミングコンテスト

に寄せられた作品の一時審査に追われている．320

件以上の応募があり一作品ずつ子どもたちが作った

作品のねらいやアピールポイントなどの説明を読み，

実際にソフトを起動して確認していく作業．唯一の

救いは，応募プログラムの約半数が Scratch 単体な

ので，URL をクリックすれば，そのまま動かすこ

とができることだ．

　この作業をしていていちばん強く感じるのは，小

学校低学年でも《IF》（もし～なら）や《WHILE》

（～まで繰り返す）を組み合わせたコードを書きあ

げていることである．「小学 1年生など大人が手伝っ

て応募しているんでしょう？」と思われるかもしれ

ないが，我々のコンテストでは，子どもたちがメー

カーフェアよろしく屋台をかまえ審査員がぐるぐる

と回ってきて十分なやりとりをする．その上での審

査なので，彼らがどんなふうに自分で考えどんなふ

うに作ったのかがわかる．しかも，そのようすがな

かなか楽しい．

　2019 年度，小学 2 年生でグランプリを獲得した

小長井聡介君の作品は，世界的にも有名な渋谷ハチ

公前のスクランブル交差点のシミュレーターだった．

実際に，現地に出向いて観察してみたというところ

まででも，夏休みの自由研究として十分な内容であ

る．それを一歩進めて交通量や人の数を変更できる

シミュレーションは，まさにプログラミングならで

はの醍醐味．いままでの理科，社会などの科目で学

べることと，プログラミングがどう繋がってくるの

か大人が教えられるような内容である．

　子どものクリエイティビティを過小評価してはい

けないと思う．まさに，換骨奪胎というべきか──

そんな言葉は子どもは知らないはずだが．過去，私

が，子どものクリエイティビティでいちばん感動し

たのは，Discovery Channel で流れた子どもの作っ

た四角いタイヤの車である（小学生か中学生か名前

など詳細も記録しておらず）．四角いタイヤの車と

いうと大人なら「はいはいカテナリー曲線（懸垂線）

をひっくり返したカマボコの連続みたいな地面を走

るんでしょ」と言うかもしれない（東京理科大の数

学体験館にある）．ところが，その子の作った車は

4 つの四角いタイヤの回転角度がズレた状態で装着

されている．シャーシの中央にはマブチモーターが

1 個上向きに固定されていて投げ縄みたいに水平に

ブルンブルンと重りを回している．これで，車体全

体をガタンガタンと揺らしながら前に進むのだった．

そのカッコよさったらなかった．ほぼ，レオナルド・

ダビンチかアルキメデスといってもよい．

　こんな感じの大人はなかなか考えないようなクリ

基
専

応
般

Jr.Jr.

遠藤　諭 （株）角川アスキー総合研究所

☆１　http://jjpc.jp/

http://jjpc.jp/
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エイティビティを感じさせる工夫は，我々のコンテ

ストでも見かけるし，それを評価して褒めてあげる

ことでさらに伸びるのだと思う．

　しかし，私がひとりひとりの子どもたちに「偉い

ねー」と声をかけたくなってしまうのは，その点だ

けではない．彼らが Scratch などよくできたプログ

ラミング言語を使ってではあるにしろ，ちゃんと動

くプログラムを完成させるところまでやりとげてい

ることだ．というのは，自分がプログラマーとして

仕事をしていた時代のことを思い返すと，あのいま

わしい《IF》や《WHILE》によって生み出される

混沌がいまもよみがえってくるのである．

FORTRAN でデバッグがいらなくなる！

　『Coders（コーダーズ）凄腕ソフトウェア開発者

が新しい世界をビルドする』（Clive Thompson 著，

井口耕二訳，日経 BP）によると，世界最初に稼働

したプログラム内蔵式コンピュータ EDSAC の開

発者 Maurice Vincent Wilkes は，1949 年 6 月のあ

る日，階段を上りかけた瞬間，心の中をよぎるもの

があった．それは「これからの人生，自分が書いた

プログラムの《間違い探し》に大半の時間を費や

すことになりそうだ」というものだった（EDSAC

が稼働したのが 1949 年 5 月なのでその翌月でしょ

うか）．嫌な予感というのは当たるもので，それか

ら 70 年が経過したいまも世界中のプログラマがデ

バッグという作業に日夜膨大なエネルギーを費やし

ている．

　2012 年の情報処理学会 第 74 回全国大会（会場：

名古屋工業大学）に，私は「Busicom 141-PF」（Intel 

4004 を生むことになる電卓）が情報処理技術遺産

に選ばれたというので出かけたのだが，筑波大学名

誉教授の中田育男先生の講演「コンパイラの最適化

を追求して」が印象深い．1954 年，IBM が同年発

表した「同 704」のときに作った FORTRAN は「こ

れでもうデバッグはいらなくなる」というコンセプ

トだったというのだ．704 のコンパイラは「いま見

てもここまで最適化に注力したコンパイラはないと

いわれる」ほどの物凄く気合の入った製品だったと

いうにもかかわらず，デバッグしなくてよくなると

いう夢のようなコンセプトは蜃気楼だったのだ（余

談として紹介されたと思う「HITAC の 2050 には，

Modify Next Instruction という便利な命令があっ

た」というお話も今回のこの原稿と深く関係するか

もしれないのだが）．

　『実録！ 天才プログラマー』（マイクロソフトプ

レス編，岡和夫訳，アスキー）のなかでは，米マイ

クロソフトの Bill Gates CEO が「ここ 5 年のうちに，

人間のプログラマと同等の仕事ができるツールが現

れると思います」と述べている．この本が出版され

た 1986 年頃は，「第四世代言語」や「人工知能」が，

我々プログラマをデバッグの沼から救い出してくれ

るといういま思えばある種の祈りに似た思いが業界

にはあった．『ソフトウェア開発の神話』☆ 2 という

大規模プロジェクトの困難さを述べた古い本が，プ

ログラマたちの手から手へと伝えられるような形で

読まれていた．第四世代言語というのは，プログラ

マが自分でロジックを組み立てなくてよい非手続き

型言語を指すことが多い．人工知能に関していえば，

私のいた会社では論理プログラミング言語「Prolog」

の研修があった．COBOL のエラーメッセージを読

み込んで適切なデバッグの指針を示すエキスパート

システムを提供しようとしていたのだ．欧州の某研

究所から導入したものだったが，製品として発売さ

れることはなかったと思う（ネットで調べるとその

元になった論文などが見つかったりするのだが）．

☆ 2　『ソフトウェア開発の神話』（“The Mythical Man-Month: Essays on 
Software Engineering”，Frederick Phillips Brooks, Jr. 著，山内正弥
訳， 企画センター，1982）．IBM S/360 とそのオペレーティングシ
ステムの開発者がソフトウェア開発における諸現象を述べたもので
原著は 1975 年．
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解説解説
Article

論理的にアルゴリズムを考えるのを
やめよう

　プログラミングで仕事をしていくときに大切なの

は論理的な思考であるなどといわれる．子どもがプ

ログラミングを学ぶことで論理的な思考がやしなわ

れるなどとも言われる．ところが，完全に論理的に

きっちりとやれない生き物だから我々は人間なので

ある．ここにプログラミングというものの宿命的な

矛盾がある．

　それでも多くのプログラマたちがこれまでやれて

きたのは，たとえば，頭で考えずにリングノートに

書きだして，それを眺めてできるだけフラットで分

かりやすいコードに落としてきたからだ．むしろ，

頭の中で動かしてみるというのは四角いタイヤの車

を走らせるような抜群なアイディアを思い浮かべる

瞬間であるべきなのだ．それも，たぶん私のプログ

ラマ時代の同僚たちと同じように鉛筆でスケッチを

描き，うまくいかないときは破り捨て（だからリン

グノートなのだ），あるいは手を動かして簡単な実

験を積み重ねて作り上げていったはずである．プロ

グラミングに関しては，むしろ論理的に思考するこ

とを避けることで，ソフトウェアの世界は回ってき

たようなところがある．

　NHK for School の番組『テキシコー』は，地上

波の E テレでも放送されたのでご覧になった方も

多いと思う．いまでも公式サイトで 2020 年に放送

されたすべての番組を見ることができる☆ 3．「コン

ピュータを使わずにプログラミング的思考を育む」

とうたわれていて，「分解，組み合わせ，一般化，

抽象化，シミュレーション，プログラミング的思考

を獲得せよ！」と，軽快なリズムのテーマ曲ととも

にナレーションが入る．

　『テキシコー』では，オープニングでいきなり紙

生物（かみせいぶつ）「ゲソタラズ」がテーブルの

上を歩くところが見る人たちを引き付ける．仕掛け

は，中国の屋台で平たい水槽の中の金魚に金属片を

呑み込ませておいて下から磁石で操るのと同じよう

なものである．ただし，パッと見には複雑そうに見

えるゲソタラズ（足の数が 6 本しかないのでこの名

前なのでしょうか？）の歩き方が楽しい．ハエと同

じ交互三脚歩行をするだけなのだが，もったいぶっ

た動きで人間の視覚統合力が試される感覚が，実は

とてもプログラミング的だといえる．

　もう 1 つ，これは＃１のいちばん最後にビデオ取

材的に出てくる郵便局のお話．郵便局では毎朝《組

み立て》という作業を行う．この組み立てで使うの

が《配達原簿》というリストで，それによって配達

員はひと筆書き的に一方通行や右折禁止を配慮して

郵便物を配達できるのだそうだ．いうまでもなく，

しかもその制限の中では最短ルート的なものになっ

ているのだろう．まさに巡回セールスマン問題の現

実版みたいな感じのことをやっている．プログラマ

なら「おおーっ，そうでしょうそうでしょう」と声

を上げた人も多いはず．

　しかし，＃ 1 の前半にでてくるプラレールを使っ

たやつがなんとも《IF》と《WHILE》の匂いのす

るものだ．公式サイトの「実際（じっさい）に電車

を走らせると…？」と題した動画を見ると，頭の上

から煙を吐いて「計算できません」☆ 4 と言いたく

なってしまう内容である．サイトの動画を見ていた

だくのがよいのだが，円形のプラレールの上を電車

が走っていくと遮断機にぶつかって止まる．実は，

レールのほうがグルグルと回る仕掛けになっていて

その端に固定された三角形も一緒に回ってきて遮断

機を持ち上げ，電車はそれをくぐってまた走りだす．

以下繰り返す……．かなりビックリする動きだ．

　パズルのように自分で考えて意外な答えが出るの

☆ 3　https://www.nhk.or.jp/school/sougou/texico/

☆ 4　1960 年代のテレビドラマ『宇宙家族ロビンソン』に出てくるロボッ
トのフライデー（正しくは B9 モデル・マーク 3 型気圧観測ロボット）
がよく発したセリフ．実際には煙をあげることはなく矛盾した問題
でショートしたのは『禁断の惑星』のロビーである．

https://www.nhk.or.jp/school/sougou/texico/
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は楽しい．トグルスイッチみたいなしくみを学ぶの

も大変によい．『キートンの船長』など無声映画の

説得力みたいな力強さもあるのだが，それだけにま

じめに頭の中で考えてついていくのがつらくなりそ

うになる．

　プログラミングで楽しいのは（というよりもうま

くいくときというのは），ゲソタラズの足と磁石と

か，配達原簿を作ったところで，ほとんど 90 パー

セント決まる．誰が見てもすぐにわかる．それに対

して，プログラミングで苦しいのは（つまりうまく

いかないバグがでるときというのは），アルゴリズ

ム的な仕掛けを考えてやろうとしたときなのだ．そ

れは，かなりシンプルなものでもナゾの呪文のよう

になりがちだ．

　だから論理的にアルゴリズムでやることをできる

だけやめるべきと思っていたら，1 カ月ほど前に「な

るほどそうか！」と言いたくなることがあった．仕

事で，競技プログラミングの AtCoder に参加して

いる東大生と筑駒 1 年生にインタビューしたときの

こと．競技プログラミングというのは，ご存じのと

おり与えられた問題を解くプログラムを制限時間内

にいくつ正しく書くかという文字どおりの競技であ

る．彼らは，問題を見たときに自分の頭に入ってい

るアルゴリズムを応用できるかどうか《宝さがし》

のような感じだというのだ．プログラミングの競技

だから自分で問題を解くロジックをウンウンと考え

だすのだと思ったら，そうではなくて，もっと直観

的でスピード感のあるデザインに近い作業のように

も聞こえた．そもそも，プログラミングの問題を解

く過程というのは，そうした作業のあとに具体的な

コードとして書き下していくこととの 2 段階から

なっている．プログラムに落とす部分は文法的に正

しく書いていくだけですよねということだった．

　よく考えれば，その場でオリジナルのアルゴリズ

ムを考えても時間はかかるし間違いが起こる可能性

も高くなる．十分に枯れていてパフォーマンス等の

評価も数学的にされているアルゴリズムが，与えら

れた問題にどうフィットするか？という戦略のほう

が有利なのは間違いない．そんなの楽しくないしそ

ればかりだったら新しいアルゴリズムは生まれない

という意見もあるだろう．しかし，これは仕事でプ

ログラミングをやる場合にもあてはまるし，という

ことはこれからプログラミングをはじめる人にもい

えることになる．学ぶべきは柱の立て方ではなくて，

建築物で使われてきたさまざまな構造の種別をきっ

ちりやることなのではないかと思える．

　ゲソタラズ，配達原簿に加えて，純粋培養競技プ

ログラマーとも言われたりする彼らの話を聞いてい

たら，私のプログラミング的思考に対する気分は少

しラクになった．
 （2020 年 12 月 10 日受付）

図 -1　本文にも古い話がいくつも出てくるが，紙テープ鑽孔機
をネットオークションで落札してパソコンにつないで遊んでいる．

『アーケードゲーム・タイポグラフィ ビットマップ書体の世界』
（大曲都市著，グラフィック社）に掲載された Space Invadors や

XEVIOUS や VirtureRacing やらのフォントで花文字出力するプロ
グラムを書いて打ち出している．漢字は恵梨沙フォント．鑽孔機
はアマダの NPR-8000，紙テープはコクヨや紀州製紙や巴川製紙
所だが巴川を最後に生産終了しているらしい．

■遠藤　諭　s-endoh@lab-kadokawa.com

　（株）角川アスキー総合研究所 主席研究員．プログラマーを経て
1985 年アスキー入社，1991 年より月刊アスキー編集長，2013 年よ
り現職．『マーフィーの法則』，『「超」整理手帳』などを企画．著書に『計
算機屋かく戦えり』，『近代プログラマの夕』，『ゼネラルパーパス・
テクノロジー』（野口悠紀雄との共著）など．『AI 白書 2020』アドバ
イザー．
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特集号論文募集
「DXのプラクティス

経済産業省がとりまとめた「デジタル経営改革のための評価指標（「DX推進指標」）」（2019年7月）では、DX（デジタルトランス
フォーメーション）を次のように定義しています。
“企業がビジネス環境の激しい変化に対応し、データとデジタル技術を活用して、顧客や社会のニーズを基に、製品やサービス、ビジ
ネスモデルを変革するとともに、業務そのものや、組織、プロセス、企業文化・風土を変革し、競争上の優位性を確立すること”
DX推進指標は，企業が自社の状況を自己判定できる仕組みを提供し、東京証券取引所と連携した、「DX銘柄」を発表するなどにより、
DXの推進を図っています。また、国がDX推進状況を審査し認定する、「DX認定制度」の申請受付が、2020年11月に始まっています。

2018年の経済産業省の「DXレポート～ITシステム「2025年の崖」克服とDXの本格的な展開～」では、タイトルにあるように2025年を
1つの目標として企業等に変革を促しています。

2020年のCOVID-19により余儀なくされたワークスタイル変容などにより、DXのニーズは加速され、その変化は後戻りできないものと
なっています。
このような状況の下、情報処理学会の学会誌2020年11月号では、「DX（デジタルトランスフォーメーション）特集として、DXの定義、
我が国の現状、技術、教育、人材育成、企業における実践、デジタルプラットフォームに関する12本の論文が掲載され、DXに関する
包括的な情報共有を行いました。
論文誌トランザクションデジタルプラクティスの本特集では、更に踏み込んでデータとデジタル技術を活用し、業務効率の向上、顧客
提供価値の向上、ニューノーマル時代のワークスタイル変革に取り組んだ実践事例・実証実験、及びDX実現に活用できる技術の実践
事例などから得られた知見（プラクティス）を含む論文を募集します。プラクティスの例としては、下記に挙げるようなものを想定し
ていますが、これに限定されるものではありません。
・DX実現において活用した技術及び技術の利用方法
・データ収集、データ活用、特に組織をまたがるデータ活用の工夫点
・DXを促進する技術：製品・ソリューションの開発手法
・DX推進のための人材育成、組織改革の実践
　皆様の、積極的な論文投稿をお待ちしています。

～ニューノーマル時代を生き延びる～」

https://www.ipsj.or.jp/dp/submit/tdp0201s.html
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　コロナ禍の影響で 2020 年度はほとんどの大学でオンライン授業が行われた．オンライン会議システムを活用した

同期型の授業，講義ビデオや資料を配信する形の非同期型の授業など，オンライン授業の実施形態はさまざまであっ

た．そのような中で「ハイフレックス授業」が注目されている．

　ハイフレックス授業は，各回の授業に対面で教室に参加するか，同期型オンラインで参加するか，または非同期型

オンラインで参加するかを学生が選択できる授業である．オンラインと対面のハイブリッドで，授業への参加形態が

フレキシブルなことから，ハイフレックスと呼ばれている．単に利便性の向上と言うことだけではなく，各回の授業

にどのモードで参加するのが自分の学びにとってベストかを，学生が主体的に判断して授業に参加するという側面も

あるようだ．

　帝京大学宇都宮キャンパスでは，4 月からオンライン授業を開講し，緊急事態解除後の 6 月からは一部で対面授業

も開始した．そこで，このタイミングで，私が担当していた情報リテラシーの授業ではオンラインに加えて教室へ

の出席も認めることとした．この授業は教材の掲載や小テスト，課題提出などで従来から LMS（学習管理システム）

を活用していたので， LMS のオンライン会議機能を使うことで同期型のオンライン授業を比較的容易に実施できた．

オンライン授業では，学生側のネットワーク環境も考慮して，授業中の説明はすべて収録して後から視聴できるよう

にし，LMS の掲示板やメールで質疑応答も受け付けていたので，非同期型での学習も可能であった．6 月からはそこ

に対面参加の選択肢も加わり，ハイフレックス授業となった．

　この授業は 92 名の履修者に対して教員 2 名が担当し，教室へは 10 名〜 18 名程度が参加した．学生にも好評で，

アンケートに「対面授業とオンライン授業とが選択できる点，いずれにしても授業の質に差異がなかった点がとても

よかった」と記述した学生もいた．また，「今日は提出した課題へのコメントを直接聞きたいので教室に来た」と主

体的に参加形態を選んでいると思われる学生も見受けられた．

　学生にとって参加形態がフレキシブルなハイフレックス授業であるが，教員が授業日に出張などで都合が悪くなっ

た場合に，「今週は非同期型だけになります」などとして，教員にとってもフレキシブルな運用ができると，教員も

学生も Happy になれそうだ．ハイフレックス授業はコロナ禍の「正の遺産」となるのではないだろうか．

ハイフレックス授業
COLUMN

Vol.114

【コラム】ハイフレックス授業…渡辺 博芳
【解説】第 13 回全国高等学校情報教育研究会全国大会（オンライン大会）…小原 格

渡辺博芳（帝京大学）（正会員）　hiro@ics.teikyo-u.ac.jp 

1988 年宇都宮大学大学院工学研究科修士課程修了．栃木県庁を経て 1991 年帝京大学理工学部・助手，現在，同教授，同大学ラーニ
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小原　格
東京都立町田高等学校

第 13 回全国高等学校情報教育研究会全国大会
（オンライン大会）

オンライン大会とその軌跡

　2020年8月16日，全国高等学校情報教育研究会（以

下単に「全高情研」という）による初めてのオンライン

全国大会が開催された．ここでは，このオンライン

大会について，母体である全高情研やその全国大会，

また，オンライン大会に至る過程，大会の内容等に

ついて，それらの舞台裏も含め，簡単に解説をして

いきたい．

全高情研とは

　全国高等学校情報教育研究会（以下単に「全高情研」

という）は，2003 年に高等学校新教科「情報」がスター

トしたことを受け，2008 年に発足した，各自治体等

の情報教育等研究会が集まった全国的な組織である

（図 -1）．全国の高等学校における情報教育の研究推

進ならびに会員相互の研鑽をはかることを目的とし，

発足以来，毎年，8 月に全国大会を開催し，教科「情報」

ならびに情報教育の発展に寄与してきた．

　情報科は現在，普通科では「社会と情報」「情報の

科学」のそれぞれ 2 単位（週 2 時間）の選択必履修と授

業数が少ない．そのため，各研究会においても，特

に小規模校が多い地方の自治体によっては，他教

科，たとえば数学とともに情報の授業を受け持つな

ど，いわゆる「兼担」が行われている学校も多い．年に

よって情報科を担当する教員が変わってしまうこと

などもあり，各自治体等における研究会の有無，組

織上の位置づけや名前，また，その運営方法等もさ

まざまである．このこともあって，全高情研では発

足当時より各研究会からの加盟登録方式をとってお

り，2020 年現在，32 の情報教育等研究会が加盟して

いる．現在も，新学習指導要領における必履修「情報

I」の実施に向け，その輪を広げているところである．

全国大会

　全高情研の大きな特徴として，現場の教員による

手作りの運営が挙げられる．特に全国大会では，毎年，

その年に開催される自治体等の情報教育等研究会が

中心となり，前年度までの大会役員や経験者などに

よる有志とともに実行委員会が組織される．前年度ま

でに大会を実施した経験やノウハウを元に，開催地

の意向も踏まえ，一緒に大会を作り上げていく．多

くの研究会にとって，全国大会の経験が初めてにも

かかわらず，協力しあい，皆でノウハウを共有する

ことによって会を運営し，大会を成功裏に収めてきた．

　全国大会は，2008 年の東京大会に始まり 2019 年

の和歌山大会まで毎年行われ，12 回を数えるように

なった．全高情研発足当初は，現場教員の運営上の

負担から，隔年で大会を実施するような案もあった

が，すでに毎年の恒例行事として定着している．こ

図 -1　全高情研サイト
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合わせている者は非常に少なかった．

　そのとき，オンラインでの大会ノウハウを持つ国

立情報学研究所およびシスコシステムズ合同会社の

ご協力をいただけることとなり，一気にオンライン

大会開催への道が開けることとなった．この場をお

借りしてお礼を申し上げたい．

オンライン大会への準備

　2020 年第 13 回愛知大会の中止に伴い，オンライン

大会は別組織で行われることとなり，主催は全高情研

事務局，共催は東京都高等学校情報教育研究会 2）（以

下単に「都高情研」という）として，実行委員会形式で開

催されることとなった．コロナ禍で移動もままならな

いこともあり，打合せもオンライン中心で行われた．

　まずは，自分たちで大会のノウハウを身に付ける

べく，5 月 30 日に行われる都高情研総会・研究協議

会をオンラインで実施することとした．内容は，一

斉方式の総会と，オンライン教育の現状に関する東

京・神奈川・大学の 3 つの簡単な報告と各分科会に

わかれてのセッションである．全体会および報告は

WebEx Events を活用し，大規模のセミナを実施す

る方法を身に付けるとともに，分科会ではそれぞれ

WebEx Training を活用し，双方向の顔が見えるやり

とりの方法を身に付けることができた．実質 1 時間

程度ではあったが，100 名を超える申込者の全員がリ

モートで接続する形の研究会を初めて経験すること

により，全国大会でのイメージや課題を共有するこ

とができた貴重な体験であったと感じている（図 -2）．

オンライン大会の実施

　5 月 30 日の都高情研総会の後，6 月 4 日に第１回

のオンライン大会実行委員会が開催された．急場に

もかかわらず，実行委員として，埼玉・神奈川の先

生方をはじめ，愛知・大阪・兵庫の先生方も遠隔参加・

協力をいただけることとなり，総勢 20 名以上の実行

委員会組織となった．

　以下に大会の概要等を示す．詳細は参考に挙げた

れもひとえに，実行委員はもちろん，参加者の情報

教育や情報科教育に対する思い，未来を託す子供た

ちによりよい教育を施したいという熱意によるもの

と感じている．

愛知大会からオンライン大会へ

　2019 年 8 月，第 12 回和歌山大会開催時に次年度

2020 年 8 月の愛知大会がアナウンスされ，その翌月

には開催予定地である愛知県立大学にて，実行委員

会も兼ね現地下見や調査が行われた．愛知県の先生

方による熱心で計画的・献身的・着実な取り組みに

より，用意周到に準備が進められ，2020 年 1 月には

すでに大方が完了し，順調に 4 月のポスター発表お

よび口頭発表の申込受付が始まる予定であった．

　2 月，3 月に入り，新型コロナウイルス感染症の蔓

延による東京オリンピックの延期，各種学会の大会

延期，大学の閉鎖等の発表も相次ぐようになり，想

定を上回る緊急事態に，4 月 8 日，2020 年度の愛知

大会の中止が正式にアナウンスされた．多くの学校

で，臨時休校の措置や遠隔授業に向けての準備等が

進められ，学校現場は相当混乱していたにもかかわ

らず，最後まで怠らずに大会開催に向けて準備をし

ていた中での苦渋の決断でもあり，特に，中心となっ

て準備をされていた愛知県の先生方の無念さはいか

ばかりかと感じている．

　当時，2020年3月2～4日に開催された「第12回デー

タ工学と情報マネジメントに関するフォーラム／第

18 回日本データベース学会年次大会（DEIM2020）」

が初の大規模なオンラインセッションを行い，注目

を集めていた．全高情研も，何とか全国大会の火を

消さずに灯していきたい，また，情報教育の研究会

だからこそ，オンラインで，最低限の内容でもよい

から実施していきたい，という思いから，オンライ

ン大会の可能性を研究・模索しはじめたのもこのこ

ろである．ただ，教員の間でビデオ会議システムに

ついてようやく認知・利用が進んできたころであり，

本格的に利活用していくためのノウハウをまだ持ち
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全高情研 Web サイト 1）を参照されたい．

 大会要項
○第 13 回全国高等学校情報教育研究会全国大会

（オンライン大会）開催について

（1）目的

　全国の情報教育関係者がオンラインでの，講演，

研究発表，協議，情報交換等をとおして，これから

の教科「情報」の在り方および課題解決の方策を探り，

実践的な指導力の向上を図る．

（2） 日時

2020 年 8 月 16 日（日）

13 時 30 分から 16 時 30 分まで

（3）場所

オンライン（WebEx による会議室への参加）

（4）内容

 • 開会行事

 • 基調講演 （13 時 45 分～ 14 時 45 分）

 • 分科会 1（14 時 55 分～ 15 時 25 分）

 • 分科会 2（15 時 30 分～ 16 時 00 分）

 • 閉会行事

その他，オンデマンド（Web 上）発表

（5）参加費

無料

（6）主催等

主催：全国高等学校情報教育研究会

共催：東京都高等学校情報教育研究会

後援：国立情報学研究所，シスコシステムズ合同会

社，アドビ（株）（Adobe KK），情報処理学会，日

本情報科教育学会，日本産業技術教育学会，情報教

育学研究会（IEC），全国専門学科｢情報科｣高等学校

長会，東京都教育委員会，埼玉県教育委員会，神奈

川県教育委員会，愛知県教育委員会

協賛：各加盟都道府県研究会・部会等

 当日運営
　大会当日，近隣の一部の実行委員は本部（都立立川

高等学校）に集合し，大会運営に当たった（図 -3）．都

高情研総会時に会長挨拶の回線状況が非常に悪かっ

たこともあり，会長挨拶等の重要場面においては，感

染対策を施した上で，集合したパソコン教室にて実

施した．

　配信されるカメラを最後部の PC に設置し，スタ

ジオ風に利用して出演者が入れ替わる方式を採るこ

ととした．

　また，分科会時は，ハウリングを起こさないよう，

ほかの端末はヘッドセット等を利用するとともに，1 つ

の分科会に対して，司会，計時，チャット質問収集記

録の 3 名の係を置き，遠隔でも効率的に分業できる工

夫を行った．

 基調講演
「新しい情報科に向けて準備をしよう」

国立教育政策研究所 教育課程研究センター研究開発部　

教育課程調査官 　鹿野利春　氏

　新学習指導要領の内容を再確認するとともに，実

施に向けての準備・心構えや，現在の小中学校にお

ける情報教育の現状等をお話しいただいた．

 分科会
　3 つの会議室を用意し，14 時 55 分からの分科会 1，

15 時 30 分からの分科会 2 の計 6 名の発表があった．

図 -2　都高情研研究協議会「大学での遠隔教育」 図 -3　大会本部
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とである．運営側にとっても，愛知や大阪の実行委員

が遠隔で参加し，感染症を気にすることなくさまざま

な協力をしていただくことができた．また，WebEx

等の Web 会議ツールが用意できれば，現地の会場費

やパネル等のレンタル費用，交通の心配をする必要

もない．参加者についても同様で，特に子育てや介

護等，家から長時間離れられない方も，自宅にいな

がら気軽に参加できるメリットは大きい．交通費や

宿泊費もかからず，経済的でもあるだろう．

　半面，難しさとして，運営側としては会議システ

ムに習熟する必要があり，また，突発的なトラブル

に対して準備がしづらい点が挙げられる．今回は

Cisco によるサポートを受けることができたため，利

用方法に関しては大きな問題はおきなかったが，常

にこのような恵まれた環境であるとは限らない．ま

た，回線が不安定でつながらなくなる，接続側の発表

者の音声がでなかったりマイクの音が聞こえなかっ

たり，というトラブルも今回実際におき，運営側だ

けでは対応できない事態も起こり得る．参加者は画

面を見続けることになり，モニタに慣れない方にとっ

て，長時間の開催が苦痛に感じてしまうことも考えら

れるだろう．さらには，特に懇親会など，直接的な

人間関係を構築する場が非常に限られてしまう，と

いうことも挙げられる．

　今後，Web 会議ツール等のノウハウは積み重ねら

れていくことが想定されるが，人間関係の構築をどの

ように進めていくのか，などには，より一層の ICT

活用方法の研究と，発想の転換などが必要になって

いくと思われる．オンラインならではの全国大会の

考え方も，ますます洗練されていく必要があるだろう．

参考文献
1） 全 国 高 等 学 校 情 報 教 育 研 究 会，http://www.zenkojoken.jp/　

（2020.11.14 閲覧）
2） 東京都高等学校情報教育研究会，http://www.tokojoken.jp/  

（2020.11.14 閲覧）

（2020 年 11 月 30 日受付）

紙面の都合上，詳細は割愛させていただく．

○分科会 1

 • 総合学科１年次「社会と情報」での Web プログラ

ミング実践 

　愛知県立高蔵寺高等学校　田中　健　氏

 • コミュニケーションと情報デザインに関する指導

案の作成

　埼玉県高等学校情報教育研究会　富田　平　氏

 • テキストマイニングによるアニソンの歌詞分析 

 ―分析から時代背景を読み取ろう―

　神奈川県立茅ケ崎西浜高等学校　鎌田高徳　氏

○分科会 2

 • 愛知県におけるオンライン学習支援に関する取り

組み

　愛知県立尾西高等学校　柴田謙一　氏

 • 教科「情報」における「主体的に学習に取り組む態

度」を育てる学習活動の提案と試行

　広島大学附属福山中・高等学校　平田篤史　氏

 • 情報 I における探究的学びとプロトタイピングの

授業設計

　奈良女子大学　竹中章勝　氏

 動画発表（オンデマンド）
　分科会でのオンラインリアルタイム発表とは別に，

あらかじめ動画を提供していただき，当日その動画

を公開する形で 17 名の発表が行われた．なお，紙面

の都合上，具体的なタイトル・内容および発表者に

ついては割愛させていただく．参考文献として挙げ

た全高情研のサイト 1）をぜひ参照されたい．

成果と課題

　コロナ禍の中，何とか今年度の全国大会が途切れ

ずに開催されることになり安堵する半面，今回のオ

ンライン大会実施を通して，オンラインならではの

利点や難しさが浮き彫りになったように感じている．

それぞれの面を確認していきたい．

　利点は何と言っても「現地に行かなくても済む」こ

小原　格（正会員）　ohara@johoka.info

　東京学芸大学卒業．1993 年数学科教諭として東京
都に採用．2003 年より情報科．文部科学大臣優秀教
職員表彰．現在，東京都立町田高等学校指導教諭，
東京都教職員研修センター認定講師，青山学院大学，
電気通信大学非常勤講師等．

http://www.zenkojoken.jp/%E3%80%80
http://www.tokojoken.jp/
mailto:ohara@johoka.info
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研究会の活動概況

これまでの取り組み
　埼玉県高等学校情報教育研究会は，現在 8 名の

研究委員で活動しており，毎年共通のテーマを設定

して研究論文をまとめている．初年度の「情報モラ

ルに関するアンケート調査」から始まり，その後も

新学習指導要領「情報Ⅰ」を見据えた研究活動を

行っている．本活動内容は，全国高等学校情報教育

研究会の全国大会においても毎年発表をしている

（図 -1）．

2019 年度の研究活動
　2019 年度は，2022 年度の新学習指導要領「情報Ⅰ」

を見据えて，反転学習を意識しながらプログラミン

グ教育に関する動画教材を作成した．図 -2，図 -3
は作成した動画教材の一例であり，硬貨の並べ替え

によってクイックソートの仕組みを説明している．

　本研究を通して，生徒の理解度に合わせて授業を

進めることのできる動画教材とプログラミングの親

和性は高いという知見が得られた．一方，動画教材

の作成には大きな労力と時間が必要である．した

 富田　平 埼玉県高等学校情報教育研究会／埼玉県立浦和第一女子高等学校

新学習指導要領「情報Ⅰ」の授業を考えよう
―LINE スタンプの制作から学ぶコミュニ
ケーションと情報デザイン―

情報の授業をしよう!

連 載

本コーナー「情報の授業をしよう !」は，小学校

や中学校で情報活用能力を育む内容を授業で教え

ている先生，高校で情報科を教えている先生や，

大学初年次で情報科目を教えている先生が，「自

分はこの内容はこういう風に教えている」という

ノウハウを紹介するものです．情報のさまざまな

内容について，他人にどうやって分かってもらう

か，という工夫やアイディアは，読者の皆様にも

きっと役立つことと思います．そして「自分も教

え方の工夫を紹介したい」と思われた場合は，こ

ちらにご連絡ください．

（E-mail : editj@ipsj.or.jp）

■図 -1　全国高等学校情報教育研究会（全国大会）での発表内容
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がって，動画をクラウド上で共有し，誰でも動画を

視聴できる環境の整備が課題である．

2020 年度の研究活動

研究背景
　2020 年度は，新学習指導要領「情報Ⅰ」を指導

することを見据えて，「（2）コミュニケーションと

情報デザイン」に関する指導案を作成し，実践する

ことになった．特に，「情報デザイン」というキーワー

ドに着目し，受け手に分かりやすく情報を伝える活

動ができるように指導案を作成することにした．本

稿では，「LINE スタンプの制作から学ぶコミュニ

ケーションと情報デザイン」というテーマで作成し

た授業案を紹介する．

授業の目的
　本授業は，LINE スタンプの制作を通して，より

良い情報デザインについて考えられる知識・技能や

思考力・判断力・表現力を身に付けることが目的で

ある．LINE とは，生徒が日頃からコミュニケーショ

ンツールとして身近に利用するアプリケーションで

あり，LINE スタンプとは会話の中で文字の代わり

にメッセージとして送るイラストなどの画像のこと

である（以下，特に必要でない限り LINE スタン

プのことを「スタンプ」と表記する）．

　ここで，「知識・技能や思考力・判断力・表現力

を身に付ける」という部分が，学習指導要領上でど

の項目を指すのか確認する．「知識・技能」の部分は，

「（ア）メディアの特性とコミュニケーション手段の

特徴について，その変遷も踏まえて科学的に理解す

ること」と「（ウ）効果的なコミュニケーションを

行うための情報デザインの考え方や方法を理解し表

現する技能を身に付けること」を特に意識して授業

案を作成した（図 -4）．
　「思考力・判断力・表現力」の部分は，「（イ）コミュ

ニケーションの目的を明確にして，適切かつ効果的

な情報デザインを考えること」と「（ウ）効果的な

コミュニケーションを行うための情報デザインの考

え方や方法に基づいて表現し，評価し改善すること」

を特に意識して作成した（図 -5）．
　適切かつ効果的なスタンプを作成するためには，

受信者がどのような反応を示すか推測することが重

要である．制作者が求めている意図や思惑と受信者

■図 -2　作成した動画教材の一例

≪ URL ≫
https://drive.google.com/
file/d/1prwmwlv98z-
qVgVMa4QLHvvRJCn0r66k/
view?usp=sharing

■図 -3　作成した動画教材の一例（外部リンク）

■図 -4　高等学校学習指導要領解説（知識・技能）

■図 -5　高等学校学習指導要領解説（思考力・判断力・表現力）

https://drive.google.com/file/d/1prwmwlv98z-qVgVMa4QLHvvRJCn0r66k/view
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のリアクションには，ズレが生じる可能性があるか

らだ．このズレを認識し，伝えたい情報を伝えられ

るようにするために，複数回にわたって評価・改善

することを意識して授業を実施した．

授業の流れ
LINE スタンプのガイドラインから，
情報デザインについて考える（1 時間目）
　まず，LINE スタンプの 1 つである「LINE クリエ

イターズスタンプ」の制作ガイドラインおよび審査ガ

イドラインに則って制作することを説明する（図 -6）．
　LINE クリエイターズスタンプとは，「LINE ク

リエイターズマーケット」で販売されているスタン

プのことで，審査が通れば誰でも販売できるスタン

プである．LINE クリエイターズスタンプの制作ガ

イドラインには，スタンプの数や画像サイズなど詳

しくルールが記述されている．このルールを遵守し

て制作することも重要であるので，画像の解像度や

データ量など，科学的な視点を理解させた上で制作

させている．また，審査ガイドラインには禁止事項

が記述されている．会話やコミュニケーションに適

さないもの，視認性が悪いものなどさまざまである

が，この内容を理解した上でスタンプを制作するよ

うに伝えた（以下，制作ガイドラインおよび審査ガ

イドラインのことを「ガイドライン」と表記する）．

　これらのガイドラインを通して，情報デザインと

は何か，ユニバーサルデザイン，色彩，色の与える

情報などについて理解を深めさせた．そして，情報

デザインが人や社会に果たす役割を理解させるよう

に指導した．

ターゲット層を想定して，効果的なスタンプを企画する
（2 時間目）
　2 時間目は，スタンプの企画書を作成する（図 -7）．
まず，スタンプを使用するターゲット層の情報収集

と整理をマインドマップによって行った．マインド

マップとは，頭の中で思考していることを放射状に

キーワードやイメージを広げて描き出したものであ

る．ターゲット層を明確にすることで，コミュニケー

ションの目的を明確にし，適切かつ効果的な情報デ

ザインを考えさせるという基盤をマインドマップに

よって固めることができる．そして，スタンプの立

案，企画書の制作，提出を行い，教員からのフィー

ドバックを得て改善するという流れで進めた．

デザインを確定する（3 ～ 4 時間目）
　3 時間目は，スタンプのデザインを確定させる

（図 -8）．2 時間目で立案したスタンプのデザインと

企画書を用いて，生徒同士で簡単なプレゼンテー

ションを行わせた．そのときに，相互評価を実施す

ることで，必要に応じてスタンプを改善する機会を
■図 -6 　授業内容（1 時間目）

■図 -7　授業内容（2 時間目） ■図 -8　授業内容（3 ～ 4 時間目）
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設けた．4 時間目は，紙ベースでスタンプのデザイ

ン（確定版）を作成し，スマートフォンのカメラ機

能で取り込む作業を行った．

スタンプの制作を行う（5 ～ 8 時間目）
　5 時間目から 8 時間目は，「ibisPaint X」という

スマートフォンやタブレット端末に対応した画像

編集ソフトウェアを用いてスタンプの制作を行う

（図 -9）．取り込んだ画像を下書きレイヤーに設定

して，スタンプの画像をスマートフォンやタブレッ

ト上で制作していく．

　なお，スマートフォンやタブレット端末を持って

いない生徒に対応できるように，学校で数台のタブ

レット端末を準備している．

　本時では，ガイドラインを再度確認すること，ス

タンプを 1 つ制作したら担当教員のチェックを受け

るよう生徒に伝えている．図 -10 は授業の様子であ

るが，このように意欲的に取り組んでいる生徒の姿

が多く見られた．

　担当教員によるスタンプの確認は，生徒によって

進捗状況が大きく異なるので，生徒が尋ねてきたタ

イミングで随時フィードバックすることにした．授

業時間内で対応できない生徒は，次の授業にフィー

ドバックする時間を設定することで，円滑に進める

ことができた．

スタンプを発表する（9 ～ 11 時間目）
　9 時間目は，Google スライドを使用してプレゼ

ンテーションの準備を行った．10 ～ 11 時間目は，

5 ～ 6 人のグループを作ってそれぞれ発表を行い，

相互評価を実施した．最後に各グループの優秀作

品をクラス全体で発表した（図 -11）．

　相互評価では，ターゲット層を調査して制作でき

ているか，目的に沿ったスタンプが制作できている

か，スタンプのガイドラインに則って制作できてい

るか，などを 1 ～ 5 の得点で評価させるようにした．

制作されたスタンプ（例）
　生徒が制作したスタンプを紹介する．

　1 つ目は，女子高生をターゲット層にして制作され

た芋けんぴのキャラクターである（図 -12）．「芋けん

ぴあ～ん」「芋けんぴーす」「芋けんぴえん」「芋けんぴー

ん」「いもる」といったスタンプで，実際に LINE で

どのようなコミュニケーションが行われるのか独自

に分析した上で制作されたものになっている．

　2 つ目は，埼玉県民をターゲット層にしたスタンプ

である（図 -13）．「暑すぎ熊谷かよ」「テンション上尾」

「とりあえず大宮集合」「お茶飲もう狭山の」「ネギ食

べよう深谷の」といったスタンプで，埼玉県民なら

思わず使いたくなるようなデザインとなっている．

 ■図 -9　授業内容（5 ～ 8 時間目）

■図 -10　授業での様子 ■図 -11　授業内容（9 ～ 11 時間目）
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授業を実施する上での留意点
科学的な理解を深める
　スタンプを制作する過程で，科学的な理解を深め

ることを意識させることが大切である．たとえば，

ガイドラインには，スタンプ画像（選択式）の場合，

解像度は横 370px ×縦 320px（最大），サイズは 1

個あたり 1MB 以内など細かく決められている．こ

れらをよく確認しながら制作させることで，画像の

ディジタル表現について理解を深めさせている．

類似の作品がないか，画像検索で確認しながら作る
　著作権に関して，すでに制作されている著作物と

類似していないか検証を行っている．具体的には，

下書きレイヤー用の画像を取り込んで，Google の

画像検索機能を使用して，似たものがないか確認さ

せる時間を設けている．万一，似たようなデザイン

があった場合は，スタンプのデザインを作成し直し

て，再度スマートフォンのカメラ機能で取り込む作

業を行った．

スタンプの販売は，各家庭の判断にゆだねる
　授業では，スタンプを制作するところまでを実施

することにしている．もちろん，スタンプを販売す

ることも可能であるが，納税義務の可能性が生じる．

そのため，スタンプの販売に関しては各家庭の判断

にゆだねる形をとっている．

授業を振り返ってみて
ユーザは，制作者の意図通りに使用するとは限らない
　授業の中で制作したスタンプについて，教員側か

らのアドバイスや，生徒同士で相互評価をする機会

を複数回取り入れたことで，カラーユニバーサルデ

ザインなど，情報デザインの考え方に基づいて表現

し，必要に応じて改善することができた．ユーザは，

制作者の意図通りにスタンプを使用するとは限らな

いということを相互評価によって認識できたことは

大きな収穫である．

身近な素材でプロダクト側の立場を経験することで
デザインへの視野を広げる
　生徒は，自分が関心を持っているものや身近な生

活の中にあるものをスタンプの題材にすることで，

主体的に授業に取り組むことができていた．

　また，普段ネットワークサービスをユーザの立場

で利用しているが，今回はプロダクト側の立場を経

験したことにより，新たな見方や考え方を広げるこ

とができたのではないかと考える．

　さらに，自身が作成したスタンプを教員や他の生

徒に紹介する活動を通して，プレゼンテーション能

力を高めることができた．今後においても，主体的・

対話的で深い学びを実現する授業を実践し，問題解

決能力や言語能力を育んでいきたいと考えている．

（2020 年 11 月 15 日受付）

 富田　平　tomita.taira.a7@spec.ed.jp

　埼玉県立浦和第一女子高等学校教諭．埼玉県情報教育研究会委員長．

■図 -12　生徒の作品（芋けんぴのスタンプ）

■図 -13　生徒の作品（埼玉県のスタンプ）
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2021 年度会誌「情報処理」モニタ募集のお知らせ

会誌編集委員会

　会誌「情報処理」をより良くするために編集委員一同努力を続けておりますが，会員の方々の評価や希望をうかがい，

今後の改善に役立てるために，モニタ制度を設けております．関心のある方はぜひふるってご応募ください．

 

応募の資格 本会会員で，モニタの役割を積極的に果たしていただける方．

モニタの役割 学会 Web ページ（https://www.ipsj.or.jp/magazine/enquete.html）から，毎月アンケートに回答する．

  ◇記事に対する評価　 ◇記事に対する感想　◇意見　◇記事テーマの提案　

  ◇そのほか全般的な意見・提案など

 注）記事をすべて読むといったことは必ずしも必要ではありません．自分の立場や問題意識，得意とす

る分野などを基準とした「独断と偏見による」自由な意見を期待します．

期　　間 原則として 1 年間（2021 年 4 月〜 2022 年 3 月）．＊最長 3 年までとします．

対 象 号 会誌「情報処理」62 巻 5 号〜 63 巻 4 号

謝　　礼 貴重なご意見をいただいた方には薄謝または記念品を贈呈します．

募集人員 特に定めませんが，応募者数によっては当委員会で調整させていただくことがあります．

応募締切 2021 年 2 月 25 日（木）必着

そ  の  他　　 ジュニア会員で，会誌（冊子体）の送付を希望される方には，モニタ期間中会誌を送付いたします． 

　　　　　 （先着 50 名，アンケート（12 回）に必ず回答いただくことを条件とします）

　　　　　　 希望する場合は，申込書の要望欄に＜会誌送付希望＞とお書きください．

申　　込　　 以下 Web ページ内＜ 2021 年度 会誌「情報処理」モニタ申込フォーム＞よりお申し込みください．

　　 https://www.ipsj.or.jp/magazine/topics/2021monitor.html

照  会  先　　 情報処理学会　会誌編集部門（モニタ係）　E-mail : editj@ipsj.or.jp

この記事のこんなところが良かった！

この記事のここを改善してほしい

こんな記事が読んでみたい！

ご意見お待ちしています！

https://www.ipsj.or.jp/magazine/enquete.html
https://www.ipsj.or.jp/magazine/topics/2021monitor.html
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ビブリオ・トーク
　　　　　　─ 書評 ─連 載

　離散数学というと何を思い浮かべるであろうか？ 
本書籍の目次の章立てを見ると，データ分析を行う上
で必要となるデータの表記法，計数方法，論理的作法，
関数，木構造，グラフ理論など，データの処理方法
に関係するリテラシーが網羅されている．これらはプ
ログラミングを学ぶ上でのデータ型，条件分岐，関
数など，その基盤となるリテラシーを含んでいる．さ
らに，統計学における確率論や，離散型データの処理，
条件付き確率，線形モデルなどの基盤ともなっている．
　これらの事項は，本書で離散数学自体を学んでい
るときにはその重要性を意識することはないが，いざ
データを扱うようになり，統計やプログラミングを駆
使するようになると，日常的な概念として必要となっ
てくる．そういう意味で，データとプログラミングを
扱うものにとっては，不可欠な基盤となる事項をまと
めた書籍になっている．
　いくつか，例を示そう．
　第 1 章は「命題論理」の章として，真偽が定まる式
や文である命題について解説されており，「否定」，「か
つ」，「または」などの論理式に関する事項がまとめら
れている．これは，プログラミングで出てくる「条件
分岐」や「論理演算」を考える上での基礎となるもの
である．逆に言えば，離散数学の命題や論理式をコ
ンピュータ上で実装したものが，プログラミングの条
件分岐や論理演算であるという見方もできる．
　第 2 章は，「集合の基礎」について書かれている．
集合の要素や，全体集合，部分集合など集合同士の
関係などを論じている．これらはプログラミングでの

「データ型」の考え方の基礎になる．Python で登場
する配列で扱うリストやタプル，辞書，セットなどの
概念やその処置の基礎になるものである．さらには，
統計学における確率論で出てくる「標本空間」と「事象」
を考える上での基礎にもなる．集合の「共通部分また

は積集合」は統計の「積事象」に，集合の「合併集
合または和集合」は統計の「和事象」に対応する．
　第 3 章の「帰納的定義と証明技法」では，数学的
帰納法や背理法について述べられている．数学的帰
納法は数学における証明技法であるが，私個人的に
は累積和のアルゴリズムを連想する．たとえば，1 か
ら10 までの総和を求める C のコードは以下のように
書ける．また，これをフローチャートで視覚的に表現
すると下右図のようになる．

# include <stdio.h>
main()
{
   Int n, sum ; 
   sum = 0 ;
   for (n=0 ; n <= 10 ; n=n+1)
      sum = sum + n ;
}

　数学的帰納法とは，自然数に関する命題P(n) がすべ
ての自然数n に対して成り立っていることを証明するた
めの証明技法であるが，以下のような3ステップからなる．

（1）n ＝ 0 のとき，P (0) が成り立つことを示す．
（2）任意の自然数 k に対して，「P (k ) ⇒ P (k  + 1)」

が成り立つことを示す．
（3）以上の議論から任意の自然数 n について P (n ) 

が成り立つことを結論づける．
　上記のコードのうち，sum = 0 が（1）に，for ブ
ロックが（2）に対応する．こうしてみるとアルゴ
リズムは，数学の証明技法を取り込んでいる．
　また背理法は，統計でいう検定で用いられる．集団
A と集団 B の平均値が異なることを検定（証明）した
い場合，まず，集団 A と集団 B が等しいという仮説（帰

情報系のための離散数学

ビブリオ・トーク
　  ─ 書評 ─

連載

⇢ 石井一夫（久留米大学）

 猪股俊光・ 南野謙一 著
共立出版（2020），2,500 円＋税，200p., ISBN：978-4-320-11436-4

Jr.Jr.

n=0 ;

n=n+1 ;

sum=sum+n ;

N<=10
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ビブリオ・トーク
　　　　　　─ 書評 ─連 載

無仮説）を設定しておき，その仮説が成立する確率を
計算し，それが 5％未満というような通常あり得ない確
率が出てきたときに，帰無仮説を棄却して，集団 A と
集団 B の平均値が等しくないという対立仮説を採択す
る．この手法は本章でいう背理法そのものである．
　第 4 章の「数え上げの基礎」では，順列，組合せ，
2 項定理が解説されているが，統計の離散型確率分
布で登場するベルヌーイ試行や 2 項分布を理解する
上で，不可欠な概念である．
　第 5 章は「関係」について取り上げている．関係と
は，2 つの事象の相互作用を抽象化したもので，包含
関係（A ⊂B），同値関係（A ＝B）など，命題や論理
式，集合，グラフにおける複数個の変数やオブジェク
トの関連性を表現する基礎になる．
　きわめつけは，第 6 章の「関数の基礎」で，関数は，
プログラミングや，線形代数，解析学，統計学などのあ
らゆる分野での重要概念として登場する．プログラミン
グやデータ分析では，関数は不可欠のツールである．最
後の 3 章は，グラフ理論に関する話題が展開されている．
　第 7 章「グラフの基礎」でグラフの基本事項とその
処理について，第 8 章「木と探索」では閉路を持た
ないグラフである木構造について，第 9 章「ネットワー
クと各種グラフ問題」では，重み付きグラフであるネッ
トワークについて解説されている．グラフとネットワー
クもプログラミングで利用されている例は多数ある．

先に示したフローチャートも一種の有向グラフと考え
ることができる．機械学習で用いられるニューラルネッ
トワークは典型的な重み付きグラフである．最新の
トレンドとして TensorFlow の data flow graph が挙
げられる．TensorFlow はそのデータ処理を data flow 
graph として構築する．data flow graph では，ノー
ドは計算ユニットを表し，エッジ（= edge, 辺）は計
算で使用したり生成したりするデータを表す（図 -1）．
　本書は，大学における専門課程での「離散数学」
のテキストとして使用されてきたものをもとに書かれ
ている．しかし，これら関連の用語が簡潔に理解し
やすい形で説明され，知識の整理にとても役に立つ．
基本的用語もコンパクトにまとまって説明されている
ため，辞書がわりにも使えそうである．
　本書を通読するにあたり，興味深い書籍と読み
比べたので紹介する．結城浩著『プログラマの数学 
第 2 版（SB クリエイティブ）』（2018 年）1）である．こ
の本（以後，「結城本」と称する）でも，論理（第 2
章），数学的帰納法（第 4 章），順列・組み合わせ（第
5 章）が取り上げられており，グラフ理論も第 3 章（剰
余）で具体的な例が登場する．本書と結城本を読み
比べると，本書の内容がよりイメージしやすく，理解
しやすくなるのでおすすめである．
　ところで，小学校におけるプログラミング教育の必
修化が 2020 年度からはじまった．その目的は，プロ
グラミングを通じて論理的思考力を高めることにある
という．先に，「離散数学の命題や論理式をコンピュー
タ上で実装したものが，プログラミングの条件分岐や
論理演算であるという見方もできる」と述べたが，そ
の意味ではこの考え方は理にかなっていると思われる．
しかし，プログラミングには論理的思考以上に，人間
のアイディアをコンピュータ上で実装し実用化するた
めの言語という役割があると考えている．

参考文献
1）結城　浩：プログラマの数学第 2 版，S B クリエイティブ（2018）．

（2020 年 10 月 18 日受付）

図 -1　TensorFlow の
data flow graph 実施例
https://docs.w3cub.com/
tensorflow~guide/
programmers_guide/
graphs/ より引用

石井一夫（正会員）　ishii_kazuo@med.kurume-u.ac.jp

久留米大学バイオ統計センター准教授．専門分野：ビッ 
グデータ分析，計算機統計学，データマイニング，数
理モデリング，機械学習，人工知能．2015年度本会
優秀教育賞受賞．2019年度本会シニア会員．2020年
（株）エヌ・ティー・エス学術顧問．日本技術士会フェ
ロー，APECエンジニア，IPEA国際エンジニア．
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災害時におけるソーシャルメディアの役割

　災害時においてソーシャルメディアは，（1）災害状

況に関する情報の効率的かつ効果的な取得，（2）自助，

共助における支援活動のサポートと促進，（3）災害

対応機関への情報提供，リクエストなど，公衆情報

の流通に大きな役割が期待される．筆者の体感では，

災害時におけるソーシャルメディアの分析は 2010 年

頃から急増したように思う．2010 年ハイチ地震では，

（3）の示すようなソーシャルメディアの双方向性を活

かした動きは少なかったが，被災状況に関する多く

の投稿がなされ，現地の惨状が世界中に発信された．

2011 年の東日本大震災では，被害報や支援団体の活

動状況の情報提供のほか，孤立地域からの救助要請

や救援物資の要請など双方向にソーシャルメディア

を活用する動きが見られた．この頃から比較的規模

の大きい災害が発生するたびに，Twitter，Facebook，

Google+，YouTube，Instagram などのソーシャルメ

ディアが，情報提供の状況，情報拡散の程度，応急対応・

救援への効果などのさまざまな観点から分析されて

きた．2020年11月現在のGoogle Scholarにおけるソー

シャルメディアと災害に関する論文数は，1,620,000件

であり，高い関心が払われていることが分かる．

　一方でこれらの有益な事例分析や知見抽出の手法

開発は，そのほとんどが実用化と言えるまでの取り

組みの共有や計画，対応策への導入まで至っていな

い．それは，ソーシャルメディアの利用形態が規模

や地域，時節等，外因に影響されやすく，収集，流

通するデータが事例によって異なることに起因する．

つまりある意味，安定性に欠ける情報リソースであ

るためと考えられる．それにもかかわらず，大規模

な災害が発生するたびに多くの研究者たちによって

このような分析が行われているのは，ソーシャルメ

ディアが災害対応にとって有効・有益である可能性

が見出されてのことだろう．これまでになされてき

た災害時のソーシャルメディア解析の研究は，その

ほとんどが一つひとつの事例であるが，筆者の個人

的な考えではこうした事例の積み重ねによる帰納的

な体系化が，多くの研究者がソーシャルメディアに

感じている可能性を具現化していく道だと思う．

米国ルイジアナ州洪水での分析事例

　本論文は 2016 年に米国で発生した洪水を取り上げ

たものであり，こうした積み重ねに必要不可欠な基礎

分析を示したことに特徴がある．著者は，緊急対応時

におけるソーシャルメディアネットワークの特性を

把握するため，いくつかの主要な解析手法を適用し

た．解析の対象は 2016 年 8 月に米国ルイジアナ州を

襲った洪水 1）である．12 日から降り続いた雨は記録

的な豪雨となり，同州の多くの川で最高水位を更新し

た．特に Amite River では洪水水位を 4 メートル以上

上回り，広い地域で大規模な洪水が発生した．この洪

水により 13 人が死亡し，約 10 万棟の家屋や建物が被

災，2 万人以上が浸水した家や車の中，医療機関から

救助された．8 月 12 日に州知事による，14 日に大統

領による非常事態宣言が発令されている．

　著者がこの分析を行った背景として，同洪水に対す

る報道の少なさが挙げられる．4 年前の 2012 年 10 月

にニューヨーク市を含む米国東部を襲ったハリケー

有名論文　　　ナナメ読み
分で分かる!?5

Jooho Kim and Makarand Hastak : 

Social Network Analysis : Characteristics of Online Social Networks After A Disaster

International Journal of Information Management, Vol.38, Issue1, pp.86-96 (Feb. 2018)

廣井　慧（京都大学）

連 載

Jr.Jr.



149連載　5 分で分かる！？有名論文ナナメ読み　情報処理 Vol.62 No.3 Mar. 2021

ン・サンディは，当時の主要ニュースであるロンドン

オリンピックや米国大統領選挙より多くの関心を集め

ていたが，ルイジアナの洪水では，米国大統領選挙と

リオオリンピックに多くの報道時間が割かれた．当時，

史上最悪とも言われた洪水が起こっているにもかかわ

らず，洪水に関する報道は圧倒的に不足しており，こ

れによりソーシャルメディアは現地の情報入手手段と

して大きな役割を果たしていたと考えられる．

　本論文で利用されたのは，2016 年 8 月 12 日から

12 月 1 日にルイジアナ州の州都バトン・ルージュ市

の Facebook ページに投稿されたデータである．同

期間内に 1,171 人のユーザと 21,115 件のアクティビ

ティがあった．これらのデータを利用して，中心性，

コミュニティ構造，センチメント分析が行われている．

　著者ははじめに，David Harel と Yehuda Koren が

2000 年に報告した fast multiscale layout algorithm2）

を利用して，バトン・ルージュ市を中心とする 1,171

の頂点，21,115 のエッジを持つネットワークグラフ

を描画した．このネットワークグラフに基づいて各

頂点の重要性を調べるため，次数中心性，固有ベク

トル中心性，媒介中心性の評価を行っている．特徴

的な分析結果のみを述べると，各中心性および次数

分布の上位 10 件は個人ユーザであり，緊急情報を

オンラインの友人と積極的に共有していたことが示

される．しかし，高い媒介中心性を示す頂点はバト

ン・ルージュ市を含む 6 つの組織，機関であり，こ

れらのコミュニティは，バトン・ルージュ市との間

の緊急情報フローを処理しその流れを制御するゲー

トキーパーの役割を果たしたと言える．

　続いて，2002 年に Michelle Girvan と Mark EJ 

Newman によって発表された Girvan-Newman al-

gorithm3）を利用してネットワークのコミュニティ

構造を分析した．対象期間中に最も共有された投稿

は，バトン・ルージュ市の情報サービス部門によっ

て作成された氾濫推定マップである．このマップは，

911 の出動や被災者の捜索・救助に役立ったほか，

市教区職員およびその他の公務員により，被災地の

画像などが積極的に共有された．このマップの共有

や更新のリクエストをはじめとして，避難所の位置

や災害廃棄物の処理方法と廃棄場所，被災者の支援

情報，寄付など地域性の高い話題に関するコミュニ

ティが全体の 38％を占めた．

　わずかではあるが，これらの投稿の内容について

のセンチメント分析にも触れられている．投稿のう

ち 77％が Thanks などを含むポジティブな言葉を

含んでおり，ほとんどが洪水，災害復旧チーム，災

害廃棄物の処理に関連していた．さらに多くの被災

者がプライベートメッセージを介して自宅の住所を

共有し，周辺の廃棄物の処理をリクエストするなど

のやりとりも見られた．

　本論文で語られているのは，前述したように 1 つ

の災害についてのソーシャルメディアの分析の一事

例である．長期間の洪水が続くなかで市または個人

が中心となり，特に，バトン・ルージュ市が取り組

んだ氾濫推定マップを主として，地域性の高い情報

をやりとりしていたことが分かる．著者は結びとし

て，緊急時にタイムリーな情報を受け取ることの重

要性と，情報拡散の点での有用性，さらには地方，州，

および全国の異なるレベルで分析を行う必要性につ

いて述べている．発表から 3 年経った現在では，本

論文は多くの解析者たちに 1 つの有益な解析事例と

して紹介されている．本論文で示されたような分析

によって，一歩ずつではあるが，災害におけるソー

シャルメディアの役割が明確化され，有用な情報や

利用形態が明らかになっていくと考える．

参考文献
1）FEMA, Louisiana Severe Storms and Flooding (DR-4277), 

https://www.fema.gov/disaster/4277
2）  Harel, D., and Koren, Y. : A Fast Multi-Scale Method for 

Drawing Large Graphs. International symposium on graph 
drawing. Springer, Berlin, pp.183-196 (2000).

3）  Girvan, M., and Newman, M. E. J. : Community Structure in 
Social and Biological Networks, Proceedings of the National 
Academy of Sciences 99.12: pp.7821-7826 (2002).

（2020 年 12 月 7 日受付）
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　以前より，ネットがつかえる PC 教室で Web テストを実施してきました．授業で

教えた個別の知識そのものではなく，その組合せや応用を出題します．たとえば算数

なら 2 × 3 の答えでなく，12 と 8 の公倍数を問題にする．地理ならば「他県に接し

ていない都道府県はいくつあるか？」と問います．知識が身についていれば簡単に解

けるが，ネットでは見つけるのに時間がかかる問題とすればよいわけです．ネットは

利用できるという前提で試験する方が時代に合っているでしょう．
金子 格先生金子 格先生

［［正会員］正会員］

オンライン授業では
どのように成績を評価していますか？

　オンライン授業の成績評価をどう行うのか．Google フォームでオンライン

テストを実施しましたが，紙ベースのテストよりも正答率が高くなっていま

す．テスト中に Web ページや講義用スライドを検索しているからなのですが，

それを防ぐ方法もなく，どのようにオンラインテストを実施したらよいのか

悩ましいです．どのような工夫があるのか，教えていただければ幸いです． 

新連載新連載

Facebook，Twitter，Web 回答フォームを通じて集まったアイディアをご紹介します！Facebook，Twitter，Web 回答フォームを通じて集まったアイディアをご紹介します！

Web

ティープラーニングティープラーニング先生先生
［［正会員］正会員］

　学籍番号で答えが変わるように問題を用意し，不正行為のリスクを減らして

います．学籍番号を入力すると自動採点できるようにしています．
Web

このコーナーでは，全国の学校・教育関係者の皆様が抱えるこのコーナーでは，全国の学校・教育関係者の皆様が抱える
ちょっとした疑問やお悩みを受け付けています．ちょっとした疑問やお悩みを受け付けています．
第 1 回は，従来の対面授業とは異なる評価の在り方についてご相談いただきました．第 1 回は，従来の対面授業とは異なる評価の在り方についてご相談いただきました．

イラスト：© Marie Katsurai
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　画像処理の授業を担当しています．以前は紙ベースの小テストや定期試験を行って

いましたが，オンライン授業になったため Moodle での実施に変更しました．問題は

5 × 5 程度の簡単な入力画像に対して手動で画像処理アルゴリズムを適用・計算して

もらい，その数値結果を解答してもらいました．Moodle の問題バンクとランダム出

題機能を使って，1 問あたり数値を変えた類似問題を 3 問用意して，そのうちの 1 つ

をランダムに出題しました．紙ベースよりも採点作業が楽になりました．また，不正

防止にも一定の効果があったかと思います．学生アンケートでも「不正がしにくい公

正な評価方法がよかった」と複数名の回答がありました．今後，対面授業に戻っても，

計算機室でのオンライン試験実施も検討しています．

上瀧 剛先生上瀧 剛先生
熊本大学熊本大学

Twitter

　今のところ私の担当授業では「オンラインでのテストは実施しない」に帰着

しています．ご質問の意図に反する回答になっているかもしれませんが，自分

の事例を紹介させていただきます．少しでもご参考になれば幸いです．

　【事例 1】講義＋演習科目：オンライン授業になる前と同様に，授業中に行う

計算機を使用する演習のレポートを毎回課しました．以前と違い，目の前に学

生がいないためちょっとしたケアをしづらかった分，レポートのフィードバッ

クで細かくアドバイスしました．

　【事例 2】講義科目：講義内容の概要（＋ちょっとした問題）をレポートとし

て毎回提出してもらいました．「スライドや板書をただ写しているだけ」「単語

しか頭に入っていない」では困りますので，あらかじめ文章として書くように（た

とえば個条書きは減点対象として）伝えました．

　評価がまた悩ましいですが，レポートごとに 5 段階評価で採点し，合計点で

最終評価としました．なお，オンラインということを考慮し，レポートの締切

にはある程度の猶予を持たせ，また提出していない学生には個別に催促もしま

した．いずれにせよ「学生の理解度がより高まること」，つまり「調べること」「学

生同士での相談」「教員への質問」などはどの授業でも以前より強く推奨してお

り，その理念はオンライン授業になっても変わりません．
Web

鈴木大三先生鈴木大三先生
筑波大学筑波大学

 ▶ 質問受付：https://www.ipsj.or.jp/magazine/senseiga-q.html

 ▶ 回答募集：情報処理学会 Facebook ページ （@IPSJ.official）
 　   Twitter アカウント（@ipsj_shinsedai）

「先生が質問です！！」への質問・回答受付

皆様の参考になれば幸いです！　次回もお楽しみに！皆様の参考になれば幸いです！　次回もお楽しみに！

質問受付

https://www.ipsj.or.jp/magazine/senseiga-q.html
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　IFIP は 2020 年に創立 60 周年を迎えた．情報

技術（IT）の発展へ貢献をしてきた歴史があるが，

現在の IT 分野の状況の中で，今後どのような存在

となるかが課題とされている．元々国連のユネスコ

の支援の下創設され，各国のメンバ学会の代表の集

まりである IFIP の総会（GA：General Assembly）

は，毎年 1 回開催され，IT 領域全体にかかわる多

くの問題について議論が行われる．

　2020 年の総会は，本来 9 月にフランスのトゥー

ルーズで開催し，その後，パリのユネスコで 60 周

年イベントを開催する予定であった．しかし，新型

コロナウイルス感染症のため，総会は初めてオンラ

イン開催となり，60 周年イベントは，来年度あら

ためて開催することとなった．

　今回の総会には，各国のメンバ学会 代表者が 28

名，特別会員（International Members at Large）

の ACM および CLEI から 2 名，国代表ではない役

員 7 名，技術委員会（Technical Committee: TC）

の委員長 13 名，準会員（Affiliate Members）から

1 名，名誉会員 2 名の総勢 53 名の総会構成員のほか，

オブザーバ 4 名，IFIP 事務局 1 名が参加した．日

本からは日本代表として今回から相田が，今回で任

期満了となる IFIP 副会長として前日本代表の村山

氏が，オブザーバとして本会の木下事務局長が参加

した．

　これまで総会では多くの議題があり，十分な検討

時間がとれなかった．このことから，昨年度より総

会の前に開催される役員会でおおむね課題を検討し，

その結果を総会初めに会長が報告するというスタイ

ルで進められた．これにより，最重要課題を総会で

議論することにした．今回はオンラインで時差など

も考慮し，1 日目は中央欧州時間（CET）で 12:00

～ 15:00，2 日目は 12:00 ～ 13:00 と予定されていた

が，1 日目は予定を超え 16:30 に終了した．

IFIP 全般の状況

　2020 年 9 月時点の総会の構成員は次の通りであ

る．IFIP のメンバ学会の数は昨年度と変わらず 37，

各国における国代表以外の特別会員はウクライナの

1 組織，国際的な特別会員として ACM および中米

の組織 CLEI（Centro Latinoamericano de Estudios 

en Informatica）の 2 組織が登録されている．この

ほか，準会員として 4 組織が登録されている．技

術委員会は 13 あり，それぞれの委員長が総会メン

バとなる．TC は 1 ～ 14 番まであり，4 番は医療

情報の TC であったが，独立して準会員の IMIA

（International Medical Informatics Association）と

なったので，現在は欠番となっている．このほか，

Ex Officio Member と呼ばれる国代表ではない役員

は 7 名，名誉会員が 7 名である．

　メンバ学会については，2018 年 12 月末に，ハン

ガリー，スペイン，デンマークの 3 カ国が脱退した．

現在，タンザニア，ボツワナ，タイ，バングラデッ

シュの参加にむけて，努力している．一方，スウェー

デンが今後の脱退を検討している．そのスウェーデ

ン代表が，今回，副会長に選出されている．

IFIP─情報処理国際連合─ 
近況報告

相田　仁 IFIP 日本代表／東京大学

学会活動報告
Activity Reports
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規約改正

　会長から 4 件の規約改正が諮られた．

　1 件目は総会メンバの投票権に関して定款

（Statute）8.1 との間で長らく不整合があったこ

とに関して規程（Bylaw）6.1.1 を修正するもので，

投票の結果承認された．

　2 件目は同じく投票権の表に関して規程内での不

整合を解消するため新たに規程 6.1.2 を追加するも

ので，投票の結果承認された．

　3 件目は規程 2.9 で会費支払いの遅れている会員

に対して，従来はペナルティとして，総会での投票

権のみ行使できないことになっていたのに対して，

役員やカウンシラーへの被選挙権もなくすようペナ

ルティを強化するもので，投票の結果承認された．

　4 件目は IFIP Fellow に関する規程 5.4 を全面

改正するもので，定款 9 の取り決めに基づき総

会の 40 日前に案が配付されたところ，Member 

Societies Assembly で の 議 論 も 経 て ド イ ツ の

Rannenberg 氏から 3 点の修正提案がなされ，採決

の結果，これらの修正を行った上で承認された．

　改正後の規約類は IFIP Web ページの Rules & 

Forms から参照できる．

役員の選出

　今回，役員については，任期満了の後任等につい

て，投票が行われた．今回で退任する副会長村山

優子氏の後任には，3 名の候補から，スウェーデン

代表の Jan Gulliksen 教授（スウェーデン王立工科

大学）が選出された．カウンシラー（Councillor）

は，今期で任期満了（1 期 3 年で 2 期まで）となる

Jerzy Nawrocki 教授（ポーランド代表，ポズナン

工科大学）および連絡がなく退任とみなされてい

た元スリランカ代表の Yasas Abeywickrama 氏の

後任の 2 名の枠について，3 名の推薦があり，TC9 

Chair の David Kreps 教授（英国，サルフォード大

学）および TC14 Chair の Rainer Malaka 教授（ド

イツ，ブレーメン大学）が，選出された．

　なお，退任役員は，村山氏のほか，財務担当の

Declan Brady 氏（アイルランド代表），カウンシラー

の Jerzy Nawrocki 教授の 3 名であった．これらの

退任者には，感謝のトロフィーが授与された．

　このほか，財務委員会の委員長代理として，

Raimundo Macêdo 教授（ブラジル代表，バイー

ア連邦大学），技術委員会（TC）の集まり TA

（Technical Assembley）Chair には，TC13 Chair

の Philippe Palanque 教授（フランス，ポール・

サバティエ大学）が任命された．新副会長の Jan 

Gulliksen 教 授 は， 前 TC13（Human-Computer 

Interaction）Chair なので，役員会のメンバに当該

分野の関係者が増えたと捉えることもできる．

倫理綱領および行動規範

　TC9 Chair の Kreps 氏から IFIP 倫理綱領（Code 

of Ethics）案について説明があり，投票の結果採択

された．IFIP 倫理綱領は IFIP のメンバ学会の価値

観を表現したものであり，ICT を専門的職業とす

る者が取るべき行動要請を示すものである．詳細は

https://www.ifip.org/images/stories/ifip/public/

Announcements/code%20of%20ethics%20booklet.

pdf を参照されたい．

　 ま た，Honorary Secretary の Bramer 氏 か ら

IFIP の関係者が維持すべき行動の高い標準を掲げ

た IFIP 行為規範（Code of Conduct for Officials）

の案について説明があり，投票の結果採択された．

また，IFIP の定款 5.5 として，この行為規範を参

照する新たなパラグラフを設けることが投票の結

果承認された．これらの条文は IFIP Web ページの

Rules & Forms から参照できる．

表彰関係

　IFIP 内での活動についての貢献者への The 

Service Award は， 今 回 は，TC8（Information 

Systems）から推薦された 2 名への授与が決定され

た．また，技術分野で顕著な功績を遺した IFIP 内

https://www.ifip.org/images/stories/ifip/public/Announcements/code%20of%20ethics%20booklet.pdf
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の技術委員会等の組織に属するメンバに与えられ

る IFIP Fellow Award には，14 名の候補者の中か

ら 12 名の受賞者が決定された．これらの受賞者は，

IFIP の Web ページで公開されている．

財務関係

　2019 年度の収入総額は，31,660 ユーロでほぼ前

年度同様で，予想を上回った．出版や国際会議など

の活動からの収入増による．ただし，会費収入は相

変わらず減少傾向にある．会費のディスカウント

等のため 2018 年度より約 5 千ユーロの減収である．

支出総額は，450,224 ユーロで，事務局経費が 65%

を占めており，さらのその 80% を人件費が占めて

いる．昨年度を除いて，例年，赤字は予算よりも少

ない．2019 年度は，予算上では 227,324 ユーロの

赤字が計上されていたが，最終的に 139,555 ユーロ

の赤字にとどまった．これは，技術委員会経費が少

なかったことや，予定されていた事務局の増員が延

期されたことによる．赤字分については，資産の予

想外の運用益により補填され，最終的には黒字とし

ている．さらに，電子図書館やマーケティングの経

費 27,296 ユーロは，資産運用益から補填している．

　IFIP の資産運用は，従来，英国の UBS が運用し

てきたが，英国の EU 離脱に伴う UBS 側の方針変

更により 2019 年 12 月で終了した．先述したとお

り，最終年度の運用益は予想外の増益となった．現

在，資産は，事務局が日々利用するオーストリア内

の銀行にあり，預金利子しか得られない状況である．

　このような状況下で，2020 年度は，各 TC の予

算をいったん一律 30% カットした上で，TC の予

算が不足したときに使うことができる TC Support 

Pool を設けることが提案されたが，TC 側から TC 

がこれまでに貯めた TC Fund は TC の自由に使え

るはずだとの反発があり，TC Support Pool の金

額を 30% 削減額と同額に増額する修正が提案され，

承認された． いずれにしても，資産運用の補填がな

ければ，例年赤字となることが問題で，今後は，予

算申請のための提出物の確認等，対策が必要となろう．

　2020 年度は，新型コロナウイルスの影響で，イ

ベント収入が激減していることから，予測不能な状

態である．さらに，このような状況下で 2021 年度

については，どのように対応すべきかを，総会メン

バからの提案を募っている．

出版関係

　現在 IFIP Publication に対するオープンアクセス

は，新 IFIP Digital Library（https://hal.inria.fr/

IFIP/），Springer Link（https://link.springer.com），

IFIP Select（www.ifip.org/select），旧 IFIP Digital  

Library（dl.ifip.org/）の 4 つのチャンネルで行われ 

ている．

　 新 IFIP Digital Library は 2010 ～ 2018 年 の

Springer からの出版物と 2019 年までの出版物への

リンク，それに最初の 3 冊の eCollection（Springer

でない出版）が掲載されている．Springer からの

出版については，Springer が著者コピーと著者の

Web ページを除く 3 年間の排他的出版権を有して

いるため，最新の出版物については，目次が提示さ

れ，著者の原稿へのリンクと，Springer Link への

リンクが提示されている．前者は出版後 3 年経っ

ていれば，一般の利用者が原稿を入手できる．一方，

後者は Springer Link の加入者のみが論文を入手で

き，一般の利用者は，出版後 4 年経った後，このリ

ンク経由で論文を入手できる．

　eCollection の掲載は論文あたり 10 ユーロであり，

興味のあるイベントは事務局にコンタクトされたい．

また，Algol 68 の本のような文書の置き場としても

活用いただきたい．

　TC6，とりわけ前 TC6 Chair の Aiko Pras 教

授のボランティアにより，主に 2005 ～ 2012 年

の proceedings を含む多くの IFIP 出版物が引き続

き旧 Digital Library に置かれている．しかし，こ

のライブラリには許諾・公表されているよりも多

くの proceedings が置かれているため，旧 Digital 

Library の URL が新 Digital Library にリダイレク

トされたとしても，これらの proceedings に対する

https://hal.inria.fr/IFIP/
https://hal.inria.fr/IFIP/
https://link.springer.com
http://www.ifip.org/select
dl.ifip.org/
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リンクは残さないといけないため，旧ライブラリか

ら新ライブラリへの移行は予想していたより難航し

ている．

　Springer Link 内の IFIP 出版物は出版 4 年後から

無料でアクセス可能となる．これは Springer との

契約が続く限り有効で，1996 に IFIP と Chapman 

and Hall で契約した以降の出版物に適用される．

　Retrodigitize さ れ た proceedings に 関 し て は

4 年ではなく 3 年後に開放される．多くの古い

proceedings は 2013 に retrodigitize さ れ た の で

2016 に利用可能となった．

　Springer で 出 版 さ れ た IFIP イ ベ ン ト の

proceedings に関しては，50 部までの印刷したコ

ピーを，送料を除き無料で受領することができる．

ただし，注意すべきこととして，Springer はこれ

を一時的（通常イベントの 2 週間前から 2 週間後

まで）な Springer Link への無料アクセスに変更し

ようとしている．すでに Springer はデフォルトの

無料コピー数を 25 部に変更しており，残り 25 部

は明示的に要求する必要がある．また，会議後に

proceedings を発行する場合は会議後 9 カ月以内に

ファイルを送らないと無料の印刷物は得られない．

　IFIP Select は IFIP の TC や WG（Working 

Group）で行われている優れた研究をより広める

目的で，IFIP の会議録に掲載された論文のうち最

も優れたものに対して，2 ～ 3 ページの解説ペー

ジを付け加えたものである．そこには解説ページ

と IFIP Digital Library または Springer Link など

に置かれた元の論文へのリンクが格納されている．

Springer との合意により，Springer Link に置かれ

た論文に関しても，年間 2 冊が 12 カ月間無料でア

クセス可能である．

　その他 TC3，TC11，TC14 の 3 つの TC が論文

誌を発行している．

　IFIP eCollection のような Springer を経由しな

い出版に関して，これまで Springer が行っていた

IFIP テンプレートとの適合性や参考文献の適切性

といった品質保証をどのように行っていくか，IFIP 

TA との間で議論中である

各種委員会等報告

　Member Societ ies Assembly，InterYIT，

Professionalism Program （IP3），TA， モ ノ の

インターネットに関する領域委員会（Domain 

Committee on Internet of Things），デジタルエク

イティ委員会（Digital Equity Committee）の各委

員会から報告があった．なお，IP3 については，本

号に別途報告がある．

会議開催予定

　次回の役員会は，2021 年 3 月 23 ～ 24 日にベル

リンで開催される予定．

　次回総会は 2021 年 9 月にフランスで開催する予

定だが開催都市は未定．

　IFIP 60 周年イベントは 9 月 28 日に UNESCO

を含む 2021 年 9 月 20 ～ 28 日にフランスで開催す

る方向で UNESCO に申し入れており，UNESCO

から支援する旨回答を得ているが，具体的な日程に

関しての回答はまだない．

　WCC（World Computer Congress）はインドが

開催に興味を持っているが，現在の状況を鑑み延期

の予定．

　WITFOR（World Information Technology 

Forum）は具体的な計画はないが，新型コロナウ

イルス関係で会員に役立つイベント等をオンライン

で開催する方向で会長の下にアドホック委員会を設

けることとなった．

　WCF（World CIO Forum）については，当面開

催しない．

その他

　ACM の Gerrit van der Veer 氏から ACM が中

心となって取りまとめた Computing Curricula 2020

（CC2020）を IFIP 総会として支持（endorse）して

ほしいとの提案があり，総会参加者が内容を確認す

る時間を確保するため，総会終了後に電子投票にか
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けられることになった．

参考文献
1）村山優子：IFIP―情報処理国際連合―近況報告，情報処理，

Vol.61, No.3, pp.296-300（Mar. 2020）．

代表：廣川　直（北陸先端科学技術大学院大学）

TC1 (Foundations of Computer Science)

　TC1 は計算機科学の基礎に関する専門委員会で

ある．2020 年 4 月に国際会議 ETAPS（European 

Joint Conferences on Theory and Practice of 

Software）にて WG chair を交えた TC1 会合を開

催する予定であったが，新型コロナウイルスの影響

のためキャンセルされた．そのためビデオ会議シス

テムによるオンライン会合を 2020 年 10 月 5 日に

開催した．TC1 が果たす役割を議題の中心に，発

展途上国での若手研究者支援のためのサマースクー

ル実施，基礎研究の社会における役割・最新の動向

を社会へ発信する試案などが話し合われた．

　TC1 の学術活動主体は 8 つの WG にある．人事

に関しては WG 1.2（Descriptional Complexity）と

WG 1.3（Foundations of System Specification）で

chair の改選があり，Martin Kutrib 氏（ドイツ）

と Markus Roggenbach 氏（イギリス）の再任と就

任が決まった．日本からは山田晃久氏（産業技術

総合研究所）が WG 1.6（Rewriting）の新たなメン

バとして加わった．2019 年 7 月～ 2020 年 9 月まで

の期間に TC1 の WG が関与する国際学会開催が 14

計画されていた．しかし新型コロナウイルスのため

2 つは中止に，7 つはオンラインでの実施となった．

代表：五十嵐淳（京都大学）

TC2 (Software Theory and Practice)

　2020 年度の TC2 会議は，Zoom を使って 7 月

13 日に開催された（当初はベルリンで開催される

国際会議 ECOOP（the European Conference on 

Object-Oriented Programming）に合わせて開催さ

れる予定だった）．昨年度改選があり，TC2 chair

はドイツ TU Braunschweig の Ina Schaefer，vice-

chair はドイツ Univ. Duisburg-Essen の Michael 

Goedicke と オ ー ス ト リ ア TU Wien の Stefan 

Biffl，secretary はフランス Inria/Sorbonne Univ.

の Julia Lawall となっている．会議の主な内容は

次の通りである．（1）各 WG のメンバに関して議

論し，新しい WG Chair として，WG 2.1: Peter 

Höfner（Australian National University），WG 

2.3: K Rustan M Leino （Amazon Web Services），

WG 2.6: Robert Wrembel（Poznan University of 

Technology），WG 2.15: Jim Woodcock, temporary

（University of York）が承認された．また，11 名

の新しい WG メンバと 1 名の名誉メンバが承認さ

れ，12 名が除名された．（2）Robert Wrembe 氏

が IFIP service award を受賞した．（3）5 月開催

予定であった WG 2.13 International Conference on 

Open Source Systems が延期の上，2021 年 1 月開

催予定（開催形式は検討中とのこと）であること

が報告された．TC2 の Web ページ https://ifip-tc2.

paluno.uni-due.de/

代表：斎藤俊則（星槎大学）

TC3 (Education)

　2020 年 の TC3 定 例 カ ン フ ァ レ ン ス Open 

Conference on Computers in Education 2020

（OCCE 2020）は 2020 年 1 月 6 ～ 8 日にムンバイ

市内（インド）の Tata Institute of Social Science

で開催された．Empowering Teaching for Digital 

Equity and Agency の副題の元，合計で 115 名の参

加者があり，51 件の発表とスピーチがあった．また，

この会期に合わせて TC3 定例ミーティングが 2020

年 1 月 8 日および 9 日に開催された．このミーティ

ングにて TC3 chair であった Sindre Røsvik の 6 年

間の任期が終了し，Don Passey が新たな chair に

就任した．

https://ifip-tc2.paluno.uni-due.de/
https://ifip-tc2.paluno.uni-due.de/
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代表：村山優子（津田塾大学）

TC5 (Information Technology Applications)

　TC5 は，情報技術のアプリケーションを支える

ための基本概念，モデル，理論のほか，多様なアプ

リケーション等学際的な研究開発にかかわる．第

60 回年次会議は 2020 年 11 月 9 日に，コロナ禍の

ためオンラインで開催された．役員は，2 期目の

Chair を務める Tadeusz Czachorski 教授（ポーラ

ンド科学アカデミー Institute of Theoretical and 

Applied Informatics），Vice Chair は，Erich J. 

Neuhold 教授（ウィーン大学）と Dimiter Velev 教

授（国立ソフィア総合経済大学），幹事は Philippe 

Dallemagne 博士（スイス電子工学・マイクロナノ

テクノロジー・センター：CSEM）の体制である．

今回，役員交代があり，Vice Chair の Neuhold 教

授は，任期満了に伴い György L. Kovacs 博士（ハ

ンガリー代表）の後任となった．また，従来，広報

および出版・イベントについて，それぞれ異なる 

2 名の担当者が割り当てられていたが，これらを統

合し，新たに Peter Hehenberger 教授（アッパーオー

ストリア応用科学技術大学，Wels 校）が担当する

こととなった．

　なお，2020 年 7 月より TC5 日本代表を中野冠教

授（慶應義塾大学）から村山が引き継いだ．

　現在，11 の WG が活動している．PLM（Product 

Life-cycle Management，製品ライフサイクル

管理），画像処理，バーチャルエンタープライ

ズ，生産システム，環境と情報通信技術等多様

な課題に取り組む．現在，WG 5.8（Enterprise 

Interoperability）と WG 5.12（Architectures for 

Enterprise Integration）の統合が検討されているも

のの，反対意見もあり，なかなか進まない．

　生産システムや生産管理システムにかかわる

WG 5.7（Advances in Production Management 

Systems）には，前日本代表の中野教授を始め日本

人メンバが 12 名登録されている．昨年度の中野教

授の TC5 報告（情報処理 Vol.61 No.3）にもある

とおり，IoT 関連で国際連携に遅れた日本に代わり，

韓国からのメンバ，Moon 教授（ソウル国立大学

校）が，アジア太平洋州担当の副主査を務める．当

該 WG の国際会議 APMS（Advanced Production 

Management System） は，2020 年 8 月 30 日 ～ 

9 月 2 日に，現地の参加者のために予定通りセルビ

アで開催，海外からの参加者向けにはオンライン

開催となり，ハイブリッド形式で実施された．な

お，当該 WG では役員交代があり，新たに Gregor 

von Cieminski 氏（ハンガリー，ZF HUNGÁRIA 

KFT.）が Chair となった．

　さらに，2020 年 6 月には，新たに，災害情報処

理（IT in Disaster Risk Reduction: ITDRR） の

WG 5.15 が立ち上げられた．これまで IFIP 領域委

員会として 3 年間活動してきたグループで，村山が

Chair，TC5 役員の Neuhold 教授と Velev 教授が

Vice Chair 等を務める．

　2020 年 3 月以降の各 WG の国際会議は，おおむ

ねオンラインで開催されている．なお，WG 5.10

（Computer Graphics and Virtual Worlds）で，年

次国際会議 CyberWorlds の創設等の貢献をされた

國井利泰会津大学初代学長（名誉教授）は，2020

年 11 月 3 日に逝去された．謹んで故人のご冥福を

お祈り申し上げる．

代表：相田　仁（東京大学）

TC6 (Communication Systems)

　2020 年の第 1 回会合は，2020 年 5 月 22 ～ 26 日

にパリで開催される IFIP Networking の後に予定

されていたが，新型コロナウイルスの影響で IFIP 

Networking がオンライン開催に変更となったため，

TC6 会合も 2020 年 7 月 15 日にオンラインで開催

されたが，50 分ごとに接続が切れ，別の URL に再

接続する形で実施された．オンライン開催に伴い，

WG 報告等は事前に資料を提供することで時間短縮

が図られた．会合では主に IFIP と Springer の間の

契約が変更されたことをふまえて，今後の TC6 のイ

ベントにおける出版方針について意見が交換された．

　TC6 活動に関する懸念事項としては，イベント
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への参加者の減少傾向が続いていること，IFIP か

ら脱退する国があると次期役員選出の際にそれらの

国の人を選出することができないことが挙げられて

いる．

代表：櫻井鉄也（筑波大学）

TC7 (System Modelling and Optimization)

　TC7 Conference および TC7 meeting は隔年に

開催され，2020 年がその定例開催年であり，第 29

回の TC7 Conference が，エクアドル共和国 Quito

内の Escuela Politecnica Nacional で開催される予

定であった．同学の Juan Carlos 教授が主体となり，

その運営について PC メンバの間で E-mail によっ

て議論が行われてきた．南北アメリカから plenary 

speaker5 名，その他から 4 名が選出されている．

しかし，Covid-19 の影響で 2021 年 8 月 31 日～ 

9 月 4 日に延期された．

　傘下の WG について，TC7 はその設立・改廃の

際にかかわるのみであり，各 WG はほぼ独立に各々

の活動を続けている．会議期間中に行われる TC7 

meeting において各 WG の活動の報告が行われるが，

TC7 Conference や TC7 へのかかわりに対する積

極さにも，各 WG の間に依然として違いがある．

代表：内木哲也（埼玉大学）

TC8 (Information Systems)

　TC8 は組織および社会での活動基盤である情報

システム（Information Systems）の計画立案から，

分析設計，開発，運用管理，利用評価，さらには組

織設計や社会的評価までをも含む，人間─技術シス

テムのマネジメント全般を対象としている．2020

年は第 51 回 TC8 年次総会が IFIP-GA に合わせ

フランス共和国トゥールーズで開催予定であった

が，コロナ禍の予定変更で 9 月 23 ～ 24 日に遠隔

にて，9 カ国の代表委員と 6WG 代表委員の 19 名に

より開催された．今回は，遠隔で短時間の審議を余

儀なくされたため，各 WG と継続中の TC8 の社会

貢献事業の活動状況についての審議が中心で，基本

的に次年度も各活動を継続することで了承された．

なお，改選となる Vice Chair は会期中に候補を絞

れなかったが，現在 Janusz Kacprzyk（Polish NR）

と Jolita Ralyté（Switzerland_NR）の 2 名が候補

となり，遠隔投票の実施中である．次回は 2021 年

8 月 26 ～ 27 日に遠隔で，2022 年は欧州情報シス

テム国際会議 ECIS の前後にルーマニア共和国にて

開催の予定．

代表：小向太郎（中央大学）

TC9 (ICT and Society)

　TC9（ICT and Society）は，隔年でシンポジウ

ム HCC（Human Choice and Computers）を開催

しているほかに，10 の WG を設置して活動を行っ

ている．TC9 の 2020 年度の年次会合は，7 月 27

日にオンラインで行われ，HCC や WG の活動につ

いて議論した．この数年取り組んできた WG 再編

の効果が確認された．なお，TC9 Chair の David 

Kreps が中心となって取りまとめた倫理指針（IFIP 

Code of Ethics and Professional Conduct） が，

2020 年 9 月の IFIP General Assembly において承

認されている．

　HCC（第 14 回）は，「データ駆動型社会におけ

る人間主体のコンピュータ利用」をテーマに，2020

年 9 月に東京の中央大学市谷田町キャンパス（中央

大学 iTL）で開催される予定であったが，新型コロ

ナウイルスの影響で中止となり，投稿された論文は

電子書籍として Springer から出版することになっ

た．2022 年の HCC（第 15 回）は，中央大学市谷

田町キャンパスで実施する予定である．

代表：金川信康（日立製作所）

TC10 (Computer Systems Technology)

　TC10 はコンピュータシステムの技術，すなわち

各階層における設計・評価技術とその概念，方法論，

ツールに関する情報交換と協調促進を目的としてい
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る．執行部は 2019 年より Chair: Paolo Prinetto（イ

タリア代表），Vice Chair: Achim Rettberg（ドイ

ツ代表）以下 21 名のメンバから構成されている．

　2020 年度の TC10 会議は 6 月 9 日にオンライン

で開催され，近年低迷気味である TC 活動を活性

化（revitalizing）させる方法（メンバ名簿の再確認，

年 2 回の会議開催等）について話し合われた．

　TC10 は 10.2 - Embedded Systems，10.3 

-  Concurrent Systems，10.4 -Dependable 

Computing and Fault Tolerance，10.5 - Design 

and Engineering of Electronic Systems の 4 つの

WG より構成されている．

　WG 10.2 は 60 名のメンバにより構成されている

が日本からの参加がないことが今後の課題である．

　WG 10.3 のメンバは 57 名で，日本からは 4 名参

加している．本会ではシステムソフトウェアとオペ

レーティング・システム研究会が分野としては関連

している．

　WG 10.4 は 63 名のメンバから成り，日本から 

5 名参加している．このほかに 20 名（内 2 名は日

本国籍）の名誉メンバがいる．電子情報通信学会の

ディペンダブルコンピューティング研究会が連携し

ている．本会ではコンピュータセキュリティ研究会

が分野として関連しており，実質的な連携活動の可

能性について話し合っている．

　WG 10.5 は 49 名のメンバに加えて 8 名の名誉メ

ンバを擁し，日本からは 3 名のメンバと 1 名の名

誉メンバが参加している．本会ではシステムと LSI

の設計技術研究会が活発に連携している．

代表：越前　功（国立情報学研究所）

TC11 (Security and Privacy Protection in 
Information Processing Systems)

　TC11 は情報セキュリティに関連する分野を

取り扱う TC である．TC11 の活動は全体活動と

WG 活動に分かれており，全体活動では TC11 の

運営を決める年次ミーティングと国際会議 SEC

（International Information Security Conference）

を開催している．WG 活動では各 WG が国際会議

やワークショップ等を開いている．

　今回の SEC2020 は，35 回目となり，新型コロ

ナウイルスの蔓延のため，5 月に予定されていた会

議を，オンラインで 2020 年 9 月 21 ～ 23 日の 3 日

間に開催された．今回は，TC11 スロベニア代表の

Tatjana Welzer 教授（マリボル大学）が組織委員

長となり，TC11 元 Chair で現 IFIP 副会長の Kai 

Rannenberg 教授（ドイツ，ヨハン・ヴォルフガング・

ゲーテ大学）とマリボル大学の Marko Hölbl 教授

がプログラム委員長を務めた．

　例年通り，SEC2020 に先立ち 9 月 20 日に TC11

の年次委員会がオンラインで開催された．会議は，

グリニッジ標準時で 10 時～ 13 時まで開催された．

例年は終日行われるが，今回は時差のある中でのオ

ンライン開催のため，短い会議となった．来年の

SEC2021 は，ノルウェーのオスロで 2021 年 6 月

22 ～ 24 日に開催予定である．TC11 ノルウェー代

表 Audun Jøsang 教授（オスロ大学）が中心となり

準備中である．

　TC11 では，現在 14 の WG が活動している．

代表：栗原　聡（慶應義塾大学）

TC12 (Artificial Intelligence)

　TC12 は 1989 年 に 設 立 さ れ， 現 在，Ulrich 

FURBACH 教 授（ コ ブ レ ン ツ = ラ ン ダ ウ 大

学，ドイツ）が Chair を務めている．AI（人工

知能）全般をカバーしており，現在 33 カ国が参

加し，Knowledge Representation and Reasoning，

Machine Learning and Data Mining，Intelligent 

Agents，Web Semantics，Artificial Intelligence 

Applications，Knowledge Management，Social 

Networking Semantics and Collective Intelligence，

Intelligent Bioinformatics and Biomedical Systems，

Computational Intelligence，の 9 つの WG が運営

されている．
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代表：北村喜文（東北大学）

TC13 (Human-Computer Interaction)

　Human-Computer Interaction の分野を担当する

TC13 の各国代表が集まる全体会議は，当初 2020

年 3 月にイタリアのミラノで開催される予定であっ

たが，世界的に新型コロナウイルス感染が拡大し

始めたためにキャンセルされ，6 月 22 日にオン

ラインで開催された．そこで TC13 Chair の選挙

が行われ，これまで Chair を務めてきた Philippe 

Palanque（フランス・Toulouse 3 大学教授）が 

2 期目（最終）の Chair を継続することが満場一致

で決まった．次回の全体会議は，2020 年内に欧州

で開催される予定の国際会議に合わせて何とか対面

またはハイブリッド形式で開催したいと調整中で 

ある．

　TC13 主催の国際会議 INTERACT（International 

Conference on Human-Computer Interaction）は

隔年開催であるが，次回はイタリアのバーリで

2021 年 8 月 30 日～ 9 月 3 日に開催される（http://

www.interact2021.org/）．論文投稿の締め切りは

2021 年 1 月 20 日である．

　IFIP TC13 の詳細は，Web ページ http://ifip-

tc13.org/ 参照のこと．

代表：星野准一（筑波大学）

TC14 (Entertainment Computing)

　TC14 は，2002 年 SG16（Specialist Group on 

Entertainment Computing，Chair：中津良平氏）

として出発し，設立以来 5 年が経過した 2006 年 

8 月にチリ，サンチャゴで行われた IFIP 総会にお

いて，TC への昇格が認められ，TC14 として活動

を開始することとなった．中津氏の Chair の任期が

終了したので，2012 年度に 2002 年より Vice Chair

を務めていた Matthias Rauberberg 氏（オランダ）

が Chair に選出された．

　2019 年から Rainer Malaka 氏（ドイツ）が Chair

を担当しており，Vice Chair は Letizia Jaccheri 氏

（ノルウェー），Esteban Clua 氏（ブラジル），星

野准一（日本）である．中津良平氏は WG 14.3 の

Chair また星野は WG 14.4 Entertainment Games

の Chair を兼任している．

　昨年１年間の TC14 の構成員の変更・主たる活動

は以下の通りである．

（1）TC14 の主催する国際会議 ICEC2020 の開催準

備を進めている．

（2）2020 年 9 月時点で TC14 の国際委員の数は 26

名，WG の数は 10 である．

代表：掛下哲郎（佐賀大学）

IP3 (International Professional Practice Partnership)

　IP3 は，各国の高度 IT 人材資格制度を認定する

ことにより，世界の IT 専門家の強化に資すること

を目的としている．本会は，IP3 の活動が認定情報

技術者（CITP）制度の確立に有意義と考え，2009

年 6 月より参加し，ボード・メンバを務めている．

参加団体は，オーストラリア ACS，南アフリカ共

和国 IITPSA，カナダ CIPS，日本 IPSJ，ニュージー

ランド IITPNZ，ジンバブエ CSZ，韓国 KIISE，

エジプト ITI，スリランカ CSSL，オランダ NGI/

VRI，スイス SI の 11 学会と，IIBA，ISACA の 

2 協会である．

　現在，IP3 は IT 技術者が遵守すべき倫理綱領・

行動指針の検討を主に推進している．

　本会は，1 ～ 2 カ月ごとに開催されるオンライン

会議による理事会への出席に加え，ML を活用して

各種の活動を行った．現在，本会ではデータサイエ

ンティスト資格に関する検討およびデータサイエン

ス分野における大学専門教育レベルの標準カリキュ

ラムの策定を進めているため，IP3 に対しても進捗

状況の報告を行っている．また，ISO/IEC JTC1/

SC7/WG20 にて ISO/IEC 24773 の改訂作業が山場

を迎えているので，関連する情報提供も行っている．

http://www.interact2021.org/
http://www.interact2021.org/
http://ifip-tc13.org/
http://ifip-tc13.org/
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TC1 : Foundations of Computer Science
WG 1.2 Descriptional Complexity
WG 1.3 Foundations of System Specification
WG 1.5 Cellular Automata and Discrete Complex Systems
WG 1.6 Rewriting
WG 1.7 Theoretical Foundations of Security Analysis and Design
WG 1.8 Concurrency Theory
WG 1.9 Verified Software (joint with WG 2.15)
WG 1.10  String Algorithmics & Applications

TC2 : Software : Theory and Practice
WG 2.1 Algorithmic Languages and Calculi
WG 2.2 Formal Description of Programming Concepts
WG 2.3 Programming Methodology
WG 2.4 Software Implementation Technology
WG 2.5 Numerical Software
WG 2.6 Database
WG 2.7 User Interface Engineering (joint with WG 13.4)
WG 2.8 Functional Programming
WG 2.9 Software Requirements Engineering
WG 2.10 Software Architecture
WG 2.11 Program Generation
WG 2.13 Open Source Software
WG 2.14 Service-Oriented Systems (joint with WG 6.12/8.10)
WG 2.15 Verified Software (joint with WG 1.9)
WG 2.16 Programming Language Design

TC3 : Education
WG 3.1 Informatics and digital technologies in School Education
WG 3.3 Research into Educational Applications of Information 

Technologies
WG 3.4 Professional and Vocational Education in ICT
WG 3.7 Information Technology in Educational Management

TC5 : Information Technology Applications
WG 5.1 Global product development for the whole life-cycle
WG 5.4 Computer Aided Innovation
WG 5.5 Cooperation infrastructure for Virtual Enterprises and electronic 

business (COVE)
WG 5.7 Advances in Production Management Systems
WG 5.8 Enterprise Interoperability
WG 5.10 Computer Graphics and Virtual Worlds
WG 5.11  Computers and Environment
WG 5.12  Architectures for Enterprise Integration
WG 5.13 Bioinformatics and its Applications
WG 5.14  Advanced Information Processing for Agriculture
WG 5.15 Information Technology in Disaster Risk Reduction (ITDRR)

TC6 : Communication Systems
WG 6.1 Architectures and Protocols for Distributed Systems
WG 6.2 Network and Internetwork Architectures
WG 6.3 Performance of Communication Systems
WG 6.6 Management of Networks and Distributed Systems
WG 6.8 Mobile and Wireless Communications
WG 6.9 Communication Systems in Developing Countries
WG 6.10 Photonic Networking
WG 6.11 Communication Aspects of the e-World
WG 6.12 Service-Oriented Systems (joint with WG 8.10/2.14)

TC7 : System Modelling and Optimization
WG 7.2 Computational Techniques in Distributed Systems
WG 7.3 Computer System Modeling
WG 7.4 Inverse Problems and Imaging
WG 7.5 Reliability and Optimization of Structural Systems
WG 7.6 Optimization - Based Computer Aided Modeling and Design
WG 7.7 Stochastic Control and Optimization
WG 7.8 Nonlinear Optimization 

TC8 : Information Systems
WG 8.1 Design and Evaluation of Information Systems
WG 8.2 The Interaction of Information Systems and the Organization
WG 8.3 Decision Support
WG 8.4 E-Business Information Systems: Multi-disciplinary research and 

practice
WG 8.5 Information Systems in Public Administration
WG 8.6 Transfer and Diffusion of Information Technology

WG 8.9 Enterprise Information Systems
WG 8.10 Service-Oriented Systems (joint with WG 6.12/2.14)
WG 8.11 Information Systems Security Research (joint with WG 11.13)
WG 8.12 Industrial Information Integration

TC9 : ICT and Society
WG 9.1 Computers and Work
WG 9.2 Social Accountability and Computing
SIG 9.2.2 Special Interest Group on Framework on Ethics of Computing
WG 9.3 Intelligent Communities
WG 9.4 The Implications of Information and Digital Technologies for 

Development
WG 9.5 Our Digital Lives
WG 9.6 Information Technology: Misuse and The Law (joint with WG 11.7)
WG 9.7 History of Computing
WG 9.8 Gender, Diversity and ICT
WG 9.9 ICT and Sustainable Development
WG 9.10 ICT Uses in Peace and War

TC10 : Computer Systems Technology
WG 10.2 Embedded Systems
WG 10.3 Concurrent Systems
WG 10.4 Dependable Computing and Fault Tolerance
WG 10.5 Design and Engineering of Electronic Systems

TC11 : Security and Privacy Protection in Information Processing Systems
WG 11.1 Information Security Management
WG 11.2 Pervasive Systems Security
WG 11.3 Data and Application Security and Privacy
WG 11.4 Network & Distributed Systems Security
WG 11.5 IT Assurance and Audit
WG 11.6 Identity Management
WG 11.7 Information Technology: Misuse and The Law (joint with WG 9.6)
WG 11.8 Information Security Education
WG 11.9 Digital Forensics
WG 11.10 Critical Infrastructure Protection
WG 11.11 Trust Management
WG 11.12 Human Aspects of Information Security and Assurance
WG 11.13 Information Systems Security Research (joint with WG 8.11)
WG 11.14 Secure Engineering

TC12 : Artificial Intelligence
WG 12.1 Knowledge Representation and Reasoning
WG 12.2 Machine Learning and Data Mining
WG 12.3 Intelligent Agents
WG 12.5 Artificial Intelligence Applications
WG 12.6 Knowledge Management
WG 12.7 Social Networking Semantics and Collective Intelligence
WG 12.9 Computational Intelligence
WG 12.10 Artificial Intelligence & Cognitive Science
WG 12.11 AI for Energy & Sustainability (AIES)

TC13 : Human-Computer Interaction
WG 13.1 Education in HCI and HCI Curricula
WG 13.2 Methodologies for User-Centered Systems Design
WG 13.3 Human Computer Interaction, Disability and Aging
WG 13.4 User Interface Engineering (joint with WG 2.7)
WG 13.5 Human Error, Resilience, Reliability, Safety and System Development
WG 13.6 Human-Work Interaction Design
WG 13.7 Human - Computer Interaction & Visualization (HCIV)
WG 13.8 Interaction Design and International Development
WG 13.9 Interaction Design and Children
WG 13.10  Human-Centered Technology for Sustainability

TC14 : Entertainment Computing
WG 14.1 Digital Storytelling
WG 14.2 Entertainment Robot
WG 14.3 Theoretical Foundation of Entertainment Computing
WG 14.4 Entertainment Games
WG 14.5 Social and Ethical Issues in Entertainment Computing
WG 14.6 Interactive TeleVision
WG 14.7 Art and Entertainment
WG 14.8 Serious Games
WG 14.9 Game Accessibility
WG 14.10 Sound and Music Computing
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創立 60周年記念事業：実施概要報告
創立 60周年記念事業実行委員会　

委員長　江村　克己　

　創立 60 周年記念事業は，学会創立 60 周年を記念して，情報処
理にかかわる学界，教育界，産業界をはじめとするすべての方々
が明日の情報社会に関する夢を持って議論する契機もしくは里程
標となることを願って，第 629 回理事会（2018 年 6 月）において
①記念全国大会，②記念会誌，③記念論文，④ 60 年のあゆみ出版，
⑤記念出版，⑥記念式典，以上 6 つの事業の実施を決定いたしま
した．
　以降，それぞれの事業は，記念事業実行委員会ならびに各事業
実施委員会のもとで推進され，今年度末をもって記念事業として
の推進は終了いたします．各記念事業の実施内容につきまして
は，当会 60 周年記念事業サイト（https://www.ipsj.or.jp/60anv/

index.html）に掲載をさせていただいておりますのでご参照くだ
さい．
　折しも本会創立 60 周年にあたる 2020 年，世界中を襲った新型
コロナウイルス感染症（COVID-19）の影響により，当初 2020 年
10 月末に開催を予定しておりました記念式典は，感染防止の観点
から開催を断念せざるを得ない結果となりましたが，本会の還暦
にあたるこの 60 周年，またこれからのニューノーマル社会に向け
てメモリアルメッセージを後世に残しておくことは当会の使命で
あり，急遽「学会創立 60 周年記念週間」を企画し 11 月下旬にメ
モリアル Web ページを公開させていただきました．また，記念週
間期間中に福田敏男 IEEE 会長をお招きし，創立 60 周年記念講演
を実施いたしました．
　この報告では，特にメモリアルページに掲載の「情報処理学会
創立 60 周年宣言」ならびに 2020 年 10 月 30 日に行われた創立 60

周年記念パネル討論「情報社会の未来を拓く：情報技術と学会の
過去，現在，未来」の概要と受賞記念論文についてご報告いたし
ます．
　最後になりますが，この度の記念事業遂行にあたっては，会員
皆様をはじめ関係皆様の多大なるご支援・ご尽力に対しまして，
ここに深く感謝申し上げます．

1．情報処理学会創立 60周年宣言
　2019 年 12 月に武漢で発生した新型コロナウイルス（COVID-19）
は現在も猛威をふるっており，世界的に最重要かつ喫緊の課題は
コロナ感染症防止と経済活動の両立です．また，コロナ禍の先には，
特に日本では少子高齢化や過疎化をはじめとする長期的な課題が
待ち受けています．
　これらの困難な社会課題を解決するには，多様な当事者ととも
に課題に取り組むローカルな活動が求められます．たとえば，コ
ロナ禍を機に各地域の公的機関のディジタル革新を進めるために
最初にすべきは，地域が抱える課題を地域の担い手である市民と
共有することです．また，産業／医療介護／少子化対策等多様な
分野における課題を解決するには，それぞれの分野の担い手とと
もに分野固有の課題に取り組まなくてはなりません．情報処理は，
これら課題を解決するための強力なツールとして，次の深みへと
深化し，社会へ受け入れられる必要があります．そのためには，
情報処理の最先端の新しい領域を開拓し続ける創造力と，多様な
人々を繋ぐ場と情報に関する学びの場を社会全体に対して提供す

学会活動報告

る推進力が求められます．
　そして，各地域における多様な活動を通して得られた課題解決
のプラクティスは，ローカルにとどめてはなりません．普遍化し
発信することにより，グローバルに通ずる新価値創造に繋げてい
きます．
　60 周年の節目にあたり，国内に根ざす学会として我々が目指す
ところを以下に宣言します．

（1）情報社会において各地域や各分野の担い手とともに先端技術
で社会課題を解決し，そのプラクティスをグローバルに通ず
る新価値創造に繋げる

（2）情報処理の最先端を先導する学会として常に新しい領域の開
拓と人材ネットワークの構築に寄与する

（3）情報に関する学びの場を提供し，生涯にわたる個々人の成長
に寄与する

2．創立 60周年記念パネル討論
　「情報社会の未来を拓く：情報技術と学会の過去，現在，未来」
　日時／会場：2020 年 10 月 30 日（金）14:00 ～ 16:30

 明治記念館
 第 1 部 14:00 ～ 15:00，第 2 部 15:30 ～ 16:30

　第 1 部では，歴代の会長をパネリストとしてお招きし，「学会の
これまでの振り返りと今後の展開」をテーマに議論が行われ，積
極的に失敗をしてほしい，新しい芽，論文が書きにくいテーマに
光をあててほしいなどの今後の学会に対する期待を語っていただ
きました．第 2 部では，多方面でご活躍の著名な方々をパネリス
トとしてお招きし，「これからの学会のデザイン」をテーマに，学
会の外からの視点を取り入れた多様な議論が繰り広げられました．
ダイバーシティの推進，学会の価値は研究の第三者評価を示すこ
となどのこれからの学会の在り方に対する意見が述べられました．
最後にパネリストの方々よりみんなに開かれた学会になってほし
いとのエールをいただき，パネル討論を終了しました．

（1）第 1 部：学会のこれまでの振り返りと今後の展開
司会：江村克己（情報処理学会 会長／日本電気 NEC フェロー）
パネリスト：
白鳥則郎（情報処理学会 第 25 代会長／東北大学 名誉教授）
古川一夫（情報処理学会 第 26 代会長／日本ガイシ 取締役，パソ

ナグループ取締役）
喜連川優（情報処理学会 第 27 代会長／国立情報学研究所 所長／

東京大学 教授）
富田達夫（情報処理学会 第 28 代会長／情報処理推進機構 理事長）

パネル討論参加者 
敬称略（左から富田，喜連川，笠原，福田，江村，白鳥，落合，田島，古川）

https://www.ipsj.or.jp/60anv/index.html
https://www.ipsj.or.jp/60anv/index.html
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「積極的に失敗をしてほしい」
　まず，世の中の速い動きに学会の提言が追い付いていないとい
う司会からの問題提起に対して議論がなされました．学会は多く
の提言をしているが，もっと主体で動くべきであり，まずやって
みればそれを小中高や地方の大学，企業が真似できるとの意見を
いただきました．また，日本は一度失敗すると再度立ち上がるの
が難しい風土があるので，失敗事例を披露してそれをリカバーで
きる環境を作ってほしいとの意見や，もっとタイムリーに学会員
の誰もが発信できる環境を作ってほしいなどの意見をいただきま
した．
「新しい芽，論文が書きにくいテーマに光を」
　次に，論文が書ける領域が偏っている中，従来の価値観を超え
た次のチャレンジがどこにあるのかという司会からの問いかけに
対し議論が行われました．論文の採択率だけで評価するのではな
く，変わった研究をやっている人を育て，OS や基盤など地味な
ところを頑張っている人を評価し，研究のダイバーシティを高め
るために，ここに力を入れてほしいと大学に発信すべきであると
の意見をいただきました．また，外から見て学会が面白い議論を
しているコミュニティに見えるようになってほしいとの期待や，
論文特集号では，評価が不十分でも面白いものを採択すべきであ
るなどの議論がなされました．

（2）第 2 部：これからの学会のデザイン
司会：江村克己（情報処理学会 会長／日本電気 NEC フェロー）
パネリスト：
笠原博徳（IEEE Computer Society 2018 会長／早稲田大学 

 副総長）
福田敏男（IEEE 2020 会長／名城大学 教授／早稲田大学 特命 

教授）
田島　玲（Yahoo! JAPAN 研究所 所長）
落合陽一（筑波大学 准教授／ CEO of Pixie Dust Technologies, 

Inc）
「ダイバーシティの推進」
　コミュニティ，ヒューマンネットワークを形成する場であるこ
とが学会の肝であり，ダイバーシティの中からアイディアが生ま
れてくるとの認識から，トップのレベルアップとともに，裾野を
広げていくことが大事であるとの議論がなされました．また，ロー
カルならではの圧倒的手触り感や祝祭性を実現していくためには，
発信の仕方は論文だけではなく，デモ，ビデオなどの形でもよい
ことや，研究者以外の人とどう対話するかが大事であるなどの議
論がなされました．若い人が社会のニーズを産業界の人と触れ合
うことで地球の将来のために研究していると思える場になってほ
しいなどの意見もいただきました．

「学会の価値は第三者評価」
　研究成果を発信して的確なフィードバックを得る場は学会以外
にはなく，本会が選別した論文はためになるものであると保証す
ることが学会の価値であるとの意見から，クオリティの高いもの
を選定する，信頼できるレビュの仕組みを作ってしまえばよいな
どの議論がなされました．

創立 60周年記念論文表彰（概要）

● Towards a Complete Perspective on Labeled Tree Indexing: 
　 New Size Bounds, Efficient Constructions, and Beyond

Shunsuke Inenaga (Kyushu University)

＜概要＞
　A labeled tree (trie) is a compact representation of a set of 

strings. This paper considers the labeled tree indexing problem, 

and provides a number of new results. Kosaraju [FOCS1989] 
proposed the suffix tree for a backward trie, where the strings in 

the trie are read in the leaf-to-root direction. We call a usual trie 

as a forward trie. Despite a few works after Kosaraju, indexing 

forward/backward tries is not well understood yet. We show a 

full perspective on the sizes of indexing structures such as suffix 

trees/arrays, DAWGs, and CDAWGs, for forward and backward 

tries. Some of them take O(n) space in the size n of the input 

trie, while the others can occupy O(n2) space. Further, we show 

that there is a compact O(n)-space implicit representation of the 

DAWG for a forward trie, whose naive representation requires 

O(n2) space. This compact representation allows for simulating 

each DAWG edge traversal in O(log v) time, and can be 

constructed in O(n) time and space over any integer alphabet of 

size v = O(n). This readily extends to the first indexing structure 

that permits bidirectional pattern searches over a trie within 

linear space in the input trie size.

パネル討論第 1 部参加者 
敬称略（左から江村，白鳥，古川，喜連川，富田）

パネル討論第 2 部参加者 
敬称略（左から江村，福田，笠原，田島，落合）
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委員会から
Committee Reports

第83回全国大会にて“デリバリー”始めます！
Info-WorkPlace 委員会企画「お届けInfo」

坊農真弓　 Info-WorkPlace 委員会委員長／国立情報学研究所

お届けInfoとは，学会で発表されたできたてほやほやの情報や知識を，有志
の取材をしてくださる会員（以下，デリバリー会員）がその場の臨場感とと
もに，学会会員の皆さま（以下，カスタマー会員）のお手元にお届けするサー
ビスです．家族のイベントで参加できない，家族の病気やさまざまな事情が
あって参加できない……．このようなカスタマー会員のアクセシビリティを
確保します．
※今回のデリバリーは抽選とさせていただきます．抽選結果はデリバリーの
発送をもってかえさせていただきます．

デザイン：木塚あゆみ
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お届けInfo 使ってみた！

お申込みはこちらから

＊

＊	全国大会参加者のオーダーは無料で承ります．全国大会への参加を予定されてい
ない方（イベント企画のみ参加の方も含む）は 1,000 円／オーダーいただきます．

漫画：ヤシ



は Long Paper 18%， Short Paper 20%であり，日本から
の採択は 4件であった．ほかの発表区分に関しては採択率
は未公表である．
　図 -1に示すように，プログラムはオンライン開催の中
で 1つのセッションが 2回実施されるという，筆者の知る
限りでは独自の形式であった．これは参加者が時差にか
かわらず発表の議論に参加できる機会を平等に提供するこ
とを目的としており，たとえば日本時間の深夜 1時からの
セッションは日本時間の正午 12時からも実施されている．
Recsysは以前もオーラルセッションはシングルセッション
のみで行うなどコミュニティとして活発に議論を行うことを
目指しており，この工夫にもそうしたコンセプトが感じられ
た．発表者は両方のセッションに参加し発表と質疑を行う．
これにより参加者は自分のタイムゾーンに合った時間にセッ
ションに参加することができる．ほかの学会では開催地の
タイムゾーンに合わせて生活することを余儀なくされるが，
Recsysではこの工夫により日本時間で生活しながらすべて
の発表に参加することができた．発表者としても発表する
2つのセッションもタイムゾーンが考慮されており特に不便
を感じることはなく，2回とも議論が活発に行われ非常に
有意義であった．このように参加者が活発に議論を行うた
めの工夫がなされているのが，Recsysの特徴だと感じる．

研究トピック
　以下，個人的に注目したトピックとしてバイアスを扱った
研究とユーザ心理を扱った研究にについて紹介する．いず
れも推薦システムのサービスにおける評価に大きくかかわ
るトピックであるといえる．

推薦システムにおけるバイアス
　コミュニティ全体としてはバイアスへの注目の高まりを強
く感じた．第 1の Keynoteはインディアナ大学の Filippo 
Menczer氏による「4 Reasons Why Social Media Make 
Us Vulnerable to Manipulation」であり，ソーシャルメ
ディアにおけるバイアスに関する講演で，フェイクニュー
スの拡散やエコーチェンバー現象などプラットフォームの

会議レポート

Recsys 2020 参加報告

図 -1
各タイムゾーンごと
の会議スケジュール
参照元：
h t t p s : / / r e c s y s .
acm.org/recsys20/
online-format/

Recsys の概要と実施形態
　Recsys (ACM Conference on Recommender Systems) 
は情報推薦を専門に扱う国際会議である．2020年は 9月
22日から 26日まで本来であればブラジルのリオデジャネ
イロで開催予定であったが，COVID-19の影響によってオ
ンラインでの開催となった．参加者数は 1,168名と過去最
高となっており，例年どおり学術 :産業で 36%：64%と産
業側の参加者が多い．5日間の会期の中で最初の 3日間
が本会議，4日目と 5日目が WorkshopとTutorialに割り
当てられている．本会議では Keynoteが各日 1件ずつ実
施される．発表区分としては研究論文である Long Paper
と Short Paperに加え，過去の研究の再現に焦点を当て
た Reproductivity Paper， Demo，新しい結果を報告す
る Late-Breaking Results，産業界での取り組みを紹介す
る Industrial Talkがある．オーラルセッションではすべて
の Long Paper，Reproductivity Paper，Industrial Talk，
そして少数の Short Paperの発表が実施され，それ以外
はポスターセッションでの発表となった．Industrial Talk
では Netflix，Amazonといったおなじみの企業に加えて，
家具量販店の IKEAからの発表，そして（株）サイバーエー
ジェントの子会社であるマッチングエージェントが提供する
マッチングサービスである「タップル誕生」に関する発表
を SBX Technologiesと合同で行っていた．投稿総数はこ
こ数年と大きく変わらなかったものの，Long Paperの比率
がこれまでより10%ほど増える結果となっていた．採択率

166 情報処理 Vol.62 No.3 Mar. 2021



会
議
レ
ポ
ー
ト

特性や推薦システムとのかかわりについて議論されてい
た．第 2の Keynoteは元 Yahoo! Labの Vice President
である Ricardo Baeza-Yates氏による「Bias in Search and 
Recommender Systems」であり，推薦システムのアルゴ
リズムや評価プロセス自体に含まれるバイアスについて広
く議論されていた．研究トラックでも評価やバイアスに関
する発表が多く，チュートリアルや，Workshopでも数多
くのトピックで扱われていた．注目の高まりを感じるととも
に，個人的にはバイアスという言葉がかなり大きな意味を
持つようになってきていることを懸念している．研究トピッ
クや研究者によってバイアスという言葉の意味や，研究目
的にばらつきがあると感じており，このあたりの整理が今
後行われていくことを期待したい．

ユーザ心理を考慮した推薦システムの分析と評価
　もう1つの Keynoteにおける Chatbotプラットフォーム
を提供している Juji, incの CEOであるMichelle Zhou氏
による「"You Really Get Me" : Conversational AI Agents 
That Can Truly Understand and Help Users」 は 心 理
学の知見を推薦システムに活用することについて対話
型推薦システムの事例を中心に議論していた．特に個性
（Personality）に焦点を当て，個性の定義，推定，活用
について心理学研究における伝統的な定義や知見をまと
め，推薦システムにおける活用の事例について紹介してい
た．心理学の側面から推薦システムについて論じる研究
にはこれまであまり触れてこなかったが，特に最後に紹介
されていた ACM Transactions on Interactive Intelligent 
Systems, Volume 10, issue 3における特集「Data-Driven 
Personality Modeling for Intelligent Human-Computer 
Interaction」には興味深い内容が多く，こうしたトピック
に関心を持たれた方はぜひ一読することをおすすめする．
　Indusrial Talks で の Netflix に よ る「A Human 
Perspective on Algorithmic Similarity」もユーザ心理を
考慮した発表であったといえる．代表著者の Schendel
氏は認知心理学の博士号を持つ Netflixの UX Research 
Directorを務める人物であり，計算機科学研究者と異なっ
た視点での分析が非常に興味深いものであった．この発
表は推薦システムにおける「類似性」とはなにかをさまざ
まな角度から検証したものである．彼らは検証の結果，類
似性は「the Placement」，「the Person」，「the Context」
の3つによってその役割や重要性が変化すると述べている．
the Placementは推薦が配置される場所によって類似性の
意味合いが変わることを指しており，たとえばあるアイテム
を消費した後に異なるアイテムを推薦する場合，1つのアイ
テムを推薦する場合と，複数のアイテムを推薦する場合で
は 1つのアイテムを推薦する場合のほうがユーザからの類
似性に対する期待値は高いということが示されている．ま
たトップページにおける推薦より，作品再生後に表示され

る推薦である「More Like This」や検索結果など，ユーザ
の特定のアクションに対する推薦のほうが類似性に対する
期待値は高い．the Personは類似性はユーザの知識や背
景によって異なるということを指す．アイテム同士の類似
性を測る際に「broad driver」と「specfic driver」という
2種類の特徴を導入する．broad driverは「SF」「ホラー」
などのような表層的な特徴で，だれもがその特徴が一致し
ていれば類似していると感じるような特徴である．一方で
specific driverは主演の俳優や監督が共通といった類似
性を判断するのに一定の知識が必要である特徴や，「懐か
しい」などユーザの感情に基づいた特徴を指す．specific 
driverはユーザごとに異なるため，うまく推薦できたとき
はユーザの満足度を強化することができるが，外した場合
には推薦システムへの信頼を失う恐れがある．最後の the 
Contextは推薦を受け取るときのユーザの状態に類似性は
依存することを指している．1つ目の the Placementもユー
ザの状態であるといえるが，こちらはサービス外における
状態や過去の消費アイテムなど，サービスのインタフェー
スの外の情報に焦点を当てている．例としてある恋愛リア
リティショーを見たユーザが次に行った行動を紹介してい
る．直感的には多くのユーザが続きや同種の作品を消費し
そうに感じるが，ほかの恋愛リアリティショーを続けて見
たユーザは 18%しかおらず，55％のユーザがその作品の続
きをそのまま見なかったと報告している．この要因にはユー
ザの状態が関係していると推測しており，たとえば時間が
ないからなにか短い作品を見ようといった状態や，昔見た
ものを再度見たり，まったく異なるジャンルの作品を気分
転換に見たいという状態があるのではないかとしている．
このようにジャンルなどの類似性がユーザの行動にもたらす
影響は異なるので，分析と適切な理解が必要であることを
述べていた．こうした実践的な問題はあまり研究の文脈で
は議論されないことが多いが，実サービスに近い推薦シス
テムの領域では重要な問題となり，特に産業界からの参加
者の強い関心を誘っていたように思う．

寄稿にあたり
　現代のWebにおいて推薦システムは当たり前の機能に
なりつつあり，その重要性は日々増している．そんな中で
Recsysは推薦システムが抱える問題について先進的で有
意義な議論を行うことができる会議である．ぜひ投稿・参
加を検討いただき，国内での推薦システムの議論がより活
発になることを望む．

　　　　　　（関　喜史／（株）Gunosy）
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連載 IT紀行

漫画：まいてぃ 999
その13    VR 界の大イベント「Vket」を主催する，
  動く城のフィオさんに会ってみた

1/2 ページ目
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連載 IT紀行 2/2 ページ目

（株）HIKKY
https://www.hikky.life/company

バーチャルマーケット 5
https://www.v-market.work/v5/

https://www.v-market.work/v5/
https://www.hikky.life/company


■もっと根源的な考察が必要と感じた．（匿名希望）今月の会員の広場では，12 月号へのご意見・ご感想を紹介いたします．
まず，特集「情報と防災」については，以下のようなご意見・ご感想
をいただきました．

「0.　編集にあたって」
■災害情報システムの抱える問題点を俯瞰するとともに，本特
集の各記事へのスムーズな導入部となっている．また，提案さ
れている災害連関図の考え方は，情報システムならではの特色
を活かせる可能性があると思われ，今後の発展が期待できる．	

（丹羽邦彦）

■日本にて多くの震災を経験した身として，今号の情報と防
災の特集はとても興味深かったです．東日本大震災のときは
Twitter が大きく活用され，しばらく学会でも SNS での情報拡
散についての研究発表をよく目にしました．基盤システムが構
築された後，いかに正しく使われるか，正しい情報をいかに多
くの人に届けるかについても引き続き研究され，より良いもの
となることを期待しています．		 （佐伯嘉康）

「3．なぜ防災情報システムは使えないのか？」
■内容的には想像しているとおりだが，公表されたことに敬意
を表する．		 （匿名希望）

■「0．編集にあたって」の記事で，「住民一人ひとりに個別の
災害情報が届く」には恐怖を感じた．これを突き詰めれば，い
わゆるトロッコ問題に突き当たるのではないだろうか．災害情
報は，可能な限り平等に届けるべきであり，「1．地震観測の
これまでと未来」の最後に書いてあるように「人々が自分自身
にとってより良い選択を自発的に取れるように手助けする」の
があるべき姿ではないだろうか．それは「個別の災害情報」で
はないと思う．	 （伊藤雅樹）

連載「先生，質問です！」については，以下のようなご意見・ご感想を
いただきました．

■ 4名の回答者の方々の答えを読んでいてとても面白く奥が
深い事柄だと思いました．	 	（松浦満夫）

■大半の回答者が質問に対しきちんと回答していないのが気に
なった．	 	（匿名希望）

■漫画家に依頼したのは，とてもよかったと思いました．毎回，
少し離れた分野の人に依頼するのは効果的かもしれません．

（風間一洋）

教育コーナー「ぺた語義」については，以下のようなご意見・ご感想
をいただきました．

「『アルゴリズム体験ゲーム』から『プログラミング体験ゲーム』へ」
■アルゴリズムをゲーム感覚で習得するための課題解決型ゲー
ムソフト「アルゴロジック」について解説されているが，テー
マがかなり絞られているので興味を持つ読者層が狭いのではな
いか．できればもう少し範囲を広げて「課題解決型ゲームソフ
ト」全般について解説していただき，一事例として「アルゴロ
ジック」に触れていただく方がよいのではないか．	（丹羽邦彦）

連載「ビブリオ・トーク：イノベーターズ」については，以下のような
ご意見・ご感想をいただきました．

■今月のビブリオ・トークは面白くて，紹介されていた本にと
ても興味を惹かれたので読んでみたいと思います．	（匿名希望）

連 載「5 分 で 分 か る !? 有 名 論 文 ナ ナ メ 読 み：Garfinkel, T. and 
Ros e nb lum, M . :  A V ir tual  Machine Introsp e c t ion B as e d 
Architecture for Intrusion Detection」については，以下のようなご
意見・ご感想をいただきました．

■いつも有名論文ナナメ読みを楽しみにしています．
（匿名希望／ジュニア会員）

連載「IT 紀行：Google ×情報処理学会！　高校生のためのオンライン
セッションを見てみた」については，以下のようなご意見・ご感想をい
ただきました．

■紹介されていた再生リストを閲覧しました．	 	（匿名希望）

コラム「対面の価値」については，以下のようなご意見・ご感想をい
ただきました．

■首藤先生のコラムが大変興味深かったです．オンライン化に
よるコスト削減効果に対して，対面の価値が定量化しにくく，
コスト削減圧力に抵抗しがたいという部分は思わず膝を叩きま
した．私自身も対面の価値を感じるのですが，それをうまく数
字には表せません．情報学の新たな研究分野かもしれないと思
います．	 	（服部充洋）

オンライン版で読みたい記事，期待するコンテンツについて以下のよ
うなご意見やご要望をお寄せいただきました．

■動画サイトと連携して，著者の講演を視聴できるようになる
といいと思いました．		 （服部充洋）

■草稿執筆，編集まで読者が参加できるような，Wiki のよう
な記事作りの仕組みがあると面白いと思う．	 	（佐伯嘉康）

■インタビュー記事に連動した動画・音声の提供．	 	（金子雄介）

■オンライン版ができると，携帯で通勤の間や隙間時間にさ
らっと読めるようになると思っています．読むだけではなく動
画での配信などのコンテンツがあればもっと広がりが出ると思
います．	 	（匿名希望）

会員会員のの広場広場
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皆様にとって会誌をより役立つものとするため，
・記事に対する感想，意見　・記事テーマの提案　・会誌または学会に対する全般的な意見，提言
・その他，情報処理技術についての全般的な意見，提言

など自由なご意見，ご感想をお待ちしております．
なお，「道しるべ」については
<URL：https://www.ipsj.or.jp/magazine/sippitsu/michishirube.html>で
これからのテーマ案を募集しており，いただいたご意見をまとめております．
※ご意見，ご感想を会誌に掲載させていただいた方には薄謝または記念品を進呈いたします．

掲載に際しては，編集の都合上，ご意見に手を加えさせていただくことがありますので，あらかじめご了承く
ださい．
なお，意見の投稿に伴う，住所，氏名，所属などの個人情報については，学会のプライバシーポリシーに準
じて取り扱いいたします．　<URL：https://www.ipsj.or.jp/privacypolicy.html>

応募先　　〒101-0062　東京都千代田区神田駿河台1-5　化学会館 4F　
一般社団法人　情報処理学会　会誌編集部門　E-mail	:	editj@ipsj.or.jp　Fax	(03)	3518-8375　
https://www.ipsj.or.jp/magazine/enquete.html

■紙と電子の複合版でなく，紙または PDF で送ってほしい．紙
と電子の両方を見るのは不便です．	 	（匿名希望）

■前回のモニタ回答でも述べたが，会誌の印刷イメージを再現
しただけの PDF では電子化の意味がない．「2．『防災×情報』
の基盤と将来への期待」の記事（e13 ページ）にも「国の緊急
災害対策本部がとりまとめた被害報はWeb サイト上で公開さ
れたが，明らかに紙をスキャンした資料をまとめた PDF であっ
た．」と，PDF の役立たなさは公知の事実である．PDF での電
子化は電子化の利点がまったくない．コスト削減にはなると思
うが，読者（会員）にとっては 1冊ずつを購入しているわけ
ではないのでコスト削減のメリットも感じられない．また，紙
に印刷された文書を読むという優れたインタフェースを妨げら
れ，読むためにはログインしてダウンロードするという面倒な
作業が必要となり，さらに印刷物に比べて操作性に劣る PCで
読むという，手間もかかる上にきわめてアンフレンドリーなイ
ンタフェースを強いられる．このような電子化は即刻やめるべ
きである．電子化するなら電子化するだけの（読者にとっての）
メリットが実感できるようにしていただきたい．たとえば，「e5
ページ」最終段落の「震源に近い観測的で」は「震源に近い観
測点で」の誤字であろう．せっかくの電子版なら修正しておい
てほしい．ただし，この程度（修正の容易さ）のメリットはメ
リットとも言えないが．本アンケートの〔8-2〕も，前回に引
き続き「ハイブリッド」の選択肢がない．回答する立場に立っ
て考えているのか，大いに疑問である．	 	（伊藤雅樹）

■ボリュームが少なかった．会誌としてある程度統一した方が
よいのでは．電子版と会誌の在り方について考える必要がある
と感じる．	 	（笹部聖也）

会誌の内容や今後取り上げてほしいテーマに関して，以下のようなご
意見やご要望をお寄せいただきました．今後の参考にいたします．

■巻頭コラムで，新しく発足する「デジタル庁」に所属予定の
方に，ご自身の参画理念（真情）を語っていただけたらと思い
ます．	 （匿名希望）

■「情報の授業をしよう」では，言語学習を通して私たち生徒
の何を育成しようとして取り組んでいるのかといった視点でま
とめてほしい．	 	（匿名希望／ジュニア会員）

■Cyber	Deception あるいはそれに近いテーマを取り上げてほ
しい．	 	（匿名希望）

■富岳についての特集．	 	（中井彩乃）

■ジュニア会員向け記事の充実も良いが，大学生（非情報系学
部を含む）が目を通したい基礎的な話題も充実するとさらに
良い．	 	（金子雄介）

■対面でのユーザスタディを必要とする研究において，コロナ
禍での研究の進め方の工夫，苦労，失敗談などの記事を読み	
たい．	 	（匿名希望）

■情報学や情報工学への展望を哲学的視点から論じることが
あってもよいのではないか．	 	（匿名希望）

■西薗さんの記事は前回に引き続き興味深く読ませていただき
ました．世界レベルのプロスポーツ選手だった方の技術記事を
読めるというのは非常に貴重なことだと思います．	（匿名希望）

■各国の情報学の大学教育について知りたいです．海外に比べ
て日本がどんな立ち位置にあるのか知りたいです．	（匿名希望）

【本欄担当　山本岳洋・	加藤千裕／会員サービス分野】

ご意見をお寄せ
ください！

これらのコメントは Web 版会員の広場「読者からの声」< URL : https://www.ipsj.or.jp/magazine/dokusha.html > にも掲載しています．Web 版では，
紙面の制限などのため掲載できなかったコメントも掲載していますので，ぜひ，こちらもご参照ください．会誌や掲載記事に関するご意見・ご感想は学
会 Web ページでも受け付けております．今後もより良い会誌を作るため，ぜひ皆様のお声をお寄せください．
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 論文誌「デジタル社会の情報セキュリティとトラスト」特集への 2月24日（水） 
 論文募集 
 https://www.ipsj.or.jp/journal/cfp/21-P.html
 論文誌トランザクションデジタルプラクティス「DXのプラクティス 3月10日（水） 
 ～ニューノーマル時代を生き延びる～ 」特集論文募集 
 https://www.ipsj.or.jp/dp/submit/tdp0201s.html
 東海支部2020年度 学生論文奨励賞 論文募集 3月15日（月）  
 https://www.ipsj-tokai.jp//jigyou/shourei/  
 論文誌「社会課題を解決するコラボレーション技術と 3月29日（月） 
 ネットワークサービス」特集への論文募集  
 https://www.ipsj.or.jp/journal/cfp/22-D.html
 論文誌「ニューノーマル時代の高度交通システムと 3月31日（水） 
 パーベイシブシステム」特集への論文募集  
 https://www.ipsj.or.jp/journal/cfp/22-E.html
 論文誌「インタラクションの理解および基盤・応用技術 」特集への論文募集 4月16日（金） 
 https://www.ipsj.or.jp/journal/cfp/22-J.html
 論文誌「ネットワークサービスと分散処理」特集への論文募集 4月30日（金） 
 https://www.ipsj.or.jp/journal/cfp/22-K.html
 論文誌「若手研究者」特集への論文募集 4月30日（金） 
 https://www.ipsj.or.jp/journal/cfp/22-F.html
 論文誌「人文科学とコンピュータ」特集への論文募集 5月11日（火） 
 https://www.ipsj.or.jp/journal/cfp/22-C.html
 論文誌「新しい生活様式を見据えたインターネットと運用技術」 5月17日（月） 
 特集への論文募集 
 https://www.ipsj.or.jp/journal/cfp/22-H.html
 論文誌「ソフトウェア工学 」特集への論文募集 8月2日（月） 
 https://www.ipsj.or.jp/journal/cfp/22-L.html
2月16日（火）～ 第181回コンピュータグラフィックスとビジュアル 1月12日（火）    当日可  ★オンライン開催 
2月17日（水） 情報学研究発表会  要マイページより申込 
                            https://www.ipsj.or.jp/kenkyukai/event/cg181.html  
2月19日（金） 第91回電子化知的財産・社会基盤研究発表会 12月18日（金） 当日可 大阪経済大学 
 https://www.ipsj.or.jp/kenkyukai/event/eip91.html  要マイページより申込 +オンライン開催 
2月26日（金） 第112回オーディオビジュアル複合情報処理研究発表会  1月25日（金）   当日可 ★オンライン開催 
 https://www.ipsj.or.jp/kenkyukai/event/avm112.html  要マイページより申込
3月1日（月）～ 第132回数理モデル化と問題解決研究発表会  1月7日（木）  当日可 ★オンライン開催 
3月2日（火） https://www.ipsj.or.jp/kenkyukai/event/mps132.html  要マイページより申込  
3月1日（月）～ 第98回モバイルコンピューティングとバーベイシブシステム・ 1月13日（水） 当日可 ★オンライン開催 
3月2日（火） 第69回ユビキタスコンピューティングシステム合同研究発表会  要マイページより申込 
 https://www.ipsj.or.jp/kenkyukai/event/mbl98ubi69.html  
3月1日（月）～ 第41回セキュリティ心理学とトラスト研究発表会 1月13日（水） 当日可 ★オンライン開催 
3月2日（火）  https://www.ipsj.or.jp/kenkyukai/event/spt41.html  要マイページより申込 
3月1日（月）～ 第52回インターネットと運用技術研究発表会 1月14日（木） 当日可 ★オンライン開催 
3月2日（火） https://www.iot.ipsj.or.jp/meeting/52-cfp/  要マイページより申込 
3月1日（月）～ 第207回ソフトウェア工学研究発表会 1月18日（月） 当日可 ★オンライン開催 
3月2日（火） https://www.ipsj.or.jp/kenkyukai/event/se207.html　  要マイページより申込
3月1日（月）　～ 第151回システムソフトウェアとオペレーティング・システム 1月18日（月）   当日可 ★オンライン開催 
3月2日（火）  研究発表会   要マイページより申込 
 https://www.ipsj.or.jp/kenkyukai/event/os151.html  
3月1日（月）　～ 九州支部「火の国情報シンポジウム2021」 1月25日（月）    ★オンライン開催 
3月2日（火）  https://www.ipsj-kyushu.jp/events/hinokuni-init     
3月3日（水）　～ 第136回音声言語情報処理研究発表会 1月18日（月）   当日可 ★オンライン開催 
3月4日（木）  https://www.ipsj.or.jp/kenkyukai/event/slp136.html   要マイページより申込  
3月4日（木）　～ 第225回コンピュータビジョンとイメージメディア研究発表会  1月4日（月）   当日可 ★オンライン開催 
3月5日（金）  https://www.ipsj.or.jp/kenkyukai/event/cvim225.html   要マイページより申込
3月4日（木）～ 第84回高度交通システムとスマートコミュニティ研究発表会 1月20日（水） 当日可 金沢港ターミナル 2F 
3月5日（金）    要マイページより申込 セミナールーム 
 https://www.ipsj.or.jp/kenkyukai/event/its84.html   and/or オンライン
3月5日（金）  第45回ゲーム情報学研究発表会  1月21日（木）   当日可 ★オンライン開催 
 https://www.ipsj.or.jp/kenkyukai/event/gi45.html   要マイページより申込
3月5日（金）  第20回高齢社会デザイン研究発表会 1月29日（金）   当日可 ★オンライン開催 
 https://www.ipsj.or.jp/kenkyukai/event/asd20.html   要マイページより申込

IPSJ カレンダー

　　開催日　　　　　　　　　　　　　名　称　　　　　　　　　　　　　　　　論文等応募締切日　　　参加締切日　　　　開催地

※新型コロナウイルス感染症拡大を受け，開催方法の変更，開催中止などの可能性がありますので，最新情報をWeb でご確認いただきますよ
うお願いいたします．

https://www.ipsj.or.jp/journal/cfp/21-P.html
https://www.ipsj.or.jp/dp/submit/tdp0201s.html
https://www.ipsj-tokai.jp//jigyou/shourei/
https://www.ipsj.or.jp/journal/cfp/22-D.html
https://www.ipsj.or.jp/journal/cfp/22-E.html
https://www.ipsj.or.jp/journal/cfp/22-J.html
https://www.ipsj.or.jp/journal/cfp/22-K.html
https://www.ipsj.or.jp/journal/cfp/22-F.html
https://www.ipsj.or.jp/journal/cfp/22-C.html
https://www.ipsj.or.jp/journal/cfp/22-H.html
https://www.ipsj.or.jp/journal/cfp/22-L.html
https://www.ipsj.or.jp/kenkyukai/event/cg181.html
https://www.ipsj.or.jp/kenkyukai/event/eip91.html
https://www.ipsj.or.jp/kenkyukai/event/avm112.html
https://www.ipsj.or.jp/kenkyukai/event/mps132.html
https://www.ipsj.or.jp/kenkyukai/event/mbl98ubi69.html
https://www.ipsj.or.jp/kenkyukai/event/spt41.html
https://www.iot.ipsj.or.jp/meeting/52-cfp/
https://www.ipsj.or.jp/kenkyukai/event/se207.html%E3%80%80
https://www.ipsj.or.jp/kenkyukai/event/os151.html
https://www.ipsj-kyushu.jp/events/hinokuni-init
https://www.ipsj.or.jp/kenkyukai/event/slp136.html
https://www.ipsj.or.jp/kenkyukai/event/cvim225.html
https://www.ipsj.or.jp/kenkyukai/event/its84.html
https://www.ipsj.or.jp/kenkyukai/event/gi45.html
https://www.ipsj.or.jp/kenkyukai/event/asd20.html
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Web ページ（https://www.ipsj.or.jp/）更新情報

［トピックス］
1月 15日 人材募集情報（Vol.62 No.2）
1月 15日 会誌「情報処理」Webカタログ（Vol.62 No.2）
1月 14日 論文誌「若手研究者」特集 論文募集 
1月 14日 論文誌「ネットワークサービスと分散処理」特集 論文募集
1月 5日 新年の挨拶
12月 18日 過去のプログラミング・シンポジウム報告集の利用許諾について
12月 15日 2021年度 会誌「情報処理」モニタ募集
12月 15日 会誌「情報処理」Webカタログ（Vol.62 No.1）

　　開催日　　　　　　　　　　　　　名　称　　　　　　　　　　　　　　　　論文等応募締切日　　　参加締切日　　　　開催地

3月5日（金）　～ 第15回アクセシビリティ研究発表会 1月18日（月）   当日可 ★オンライン開催 
3月7日（日）  https://www.ipsj.or.jp/kenkyukai/event/aac15.html   要マイページより申込
3月8日（月）　～ 第155回情報システムと社会環境研究発表会 1月14日（木）   当日可  青山学院大学  
3月9日（火）  https://www.ipsj.or.jp/kenkyukai/event/is155.html   要マイページより申込  青山キャンパス  
    and/or オンライン
3月10日（水）～ インタラクション2021  当日可 学術総合センター／ 
3月12日（金）   要マイページより申込 一橋講堂 
 https://www.interaction-ipsj.org/2021/   and/or オンライン
3月11日（木） 第65回バイオ情報学研究発表会 2月4日（木） 当日可 ★オンライン開催 
 https://www.ipsj.or.jp/kenkyukai/event/bio65.html  要マイページより申込
3月13日（土）～ 第159回コンピュータと教育研究発表会 1月22日（金） 当日可 千里金蘭大学 
3月14日（日） https://www.ipsj.or.jp/kenkyukai/event/ce159.html  要マイページより申込 ＋オンライン開催
3月15日（月）～ 第178回ハイパフォーマンスコンピューティング研究発表会 1月12日（火） 当日可 ★オンライン開催 
3月16日（火） https://www.ipsj.or.jp/kenkyukai/event/hpc178.html  要マイページより申込
3月15日（月）～ 第192回ヒューマンコンピュータインタラクション研究発表会 1月18日（月） 当日可 ★オンライン開催 
3月16日（火） https://www.ipsj.or.jp/kenkyukai/event/hci192.html  要マイページより申込
3月15日（月）～ 第186回マルチメディア通信と分散処理・ 1月28日（木） 当日可 ★オンライン開催 
3月16日（火） 第92回コンピュータセキュリティ合同研究発表会  要マイページより申込 
 https://www.ipsj.or.jp/kenkyukai/event/dps186csec92.html  
3月15日（月）～ 第113回グループウェアとネットワークサービス研究発表会 1月29日（金） 当日可 ★オンライン開催 
3月16日（火） https://www.ipsj.or.jp/kenkyukai/event/gn113.html  要マイページより申込  
3月16日（火）～ 第133回プログラミング研究発表会 1月15日（金） 当日可 ★オンライン開催 
3月17日（水） https://sigpro.ipsj.or.jp/pro2020-5/  要マイページより申込  
3月16日（火）～ 第130回音楽情報科学・第59回エンタテインメント 1月28日（木） 当日可 ★オンライン開催 
3月17日（水） コンピューティング合同研究発表会  要マイページより申込  
 https://www.ipsj.or.jp/kenkyukai/event/mus130ec59.html 
3月18日（木）～ 情報処理学会　第83回全国大会 　  ★オンライン開催 
3月20日（土） https://www.ipsj.or.jp/event/taikai/83/
3月25日（木）～ 第236回システム・アーキテクチャ・ 1月20日（水） 当日可 ★オンライン開催 
3月26日（金） 第194回システムとLSIの設計技術・  要マイページより申込   
 第56回組込みシステム合同研究発表会（ETNET2021）   
 https://www.ipsj.or.jp/kenkyukai/event/arc236sldm194emb56.html
3月25日（木）～ 第33回教育学習支援情報システム研究発表会 1月22日（金） 当日可 東京大学 
3月26日（金） https://www.ipsj.or.jp/kenkyukai/event/cle33.html  要マイページより申込  +オンライン開催 
3月26日（金） 第142回情報基礎とアクセス技術・ 1月31日（日） 当日可 ★オンライン開催  
 第120回ドキュメントコミュニケーション合同研究発表会  要マイページより申込 
 https://www.ipsj.or.jp/kenkyukai/event/ifat142dc120.html
3月29日（月） 第2回量子ソフトウェア研究発表会 2月15日（月） 当日可 ★オンライン開催 
 https://www.ipsj.or.jp/kenkyukai/event/qs2.html  要マイページより申込
8月25日（水）～ 第20回情報科学技術フォーラム   東北学院大学  
8月27日（金） https://www.ipsj.or.jp/event/fit/fit2021/   （オンライン）

https://www.ipsj.or.jp/kenkyukai/event/aac15.html
https://www.ipsj.or.jp/kenkyukai/event/is155.html
https://www.ipsj.or.jp/
https://www.interaction-ipsj.org/2021/
https://www.ipsj.or.jp/kenkyukai/event/bio65.html
https://www.ipsj.or.jp/kenkyukai/event/ce159.html
https://www.ipsj.or.jp/kenkyukai/event/hpc178.html
https://www.ipsj.or.jp/kenkyukai/event/hci192.html
https://www.ipsj.or.jp/kenkyukai/event/dps186csec92.html
https://www.ipsj.or.jp/kenkyukai/event/gn113.html
https://sigpro.ipsj.or.jp/pro2020-5/
https://www.ipsj.or.jp/kenkyukai/event/mus130ec59.html
https://www.ipsj.or.jp/event/taikai/83/
https://www.ipsj.or.jp/kenkyukai/event/arc236sldm194emb56.html
https://www.ipsj.or.jp/kenkyukai/event/cle33.html
https://www.ipsj.or.jp/kenkyukai/event/ifat142dc120.html
https://www.ipsj.or.jp/kenkyukai/event/qs2.html
https://www.ipsj.or.jp/event/fit/fit2021/


174 情報処理 Vol.62 No.3 Mar. 2021

有  

料  

会  

告

情報処理学会　第 83 回全国大会　
イベント企画のみの聴講参加は「無料」‼　オンライン特別価格です。︎

申込はこちらから⇒ https://www.ipsj.or.jp/event/taikai/83/

ぜひ皆様お誘い合わせの上、奮ってご参加ください

招待講演 –1
18 日（木）16：30 〜 16：45　Impact of COVID-19 on education and academic activities in Korea
　　　　　　　　　　　　　　（The Korean Institute of Information Scientists and Engineers）

招待講演 –2
18 日（木）16：45 〜 17：00　Challenges and Responsibilities in Operation of IT Community After the COVID-19 
　　　　　　　　　　　　　　Pandemic（China Computer Federation）

招待講演 –3 18 日（木）17：00 〜 17：15　未定 （IEEE Computer Society）

招待講演 –4
18 日（木）17：15 〜 17：30　Computing Machinery Shapes Our Future - Let's Join Forces ! （Association for 　　
　　　　　　　　　　　　　　Computing Machinery）

特別講演

19 日（金）15：20 〜 16：20　「コロナ新時代を実現するデジタルトランスフォーメーション」
19 日（金）16：20 〜 17：20　「研究現場のデジタルトランスフォーメーションとその先にある AI 駆動型科学
　　　　　　　　　　　　　　– ロボティック・バイオロジーによる生命科学の加速 –」
20 日（土）15：30 〜 17：30　IPSJ-ONE

第 1 イベント会場

18 日
18 日
19 日
19 日
20 日
20 日

9：30 〜 11：30
12：40 〜 15：10
9：30 〜 11：30

12：40 〜 15：10
9：30 〜 12：00

13：20 〜 15：20

「2020 年サイバー事件回顧録〜技術と法制度の両面から〜」
「コロナ新時代の情報処理（生活）〜 DX によるニューノーマルの実現に向けて〜」
「コロナ新時代の情報処理（教育）〜高等教育におけるニューノーマルの模索〜」
「コロナ新時代の情報処理（研究）〜 COVID-19 対策における富岳の活用〜」
「2025 年実施の大学情報入試への展望」
「情報科学の達人 1.0」

第 2 イベント会場

18 日
19 日
19 日
19 日
20 日

12：40 〜 15：10
9：30 〜 11：30

12：40 〜 15：10
15：20 〜 17：20
10：00 〜 15：00

「〜コンピュータパイオニアが語る〜『私の詩と真実』」
「スポーツテック 〜デジタルプラクティスライブ〜」
「企業研究者の『熱い想い』をお届けします」
「9th IPSJ International AI Programming Contest SamurAI Coding 2020-21 World Final」
「第 13 回情報システム教育コンテスト」

第 3 イベント会場 18 日 12：40 〜 15：10 「『アジャイル開発のソフトウェアモデル契約』のその後」

情報処理学会　第 83 回全国大会 聴講申込
『コロナ新時代の情報処理』

大 会 会 期：2021 年 3 月 18 日（木）〜 20 日（土）
大 会 会 場：オンライン開催
共 催：大阪大学
後 援：全国高等学校情報教育研究会

　情報処理学会第 83 回全国大会の「大会聴講参加」の申込を受付中です．オンライン開催のため今回は特別価格となっております．
　　■ イベント会場・特別会場において開催される「特別講演／招待講演／イベント企画／各種展示」を聴講・ご覧になる場合

　 →「大会イベント企画限定聴講参加」（無料）
■ 上記に加え、「一般セッション／学生セッション」を聴講する場合
　 →「大会共通聴講参加」（有料）

　
イベント企画のみ聴講希望の方は，大会 Web ページから申込みをする際，「大会イベント企画限定聴講参加」にお申し込みください．
通常の一般セッション・学生セッションも聴講希望の場合は，「大会共通聴講参加」にお申し込みください（聴講参加費は有料となります）．

申込受付期間：2020 年 12 月 7 日（月）～2021 年 3 月 20 日（土）大会最終日まで

招待講演・特別講演企画【聴講参加無料】：招待講演 4 件と特別講演 3 件を予定しております．

イベント企画【聴講参加無料】：各イベント企画では，その分野の最前線で活躍されておられる方をお招きし，講演・パネル討論等の開催
を予定しております．

https://www.ipsj.or.jp/event/taikai/83/
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告一般セッション・学生セッション【聴講参加 有料】：

約 1,500 件の研究成果発表があります．大会 3 日間でおよそ 30 会場を使用して，190 あまりのセッションが組まれ，活発な発表，議論・討論
が行われます．

■聴講参加費・講演論文集代（税込）
オンライン開催のため今回は特別価格となっております．学生の大会共通聴講参加費が「無料」です．

◇留意事項
※ 「大会イベント企画限定聴講参加」は，特別講演，招待講演，イベント企画，IT 情報系キャリアセッションのみ聴講参加可能です．一般セッショ

ン・学生セッションの聴講はできませんのでご注意ください．
 一般セッション・学生セッションも聴講参加希望の場合には，大会共通聴講参加（有料）のほうにお申し込みください．学生の方は大会共通聴

講参加費が「無料」です．
※ 「大会共通聴講参加」は，一般セッション・学生セッションを含む大会すべてのセッションの聴講参加が可能です．
※ 講演参加申込の方，座長の方，イベント企画者および登壇者は聴講参加申込は不要です．聴講参加をお申し込みになりますと二重申込と

なりますのでご注意ください．

■講演論文集代（税込・送料込）
残部のある限り販売を行います．受け取りは大会終了後の郵送となります．

■聴講参加および講演論文集の申込，詳細は，以下のサイトからお願いいたします．
第 83 回全国大会公式 Web サイト　https://www.ipsj.or.jp/event/taikai/83/

■問合先　
〒 101-0062 東京都千代田区神田駿河台 1-5 化学会館 4F
　一般社団法人情報処理学会 事業部門
　電話 （03） 3518-8373　　
　FAX （03） 3518-8375　　
　E-mail: ipsjtaikai@ipsj.or.jp

第 3 イベント会場

19 日
19 日
19 日
20 日
20 日

9：30 〜 11：30
12：40 〜 15：10
15：20 〜 17：00
 9：30 〜 12：00
13：20 〜 15：20

「New Normal における学会活動在り方デザイン」
「量子技術を利用した次世代アクセラレータの活用」
「論文必勝法」
「初等中等教員研究発表セッション」
「中高生情報学研究コンテスト」

第 4 イベント会場

18 日
18 日
18 日
19 日
20 日
20 日

9：30 〜 11：30
12：00 〜 14：30
15：00 〜 17：30
15：00 〜 17：30
9：30 〜 13：00

13：20 〜 15：50

「AI TECH TALK」
「インダストリアルセッション」
「IT 情報系キャリア研究セッション」
「IT 情報系キャリア研究セッション」
「Exciting Coding! Junior ＠ Osaka 〜みんなで一緒にプログラミングしよう〜」
「IT 情報系キャリア研究セッション」

特別会場 20 日 11：00 〜 13：00 「『先生質問です！』＆『編集委員会』公開セッション」

申 込 種 別 価　格
大会イベント企画限定聴講参加 無料　
大会共通聴講参加（正会員）＊全論文の PDF アクセス権付 5,000 円
大会共通聴講参加（一般非会員）＊全論文の PDF アクセス権付 9,000 円
大会共通聴講参加（学生会員・ジュニア会員・学生非会員） 無料

申 込 種 別 予約価格（ 2/4 迄 ） 価　格
講演論文集分冊（個人・法人問わず） 13,000 円 14,000 円
講演論文集セット ＊DVD-ROM 1 枚付き（個人・法人問わず） 60,000 円 66,000 円
講演論文集 DVD-ROM（個人） 　　10,000 円
講演論文集 DVD-ROM（法人） 　　60,000 円

https://www.ipsj.or.jp/event/taikai/83/
mailto:ipsjtaikai@ipsj.or.jp
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FFIITT22002211 第第 2200 回回情情報報科科学学技技術術フフォォーーララムム  

選選奨奨論論文文・・一一般般論論文文  講講演演募募集集予予告告  
会会  期期：：22002211年年88月月2255日日（（水水））～～2277日日（（金金））  

会会  場場：：東東北北学学院院大大学学（（オオンンラライインン））  

  

  
 

  

受受付付期期間間((予予定定))：：22002211 年年 33 月月 2299 日日（（月月））～～55 月月 77 日日（（金金））  
 

◆論文ページ数：2～8ページ程度     ◆講 演 時 間：20分 

◆3ページ目以降は追加ページ代（4,000円／ページ）が必要です 

電子情報通信学会 情報・システムソサイエティ（ISS）並びにヒューマンコミュニケーショングループ（HCG）と情報処理学会（IPSJ）
は、2002年から毎年秋季に合同で「情報科学技術フォーラム(FIT：Forum on Information Technology)」を開催しています。2021年8月には、

記念すべき第20回目を東北学院大学（オンライン）で開催します。FITは、両学会の大会の流れをくむものであると同時に、従来の大会

の形式にとらわれずに新しい発表形式を導入し、タイムリーな情報発信、活気ある議論・討論、多彩な企画、他分野研究者との交流を実

現してきております。皆様の研究成果発表の場として、標記のとおり論文発表を募集致しますので奮ってお申込み下さい。 

 

●●申申込込主主要要日日程程（（予予定定））  
 

登録申込／投稿受付期間：2021年3月29日（月）から 2021年5月7日（金）まで 

最終掲載原稿締切：2021年6月18日（金） 

※ FIT2017 より、査読付き論文は廃止とし、選奨論文制度を取り入れました。 

※ 登録申込と原稿投稿は上記のFIT2021 Webページよりお願い致します。詳細は決定次第 Webページでお知らせ致します。 

●●表表彰彰  

FITには、以下の表彰制度がありますので是非ともチャレンジして下さい。 

いずれの賞も、電子情報通信学会又は情報処理学会の会員であることが受賞条件となりますのでこの機会に是非御入会下さい。 

船井ベストペーパー賞 選奨論文の中から、FIT 学術賞選定委員会で審査の上 3 件選定。賞金は船井情報科学振興財団より 20 万円贈呈。 

FIT 論文賞 選奨論文の中から、FIT 学術賞選定委員会で審査の上 7 件程度選定。賞金は FIT 運営委員会より 5 万円贈呈。 

FIT ヤングリサーチャー
賞 

2021 年 12 月 31 日現在で 33 歳未満の講演者（選奨論文および一般論文）の中から、発表件数の 1.5％を上限として選定。賞
金は FIT 運営委員会より 3 万円贈呈。本賞受賞は本人に対し一回のみ。 

FIT 奨励賞 一般発表のセッション毎に座長の裁量で優秀な発表を 1 件その場で選定（該当なしもあり）。FIT 終了後に賞状を贈呈。 

●●選選奨奨論論文文（（44～～88 ペペーージジ程程度度））  
 

投稿された論文の担当研究会を決定していただきます。FIT2021 Web ページに掲載の研究会取り扱い分野をよく御確認のうえ御自身の

論文内容と一致した研究会を、申込者御自身の責任において投稿時に適切に選択して下さい。 
船井ベストペーパー賞、FIT 論文賞への審査を希望する場合は、Web からの講演申込みの際に必ず論文形式で『選奨論文』を選択して

下さい。但し、賞を前提とした論文形式となりますので、電子情報通信学会又は情報処理学会の会員であることが投稿条件となりま

す。非会員の方は御入会手続きをお済ませの上御投稿下さい。選奨論文は FIT 初日の選奨セッションに組み込まれ、各セッションにて

選奨委員 2名による 1 次審査を行います。1 次審査の結果は当日の夕方までに大会会場に掲示されます。2 次審査は FIT 終了後実施さ

れ、上位 3 件が船井ベストペーパー賞、次点 7 件程度が FIT 論文賞の受賞となります。 
※4 ページ以上の投稿が必須ですが、3 ページ目からは追加ページ代（4,000円／ページ）が発生します。例えば 6 ページ投稿の場合、4

ページ分の追加ページ代が発生しますので、講演参加費のほかに「4,000円×4＝16,000円」の追加費用が必要となります。 

●●一一般般論論文文（（22～～88 ペペーージジ程程度度））  
 

FIT2021 Web ページに掲載の研究会取り扱い分野をよく御確認のうえ御自身の論文内容と一致した研究会を、申込者御自身の責任にお

いて適切に選択して下さい。 
※3 ページ以上の投稿される場合は、3 ページ目からは追加ページ代（4,000円／ページ）が発生します。例えば 4 ページ投稿の場合、2

ページ分の追加ページ代が発生しますので、講演参加費のほかに「4,000円×2＝8,000円」の追加費用が必要となります。 

●●論論文文誌誌推推薦薦制制度度  
 

選奨論文の中から船井ベストペーパー賞の審査を通して優秀な論文と判断されたものを、FIT プログラム委員会が電子情報通信学会ま

たは情報処理学会（FIT 講演申込フォームの講演応募分野（研究会）で選択した研究会が属する学会）の論文誌へ推薦します。掲載の

採否は、それぞれの学会の論文誌編集委員会が決定します。論文誌への投稿の際には、投稿先論文誌編集委員会の評価基準を満足しう

る、完成度の高い論文に仕上げて頂くことをお薦めします。なお、推薦を辞退することも可能です。 
 

●●問問合合せせ先先（（FFIITT22002211事事務務局局））  
 

〒101-0062千代田区神田駿河台 1-5 化学会館 4階 

情報処理学会 事業部門 TEL.03-3518-8373 FAX.03-3518-8375 E-mail:ipsjfit@ipsj.or.jp 

 

FFIITT22002211  WWeebb ペペーージジ  hhttttppss::////wwwwww..iippssjj..oorr..jjpp//eevveenntt//ffiitt//ffiitt22002211// 

https://www.ipsj.or.jp/event/fit/fit2021/
mailto:E-mail:ipsjfit@ipsj.or.jp


177情報処理 Vol.62 No.3 Mar. 2021

● 論文誌ジャーナル掲載論文リスト
Vol.62 No.2（Feb. 2021）

【特集：ネットワークサービスと分散処理】
■	特集「ネットワークサービスと分散処理」の編集にあたって		
	 	 菅沼拓夫
■	ユーザ近傍から多くのコンテンツを配信する重複の少ないNDNの
キャッシュアルゴリズム	 中田有哉	他

■	マルチメディア通信と分散処理研究領域における論文価値の意識
調査とその活用	 木原民雄	他

■	Effective	Route	Scheme	of	Multicast	Probing	to	Locate	High-
loss	Links	in	OpenFlow	Networks	 Nguyen	Minh	Tri	他

■	An	Adaptive	Traffic	Signal	Control	Scheme	Based	on	Back-
Pressure	with	Global	Information	 Arnan	Maipradit	他

■	Receiver-Prioritized	Next	Transmission	in	Multichannel	MAC	
Protocol	for	Wireless	Ad-hoc	Networks	 Ushio	Yamamoto

■	ARを用いたセンサ位置設定システムの設計と評価	 田上敦士	他
■	密集無線 LANにおける公平性向上のためのリンクアダプテーショ
ンを伴った送信電力・信号検知閾値制御	 坂井渉太	他

■	Dynamic	Swarm	Spatial	Scaling	for	Mobile	Sensing	Cluster	in	
Noisy	Environment	 Eiji	Nii	他

■	プロセス生成を高速化する資源プール機能の実現と評価　　　　
　　　　　　　　	 谷口秀夫	他

■	ロープウェイ式カメラモニタリングにおける効率的なロープの設置
場所決定手法	 勝間　亮	他

■	Localization	with	Portable	APs	 in	Ultra-Narrow-Band-based	
LPWA	Networks	 Miya	Fukumoto	他

■	Wi-Fi	RTTと機械学習を用いた位置推定の提案と評価　　　　
　　　　　　　　　	 長沼慶弥	他

■	Flexible	 Imputation	Method	 for	 Sensor	 Data	 based	 on	
Programming	by	Example:	APREP-S	 Hiroko	Nagashima	他

■	車載器非搭載車両を考慮した協調認識のためのモバイルエッジコ
ンピューティング支援型車両情報共有システム　　	 佐竹颯太	他

■	CNNを用いた予測に有効なナンバープレート写真用トレーニング
データの検討	 鈴木友哉	他

■	極値分割とDynamic	Time	Warpingによるデータ類似度評価手法
	 	 森　郁海	他
■	情報流通においてデータ提供への対価を決定する第三者エージェ
ントを用いた自動交渉	 戸嶋丈士	他

■	複合センサーを用いた屋内環境における行動認識に関する実装と
評価　　　　　	 中沢　実	他

■	作業を代表するフォルダの推定と分類による仮想フォルダ生成シス
テム　　　　　　	 西　良太	他

■	重要図表を考慮した End-to-Endの学術論文要約システム　　　
　　　　	 佐藤照大	他

■	大規模なインタラクティブシミュレーションのためのデータの階層
化と拡散を特徴とする分散システム	 山岡久俊	他

■	協力型オンラインRPGコミュニケーションのための絵文字定型文を
用いたチャットシステムEMO-GコミュニケータII	 　宗森　純	他

【特集：インタラクションの理解および基盤・応用技術】
■	特集「インタラクションの理解および基盤・応用技術」の編集に
あたって	 志築文太郎	

■	幅の異なる経路が連結されたコーナリングタスクのモデル化					　
　　　　　　　	 薄羽大樹	他

■	Motor	WidthとVisual	Widthの差を考慮したポインティングのモ
デル化			　		　　	 薄羽大樹	他

■	日本語形態素文字種境界法によるデータベース検索量の削減					
　　	 米持幸寿	他

■	一人称ライフログ映像からの顔検出に基づいた社会活動計測					
　　　　	 奥野　茜	他

■	ウェアラブルコンピューティングにおける周波数操作による聴力自
在化技術の提案 *	 渡邉拓貴	他

■	掌上装着魚眼カメラを用いたフリーハンドARのための手指姿勢
推定　　　　　	 丸山裕介	他

■	ShearSheet:	静電容量タッチパネルに装着可能な透明シートを用
いた剪断入力インタフェース	 藤田和之	他

■	スキーポールによる携帯端末操作に向けたユーザ定義型ジェス
チャの設計と認識	 岡田友哉	他

■	Bubble	Gaze	Lens:	バブルレンズ法の視線操作への適用					　　
　　　　　　　　	 崔　明根	他

■	Bring	Your	Own	Pointer:	複数の携帯端末によるad	hoc	なマル
チポインティング手法	 佐藤光起	他

■	選択ターゲット候補の半円状再配置によるスマートフォンでの片手
選択操作手法の提案	 秋葉翔太	他

■	PhKey：指節をキーとして利用するウェアラブル機器向け入力イン
タフェース	 中村喜宏	他

■	ブラインドを拡張した新たな情報提示手法の研究	　	本間貴士	他
■	知的環境構築のための測定システムを利用した濃度予測モデルの
評価　　　　	 守谷元一	他

■	移動エントロピーを用いた集団スポーツにおける潜在的情報伝達
の分析手法	 田中　毅	他

■	野球における指導者の主観的評価によるスイング特性
	 	 蔭山雅洋	他
■	多人数遠隔コミュニケーションにおける肯定的感情表出支援の効
果と支援適用タイミングの決定	 二瓶芙巳雄	他

■	雑談対話ロボットの言語的協同によるユーザの共感促進と対話継
続欲求の向上	 楊　　潔	他

【一般論文】
■	Hardness	of	 Instance	Generation	with	Optimal	Solutions	 for	
the	Stable	Marriage	Problem	 Yuki	Matsuyama	他

■	商店を直線表現したTransRec モデルに基づく電子商店街の商品
推薦アルゴリズム	 大堀祐一	他

■	販売履歴データに基づく中古ファッションアイテムの出品価格推定
モデルの提案	 桑田　和	他

*：推薦論文　Recommended	Paper
†：テクニカルノート　Technical	Note

● 論文誌トランザクション掲載論文リスト
（Feb. 2021）
【Transactions on Bioinformatics Vol.14】
■	Selective	 Inference	 for	High-order	 Interaction	Features	
Selected	in	A	Stepwise	Manner	 Shinya	Suzumura	他

■	Efficient	 Reaction	Deletion	Algorithms	 for	 Redesign	 of	
Constra int-based	Metabol ic	 Networks	 for	Metabol ite	
Production	with	Weak	Coupling	 Takeyuki	Tamura

【論文誌 コンピューティングシステム Vol.14 No.1】
■	小さい定数個の単精度行列への分割を用いた尾崎スキームによる
倍精度行列乗算のゲーミング用GPU上での評価	 七井香樹	他

■	Power	Prediction	for	Sustainable	HPC	 Shigeto	Suzuki	他

https://ipsj.ixsq.nii.ac.jp/ej/?action=repository_opensearch&index_id=10435&count=20&order=7&pn=1
https://www.jstage.jst.go.jp/browse/ipsjtbio
https://ipsj.ixsq.nii.ac.jp/ej/?action=repository_opensearch&index_id=10469
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【Transactions on System LSI Design Methodology Vol.14】
■	Computational	Lithography	Using	Machine	Learning	Models
　		 	Youngsoo	Shin
■	Scalable	Hardware	Architecture	 for	 fast	Gradient	Boosted	
Tree	Training	 Tamon	Sadasue	他

■	A	Case	Study	on	FPGA	Implementation	of	Parts	Counting	
Orientation	Recognition	Method	for	Industrial	Vision	System

　		 Qiaochu	Zhao	他

【論文誌 教育とコンピュータ Vol.7 No.1】
■	大学教育におけるDXの実現に向けて	 常盤祐司
■	一般情報教育におけるプログラミングのスキルの習得度と	プログ
ラミングの考え方の理解度の関係	 吉田典弘	他

■	観察支援システムFishWatchrを用いた「自律型対話プログラム」
の実践方法の改善と評価	 山口昌也	他

■	幼稚園児のビスケットプログラムにおける繰り返し続けるプログラ
ムの理解の分析	 渡辺勇士	他

【論文誌 デジタルコンテンツ Vol.9 No.1】
■	衣服シワに対するキャラクターイラスト特有の陰影形状のリアルタ
イムレンダリング	 青木明優花	他

■	Bubble-Pixels:	気泡を用いた図形描画のための水中ディスプレイ
　		 宇川拓人	他
■	Smart	Layer	Splitter：pix2pixを用いたデジタルイラスト制作の
色塗り工程における自動レイヤ分けシステム	 渡邉　優	他

■	画像接合技術に基づく広視野画像のための隠消現実感達成法
　		 山崎賢人	他
■	セルフメンタルヘルスケアシステムの継続利用促進に向けたチャッ
トボット利用	 紙田　剛	他

2020 年 12 月 18 日
プログラミング・シンポジウム委員会

情報処理学会発行の出版物著作権は平成 12 年から情報処理学会著作権規程に従い，学会に帰属することになっています．

プログラミング・シンポジウムの報告集は，情報処理学会と設立の事情が異なるため，この改訂がシンポジウム内部で徹底しておらず，
情報処理学会の他の出版物が情報学広場 (= 情報処理学会電子図書館 ) で公開されているにもかかわらず，古い報告集には公開されて
いないものが少からずありました．

プログラミング・シンポジウムは昭和 59 年に情報処理学会の一部門になりましたが，それ以前の報告集も含め，このたび学会の他の
出版物と同様の扱いにしたいと考えます．過去のすべての報告集の論文について，著作権者（論文を執筆された故人の相続人）を探し
出して利用許諾に関する同意をいただくことは困難ですので，一定期間の権利者捜索の努力をしたうえで，著作権者が見つからない場
合も論文を情報学広場に掲載させていただきたいと思います．その後，著作権者が発見され，情報学広場への掲載の継続に同意が得ら
れなかった場合には，当該論文については，掲載を停止いたします．

この措置にご意見のある方は，プログラミング・シンポジウムの辻尚史運営委員長 (tsuji@math.s.chiba-u.ac.jp) までお申し出ください．

加えて，著作権者について情報をお持ちの方は事務局まで情報をお寄せくださいますようお願い申し上げます．

期間：2020 年 12 月 18 日～ 2021 年 3月 19 日

情報処理学会著作権規程
https://www.ipsj.or.jp/copyright/ronbun/copyright.html

［重要］過去のプログラミング・シンポジウム報告集の利用許諾について

◉◉　2021 年度　役員・代表会員選挙　パスワード送付方法変更のご案内　◉◉

2021 年度役員・代表会員選挙は「Web 投票」にて実施いたします． 
今回より，選挙のご案内はマイページに掲載し，投票用パスワードは郵送を廃止し，マイページにご登録済みの E-mail アドレスあて
に送信いたします（対象：名誉会員・正会員（会費納入済み）の方）．
E-mail で送信された投票用パスワードにて投票用 Web サイトよりご投票ください． 
投票受付期間は 2021 年 2 月 1 日から 26 日の予定です．

■照会先：事務局管理部門選挙担当　Tel(03)3518-8374　Fax(03)3518-8375

https://www.jstage.jst.go.jp/browse/ipsjtsldm
https://ipsj.ixsq.nii.ac.jp/ej/?action=repository_opensearch&index_id=10471
https://ipsj.ixsq.nii.ac.jp/ej/?action=repository_opensearch&index_id=10473
https://www.ipsj.or.jp/copyright/ronbun/copyright.html
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読後のご意見をお送りください

　本誌では，現在約 200 名の方々に毎号のモニタをお願いしておりますが，より多くの読者の皆さんからのご意見，ご提案をお

うかがいし，誌面の充実に役立てていきたいと考えておりますので，以下 Web ページから奮って事務局までお寄せください．

　「情報処理」アンケートページ　https://www.ipsj.or.jp/magazine/enquete.html
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  Masaki ISHIGURO (Mitsubishi Research Institute, 
Inc.)

 e7 Supply-chain Cybersecurity Policy in Japan
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■ 編集室 ■

　サプライチェーン・セキュリティ分野における第一人者の

方々には，原稿ご執筆に多大なご協力をいただきました．年末

年始にもかかり事務局の方を含め皆様にとって大事な時期であ

るにもかかわらず関係者には大変なご尽力をいただきました．

　サプライチェーン・セキュリティは，サイバーセキュリティ

分野の中でも今後特に重要になると考えられる分野で，進化す

る新しい領域における課題と取り組みについて高度な内容を捉

えつつ，読みやすさにも配慮してご執筆いただきました．

　ご執筆者，関係者の尽力のおかげで，期限内に無事特集とし

て結実し，セキュリティ分野における今後の方向性を指し示す

道しるべとなることが期待されます．

	 石黒正揮（本特集エディタ）

複写される方へ

　一般社団法人情報処理学会では複写複製および転載複製に係る著作権を学術著
作権協会に委託しています．当該利用をご希望の方は，学術著作権協会（https://
www.jaacc.org/）が提供している複製利用許諾システムもしくは転載許諾システム
を通じて申請ください．
　尚，本会会員（賛助会員含む）および著者が転載利用の申請をされる場合につい
ては，学術目的利用に限り，無償で転載利用いただくことが可能です．ただし，利
用の際には予め申請いただくようお願い致します．
権利委託先：一般社団法人学術著作権協会
　　　　　　〒 107-0052	東京都港区赤坂 9-6-41　乃木坂ビル
　　　　　　	E-mail	:	info@jaacc.jp　Tel	(03)3475-5618　Fax	(03)3475-5619
　また，アメリカ合衆国において本書を複写したい場合は，次の団体に連絡してください．
　　　　　　Copyright	Clearance	Center,	Inc.
　　　　　　222	Rosewood	Drive,	Danvers,	MA	01923			USA
　　　　　　Phone	:	1-978-750-8400　Fax	:	1-978-646-8600

Notice for Photocopying

	 Information	Processing	Society	 of	 Japan	 authorized	 Japan	Academic	Association	For	
Copyright	Clearance	(JAC)	to	license	our	reproduction	rights	and	reuse	rights	of	copyrighted	
works.	If	you	wish	to	obtain	permissions	of	these	rights	in	the	countries	or	regions	outside	
Japan,	 please	 refer	 to	 the	 homepage	 of	 JAC	 (http://www.jaacc.org/en/）	and	 confirm	
appropriate	organizations.
	You	may	reuse	a	content	for	non-commercial	use	for	free,	however	please	contact	us	directly	
	to	obtain	the	permission	for	the	reuse	content	in	advance.
<All	users	except	those	in	USA>
	 Japan	Academic	Association	for	Copyright	Clearance,	Inc.	(JAACC)
	 6-41	Akasaka	9-chome,	Minato-ku,	Tokyo	107-0052			Japan
	 E-mail	:	info@jaacc.jp
	 Phone	:	81-3-3475-5618　Fax	:	81-3-3475-5619
<Users	in	USA>
	 Copyright	Clearance	Center,	Inc.
	 222	Rosewood	Drive,	Danvers,	MA	01923			USA
	 Phone	:	1-978-750-8400　Fax	:	1-978-646-8600

次号（4 月号）予定目次
編集の都合により変更になる場合がありますのでご了承ください．

「特集」面白いぞ量子技術
※本編はオンライン版のみ掲載となります
量子コンピュータのあけぼの／量子アニーリングは死んだのか ? ／量子技術を利用した次世代アクセラレータの活用／量子コンピュータを

用いた金融計算／量子コンピュータと量子化学計算─量子コンピュータによって量子化学は恩恵を受けるのか？─／量子計算は機械学習に

使えるか─近未来 / 誤り耐性量子計算のための量子アルゴリズム─／ダイヤモンド量子センサの可能性─ピンクダイヤモンドが高感度なセ

ンサに─／量子暗号の原理と実用化に向けた動向─絶対安全な通信の実現に向けて─／量子コンピュータハッカソン─コミュニティによる

量子人材育成─

※オンライン版のみ掲載となります

解説：「情報教育課程の設計指針」解説 ……………………………………………………………………………………………… 萩谷昌己

教育コーナー：ぺた語義

連　載：5 分で分かる !? 有名論文ナナメ読み／情報の授業をしよう！／先生，質問です！／ビブリオ・トーク

コラム：巻頭コラム

会議レポート：VLDB 2020 会議報告
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掲載広告カタログ・資料請求用紙

お
フ リ ガ ナ

名 前

勤 務 先　　　　　　　　　　　　　　　　　　　　　　　　　　所属部署

所 在 地　　（〒　　　　-　　　　）

　　　　　　TEL（　　　　　　）　　　　　-　　　　　　　　　　FAX（　　　　　　）　　　　　-

ご専門の分野

　掲載広告の詳しい資料をご希望の方は，ご希望の会社名にチェック ☑ を入れ，送付希望先をご記入の上，Fax にて（ま
たは E-mail にて必要事項を記入の上）アドコム・メディア（株）宛にご請求ください．

■「情報処理」　62 巻 3 号　掲載広告（五十音順）

■「情報処理」
発　　行	 一般社団法人	情報処理学会
発行部数	 20,000 部
体　　裁	 A4 変形判
発 行 日	 毎当月 15 日
申込締切	 前月 10 日
原稿締切	 前月 20 日
広告原稿	 完全版下データ
原稿寸法	 1 頁	 天地 250mm×左右 180mm
	 1/2 頁	 天地 120mm×左右 180mm
雑誌寸法	 天地 280mm×左右 210mm

■広告料金表
掲載場所 4色 1色

表 2 330,000 円
（税抜） ─

表 3 275,000 円
（税抜） ─

表 4 385,000 円
（税抜） ─

表 2対向 300,000 円
（税抜） ─

表 3対向 265,000 円
（税抜）

155,000 円
（税抜）

前付 1頁 250,000 円
（税抜）

135,000 円
（税抜）

前付 1/2 頁 ─ 80,000 円
（税抜）

前付最終 ─ 148,000 円
（税抜）

目次前 ─ 148,000 円
（税抜）

差込
（A4変形判 70.5kg 未満　1枚）

275,000 円（税抜）

差込
（A4変形判 70.5kg ～ 86.5kg　1 枚）

350,000 円（税抜）

同封
（A4変形判　1枚）

350,000 円（税抜）

＊原稿制作が必要な場合には別途実費申し受けます．
＊同封のサイズ・割引の詳細についてはお問合せください．

お問合せ・お申込み・資料請求は

　広告総代理店 アドコム・メディア（株）
　Tel.03-3367-0571　Fax.03-3368-1519　E-mail: sales@adcom-media.co.jp　　

 

■問合せ・お申込み先
〒 169-0073		東京都新宿区百人町 2-21-27

アドコム・メディア（株）（Tel/Fax/E-mail は下に記載）

■資料送付先

掲載広告の資料請求

広告のお申込み

□富士通………………………………………… 表 2 □ すべての会社を希望
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賛
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の
ご
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本会をご支援いただいております賛助会員をご紹介いたします．
Webサイト（https://www.ipsj.or.jp/annai/aboutipsj/sanjo.html）「賛助会員一覧」のページからも

各社へリンクサービスを行っておりますので，ぜひご覧ください．

照会先　情報処理学会　会員サービス部門　E-mail: mem@ipsj.or.jp　Tel.(03)3518-8370

賛助会員のご紹介 

●●● 賛助会員（10 〜 19口）

（株）リクルート グーグル合同会社 （株）NTTドコモ （株）東芝

日本電信電話（株） 日本マイクロソフト（株） （株）フォーラムエイト

●●● 賛助会員（20 〜 50口）

（株）日立製作所 富士通（株） 日本電気（株）

三菱電機（株） （株）サイバーエージェント 日本アイ・ビー・エム（株）

●●● 賛助会員（3 〜 9口）

（一社）情報通信技術委員会 （株）NTT データ グリー（株） 楽天技術研究所 （一財）インターネット協会

4色印刷用
C 100%
M 55%
K 35%

（一社）情報サービス産業協会 トレンドマイクロ（株） NTT コムウェア（株） NTT テクノクロス（株） （株）うえじま企画

エッジテクノロジー（株） 沖電気工業（株）  キヤノンマーケティングジャパン（株）    コアマイクロシステムズ（株） 三美印刷（株）

（株）セプテーニ ソニー（株） チームラボ（株） （株）テクノプロ　
テクノプロ・デザイン社

パナソニック（株）

みずほ情報総研（株）

https://www.ipsj.or.jp/annai/aboutipsj/sanjo.html


月月刊刊『『情情報報処処理理』』のの人人気気連連載載ををままととめめたた本本ががつついいにに登登場場！！  

  
 情報処理学会誌『情報処理』で好評連載中の「ビブリオ・トーク -私のオス

スメ-」がついに一冊の書籍に！ 

 この連載でＩＴ研究者の方々が紹介した，デマルコやカーニハン，ヘネシー＆

パターソン，更にはアシモフやホーガン，伊藤和典，というバラエティに富んだ

ラインナップを40本収録． 

 序文は，第一回担当である人工知能研究者・中島秀之． 

 さらに帯に，メディアアーティスト ・落合陽一の推薦文をいただき,ＩＴ研究者を

目指す学生にもオススメの一冊！  

好評既刊 

■紹介書籍（一部） 
◇ ハッカーと画家 

◇ プログラム書法（第2 版） 

◇ Computer Networks 5th Edition 

◇ ディジタル作法 

◇ 珠玉のプログラミング 

◇ Computer Architecture, 5thEdi-

tion A Quantitative Approach 

◇ Operating Systems Design 

andImplementation (3rd Edition) 

◇ 機動警察パトレイバー風速40 

メートル 

◇ ピープルウエア 第3 版 

◇ Computer Lib /Dream Machines 

◇ 未来の二つの顔 

◇ 生体用センサと計測装置（ME 教

科書シリーズ） 

◇ Cooking for Geeks─料理の科

学と実践レシピ 

◇ ハッカーのたのしみ 

◇ ぼくの命は言葉とともにある（9歳

で失明18歳で聴力も失ったぼくが

東大教授となり，考えてきたこと） 

◇ 部分と全体 私の生涯の偉大な出

会いと対話 

◇ 夜明けのロボット（上）（ 下） 

◇ ポスト・ヒューマン誕生 

◇ 理科系の作文技術 

◇ 現代倫理学入門 

を含む40銘柄を紹介。 

※ご注文は、お近くの書店様へ 

sales-corporate@kindaikagaku.co.jp  http://www.kindaikagaku.co.jp 

http://www.kindaikagaku.co.jp


情報処理学会 情報処理学会 
情報処理学会　全国大会

大会テーマ：コロナ新時代の情報処理大会テーマ：コロナ新時代の情報処理

https://www.ipsj.or.jp/event/taikai/83/https://www.ipsj.or.jp/event/taikai/83/

共催：大阪大学　　　　　後援：全国高等学校情報教育研究会共催：大阪大学　　　　　後援：全国高等学校情報教育研究会

第83回全国大会

皆さまのご参加をお待ちしております

開催日

会　場 オンライン開催 （Zoom）
2021.3.18（木）～20（土）2021.3.18（木）～20（土）

受 付 期 間 2020.12. 7（月）～ 2021.3.20（土）
聴講参加費（税込）　オンライン特別価格となっております！

費　用

 無 料
５，０００円
９，０００円

無 料

申 込 種 別

大会イベント企画限定聴講参加
大会共通聴講参加（正会員）*全論文のPDFアクセス権付
大会共通聴講参加（一般非会員）*全論文のPDFアクセス権付
大会共通聴講参加（学生会員・ジュニア会員・学生非会員）

IPSJ-ONE
2025年実施の大学情報入試への展望
第13回情報システム教育コンテスト
初等中等教員研究発表セッション
Exciting Coding! Junior＠Osaka 
　～みんなで一緒にプログラミングしよう～
「先生質問です！」＆「編集委員会」公開セッション 
情報科学の達人1.0
中高生情報学研究コンテスト
IT情報系キャリア研究セッション

3/18（木）
2020年サイバー事件回顧録
　～技術と法制度の両面から～
AI TECK TALK
コロナ新時代の情報処理（生活）
　～DXによるニューノーマルの実現に向けて～
～コンピュータパイオニアが語る～
　「私の詩と真実」
「アジャイル開発のソフトウェアモデル契約」
　のその後
インダストリアルセッション
IT情報系キャリア研究セッション

コロナ新時代を実現するデジタルトランスフォーメーション
 研究現場のデジタルトランスフォーメーションとその先にある
　AI駆動型科学 ―ロボティック・バイオロジーによる生命科学の加速―
コロナ新時代の情報処理（教育）
　～高等教育におけるニューノーマルの模索～ 
スポーツテック ～デジタルプラクティスライブ～
New Normalにおける学会活動在り方デザイン
コロナ新時代の情報処理（研究）
　～COVID-19対策における富岳の活用～
企業研究者の「熱い想い」をお届けします
量子技術を利用した次世代アクセラレータの活用
9th IPSJ International AI Programming Contest
　SamurAI Coding 2020-21 World Final
論文必勝法
ランチョンセッション
IT情報系キャリア研究セッション

3/19（金） 3/20（土）
大会イベント企画（聴講無料）

　　　2021年2月10日印刷　　2021年2月15日発行（毎月1回15日発行）
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委員会から
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巻頭コラム

  

エモーショナルなロボットを作るわけ
青木俊介
エモーショナルなロボットを作るわけ
青木俊介

特集特集 DX（デジタル・トランスフォーメーション）
時代のサプライチェーン・セキュリティ
～サプライチェーンにおけるトラスト（信頼）の構築に向けて～

DX（デジタル・トランスフォーメーション）
時代のサプライチェーン・セキュリティ
～サプライチェーンにおけるトラスト（信頼）の構築に向けて～

    

解説解説 プログラミング的思考がわからないプログラミング的思考がわからない

 Kindle Kindle情報学広場情報学広場 FujisanFujisan
電子版を購入（有料）iPhoneなどで読む（有料）電子版を読む（会員無料）

電子版もご覧ください電子版もご覧ください

notenote
Web公開（無料/有料）
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