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ユーザのセキュリティ対策行動における
心理的な要因の影響分析と評価

佐野 絢音1,a) 澤谷 雪子1,b) 山田 明1,c) 窪田 歩1,d)
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概要：高度化している多種多様な攻撃対策には，システムによる対策だけでなく，ユーザ自身のセキュリ
ティ対策が必要である．対策実施率の改善のため，セキュリティ対策行動に影響を及ぼすユーザ要因を理
解し，その要因に働きかけることが重要である．そこで本論文では，セキュリティ対策行動としてウイル
ス対策ソフト・OS・ソフトウェアの更新に焦点を絞り，心理的な性格特性尺度として標準化されている
Big Fiveを含めた性格要因，認知要因，経験要因との関連性を明らかにする．ウェブアンケート形式の調
査を実施し，ユーザの利用デバイス種別ごとに構造方程式モデリングによる分析を行った．その結果，パ
ソコンユーザは性格要因の「開放性」，認知要因の「デバイスに対する習熟願望性」と経験要因が対策行動
に直接影響を与えることが明らかになった．一方，スマートフォンユーザは認知要因の「デバイスに対す
る習熟願望性」が直接影響せず，Androidユーザは性格要因の「調和性」と経験要因，iPhoneユーザは性
格要因の「誠実性」と経験要因がそれぞれ直接影響を与えることを確認した．さらに，性別や年代による
影響度の違いを分析したところ，パソコンユーザは年代，Androidユーザは性別に違いが見られた．これ
らの結果より，性格要因等のユーザ要因に基づくアプローチを検討する上で有益な知見を得られた．
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Abstract: To protect a computer from various types of cyberattacks, the user needs to learn proper security
behavior as well as deploy technical solutions. To enhance users to take secure behaviors, it is important to
understand users’ psychological factors that lead security behaviors and inspire them properly. In this paper,
we evaluate psychological factors’ influence on users’ security behavior. We analyze the relationship between
psychological factors, such as Big Five personality, perceptions, and experiences, and security behaviors of
updating installed OS, software and Anti-virus. We conducted an online user survey and constructed a struc-
tural equation model. As a result, we discovered that computer users’ “Openness”, “hope of getting used to
devices” and “experiences” affect their security behaviors. On the other hand, smartphone users’ “hope of get-
ting used to devices” does not affect them. We confirmed that Android users’ “Agreeableness”/“experiences”,
and iPhone users’ “Conscientiousness”/“experiences” affect them respectively. Moreover, we analyzed the
difference of age and gender effects. As a result, computer users affect them differently in terms of age,
Android users affect them differently in terms of gender. From these results, it will lead the consideration of
approach based on user’s psychological factors.
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1. はじめに

近年，マルウェアを利用したサイバー攻撃が高度化し，迷

惑メールや不正アクセス等の被害が多数発生している．こ

ういった被害に遭わないためにも，システムによるセキュ

リティ対策だけではなく，ユーザ自身が日頃からセキュリ

ティ対策を実施する必要がある．しかし，現状，ユーザの

対策実施率は依然として低い状況にある [1]．

ユーザの対策実施率を改善するためには，セキュリティ

対策行動（以下，対策行動）に影響を及ぼすユーザ要因を

理解し，その要因に働きかけることが重要である．そこで

本論文では，セキュリティ対策を実施しているユーザの性

格特性を理解するために，ユーザの心理的な性格特性尺度

として標準化されている Big Five尺度（外向性，神経症傾

向，開放性，誠実性，調和性）[2], [3], [4]に着目し，性格要

因と対策行動の関連性を分析した．さらに，認知要因（デ

バイスに対する不安性，デバイスに対する習熟願望性）や

経験要因も対策行動に影響を与える可能性があると考え，

関連性を調査した．

ユーザの心理的要因（性格要因，認知要因，経験要因）

と対策行動との関連性を調査するために，2,000名のユー

ザに Big Five尺度を含めた各要因に基づく質問と対策行

動に関する質問をウェブアンケート形式で実施した．本論

文では複数の対策行動の中から，サイバー攻撃対策として

有効な「ウイルス対策ソフト・OS・ソフトウェアの更新」

に焦点を絞り，各要因との関連性を示す仮説モデルを構築

した．仮説検証にあたり，ユーザが日常で利用しているデ

バイスごとに対策行動に影響を与えるユーザ要因が異なる

可能性を考慮して，利用デバイス種別ごとに構造方程式モ

デリング（SEM）を用いて実施した．

分析結果より，利用デバイス種別ごとに対策行動に影響

を与えるユーザ要因に違いが見られた．パソコンユーザ

は，Big Fiveの指標の 1つである「開放性」，認知要因の

1つである「デバイスに対する習熟願望性」と経験要因が

対策行動に直接影響を与えていることが明らかになった．

一方，Androidユーザと iPhoneユーザはともに，認知要

因の「デバイスに対する習熟願望性」が対策行動に直接影

響せず，Androidユーザは，性格要因の「調和性」と経験

要因が直接影響を与え，iPhoneユーザは性格要因の「誠

実性」と経験要因が直接影響を与えることが明らかになっ

た．さらに，性別や年代による影響度の違いを分析したと

ころ，パソコンユーザは年代ごとに違いが見られた．15歳

から 29歳のユーザは開放性や経験要因から対策行動への

影響が大きく，30歳から 69歳までのユーザは，デバイス

に対する習熟願望性から対策行動への影響が大きいことが

分かった．また，Androidユーザは性別ごとに違いが見ら

れ，経験要因から対策行動への影響度が男性の方が女性よ

りも大きいことを確認した．

これらの結果より，各デバイスの利用ユーザごとに対策

行動に影響を与えるユーザ要因が異なることが明らかに

なったので，各デバイスの利用ユーザに働きかけるアプ

ローチを検討する上で有益な知見を得ることができた．

本論文では，セキュリティ対策行動に影響を与える各心

理的要因に関するモデルとその分析結果に関して述べる．

2章以降の構成は以下のとおりである．まず，2章では，本

論文と関連のある既存研究について述べ，3章では調査概

要を述べ，仮説モデルを提案する．4章では，3章で述べ

た仮説モデルの検証を行い，結果を述べる．5章で考察を

述べ，6章で本論文のまとめを行う．

2. 関連研究

本章では，ユーザの性格要因とあらゆる行動との関連性

を Big Five尺度を用いて解析した文献，セキュリティ行動

と関係のあるユーザ要因を解析した文献について述べる．

2.1 Big Five 尺度を用いたユーザ性格要因と行動の関

連性

Big Five尺度 [2], [3], [4]とは，ユーザの性格特性を表現

した 5つの特性（外向性，神経症傾向，開放性，誠実性，

調和性）を示している．心理学，行動経済学等の分野では

ユーザの性格要因と行動との関連性をBig Five尺度を用い

て分析した文献が複数存在している．文献 [5]は，部活動

での向社会的行動と Big Fiveとの関連性を分析した論文で

ある．チームメイトに対して実施する行動と Big Fiveとの

関連性を調査しており，「頑張ったことに対して声をかけ

る」という積極的援助の行動や「緊張しているとき，楽し

い話をして笑わせる」等の雰囲気づくりの行動が Big Five

の外向性，開放性と相関があることを述べている．文献 [6]

では，運動ソーシャルサポートや運動行動と Big Fiveの

外向性との関連性を分析している．運動ソーシャルサポー

トとは，運動を行うことに対して他者からの援助を受ける

ことである．調査結果から，外向性が高い群では運動ソー

シャルサポートを受けることと運動時間，中強度以上の歩

行時間，歩数にそれぞれ関連性があるという結果が得られ

ている．文献 [7]は，社会的役割から離れて，他者の目を

気にせずに自由に振る舞える自分固有の領域（時間や空

間）をプライベート空間と定義し，プライベート空間にお

ける 7機能（緊張解消，自己内省，課題への集中，率直な

コミュニケーション，気分転換，情緒的開放，自己変身）

と Big Fiveの関連性を分析している．情緒不安定性（神経

症傾向）が率直なコミュニケーション以外の 6機能と相関

があり，外向性が率直なコミュニケーションとの相関があ

本論文の内容は 2019 年 10 月のコンピュータセキュリティシン
ポジウム 2019（CSS2019）にて報告され，同プログラム委員長
により情報処理学会論文誌ジャーナルへの掲載が推薦された論文
である．
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ると述べられている．文献 [8]は，喫煙者，非喫煙者と Big

Fiveとの関連性を分析しており，外向性が高いほど，勤勉

性（誠実性）が低いほど喫煙しやすいことを示している．

文献 [9]は，英語学習者の性格特徴を Big Fiveを用いて分

析し，Big Fiveの特徴に適した英語学習サービスを提示し

ている．文献 [10]では，自転車の盗難防止行動，道路横断

行動，病気予防行動や地震対策行動等のリスク回避行動へ

の Big Fiveの関連性を分析している．情緒不安定性（神経

症傾向）や開放性が間接的にリスク回避行動へ影響してい

ることを示している．

以上の文献より，人間のあらゆる行動には性格（Big Five）

との関連性が確認されている．したがって，対策行動の実

施に，性格要因（Big Five）が影響を与えることが考えら

れる．

2.2 セキュリティ行動に対するユーザ要因の関係

本論文では，重要ファイルの暗号化，ファイアウォール

やウイルス対策ソフトの利用等の情報セキュリティに関す

る行動 [11]，ウイルス対策，不正利用対策，プライバシ漏

洩対策，詐欺被害対策等 [12]やパスワード漏洩等のセキュ

リティリスクを回避する行動（セキュリティリスク回避行

動）[13]，本人認証に関する行動 [14]等のセキュリティに

まつわる行動をセキュリティ行動と定義する．なお，本論

文で扱うセキュリティ対策行動はセキュリティ行動の一部

であり，セキュリティ対策を実施する行動を示す．現在ま

でにセキュリティ行動に影響を与えるユーザ要因を調査し

た既存研究がいくつか存在する．文献 [11]では，セキュリ

ティ知識やセキュリティスキルによる「知識要因」と無効

感，関心，貢献感，コスト感，外部要請による「態度要因」

がセキュリティ行動の「行動要因」に与える影響を述べて

いる．分析結果から，セキュリティ行動の阻害要因として

コスト感が存在していることが明らかになっている．文

献 [12]では，IT被害経験者を対象としてアンケート調査を

実施し，コスト認知，ベネフィット認知等のユーザ要因とウ

イルス感染や不正利用，プライバシ情報漏えい，詐欺への

被害経験との相関関係に関して述べている．被害の種類に

より，影響するユーザ要因は異なるものの，被害経験との

相関が見られている．文献 [13]では，認知傾向要因，経験

要因，およびパーソナリティ要因等のユーザ要因とセキュ

リティリスク回避行動との因果関係を述べている．パーソ

ナリティ要因は認知傾向要因，経験要因に影響し，認知傾

向要因や経験要因がセキュリティリスク回避行動に直接影

響していることが明らかになっている．文献 [14]では性格

検査を用いて，ユーザの性格と本人認証技術（パスワード

認証，持ち物認証，生体認証）に対するセキュリティ意識

との相関関係について述べている．認証種別により影響す

る性格が異なることを明らかにしている．

3. 仮説モデルの構築と調査概要

前章で述べたとおり，ユーザの意識・認知等のユーザ要

因とセキュリティ行動との関係性が存在することが明ら

かになっている．また，心理学や行動経済学の分野でユー

ザの性格要因（Big Five）が行動へ与える影響を明らかに

した論文が数多く存在している．しかしながら，今までに

Big Five とセキュリティ行動の関連性は分析されておら

ず，ユーザに適切なアプローチを働きかける面でも，影響

するユーザの性格特性を理解することは重要である．そこ

で本論文では，Big Five尺度と対策行動の関連性に着目し，

調査を実施する．さらに，対策行動に影響を与える可能性

のある認知要因や経験要因に関しても分析する．

3.1 仮説モデルの構築

本調査の分析にあたり，仮説の検証に広く用いられてい

る構造方程式モデリング（SEM）[10], [11], [13], [15]を用

いる．仮説モデルの検証手順は以下のとおりである．

( 1 ) 対策行動と因果関係が存在する可能性のあるユーザ要

因を検討し，ユーザ要因間の共分散関係，因果関係の

仮説を立て，仮説モデルを構築する．

( 2 ) 各ユーザ要因および対策行動を測定するためのアン

ケート質問項目を作成し，アンケート調査を実施した

うえで，各要因を構成する質問項目の妥当性を検証

する．

( 3 ) ユーザの利用デバイス種別（パソコンユーザ，Android

ユーザ，iPhoneユーザ）ごとに仮説モデルを生成し，

仮説モデルを検証する．

( 4 ) ( 3 )で検証した構造モデルに対して，年代・性別によ

る違いを多母集団同時分析で分析する．

3.1.1 ユーザ要因の検討

まず，対策行動に影響を与える可能性のあるユーザ要因

を検討する．性格要因は，心理的な性格特性尺度として標

準化されている Big Five尺度（外向性，神経症傾向，開

放性，誠実性，調和性）[2], [3], [4]を用いて分析する．Big

Fiveでユーザの性格を示すことはできるが，ユーザへの

アプローチを検討するうえで，ユーザが判断するまでに熟

考するか否かという観点も必要だと考え，熟考して行動す

る傾向を表す認知的熟慮性 [16]も加えることにした．他に

もアプローチに必要なユーザ要因が存在する可能性がある

が，本調査における性格要因は外向性，神経症傾向，開放

性，誠実性，調和性，認知的熟慮性の 6因子とした．

ユーザが利用デバイスに対して感じる不安とデバイスを

使いこなしたいという願望が影響して，対策行動を実施す

る可能性があると考えられる．そこで，これらの 2つの因

子をそれぞれデバイスに対する不安性とデバイスに対する

習熟願望性と名付け，認知要因とする．

文献 [13]より，ユーザが過去に ITやセキュリティ経験

c© 2020 Information Processing Society of Japan 1833
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図 1 仮説モデル

Fig. 1 Hypothesis model.

（セキュリティに関する知識や操作を習得した経験）を実

施しているか否かがセキュリティリスク回避行動に影響し

ていることが明らかになっている．経験要因は対策行動に

も影響していることが考えられるため，文献 [13]と同様の

指標を用いて，対策行動への影響を調査し，この指標を経

験要因とする．

以上の理由から，本論文ではユーザ要因として，性格要

因（Big Fiveと認知的熟慮性），認知要因（デバイスに対す

る不安性とデバイスに対する習熟願望性），経験要因をあ

げる．

3.1.2 仮説モデルの構築

次に，各要因間における因果関係の仮説を立てる．仮説

モデルを図 1 に示す．各要因間の因果関係は以下に示す．

(1) 対策行動と各要因間の因果関係

本論文では，性格要因，認知要因，経験要因が対策行動

に影響を与えていると仮定して，調査を実施する．

(2) 性格要因・認知要因，経験要因との因果関係

性格要因と認知要因が相互に影響し合うことが想定され

るため，共分散関係であると仮定する．さらに，ユーザは

性格，利用デバイスに対する不安性や習熟願望性をもとに

経験という行動をすると考えられるため，性格要因と認知

要因が経験要因の原因になると仮定する．

(3) 性格要因内の要因間の因果関係

関連研究 [2], [17], [18]より，Big Fiveの 5因子間での因

果関係は定まっていないため，本論文では，5因子が相互

に影響していると想定し，共分散関係であると仮定する．

認知的熟慮性と Big Fiveに関しても相互に影響し合うこ

とが想定されるので，認知的熟慮性は Big Fiveの 5因子と

共分散関係であると仮定する．

(4) 認知要因内の要因間の因果関係

デバイスに対する不安とデバイスを使いこなしたいとい

う願望は相互に影響している可能性があるので，2つの要

因は共分散関係であると仮定する．

表 1 回答者人数

Table 1 Number of participants.

図 2 回答者属性

Fig. 2 Demography of participants.

3.2 アンケート調査

対策行動と各要因間の因果関係，共分散関係を明らかに

するために，2,000名のユーザに対し，対策行動と各要因

に関する質問を問い，ウェブアンケート調査を実施した．

「パスワード設定」，「スクリーンロック等のデバイス設定」

や「フィッシングサイトなどのウェブ対策」等の多数の対

策行動があげられるが，本論文では，サイバー攻撃への対

策として有効とされている「ウイルス対策ソフト・OS・ソ

フトウェアの更新」に着目し，これらの行動に影響を与え

るユーザ要因を分析する．

3.2.1 調査概要

調査はアンケート調査会社を通じて，ウェブアンケート

形式で 2019年 7月 12日～16日に実施した．被験者は，総

務省の統計結果 [19]よりインターネットの利用機器におけ

る性・年代別に関する人口構成比を算出し，これに合致す

るようにネットリサーチ会社に登録されているなかから募

集した．今回の調査では，被験者属性の性別，年齢，地域，

家族構成と職業に関して個人を特定できない状態で収集し

ており，それ以外の情報は収集していない．被験者の性年

代別の回答人数と回答分布を表 1 と図 2 に示す．デバイ

スによる関連性の違いを明らかにするために，本質問に回

答する前に，被験者に日常で利用しているデバイス*1を質

問し，1,000名のパソコンユーザ（パソコンに関して回答す

るグループ），1,000名のスマートフォンユーザ（スマート

フォンに関して回答するグループ）の合計 2,000名のユー

ザを募集した．なお，被験者がパソコンとスマートフォン
*1 調査対象を日常で利用しているデバイスに制限した理由は，業務
用デバイスは勤務先のポリシに従って利用されている場合が想定
されるためである．
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の両方を所有している場合は，被験者を 2 つのグループ

（パソコンに関して回答するグループ，スマートフォンに関

して回答するグループ）にランダムに振り分けることにし

た．パソコンユーザ（1,000名）の内訳は，パソコンのみを

所有しているユーザが 392名，パソコンと Androidを所有

しているユーザが 333名，パソコンと iPhoneを所有して

いるユーザが 252名，パソコン，Androidと iPhoneをすべ

て所有しているユーザが 23名であった*2．また，1,000名

のスマートフォンユーザの内訳は，Androidユーザが 544

名，iPhoneユーザが 431名，両方のデバイスを利用してい

るユーザが 25名という結果になった．両方のデバイスを

利用しているユーザは以降の分析で用いないことにした．

このスマートフォンデバイスの利用者比率は，日本におけ

る各スマートフォン所有者比率 [20]とほぼ合致しているた

め，一般のスマートフォンユーザの分布傾向と同一である

といえる．

質問項目として，Big Five尺度は文献 [2]での質問項目を

用いた．認知的熟慮性は熟慮性を測定する認知的熟慮性–衝

動性尺度 [16]を用いた．認知要因の 2因子はコンピュータ

不安尺度 [21]を参考に，質問内容を現代の利用シーンに合

わせて変更して用いた．経験要因の質問項目は文献 [13]を

参考に，質問内容を誤解が生じないように変更して用いた．

対策行動の質問項目は，ウイルス対策ソフト・OS・ソフト

ウェアの更新に関する 3つの質問とした．

4. 分析と結果

4.1 分析手法

本節では，前節で述べた調査の分析手法を述べる．付録

A.1に質問項目と質問項目に対応するユーザ要因を示す．

本論文での解析は HAD [22]を用いて，各質問項目を観測

変数として分析した．各観測変数に分布の偏りがないこと

を確認するために，項目困難度の検証 [23]を実施した．項

目困難度が 0.2～0.8の値を取る質問を適切な質問であると

設定して分析した結果，どのユーザ群においても経験要因

の多くの項目が不適と判断された．そのため，経験要因の

項目を関連カテゴリごとに組み合わせて利用することにし

た．具体的には，サーバ構築やセキュリティ設定に関する

質問（i1，i2と i11）を 1つの観測変数，知識や設定を自分

で調査または家族から教わったことがあるという質問（i3

と i4，i5と i6，i7と i8，i9と i10）をそれぞれ 1つの観測変

数といったようにカテゴリごとに分類し，質問項目を 3つ

あるいは 2つ組み合わせた（i12～i16）．3つの質問項目を

*2 パソコンとスマートフォンの両方を所有しているユーザに対して
も質問項目は各デバイスに関して回答してもらっているため，分
析への影響は小さいと考えられる．さらに，デバイスに関する質
問項目（認知要因の 2因子と対策行動）を確認的因子分析で多母
集団同時分析 [13]（付録 A.3）を実施したところ，各質問項目で
パス変数等値制約モデルが等値制約なしモデルよりも適合度が高
いため，影響は小さいといえる．

組み合わせる場合は，経験したことがある場合を 1，経験

したことがない，または分からない場合を 0として，3つ

の質問項目の合計値を算出し，2つの質問項目を組み合わ

せる場合には，2つの質問項目のうち，より難易度が高い

経験をしたことがある場合を 2，その経験をしたことがな

い，または分からない場合を 0，もう片方の質問項目での

経験をしたことがある場合は 1，その経験をしたことがな

い，または分からない場合を 0として，2つの質問項目の

合計値を算出し，0～3の値を取るようにした．その結果，

パソコンユーザのモデルと Androidユーザのモデルでは，

i12以外の質問項目，iPhoneユーザのモデルでは，i12と

i13以外の質問項目を項目困難度の範囲に収めることがで

き，収まった質問項目のみを利用することにした．また，

経験要因以外の観測変数は基準を満たしているため，その

まま利用することにした．

次に，観測変数が意図した要因を表しているかどうかを検

証した．本調査で新たに作成した尺度の認知要因，経験要因

に対して探索的因子分析を実施した．因子寄与率が 0.350，

共通性が 0.160以上の観測変数が用いられる [24], [25]こ

とが多いため，範囲外となる観測変数は排除することにし

た．その結果，範囲外となった観測変数は，パソコンユー

ザの場合は a5と a7，Androidユーザの場合は a7，iPhone

ユーザの場合は a7と b5となり，認知要因はデバイスに対

する不安性とデバイスに対する習熟願望性の 2つの因子に

分類され，経験要因は 1つの因子となった．

SEMによるモデル検証において，観測変数の総数は 30

個以内に収めることが推奨されており [23]，1因子あたり，

最低でも 3個以上の観測変数であればモデルは安定的であ

る [26]とされている．本調査での観測変数の総数は 30個

を超過するため，文献 [27]で有効とされている領域再現法

を用いて，観測変数の小包化を実施した．経験要因と対策

行動以外のすべての因子において，この手法を繰り返し，

各因子への観測変数が 3個以上，4個以下となるまで合成し

た．最終的に iPhoneユーザのモデルの観測変数は 31個，

パソコンユーザのモデルとAndroidユーザのモデルの観測

変数は 33個となった．

パスの選定に対しては，確認的因子分析を行い，因子間

相関が 0.2以上の場所に因果関係や共分散関係を置くこと

にした．確認的因子分析の結果，観測変数の各因子への寄

与率は，パソコンユーザの仮説モデルでは，0.478～0.947

の範囲，Androidユーザの仮説モデルでは，0.463～0.925

の範囲，iPhoneユーザの仮説モデルでは，0.234～0.953の

範囲となった．iPhoneユーザの仮説モデルにおける 0.234

の観測変数はウイルス対策ソフトの更新に関するものであ

り，iPhoneユーザでウイルス対策ソフトの更新を実施し

ている人数が少ないため，因子寄与率が小さいと考えられ

る．ただし，0.234の観測変数を除けば，0.425～0.953の

範囲となるため，総合的に問題ないと判断した．観測変数
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図 3 パソコンユーザの構造モデル

Fig. 3 Structural model of computer users.

図 4 Android ユーザの構造モデル

Fig. 4 Structural model of Android users.

を小包した後に行った確認的因子分析の結果を付録A.2に

示す．

4.2 結果

4.2.1 各デバイスユーザの構造モデル

前節で述べた仮説モデルを構造方程式モデリング

（SEM）で検証する．CFI（Comparative Fit Index），GFI

（Goodness-of-Fit Index），RMSEA（Root Mean Square

Error of Approximation）の値を求め，各仮説モデルがデー

タに適しているか否かを確認し，対策行動とユーザ要因の

影響を述べる．なお，通常の Big Fiveの誠実性は点数が

低いほど，誠実さ・真面目さが高いという傾向になるが，

以降で相関関係を分かりやすく述べるために，正負を反転

し，誠実性が高いほど，誠実さ・真面目さが高いように変

更した．

パソコンユーザ，Androidユーザ，iPhoneユーザに SEM

を適合した場合の適合度指標の結果を表 2 に示す．関連

文献 [13], [26]より，CFIと GFIは 0.9以上，RMSEAは

0.08未満が良好なモデルとされており，CFIとRMESAに

基づくと，これらのモデルの適合度は高いといえる．GFI

は良好といわれる基準値を超えていないが，観測変数が 30

表 2 各モデルの適合度

Table 2 Fit index of models.

を超える場合には，これを下回ることも許容されているた

め，今回示した各モデルは適合度が高いといえる．

パソコンユーザの仮説モデルを解析した結果を図 3 に示

す．各パスに記載のパス係数は 0～1の値をとり，値が大

きいほど，その要因に影響を与えていることを意味する．

また，1%，5%，および 10%以内の有意水準を満たしてい

るパスについては，値にそれぞれ**，*，+を付加して記

載している．図 3 から，性格要因の開放性，認知要因のデ

バイスに対する習熟願望性，経験要因が対策行動と正の相

関があり，これらの要因が直接影響していることが明らか

になった．

Androidユーザの仮説モデルを解析した結果を図 4 に示

す．図 4 から，Androidユーザは，性格要因の調和性と経

験要因が対策行動と正の相関があり，直接影響していると

考えられる．
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図 5 iPhone ユーザの構造モデル

Fig. 5 Structural model of iPhone users.

表 3 各モデル（性年代別）の適合度

Table 3 Fit index of models (separated by gender or age).

iPhoneユーザの仮説モデルを解析した結果を図 5 に示

す．図 5 から，iPhoneユーザは，性格要因の誠実性と経

験要因が対策行動と正の相関があり，直接影響しているこ

とが分かった．

4.2.2 性別・年代別の構造モデル

関連研究 [28]より，Big Fiveに性別や年齢の違いが見ら

れている．各モデルに対して性別・年代別の違いが存在す

る可能性があるため，検証する．年代は 15歳から 29歳ま

での群と 30歳から 69歳までの群の 2つに分類した．男

女，年代それぞれの群において多母集団同時分析 [26]を

用いて分析した．多母集団同時分析とは，各群において因

子数や因子負荷の違いが存在するかどうかを検証する手法

である．各群で分散，因子負荷，パス変数等のパラメータ

が等しいという制約を導入し，それらの制約を設けたなか

で最も適合度の高いモデルを採用する．モデルの適合度は

CFI，GFI，RMESAに加え，AIC（Akaike’s Information

Criterion）を用いて判断する．AIC は値が小さいほどモ

デルの適合度が高いとされている [26]ため，CFI，GFI，

RMESAを考慮したうえで最も AICの値が小さいモデル

を採用する．本論文では，関連研究 [13]での分析と同様に

3種類のモデル（等値制約なしモデル，因子負荷等値制約

モデル，パス変数等値制約モデル）を検証する．パソコン

ユーザ，Androidユーザ，iPhoneユーザのモデルを性年代

別に多母集団同時分析した場合の適合度指標の結果を表 3

に示す．

まず，パソコンユーザの構造モデルの性年代の違いを検

証する．表 3 より，性別のすべてのモデルにおいて適合

度が高く，AICで比較した場合に等値制約なしモデルが最

適なモデルである．パソコンユーザは男女でモデルの配置

が同じだが，因子負荷やパス変数等のいずれかに違いがあ

るといえるため，男女それぞれのモデルを生成し，比較す

る必要がある．しかし，それぞれのモデルを生成して比較

すると要因の意味が異なり，単純に比較することができな

いため，以降では等値制約なしモデルが最適な場合は比較

しないこととする．一方，年代のすべてのモデルにおいて

適合度が高く，AICで比較した場合に因子負荷等値制約モ

デルが最適なモデルである．つまり，パソコンユーザは年

代間でパスの重みに違いが存在するといえる．図 6 にパ

ソコンユーザの年代別の因子負荷等値制約モデルを示す．

図 6 から，年代で開放性，デバイスに対する習熟願望性や

経験要因から対策行動へのパス係数の重みが異なることが

分かる．15歳から 29歳のモデルと 30歳から 69歳のモデ

ル（図 6 の上下のモデル）を比較すると，15歳から 29歳

のモデルは開放性や経験要因から対策行動への影響が大き

いが，30歳から 69歳のモデルはデバイスに対する習熟願

望性から対策行動への影響が大きい．
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図 6 パソコンユーザの年代別モデル（上が 15歳から 29歳のモデル，下が 30歳から 69歳の

モデル）

Fig. 6 Structural model of computer users separated by age (upper: from fifteen to

twenty-nine, lower: from thirty to sixty-nine).

次に Androidユーザの構造モデルの性年代の違いを分析

する．パソコンユーザの構造モデルと同様に，性別・年代

別に 3種類のモデルを適用した．表 3 より，性別のすべ

てのモデルにおいて適合度が高く，AICで比較した場合に

因子負荷等値制約モデルが最適なモデルである．つまり，

Androidユーザは性別間でパスの重みに違いが存在すると

いえる．図 7 に Androidユーザの男女別の因子負荷等値

制約モデルを示す．図 7 から，男女で調和性から対策行動

のパス係数の重みは変わらないが，経験要因から対策行動

のパス係数の重みが男性の方が女性よりも大きいことが分

かる．また，年代のすべてのモデルにおいて適合度が高く，

AICで比較した場合にパス変数等値制約モデルが最適なモ

デルである．Androidユーザの年代間において共分散，各

要因間および要因と対策行動へのパスの重みに違いが存在

しないため，年代間で違いが見られないといえる．

最後に，iPhoneユーザの構造モデルの性年代の違いを分

析する．パソコンユーザ，Androidユーザの構造モデルと

同様に，性別・年代別に 3種類のモデルを適用した．表 3

より，性別のすべてのモデルにおいて適合度が高く，AIC

で比較した場合にパス変数等値制約モデルが最適なモデル

である．iPhoneユーザの性別間で共分散，各要因間および

要因と対策行動へのパスの重みに違いが存在しないため，

性別間で違いが見られないといえる．また，年代のすべて

のモデルにおいて適合度が高く，AICで比較した場合に等

値制約なしモデルが最適なモデルである．iPhoneユーザ

の年代間において因子負荷やパス変数等のいずれかが異な

ることが分かった．

5. 考察

本章では，前章で述べた各仮説モデルの結果に基づき，

対策行動とユーザ要因の影響とそれに基づく適切なアプ

ローチに関して考察する．

5.1 パソコンユーザの構造モデル

前章で述べたとおり，パソコンユーザの場合，対策行動

には性格要因の開放性，認知要因のデバイスに対する習熟

願望性と経験要因が直接影響している．つまり，開放性や

デバイスに対する習熟願望性が高く，経験が豊富な人ほど，

対策行動を実施する傾向があるといえる．ここで，デバイ

スに対する習熟願望性と対策行動の関係に着目する．デバ

イスに対する習熟願望性は，開放性，認知的熟慮性，経験

要因，対策行動と正の相関がある．デバイスに対する習熟

願望性から対策行動への直接効果は 0.101と小さいが，経

験要因を介した間接効果が 0.129（0.316× 0.409）と大きい
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図 7 Android ユーザの年代別モデル（上が男性のモデル，下が女性のモデル）

Fig. 7 Structural model of Android users separated by gender (upper: men, lower:

women).

ことが分かる．したがって総合効果（直接効果＋間接効果）

で考えると，0.230（0.101 + 0.129）となり，デバイスに対

する習熟願望性が対策行動に与える影響は，開放性が対策

行動に与える影響よりも大きいといえる．また，本モデル

では，認知要因のデバイスに対する不安性とデバイスに対

する習熟願望性が互いに影響していないことが分かる．

関連研究 [29]から，開放性と好奇心は相関があるといわ

れており，開放性が高い人に対するアプローチとして，好

奇心を刺激するアプローチが適切であると考えられる．ま

た，デバイスに対する習熟願望性が高ければ高いほど対策

行動や経験を実施する傾向があることから，習熟願望性を

高めるアプローチも有効だといえる．習熟願望性を高める

アプローチとしては，パソコンを身近に感じてもらえるよ

うな仕掛けや，パソコンを使いこなせるように利用方法を

アドバイスすることが考えられる．以上のように，パソコ

ンユーザに対策行動を実施するように促すためには，開

放性（好奇心）とデバイスに対する習熟願望性によるアプ

ローチが有効だと考えられる．

また 4.2.2項で述べたとおり，15歳から 29歳のユーザ

は開放性や経験要因から対策行動への影響が大きく，30歳

から 69歳のユーザはデバイスに対する習熟願望性から対

策行動への影響が大きい．特に 15 歳から 29 歳のモデル

において，デバイスに対する習熟願望性と対策行動への直

接効果は有意水準を満たしていないため，15歳から 29歳

のユーザに対してデバイスに対する習熟願望性によるアプ

ローチは適切ではないと思われる．したがって，15歳から

29歳のユーザに対して開放性のアプローチ，30歳から 69

歳のユーザに対してデバイスに対する習熟願望性によるア

プローチが有効だと考えられる．

5.2 Androidユーザの構造モデル

Androidユーザの場合，性格要因の調和性と経験要因が

対策行動と正の相関がある．調和性は協調性ともいわれ，

他者の意見や行動が影響しているといえる．したがって，

Android ユーザに対策行動を実施するように促すために

は，現在対策行動を実施している他者の意見や行動を示す

ことが有効だと考えられる．また男女別の違いより，経験

要因から対策行動への影響が男性の方が女性よりも大きい

ので，男性に対して経験要因によるアプローチも有効だと

考えられる．

パソコンユーザの場合は認知要因が対策行動に直接影響

していたものの，Androidユーザの場合，認知要因内の 2

因子は相互に影響しているが，2因子とも対策行動に直接

影響を与えていない．また，Androidユーザの場合，認知

要因は経験要因を介して対策行動に影響を与えているの

で，対策行動への影響は小さいと考えられる．
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5.3 iPhoneユーザの構造モデル

iPhoneユーザは，性格要因の誠実性と経験要因が対策行

動と正の相関があり，誠実性と認知的熟慮性も互いに正の

相関を示していることから，じっくりと考えて行動する人

が対策行動を実施していることが分かる．したがって，誠

実性が低い人に対して，それらを高めるようなアプローチ

方法が必要である．たとえば，適切なタイミングでユーザ

に対してじっくり考えるようにアドバイスすることが考え

られる．また，開放性が経験要因を媒介して対策行動に影

響を与えていることから，開放性（好奇心）を刺激するア

プローチも有効である．

一方，認知要因内のデバイスに対する習熟願望性とデバ

イスに対する不安性は相互に影響しあっているが，性格要

因や経験要因等の他の要因との相関があまり見られない．

デバイスに対する不安と調和性で唯一負の相関が見られる

が，他者との協調性がデバイスに対する不安をなくしてい

ることであると想定できるため，認知要因は対策行動にほ

ぼ影響を与えないといえる．

5.4 各モデルの比較

今回の分析においてはモデルごとに各要因の構成因子が

異なるため，要因の意味が同一ではないことから，因子間

の重みをモデルどうしで単純に比較することができない．

しかし，スマートフォンユーザとパソコンユーザで，認知

要因内の因子相関や認知要因から対策行動への直接影響に

違いが見られたことから，利用デバイスに対するユーザ認

識に違いがあることが分かる．パソコンに比べ，スマート

フォンはつねに携帯し，意識せずに利用している人が多い

ため，認知要因は性格要因や対策行動にほぼ影響を与えず，

日常生活に支障が出ないように，デバイスに対する不安と

デバイスを使いこなしたい願望が相互に影響していると考

えられる．

5.5 本調査における対策行動の実施率

本調査での対策行動の実施率を表 4 に示す．表 4 によ

ると，どのデバイス，どのセキュリティ対策においても対

策行動の実施率は依然として低いといえる．特にウイルス

対策ソフトの更新ではデバイス間で実施率に違いが見ら

れ，実施率の低いデバイスにおいて改善が必要である．さ

らに，OSやソフトウェアの更新においては，どのデバイ

スでも実施率が 40%前後であり，どのデバイスにおいても

表 4 対策行動の実施率

Table 4 Rate of taking users’ security behavior.

実施率の改善が必要となる．今後は，前節までに述べた考

察や詳細な分析をもとに，デバイスごとに異なるアプロー

チを具体的に検討していく．

6. まとめ

本論文では，ユーザの性格要因とセキュリティ対策行動

との関連性を明らかにするために，ウェブアンケート調査

を実施した．セキュリティ対策行動としてウイルス対策ソ

フト・OS・ソフトウェアの更新に焦点を絞り，ユーザが日

常で利用しているデバイスごとに対策行動へ影響を与える

ユーザ要因を明らかにするために，利用デバイス種別ごと

構造分析モデリングで分析した．その結果，すべてのモデ

ルに対して仮説モデルの適合度が高く，各モデルで影響す

るユーザ要因が異なることを確認した．さらに，各モデル

において性年代別に多母集団同時分析を実施し，すべての

モデルの適合度が高いことを示した．性年代別の影響度の

違いを分析したところ，パソコンユーザの構造モデルは年

代，Androidユーザの構造モデルは性別で違いが見られた．

適用したモデルをもとに考察した結果，パソコンユーザ

の場合は性格要因の開放性，認知要因のデバイスに対する

習熟願望性，経験要因が対策行動に影響を与えることが明

らかになり，開放性（好奇心）やデバイスに対する習熟願望

性を用いたアプローチが有効だと考えられる．特に 15歳

から 29歳のユーザに対して開放性のアプローチ，30歳か

ら 69歳のユーザに対してデバイスに対する習熟願望性に

よるアプローチが有効だと考えられる．一方で，スマート

フォンユーザの場合は認知要因のデバイスに対する習熟願

望性が対策行動に直接影響せず，Androidユーザの場合は

性格要因の調和性と経験要因，iPhoneユーザの場合は性格

要因の誠実性と経験要因がそれぞれ影響を与えることを確

認した．したがって，Androidユーザには調和性を iPhone

ユーザには誠実性を働きかけるようなアプローチが適切で

あると述べた．

今後は，他のセキュリティ対策行動へのユーザ要因の影

響を分析し，対策行動の種別により影響を与えるユーザ要

因の違いを比較する予定である．過去のインシデント経験

可否が対策行動へ与える影響も分析していきたい．さら

に，各対策行動に影響を与えるユーザ要因を理解し，その

要因に働きかけるような適切なアプローチ方法を検討して

いきたい．
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付 録

A.1 質問項目

（グレーアウトはいずれかのモデルの項目困難度が基準値から外れていた項目）
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A.2 小包後の確認的因子分析結果

A.3 デバイスに関する質問項目（認知要因，対策行動）の多母集団同時分析結果
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