
 

 

 

 

検証柔軟型電子署名(その２) 
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概要：検証に確率性を導入し、検証者が, 計算効率対検証信頼度効果を柔軟に制御できる電子署名を論じる。さらに
一般的な構成法と確率検査証明の理論との関係も論じる。 
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Abstract: We introduce a probabilistic approach to the verification of a digital signature, which allows a verifier to flexibly control 

the computation efficiency versus verification reliability effect. We also discuss the relationship between generic construction 

methods and the theory of probability check proofs. 
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1. はじめに   

暗号に乱数は重要な役割を演じる。原始 RSA 署名は、署名

生成も検証も、決定性アルゴリズムであるが、ECDSA やそ

の原型である ElGamal 署名は、乱数を利用した生成アルゴ

リズムで、原始 RSA の欠点を補っている。電子署名への乱

数アルゴリズムの適用は、署名生成段階のみ、1980 年代の

電子署名で、検証に乱数を利用したものは、筆者が知る限

り知られていなかった。 

PCP 定理[AS’92]により、NP 型の検証（つまり乱数を利用

しない決定性）は、乱数を利用した確率検査型に変換でき

る。従って、RSA や ElGamal の検証も、適当な変換により、

確率型で可能と言える。しかし、適当な変換が効率的でな

い限り実用的ではない。この時期に筆者が考えたのは 

 挑戦課題：実用的な確率検証型の電子署名を設計せよ。 

筆者[Sa’93]は、それまで決定性の Fiat-Shamir 署名の検証を、

その元となる Fait-Shamir 認証プロトコルの着目し、確率検

証型署名の一実現例を与えた。2018 年になって、V.Le ら

[LKK’18]が同じ研究動機に基づき、確率検証署名を提案し

た。ただし、L.Le らは、Lamport-Diffie one-time signature と 

Merkle authentication tree とを利用する。  

 

2. 乱数検証型電子署名: Naor 変換 

 電子署名の検証に乱数を利用する一つ方式には、Naor 変

換がある[CFH+07,FGH+17]. Shamir[Sha’84]が提起し、境ら

[SOK’00]やBoneh-Franklin[BF’01]によって開拓された IDベ
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ース暗号から、電子署名を構成する一般的な変換である。

ただし、ここでの乱数の利用は、PCP 理論とは関係ない。

また、Freitag ら[FGH+’17]は、Naor 変換の非乱数化までも

論じている。 

3. 乱択検証アルゴリズム 

行列の積演算の効率化と限界解明において演算量O(n^2)が

よく知られているが、3 つの行列（A,B,C）が AB=C を満た

すかどうかは乱数ベクトル r を利用し ABr =? Cr と、次元

を下げた計算量で可能であることは乱択検証アルゴルゴリ

ズムの基本である。 

 

4. 柔軟検証型署名：Merkle 認証応用 

V.Le ら[LKK’18]は , Lamport-Diffie のワンタイム署名と

Merkle 木の応用で、柔軟検証が可能な電子署名の構成に成

功している。これは、筆者が提起した挑戦課題への解の 1

つとなっている。また、V.Le らは、他の Merkle 木型署名へ

の適用や Fiat-Shamir 型署名の縦貫検証性も議論している。 

5. 最後に：今後の課題 

V.Le らが明示的に検討課題としているのが、GPV 法

[GVP’08]をはじめとする Lattice 署名の検証柔軟化である。

検証が行列演算となっている署名系には、行列積に対する

乱択検証技法が適用できることに留意する。特に耐量子系

電子署名では、署名や公開鍵のサイズが大きい場合、乱択

行列積検算による効率化が期待できる。 
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