
 
 

 

 

Webブラウジングデータ観測による悪性リダイレクトチェーン 
の構造分析 
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概要：Web サイトの閲覧を媒介としてマルウェアに感染させる Web 媒介型攻撃が深刻な問題となっている．Web 媒

介型攻撃は，攻撃基盤のテイクダウンに耐性を持たせるためやマルウェア配布サーバを隠しブラックリスト登録から

逃れるために，複数の Web サイトを自動的に遷移させるリダイレクトを用いた構造をもつことが知られている．2018
年 6 月から，Web ブラウザ拡張を一般ユーザに配布して Web アクセス情報を収集する実験を開始し，2020 年 7 月現

在において約 10,000 名を超えるユーザを集めている．本稿では，複数のユーザから収集したリダイレクト情報を構造

分析することによってリダイレクト構造の特徴を明らかにし，悪性リダイレクトチェーンに固有の特徴を捉えた悪性
リダイレクトチェーンを特定するための新しい方式を提案する．提案方式は，Web コンテンツを全く参照しないため，

難読化の影響を受けず悪性 Web サイトへのアクセスを特定することができる．収集したリダイレクト情報を用いて

提案方式を評価した結果，悪性サイトへのリダイレクトを正確に特定する上で非常に効果的であることを実証した． 
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Structural Analysis of Malicious Redirection Chains by Observing 
Web Browsing Data 
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Abstract: Web-based cyber attacks, which infect computers with malware when users browse malicious websites, have become 
a serious problem. Multiple websites are automatically redirect in order to make them more resilient to infrastructure takedowns 
and to avoid blacklist registration by hiding malware distribution servers. An experiment in which a browser extension was 
distributed to general users was carried out in June 2018, and information for about 10,000 users was collected as of January 2020. 
In this paper, we propose a new method for identifying malicious redirection chains that capture the unique characteristics of them 
by analyzing redirection information. Since the proposed method does not reference web content at all, it is unaffected by 
obfuscation and can identify access to malicious websites. We evaluated the proposed method using the collected information and 
determined that it is very effective in accurately identifying redirects to malicious websites. 
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1. はじめに   

 Web サイトの閲覧を媒介としてマルウェアに感染させる

Web 媒介型攻撃が深刻な問題となっている．Web 媒介型攻

撃は，攻撃基盤のテイクダウンに耐性を持たせるためやマ

ルウェア配布サーバを隠しブラックリスト登録から逃れる

ために，複数の Web サイトを自動的に遷移させるリダイレ

クトを用いた構造をもつことが知られている．攻撃は，複

数のページをリダイレクトしながら遷移し悪性サイトへ誘

導するため，Web 上の攻撃ページにどのように到達し，マ

ルウェアをダウンロードさせるか観測し，ページ遷移のコ

ンテキストを把握することが，攻撃への防御策を検討する

上では重要である．本稿では，複数のユーザから収集した

リダイレクト情報を構造分析することによってリダイレク
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トの特徴を明らかにし，悪性サイトへの Web アクセスを検

知する方式を提案する．提案方式は，Web コンテンツを全

く参照しないため，難読化の影響を受けず悪性 Web サイト

へのアクセスを特定することができる．収集したリダイレ

クト情報を用いて提案方式を評価した結果，悪性サイトへ

のリダイレクトを正確に特定する上で非常に効果的である

ことを実証した． 
 以下，2 章では，関連研究について述べ，3 章では，使用

したデータセットについて述べる．4 章では，悪性リダイ

レクトチェーンの特徴抽出について述べる．そして，5 章

では，悪性リダイレクトチェーンの構造分析について述べ

る．6 章で評価について述べ，7 章でまとめを述べる．なお

本稿では，Web ページ閲覧を「Web ページアクセス」，Web
ページアクセスにより収集したデータを「ブラウジング情
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報」，ブラウジング情報から抽出した Web ページアクセス

での履歴に関する情報を「Web アクセス履歴」，Web ペー

ジを訪れたユーザを別ページへ自動的に誘導・遷移する仕

組みを「リダイレクト」，複数の Web サイトを繰り返し経

由するリダイレクトを「リダイレクトチェーン」と定義し

使用する． 

2. 関連研究 

 Drive-by Download（DBD）攻撃の防御を開発・改良する

目的でマルウェアのダウンロード経路を研究した文献とし

て[1]がある．[1]では，DBD 攻撃対策として WebWitness と
名付けられたインシデント調査システムを提案している．

WebWitness では，Web 上のマルウェアのダウンロード経路

をユーザのブラウジング情報から自動的にトレースバック

しラベル付けしている．ラベルは，現在の攻撃傾向をより

よく把握し，より効果的な防御策を開発するために活用し

ている．ブラウジング情報からマルウェアのダウンロード

トレースバックを行うのに，ブラウジング情報から経路を

再構築する必要があり，トレースバックの方法として，ロ

グ上の Referer フィールドと Location フィールドを利用し

て Web アクセス間をリンクさせる方法がある．しかし，こ

の方法では，ユーザが使用しているブラウザ，JavaScript，
プラグインソフトウェアの特定のバージョンなどに依存し

て Referer フィールド，Location フィールドが抑制され，

Web アクセス間のリンクが正しく再構築できない場合があ

るという課題がある．このため[1]では，”referrer indicator”
を導入して Web アクセス間のリンク関係の重み付けをし

て，複数の経路から重要な経路を選択することで自動的に

トレースバックする手法を提案している．提案手法は，大

規模な学術ネットワークでの実験で，既存のブラックリス

ト手法と比較し DBD 攻撃での感染率を 6 倍低減している．  
本稿においては，Google Chrome の chrome Extension API を
利用した Web ブラウザ拡張（ブラウザセンサ）により Web
ブラウジングログを収集することで，リダイレクトによる

ページ遷移を追跡する手法[2]を用いた．リダイレクトチェ

ーンの抽出方法については 4 章で記述する． 
 大規模で多様な Web ブラウジングログから HTTP リダ

イレクトグラフを生成し，その特徴を分析することで悪性

Web ページを検出する研究として[3-4]がある．[3]では，悪

性のリダイレクトチェーンの特徴として，クロスドメイン・

リダイレクトの有無，トラフィックを分散させるためのハ

ブの存在，コモディティ・エクスプロイトキットの使用，

被害者の地理的分散，などの特徴量を SVM により分類す

ることで，重要な特徴を抽出している．評価の結果，悪性

のリダイレクトチェーンを識別する効果的な特徴として，

リファラーの所属国の多様性，リダイレクト先が集約され

るハブサイトの存在，ドメイン名が IP アドレスであるこ

と，などを指摘している．[4]では，大規模な ISP のデータ

セットを用いてユーザ毎に HTTP リダイレクトチェーンを

構築し，悪性のリダイレクトを統計的特徴量に基づき決定

木で分類し実証している．本稿においても，攻撃先の国の

多様性と集約サイトの存在に着目し，リダイレクトチェー

ンの構造を分析した．分析手法については 5 章で記述する． 
 悪性リダイレクトチェーン検出を実装しているシステム

として，この他，高対話型クライアントハニーポットが記

録した URL やリダイレクトチェーンから，マルウェアを

配信する URL を識別するシグネチャを生成する

ARROW[5]，検索用語とは関係のないマルウェア配布サイ

トへのリダイレクトを特定することに焦点を当てた

SURF[6]，Twitter に投稿された悪意のある URL に関連する

リダイレクトチェーンとツイートのコンテキスト情報の相

関から得られる特徴により不審な URL を検出する

WarningBird[7]などが開発されている． 
 本稿では，ユーザ参加による Web 媒介型攻撃対策

(WarpDrive:Web-based Attack Response with Practical and 
Deployable Research InitiatiVE)[8]で開発されたシステムに

より収集した Web ブラウジングログを実験に用いた．

WarpDrive は，一般ユーザの参加によって観測環境を構築

する点が特徴となっている．システムはブラウザセンサと

分析基盤からなっており，センサで収集されたブラウジン

グ情報を分析基盤に集め，ユーザ端末で発生している攻撃

の実態把握を実現している．ブラウザセンサを一般ユーザ

に配布した実証実験を 2018 年 6 月から開始して，約 3 ヶ

月間で 5,000 人のユーザが利用し，毎日約 15 億件のブラウ

ジング情報が収集されている．2020 年 7 月現在において約

10,000 名のユーザを集めている．本稿では，収集したログ

から抽出したリダイレクトチェーンの構造を分析し，得ら

れた特徴を用いて悪性リダイレクトチェーンの検出を試み

評価した． 

3. データセット 

 本章では，WarpDrive のシステム概要，データセットの

特徴について述べる． 
3.1 システム概要 
 図 1 に，WarpDrive のシステム構成を示す．本システム

は，ユーザへ配布したブラウザセンサによりユーザのブラ

ウジング情報を収集し，分析システムを用いて分析するた

めの分析基盤である．分析システムに集められたブラウジ

ング情報をもとに，悪性サイトへのアクセス分析を行い，

分析結果は被害の未然防止に活用する． 
3.2 データセットの特徴 
 収集するデータは，ブラウザがページを表示する際に得

られるページに関連する情報，URL で要求した際のリクエ

ストヘッダ，レスポンスヘッダ，レスポンス IP ステータス

コード，リクエスト処理を開始した時間，リクエスト処理 
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図 1 実証実験のシステム構成 
 
を完了した時間，表示に関わるブラウザ情報などである（cf. 
[2]付録 A)． 
 収集したブラウジング情報からリダイレクトチェーンを

抽出し，リダイレクトチェーンのデータセットを作成する．

参照するブラウジング情報として，リダイレクト時の tabid
（ブラウザタブを識別する id），type（リソース種別:タブに

トップレベルのドキュメントがロードされたか等の情報）

を利用し，以下のルールで抽出する． 
(1) type が”main_frame”の履歴情報 

(2) tabid が同一のログ（同じタブ上でのページ遷移） 

(3) (1)(2)のデータの時系列順ソート 

本稿では，データセットとして Web サーバからの 3XX 応

答で発生するリダイレクトであるサーバリダイレクトを使

用した（cf. [2]付録 B)．  
 リダイレクト構造に関する本データセットの特徴は，以

下の通りである． 
(1) Referer ヘッダに依らないページ遷移の把握が可能 
(2) Location ヘッダと 3 XX ステータスコードに依らない

サーバリダイレクト発生の識別 
(3) ブラウジングに関係する全 URL の収集 
本稿では，データセットの特徴に基づきリダイレクトチェ

ーンの構造を明らかにし，悪性リダイレクトの分析を行う． 

4. 悪性リダイレクトチェーンの特徴抽出 

 本章では，まず，悪性リダイレクトチェーンの特徴につ

いて述べ，次に，データセットから悪性リダイレクトチェ

ーンを抽出する方法について述べる． 
4.1 悪性リダイレクトチェーンの特徴 
 Web 媒介型攻撃は，攻撃基盤のテイクダウンに耐性を持

たせるためや，チェーン内の中間ステップを柔軟に変更す

ることでマルウェア配布サーバを隠し，検知を回避しつつ

 
a) 良性リダイレクトチェーンの場合，同じドメインのページが二つ以上
存在する．例として，同じドメイン内のログイン認証ページへリダイレク

トし，ログイン認証後にリダイレクト前のページへ戻る遷移などがある． 
b) 良性の場合は，殆どのユーザが訪問対象の Webサイトの所属国から訪

OS やブラウザが脆弱な場合にだけ攻撃を実施するために

リダイレクトチェーンを用いた構造を持つことが知られて

いる．悪性リダイレクトチェーンの特徴として，[3]では，

攻撃基盤のテイクダウンに耐性を持たせるために複数のド

メインを跨ぐ「クロスドメイン・リダイレクト」[a]，トラ

フィックを分散させ集約ページへリダイレクトすることで

攻撃基盤の堅牢性と新規の悪性サイトへのリダイレクトの

容易性を確保するための「ハブの存在」，攻撃者は，できる

だけ多くの攻撃先へ攻撃を実施するため，攻撃先が多様な

国や地域に分散する「被害者の地理的分散」[b]，などを指

摘している． 
 一方，[2]の分析において，電子メールアドレスなど個人

情報を要求するフィッシング詐欺サイトへ至るリダイレク

トチェーンから以下の結果を得た． 
(1) リダイレクトに要する時間 

リダイレクトの開始から最終ページへ至るまでの経過

時間が数秒以内． 
(2) リダイレクトの回数（リダイレクトチェーンの長さ） 

数回のリダイレクトを経て最終ページへ至る． 
(3) 中継サーバの所属国の多様性 

国外のサーバを経由して最終ページへ至る． 
(4) リダイレクトチェーンの構造的特徴の存在 

リダイレクトチェーンの開始は全て同じサイトであり，

中間ステップ（中継サーバ）は複数あるが，集約サイ

トにリダイレクトされ最終ページに至る． 
(3)，(4)の特徴は，文献[3]の「攻撃先国の多様性」，「ハブの

存在」と同じ特徴を有している． 
4.2 リダイレクトチェーン抽出アルゴリズム 
 4.1 節の分析に基づきデータセットから悪性リダイレク

トチェーンを抽出する．図 2 に悪性リダイレクトチェーン

の抽出フローを示す．まず，候補となるリダイレクトチェ

ーンを 3.2 節の方法で抽出する．次に，候補となるリダイ

レクトチェーンから，リダイレクトの経過時間が 5 秒以内

(4.1 節(1))，リダイレクトの回数が 2 回以上(4.1 節(2))のデ

ータを抽出する．次に，リダイレクトチェーンを構成する

各サーバのドメインの所属国が全て日本[c](4.1 節(3))であ

る候補を除外し，[3]の「クロスドメイン・リダイレクト」

の特徴を用いて，リダイレクトチェーン内に重複するドメ

イン名が存在する候補を除外する．表 1 に，除外する場合

のデータ例を示す． 
 更に，利用頻度の高い Web サイトは，よくメンテナンス

されていることが多く，一般的に危殆化し難いため，

Alexa[9]の top 1 million（以下，Alexa top-1m）を活用して利

用頻度の低いサイトを悪性リダイレクトチェーン候補とし 

れており，国の多様性は高くない． 
c) WarpDrive実証実験は，日本国内限定で実施している． 
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図 2 悪性リダイレクトチェーンの抽出フロー 

 
表 1 除外する場合のデータ例（CC:国コード） 

アクセス時刻 CC URL 
2019-02-04 08:21:56.011 JP http://example.jp/A123456789/111111 

2019-02-04 08:21:56.264 JP http://www.example.com/detail.php?id=123 

2019-02-04 08:21:56.294 JP https://www.example.com/detail.php?id=123 

2019-02-04 08:21:56.323 JP https://www.example.com/error.php 

 
て選出する．図 3 に候補選出の概念図を示す． 
図 3 の選出方法では，Alexa top-1m にドメイン名が存在し

なければ「利用頻度が低い Web サイト」であると定義し，

リダイレクトチェーン上に 1 件でも「利用頻度が低い Web
サイト」があれば，悪性リダイレクトチェーンの候補とし

て選出する． 
4.3 抽出結果 
 4.2 節の手法で抽出した結果の例を図 4 に示す．行（ト

ランザクション）単位で，左から右の順で時系列・リダイ

レクト順にドメイン名をカンマ区切りで列挙し，ひとつの

リダイレクトチェーンを構成している． 

5. 悪性リダイレクトチェーンの構造分析 

 本章では，抽出した悪性リダイレクトチェーンの候補を，

ドメイン名の共起という観点でアルゴリズムを適用し悪性

リダイレクトチェーンの分析を行う． 
5.1 適用アルゴリズム 
 図 5 に，2019 年 2 月 3 日のリダイレクトチェーンを可

視化したグラフを示す．図 5 には，4.1 節(4)の特徴とした，

少数の起点となるサイトの存在(e.g., h**tinlethemsed.info, 
h**tonsfeetred.info)[d]，数回のリダイレクトと複数の経路の

存在が確認でき，起点からの複数の経路上にドメイン名が

共起する特徴がある．また，起点からの経路上に，リダイ 

 
d) 本稿ではドメイン名の一部を*で置き換えて表記する． 

 

 

図 3 候補選出の概念図 
 

 

図 4 抽出結果の例 
 
レクトが集約される集約サイトの存在している (e.g., 
5**n7.com, a**etix.com, t**cking.marketing)． 
 上記の特徴から，適用アルゴリズムとして，ドメイン名

の共起を検出する目的で，アソシエーション分析手法の

Apriori アルゴリズム[10]による頻出パターンマイニング，

及びSPADEアルゴリズム[11]による系列パターンマイニン

グを適用する．また，起点サイト，及び集約サイトの検出

を目的として，ネットワーク分析手法から次数中心性と媒

介中心性のアルゴリズムを適用する．[e] 
5.2 Apriori アルゴリズムによる頻出ドメイン名の抽出 
 Apriori アルゴリズムは，頻出アイテム集合（本稿ではド

メイン名の集合）とアソシエーションルール（相関ルール）

を検出するアルゴリズムである．2019 年 2 月 3 日のデータ

セットから，4.2 節の手法で抽出した悪性リダイレクトチェ

ーン候補に対して Apriori アルゴリズムを適用した．表 2
に，confidence 値 1.0，support 値 0.05 で適用した結果の 78
件中の support 値上位 10 件を例として示す．適用にあたり，

相関ルールが複数のトランザクションに存在することを重

視し support 値優先で適用した．検出した相関ルール（条件

部，結論部の両方）から頻出ドメイン名をユニークに抽出

し，ドメイン名の悪性判定を VirusTotal[12]により行った結

果を表 3 に示す． 抽出した結果，14 ドメイン中の 7 ドメ

インが悪性判定された．一方で，7 ドメインは悪性判定さ

れないため，Web 上で一般公開されている公開レポートを 

e) Rの arules, arulesSequences, igraphパッケージを利用している． 
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図 5 リダイレクトチェーンのグラフ 
 

表 2 Apriori アルゴリズムの適用結果（TOP 10） 
条件部 結論部 

{5**n7.com} {a**etix.com} 
{a**etix.com} {5**n7.com} 
{e**k.club} {h**tinlethemsed.info} 

{5**n7.com, h**tonsfeetred.info} {a**etix.com} 
{a**etix.com, h**tonsfeetred.info} {5**n7.com} 
{a**rackingout.com} {l**tds.net} 
{l**tds.net} {a**rackingout.com} 

{t**bestleadbit.com} {e**k.club} 
{t**bestleadbit.com} {h**tinlethemsed.info} 
{e**k.club, t**bestleadbit.com} {h**tinlethemsed.info} 

 
表 3 抽出ドメイン名と VirusTotal の判定結果 

頻出ドメイン名 悪性判定エンジン数
/判定エンジン総数 

5**n7.com 2/80 
e**k.club 1/80 
h**tinlethemsed.info 1/71 
h**tonsfeetred.info 4/71 
i**brt.com 1/79 
m**rosoft.com-repair-windows-system.live 1/69 
p**checke.club 2/70 

表 4 抽出ドメイン名と公開レポートでの報告有無 
頻出ドメイン名 報告サイト 報告概要 

a**etix.com MALWEARETIPS[13]他 redirect adware 
a**rackingout.com MALWEARETIPS他 redirect adware 

f**wwiththetide.xyz ANY.RUN[14] malicious activity 
l**tds.net MALWEARETIPS他 redirect adware 
s**vanus-phe.com TROJAN KILLER[15]他 redirect adware 
t**bestleadbit.com 報告なし − 

t**cking.marketing ANY.RUN malicious activity 

 
調査した結果，VirusTotal で悪性判定されなかった 7 ドメ

イン中の 6 ドメインがリダイレクトアドウェアなどの悪性

サイトとして報告されており，悪性のリダイレクトである

ことが確認できた（表 4）． 
5.3 SPADE アルゴリズムによる系列パターンの抽出 
 SPADE(Sequential PAttern Discovery using Equivalence 
classes) アルゴリズムは，系列パターンマイニング

(Sequential Pattern Mining)の一つであり，時系列の順序関係

を考慮した相関ルール検出アルゴリズムである．リダイレ

クトチェーンには，時系列の Web アクセス順序があるため，

リダイレクトチェーンを系列データと見做し SPADE アル

ゴリズムを適用し，リダイレクトチェーン上のドメイン名

の頻出パターンを抽出した．2019 年 2 月 3 日のデータセッ

トに対して適用した結果の頻出パターンを表 5 に示す．表 
5 は，confidence 値 1.0，support 値 0.05 で適用した結果の件

中の support 値上位 10 件である．Apriori アルゴリズムと同

様に，検出した相関ルール（条件部，結論部の両方）から

頻出ドメイン名をユニークに抽出し，ドメイン名の悪性判

定を VirusTotal 行った結果を表 6 に示す．抽出した結果，

12 ドメイン中の 7 ドメインが悪性判定された．一方で，5
ドメインは悪性判定されなかった．一般公開レポートで調

査した結果，VirusTotal で悪性判定されなかった 5 ドメイ

ン全てがリダイレクトアドウェアなどの悪性サイトとして

報告されており，悪性のリダイレクトであることが確認で

きた． 
5.4 中心性指標による頻出ドメイン名の抽出 
 ネットワーク分析とは，事象を頂点と頂点を結ぶ線（エ

ッジ）で抽象化しネットワーク構造を分析する手法である．

本稿では，頂点を Web サイト（ドメイン名），エッジをリ

ダイレクトとして分析を行った．ネットワークから重要な

頂点を検出する手法として中心性指標がある．本稿では，

起点サイトを検出するために，他の頂点と接続するエッジ

数（次数）が多い頂点を検出する次数中心性（degree 
centrality），及び集約サイトを検出するために，2 つの頂点

間に現れる頂点数を指標とする媒介中心性（betweenness 
centrality）を用いて分析を行った．媒介中心性の定義は次

の通りである．頂点𝑣の媒介中心性 𝐶𝐵(𝑣) は，始点 s と終

点 t の頂点ペア(𝑠, 𝑡)の最短路の個数を𝜎!"，始点 s と終点 t
の頂点ペア(𝑠, 𝑡)の最短路のうち頂点𝑣を通る経路の個数を 
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p**tios-raj.com

d**italdsp.com
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p**checke.club i**brt.com

l**al-finders.com s**rter-tech.net

a**tdska.pro
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表 5 SPADE アルゴリズムの適用結果（TOP 10） 
条件部 結論部 

{a**etix.com} {5**n7.com} 
{h**tonsfeetred.info,  
a**etix.com} {5**n7.com} 

{l**tds.net} {a**rackingout.com} 
{h**tinlethemsed.info,  
a**etix.com} {5**n7.com} 

{s**vanus-phe.com} {m**rosoft.com-repair-windows-system.live} 
{s**vanus-phe.com,  
t**cking.marketing} {m**rosoft.com-repair-windows-system.live} 

{h**tinlethemsed.info,  
t**cking.marketing} {m**rosoft.com-repair-windows-system.live} 

{e**k.club, 
t**cking.marketing} {m**rosoft.com-repair-windows-system.live} 

{h**tinlethemsed.info, 
s**vanus-phe.com,  
t**cking.marketing} 

{m**rosoft.com-repair-windows-system.live} 

{e**k.club, 
s**vanus-phe.com,  
t**cking.marketing} 

{m**rosoft.com-repair-windows-system.live} 

 
表 6 抽出ドメイン名と VirusTotal の判定結果 

頻出ドメイン名 悪性判定エンジン数
/判定エンジン総数 

5**n7.com 2/80 
e**k.club 1/80 
h**tinlethemsed.info 1/71 
h**tonsfeetred.info 4/71 
i**brt.com 1/79 
m**rosoft.com-repair-windows-system.live 1/69 
p**checke.club 2/70 

 
表 7 抽出ドメイン名と公開レポートでの報告有無 

頻出ドメイン名 報告サイト 報告概要 
a**etix.com MALWEARETIPS他 redirect adware 
a**rackingout.com MALWEARETIPS他 redirect adware 

l**tds.net MALWEARETIPS他 redirect adware 
s**vanus-phe.com TROJAN KILLER他 redirect adware 
t**cking.marketing ANY.RUN malicious activity 

 
𝜎!"(𝑣)としたとき， 

𝐶𝐵(𝑣) ='
𝜎!"(𝑣)
𝜎!"#∈%

 

で表される指標である．ただし，頂点ペア(𝑠, 𝑡)の最短路を

頂点𝑣が通らないとき𝜎!"(𝑣) = 0とする[16-18]．集約サイト

となる複数のリダイレクトチェーンに共通に存在するドメ

イン名を，媒介中心性により検出する． 
 2019 年 2 月 3 日のデータセットから，4.2 節の手法で抽

出した悪性リダイレクトチェーン候補に対してアルゴリズ

ムを適用し抽出したドメイン名を表 8，表 9 に示す．表中

の上から指標が大きい順に記載している．次数中心性の抽

出条件は，起点となる頂点を抽出するために，出次数が 2 
以上，入次数が 0 という条件としている．媒介中心性の抽 

表 8 次数中心性の適用結果 

抽出ドメイン名 悪性判定エンジン数
/判定エンジン総数 

h**tinlethemsed.info 1/71 
h**tonsfeetred.info 4/71 
p**checke.club 2/70 

 
表 9 媒介中心性の適用結果と悪性判定 

抽出ドメイン名 悪性判定方法 VirusTotal:悪性判定数 
公開レポート:サイト名 

5**n7.com VirusTotal判定 2/80 
t**cking.marketing 公開レポート有無 ANY.RUN 

a**etix.com 公開レポート有無 MALWEARETIPS他 
t**ilter.info VirusTotal判定 1/79 
s**vanus-phe.com 公開レポート有無 TROJAN KILLER他 
e**k.club VirusTotal判定 1/80 

i**brt.com VirusTotal判定 1/79 
l**tds.net 公開レポート有無 MALWEARETIPS他 

 

 

図 6 リダイレクトチェーンの悪性判定方法の例     
(Bold Italic : VirusTotal 悪性判定ドメイン名) 

 
出条件は，指標が 2 以上且つ複数の経路で媒介されている

頂点を抽出している．抽出した結果，11 ドメイン中の 7 ド

メインが悪性判定された．一方で，4 ドメインは悪性判定

されなかったため，Web 上で一般公開されている公開レポ

ートを調査した結果，4 ドメイン全てがリダイレクトアド

ウェアなどの悪性サイトとして報告されており，悪性のリ

ダイレクトであることが確認できた． 

6. 評価 

 本章では，評価用データセットの作成方法，評価方法， 
及び評価結果と課題について述べる． 
6.1 評価用データセットの作成方法 
 評価用データセットとして，評価の母数となるリダイレ

クトチェーンを実証実験のデータセットから抽出する．評

価用データセットは，一定時間内にリダイレクトによるペ

ージ遷移を行ったデータとする．図 7 に，評価用データセ

ットの抽出フローを示す．まず，候補となるリダイレクト

チェーンを 3.2 節の方法で抽出する．次に，候補となるリ

ダイレクトチェーンから，リダイレクトの経過時間が 5 秒

以内，リダイレクトの回数が 2 回以上のデータを抽出し，

図 4 の構成で保存し評価用データセットとする． 
6.2 評価方法 
 評価は，5 章で示した各アルゴリズムで導出したドメイ

ン名が，評価用データセットから何件検出されたかで行っ 
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図 7 評価用データセットの抽出フロー 

 

 

図 8 評価方法 
 
た．なお検出数は，リダイレクトチェーン内に 1 件でも導

出ドメイン名が存在した場合に検出とし，該当リダイレク

トチェーンの件数をカウントしている．本稿では，Web
アクセスの良性・悪性判定を，1 回の Web アクセスに対

してではなく，リダイレクトチェーン全体として判定す

る．判定方法の概念図を図 6 に示す．リダイレクトチェ

ーン上で，良性ドメイン名と悪性ドメイン名が共起する場

合があるため，リダイレクトチェーン上にひとつでも悪性

判定ドメイン名が存在する場合，悪性リダイレクトチェー

ンと判定する．図 6 の例では，アクセス 1-5 の全てのリ

ダイレクトチェーンにおいて悪性判定ドメインが存在して

おり悪性リダイレクトチェーンと判定する． 
 評価方法を図 8 に示す．導出ドメイン名は，過去分の導

出ドメイン名を加え累積させている．件数は，ドメイン名

が同じものは除外したユニーク件数である．また，本評価

実験では，2019 年 2 月 3 日から 2019 年 2 月 10 日の期間を

評価期間として設定した．設定した期間のアクティブユー

ザ数は 900 名前後である． 
6.3 評価結果 
 導出ドメイン名を用いた実験結果を表 10 に示す．表 10

の①は各適用アルゴリズム毎の導出ドメイン名数，②は累

積ユニーク導出ドメイン名数，③は評価用データ（リダイ

レクトチェーン）数，④は Apriori アルゴリズムによる導出

ドメイン名による検出数と検出率，⑤は SPADE アルゴリ

ズムによる導出ドメイン名による検出数と検出率，⑥は中

心性アルゴリズムによる導出ドメイン名（次数中心性と媒

介中心性で抽出したドメイン名のユニーク）による検出数

と検出率を示している．④-⑥の検出率はリダイレクトチェ

ーンに VirusTotal で悪性判定されたドメイン名が存在すれ

ば検出と判定している． 
 評価実験の結果，中心性アルゴリズムは，アソシエーシ

ョン分析による手法（④，⑤）を検出率のうえで常に上回

っており，より効率的に悪性リダイレクトチェーンを検出

できることが分かった．また，中心性アルゴリズムでは，

より少ない導出ドメイン名数で，より多くの悪性リダイレ

クトチェーンを効率的に検出できることを確認した．これ

は，悪性リダイレクトチェーン上で重要な起点にあたるサ

ーバのドメイン名と，中継のハブとなるサーバのドメイン

名が，中心性アルゴリズムにより構造的に重要な頂点とし

て抽出できたことに起因している．更に，評価期間中で検

出率が最も低かった 2 月 9 日について，VirusTotal で検出

されなかったリダイレクトチェーンに含まれるドメイン名

を，各アルゴリズム毎に公開レポートの有無で確認した．

中心性アルゴリズムでは，6 ドメイン（2/9 の⑥:悪性として

検出されなかったリダイレクトチェーン 5 件中に含まれて

いたユニークドメイン）全てで悪性サイトとして報告され

ており，潜在的な悪性ドメイン名であることが確認できた．

表 11 に，中心性アルゴリズムで検出できなかったリダイ

レクトチェーンに含まれていた全 6 ドメイン名を示す．一

方，アソシエーション分析による手法（④，⑤）では，22
ドメイン（2/9 の④，⑤:悪性として検出されなかったリダ

イレクトチェーン 15 件中に含まれていたユニークドメイ

ン）中の 50%程度しか公開レポートに報告がなかった．こ

のことから，中心性アルゴリズムによる手法は，潜在的な

悪性リダイレクトチェーンを含め，より正確且つ効率よく

悪性リダイレクトチェーンを検出していることが分かった． 

 今後の課題は，僅かながら VirusTotal の悪性判定でも，

公開レポートでも報告されないリダイレクトチェーンが検

出された．検出例としては，国外のサーバを経由したコミ

ックや音楽ファイルのダウンロードサイトがあった．この

ようなグレーゾーンに属するサイトの良性・悪性判定方法

がひとつの課題である．また，本稿で使用したのは，Web
サーバから 3XX 応答で発生するリダイレクトを追跡した

データセットである．この他 meta tag refresh や JavaScript
での location 書き換え，ポップアップによるリダイレクト

があり，これらの分析も今後の課題としてあると考えてい

る． 

7. まとめ 

 本稿では，WarpDrive 実証実験により収集された Web ブ

ラウジングログのデータセットからリダイレクトチェーン

を抽出し構造分析することによって悪性リダイレクトチェ 
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表 10  実験結果 

日付 

評価項目 
2/3 2/4 2/5 2/6 2/7 2/8 2/9 2/10 

①導出ドメイン名数 

Apriori/SPADE/次数+媒介中心性 
14/12/11 19/15/9 33/30/6 27/27/5 21/20/3 11/11/0 16/15/6 − 

②累積ユニーク導出ドメイン名数 

Apriori/SPADE/次数+媒介中心性 
14/12/11 24/21/15 48/44/17 62/59/19 73/71/20 80/78/20 88/86/21 − 

③評価用データ(リダイレクトチェーン)数 − 912 1043 992 854 751 857 945 

④Apriori 悪性リダイレクトチェーン数 

/検出リダイレクトチェーン数(VirusTotal) 
− 

35/35 

(100)* 

51/52 

(98) 

37/46 

(80) 

41/53 

(77) 

22/29 

(75) 

32/47 

(68) 

78/87 

(89) 

⑤SPADE 悪性リダイレクトチェーン数 

/検出リダイレクトチェーン数(VirusTotal) 
− 

35/35 

(100) 

48/48 

(100) 

37/43 

(86) 

39/49 

(79) 

22/29 

(75) 

31/46 

(67) 

78/87 

(89) 

⑥中心性 悪性リダイレクトチェーン数 

/検出リダイレクトチェーン数(VirusTotal) 
− 

37/37 

(100) 

51/52 

(98) 

37/39 

(94) 

39/45 

(86) 

14/15 

(93) 

18/23 

(78) 

71/72 

(98) 
*④-⑥の括弧内は検出率%（小数点以下切り捨て）． 

 
表 11 検出ドメイン名の公開レポートでの報告有無 

検出ドメイン名 報告サイト 報告概要 
e**srv.com MALWEARETIPS他 redirect adware 
i**oxpush.com MALWEARETIPS他 pop-up ads 

p**ads.net MALWAREBYTES[19]他 PUPs* 
p**u5l.com MALWEARETIPS他 redirect adware 
t**cking.marketing ANY.RUN malicious activity 
v**blife-4.co MALWAREBYTES他 hijacks 

* Potentially Unwanted Programs 

 
ーンに固有の特徴を明らかにした．そして，悪性リダイレ

クトチェーンを特定するための新しい方式を提案した．評

価用データセットを用いて提案方式を評価した結果，悪性

サイトへのリダイレクトを正確に特定する上で非常に効果

的であることを実証した． 
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