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概要：近年ランサムウェアは大きな脅威となっており，被害に遭うケースが後を絶たないがその侵入経路
は様々である.例えば，暗号化型ランサムウェアのWannacryは 2017年頃に世界中で大きな被害を及ぼし
た.当時，Wannacryの感染経路となった脆弱性は事前に修正されていたが，パッチを適応していないシス
テムが被害を被ったことが判明している. したがって本研究では， 暗号化型ランサムウェアの動作に着目
し，パッチを適用していなくても対応可能な予防策を提案する.暗号化型ランサムウェアが暗号化するパス
にダミーファイルを設置し暗号化検知を行い，重要なファイルが暗号化されるまでの時間を確保するシス
テムの実装を行う.また本システムの有効性を確認するためWannacryと Cerberを仮想環境上でそれぞれ
実行し耐久時間を計測する.
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A study on detection and defense of cryptographic ransomware
using dummy files
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Abstract: In recent years, ransomware has become a major threat. There’s no shortage of cases of vic-
timization. In addition, there are many route of attack. For example, the cryptographic ransomware,
known as Wannacry, did significant damage around the world in 2017. In those days, the vulnerability
that uses for intrusion had been fixed in advance. However, the computers using unpatched systems were
affected.Therefore, I would suggest a precautionary measure that can be used after infection, focusing on
encryption operation.In this study, we implement a system that detects encryption by placing dummy files in
the path where the cryptographic ransomware encrypts. Thereby, it ensures the time it takes for important
files to be encrypted.After that, we evalute the effectiveness of the system by Wannacry and Cerber in a
virtual environment and measured the endurance time.
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1. はじめに
近年ランサムウェアは大きな脅威となっている.IPAが

発表している情報セキュリティ 10大脅威 [1]では，ラン
サムウェアは 2016年からランキングされており，2020年
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現在でも 5位となっている.ランサムウェアの脅威はいま
だ継続しており，対策が急務である.ランサムウェアが感
染したのち，その動作は大別して次の 2パターンに分かれ
る.1つ目は端末内のファイルを暗号化する「暗号化型ラン
サムウェア」，2つ目はユーザーが端末を操作できないよう
に画面をロックする「画面ロック型ランサムウェア」であ
り [2]，近年は前者が主流となっている [3].

暗号化型ランサムウェアであるWannacryは 2017年に
世界中で猛威を振るった.Wannacryはファイルを暗号化す
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る機能に加え自己増殖するワーム機能を持ち，ネットワー
クを介して感染させることで広範囲に被害を及ぼす.この
マルウェアはWindows の共有プロトコルである SMBv1

の脆弱性を利用しユーザーが気付かないまま感染を広げ
る [4].2017年の時点でWannacryが利用する SMBの脆弱
性は修正パッチが存在したものの，パッチを適用していな
いコンピュータが数多く存在したために，感染が広がった.

また，日本では 2019年から Emotetによる被害が拡大し
ている.Emotetはメールに添付されたファイルや URLか
ら感染し，パスワード等の認証情報を窃取するマルウェア
であるが，同時にランサムウェアを感染させる場合がある
ことが報告されている. Emotetもパッチが存在するが，未
適用の場合は攻撃者の踏み台となるだけではなく，ランサ
ムウェア感染により重要なデータが暗号化され使用できな
くなる可能性がある.様々な理由からパッチを適応してい
ないコンピュータは数多くあり，修正済みの脆弱性を悪用
した攻撃でもそれらが大きな被害を与えるケースがある.

これらの対策として，暗号化を解除するソフトウェアが
リリースされているが，一部のランサムウェアに対応する
にとどまる.頻繁にバックアップを取るといった対策も推
奨されているが，定期的に自動バックアップしているよう
な場合，最終バックアップ後に作成したデータの復元は保
証されない.様々な理由でパッチが適用できず，バックアッ
プも頻繁に取れないような環境で重要なデータが保存され
ているような場合，ランサムウェアに対して有効な対策を
取ることは困難である.

そこで本研究では暗号化型ランサムウェアの動作に着目
し，ダミーファイルを用いてランサムウェアの検知とファ
イルの保護を行う手法を提案する.

第 2章では提案手法の説明を行う.第 3章では実装につ
いて説明し，第 4章で評価を行う.第 5章では評価の考察
を行う.第 6章では今後の課題について示し，第 7章で本
論文をまとめる.

2. 提案手法
ランサムウェアは，特定のフォルダ下において，特定の

拡張子を持つファイルを暗号化する. 提案手法はこの特徴
を利用導入する.ダミーファイルはシステムからもユーザ
からも利用されることがないファイルで，かつ，ランサム
ウェアによる暗号化の対象となるファイルである.提案手
法ではランサムウェアによる暗号化対策として，次の２点
を行う.

（1） 本来変更されるはずがないダミーファイルの変更を
監視することで，ランサムウェアの暗号化動作を検知する.

（2）ランサムウェアが，重要なファイルよりも先にダミー
ファイルを暗号化することにより，重要なファイルを暗号
化する動作を妨害する.

先行研究 [6]より．ランサムウェアが暗号化するファイ

表 1 ファイルサイズ
Table 1 Size and number of dummyfiles

サイズ ファイル数
1KB 4

9MB 26

10MB 20

65MB 45

260MB 5

表 2 ライブラリ一覧
Table 2 List of Libraries

ライブラリ 主な用途
time sleep() による周期の管理
shutil copy() によるファイルの上書き
os ファイルリストの取得
subprocess プロセスの呼び出し
sys 引数の取得

ルサイズには，下限あるいは上限が存在するものがある．
そこで，本研究では表 1のようにサイズの異なる複数のダ
ミーファイルを用意する. ダミーファイルの拡張子を含む
ファイル名が変更されることを監視することによって，ラ
ンサムウェアの暗号化動作を検知する. また，同時にラン
サムウェアが暗号化するファイルサイズの下限あるいは上
限を推測する. 初めに 100個のダミーファイルを置くこと
で，システムが暗号化の検知を行い妨害を始めるまでの時
間を確保する意味も持つ.

ランサムウェアの動作を妨害するためには多数のダミー
ファイルを用意する必要がある.しかし，検知時に推測した
サイズのダミーファイルを多数生成するとディスク容量を
圧迫してしまう.そこで，最初はサイズが 0 byteのダミー
ファイル (空ファイルと呼ぶ)を大量に生成し，ランサム
ウェアの検知後に随時空ファイルをランサムウェアが暗号
化対象と推測したサイズのダミーファイルに変換する.こ
れによりディスク容量を圧迫せず大量のダミーファイルを
用意することができる.

3. 実装
プログラムは Python3.7.7で記述し IDEは Spyder4.1.4

を使用した.このシステムを作成する上で使用したライブ
ラリ用途を表 2に示す.

3.1 システム構成
このシステムは以下の 3つのプログラムによって構成さ

れている.これに関して動作の説明を行う.

（1） 設定プログラム
（2） 監視プログラム
（3） 妨害プログラム
設定プログラムはシステムの開始時に実行され監視プロ
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グラムや妨害プログラムが動作するために必要な各種設定
を行う. 監視プログラムはシステムの開始後，常に動作し
続け，ダミーファイルを用いてランサムウェアの検知を行
う. 妨害プログラムはランサムウェアの検知後に実行され，
ダミーファイルを用いてランサムウェアによる重要なファ
イルの暗号化を妨害する.

3.1.1 設定プログラム
このプログラムは，監視フォルダの生成，ダミーファイ

ルの生成，監視プログラムの監視周期の変更，妨害プログ
ラムの妨害周期の変更，設定ファイルの作成を行うプロ
グラムである. 監視フォルダとは，ダミーファイルを生成
するフォルダのことである.本研究では，重要なデータを
保持していると思われる表 5を監視フォルダに設定した.

なお，フォルダ名を「!」とした理由は，ランサムウェア
が Unicode 順にフォルダ、ファイルのリストを作成して
いるという特性 [6]を利用し，重要なユーザのファイルよ
り先にダミーファイルが暗号化されるようにするためで
ある. ダミーファイルは先ほど述べた容量の異なるダミー
ファイルと空ファイルを監視フォルダ内に生成する.ダミー
ファイルの名前は「生成順 + dummyfile.txt」とした.した
がって，ファイル名は，0dummyfile.txt，1dummyfile.txt，
2dummyfile.txt，... となる. 監視周期とは，監視プログラ
ムがフォルダを監視する周期であり，監視時間とディレイ
の和となる.本システムではディレイを設定することで監
視周期を間接的に設定する.デフォルトでは，1/監視フォ
ルダ数 (sec)となっている. 妨害周期とは，妨害プログラ
ムが 1つの空ファイルをある特定のサイズのダミーファイ
ルに置き換える周期であり，置き換え時間とディレイの和
になる.デフォルトでは，0.1(sec)となっている.

3.1.2 監視プログラム
図 1に監視プログラムの処理の流れを示す.このプログ

ラムは設定プログラムで設定された情報を読み取り監視
フォルダごとにダミーファイルを参照し，ファイル名と
拡張子に変更がないか確認して行く. ランサムウェアには
ファイル名と拡張子を変更するものや，拡張子のみを変更
するものがあるため，両方確認する必要がある.変更があっ
た場合，ランサムウェアの暗号化動作が検知できたとして
ユーザーに通知を行うとともに，変更があったフォルダに
対する暗号化を妨害するために，妨害プログラムを呼び出
す.なお，監視プログラムは妨害プログラムを呼び出した
後もフォルダの監視を続ける.ただし，妨害プログラムが
暗号化を妨害しているフォルダは，監視対象となるフォル
ダから除外される.

3.1.3 妨害プログラム
図 2に妨害プログラムの処理の流れを示す.このプログ

ラムは監視プログラムから呼び出され，ファイル名が変更
されつつある監視フォルダ内において，ランサムウェアが
ダミーファイルを暗号化する時間をできるだけ長くする.

図 1 監視プログラムの処理
Fig. 1 Monitoring program processing

ダミーファイルが暗号化される時間は，監視フォルダ内に
おいて空ではないダミーファイルを暗号化する時間で決ま
る.しかし，ディスク容量の圧迫を防ぐため，監視フォル
ダ内には，少数のダミーファイルと多数の空のダミーファ
イルが用意されており，このままでは暗号化が短時間で終
了してしまう.そこで，暗号化されたダミーファイルを 1

つ削除し，その直後に n byteのダミーファイルで空のダ
ミーファイルを 1つ上書きする操作を繰り返す.ここで，n

の初期値は 65Megaとし，暗号化が行われていなければ n

を変化させていく.これにより，ディスク容量を圧迫する
ことなく，動的に空のダミーファイルを暗号化対象となる
n byteのダミーファイルに変換していく.

なお，n byteのダミーファイルの内容は，事前にランダ
ムに生成したデータである.したがって，上書き後のダミー
ファイルの内容は，容量が同じであれば全て同一となる. n

を変化させる方法は以下のとおりである. ファイルの置き
換えをする際に順番通りに暗号化されていない状態が続く
場合，暗号化されていないファイルのサイズを参照するこ
とによって，ランサムウェアのファイルサイズによる制限
を確認し，その制限内で nを調整する.これにより，動的
にランサムウェアの暗号化の対象となるダミーファイルを
生成する.

4. 評価
本研究では，提案手法によってランサムウェアの暗号化

を妨害した時間 (以下耐久時間と呼ぶ)を評価する.なお，
ランサムウェアの検知に成功したかどうかは，監視プログ
ラムがユーザーに異常を通知したかどうかで確認できる
(図 1).

4.1 評価環境
検証環境は表 4のとおりである.仮想マシンとしてVirtu-
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図 2 妨害プログラムの処理
Fig. 2 Disturbance program processing

表 3 MD5 のハッシュ値
Table 3 MD5 hash values

種類 ハッシュ値
Wannacry 84c82835a5d21bbcf75a61706d8ab549

Cerber 8b6bc16fd137c09a08b02bbe1bb7d670

表 4 検証環境
Table 4 Evaluation environment

ホスト ゲスト
OS Ubuntu 20.0.4LTS Windows10 home

CPU Intel® Core™ i5-9400 仮想プロセッサ 8

RAM 16GB 8GB

Strage 256GB 100GB

alBox6.1.10を使用した.ランサムウェアとしてWannacry

と Cerberを用いた.これらの検体のMD5ハッシュ値は表
3のとおりである.ダミーファイルは表 5の各監視フォル
ダに 15,000個ずつ生成した.なお，15,000個のダミーファ
イルにおいて，100個を空でないファイルとし，残りをす
べて空のファイルとした.これらのファイル数に関しては
他の組み合わせでも検証を行ったが，本章ではWannacry

において暗号化を妨害できた組み合わせの 1つを示す. 本
システムがランサムウェアを検知して通知を行ったときに
計測を開始し，各フォルダに設置したダミーファイルの暗
号化が終了するまでの時間を耐久時間として計測する.

4.2 検証結果
Wannacryの検証を行った結果，暗号化の検知に成功し，

耐久時間は 14時間 56分となった. 表 6にWannacryが暗
号化した監視フォルダを示す.この表においてラベルは表
5の監視フォルダのパスに着けられたラベルであり，順番
はWannacryが監視フォルダを暗号化した順である.ラベ

表 5 監視フォルダ
Table 5 Folders to monitor

ラベル パス
0 C:\Users\%USERNAME%\Desktop\!\
1 C:\Users\%USERNAME%\Downloads\!\
2 C:\Users\%USERNAME%\Favorites\!\
3 C:\Users\%USERNAME%\OneDrive\!\
4 C:\Users\%USERNAME%\Pictures\!\
5 C:\Users\%USERNAME%\Documents\!\
6 C:\Users\%USERNAME%\Videos\!\
7 C:\Users\%USERNAME%\Public\!\
8 C:\Windows\!\
9 C:\Users\!\

10 C:\Users\Program Files\!\
11 C:\Users\Program Files (x86)\!\
12 C:\!\

表 6 Wannacry が暗号化したフォルダと順番
Table 6 Wannacry encrypted folders and order

順番 ラベル パス
1 0 C:\Users\%USERNAME%\Desktop\!\
2 0 C:\Users\%USERNAME%\Desktop\!\
3 5 C:\Users\%USERNAME%\Documents\!\
4 12 C:\!\
5 5 C:\Users\%USERNAME%\Documents\!\
6 1 C:\Users\%USERNAME%\Downloads\!\
7 2 C:\Users\%USERNAME%\Favorites\!\
8 3 C:\Users\%USERNAME%\OneDrive\!\
9 4 C:\Users\%USERNAME%\Pictures\!\

10 7 C:\Users\%USERNAME%\Public\!\
11 6 C:\Users\%USERNAME%\Videos\!\
12 12 C:\!\
13 1 C:\Users\%USERNAME%\Downloads\!\
14 2 C:\Users\%USERNAME%\Favorites\!\
15 3 C:\Users\%USERNAME%\OneDrive\!\
16 4 C:\Users\%USERNAME%\Pictures\!\
17 7 C:\Users\%USERNAME%\Public\!\
18 6 C:\Users\%USERNAME%\Videos\!\

ルは表において監視フォルダを識別しやすくするために示
している.また，Wannacryは 1つの監視フォルダに対し
1回目は Unicode順に 2KB以上，2回目は Unicode順に
0KB以上のダミーファイルを暗号化するため，表では監視
フォルダごとに 2回ずつ暗号化が行われていることが確認
できる.

Cerberの検証を行った結果，暗号化の検知に成功し，耐
久時間は 7分となった.耐久時間はWannacryに比べ非常
に短い.表 7にCerberが暗号化した監視フォルダを示す.表
の形式は表 6と同じである.Wannacryとは異なり，Cerber
では監視フォルダの一部のみが暗号化の対象となり，また
暗号化されたとしても，監視フォルダ内の一部のダミー

－923－



表 7 Cerber が暗号化したフォルダと順番
Table 7 Cerber encrypted folders and order

順番 ラベル パス
1 12 C:\!\
2 5 C:\Users\%USERNAME%\Documents\!\
3 0 C:\Users\%USERNAME%\Desktop\!\

ファイルしか暗号化されなかった.

5. 考察
本研究では仮想環境でWannacry と Cerber を動かし，

有効性の検証を行った.

Wannacryにおいて，はじめに 98ファイル暗号化した後
一旦暗号化を中断し再度すべてのファイルを暗号化する動
作を確認した. このとき，1回目の暗号化では，1KBのファ
イルは暗号化されなかった.この結果から初めに生成して
いる 1KBのファイルを除く容量のあるダミーファイルの
数 96個と近いことから，1回目に暗号化されたと記録され
ている 98のファイルについて調べた.するとWannacryが
暗号化を始めたフォルダに生成される 2つのファイルに関
してダミーファイルが暗号化されたものであるとカウント
していることが分かった. このことから，初めに暗号化す
るサイズを絞って暗号化を行い，次に再度すべてのサイズ
をターゲットに暗号化を行っているのではないかと考えた.

そこで今回の検証では空のファイルとしていたところを
2KBに置き換えて再度検証を行った.また 4章ではWan-

nacryに管理者権限を与えていない状態で検証したが，今
回は管理者権限を与えて暗号化の対象が変化するか，合わ
せて確認する.さらに，再検証では耐久時間を確認するこ
とが目的ではないためダミーファイルの数を 300として検
証する. その結果，1回目の暗号化でフォルダの中にある
1KBのダミーファイルを除くダミーファイルが暗号化され
ていることを確認した.この時Wannacryが暗号化暗号化
したフォルダ順を表 8に示す.

また，この 2つの動作の違いからWannacryは，暗号化
する段階でファイルのサイズを確認しているのではなく，
暗号化対象のファイルリストを取得した段階でサイズも取
得していると推測される.

Cerber において，暗号化された監視フォルダはWan-

nacryに比べ少なかった.さらに，フォルダの暗号化の途
中でそのフォルダに対しての暗号化を終了し，次のフォル
ダへの暗号化を開始する動作を確認した.その原因に関し
てファイルがロックされている場合の例外処理として次の
フォルダに進むよう設計されているのではないかと考え，
Cerberが最初に暗号化するファイルをロックして再度検
証を行った.Wannacryと同様に，4章では管理者権限を与
えていなかった.そこで今回は管理者権限を与え暗号化す
るフォルダに変化があるか同時に検証した.

表 8 Wannacry が暗号化したフォルダと順番 (修正後)

Table 8 Wannacry encrypted folders and order (Fixed)

順番 ラベル パス
1 0 C:\Users\%USERNAME%\Desktop\!\
2 5 C:\Users\%USERNAME%\Documents\!\
3 12 C:\!\
4 9 C:\Users\!\
5 1 C:\Users\%USERNAME%\Downloads\!\
6 2 C:\Users\%USERNAME%\Favorites\!\
7 3 C:\Users\%USERNAME%\OneDrive\!\
8 4 C:\Users\%USERNAME%\Pictures\!\
9 7 C:\Users\%USERNAME%\Public\!\

10 6 C:\Users\%USERNAME%\Videos\!\
11 12 C:\!\
12 9 C:\Users\!\
13 1 C:\Users\%USERNAME%\Downloads\!\
14 5 C:\Users\%USERNAME%\Documents\!\
15 2 C:\Users\%USERNAME%\Favorites\!\
16 3 C:\Users\%USERNAME%\OneDrive\!\
17 4 C:\Users\%USERNAME%\Pictures\!\
18 7 C:\Users\%USERNAME%\Public\!\
19 6 C:\Users\%USERNAME%\Videos\!\

その結果ロックしたファイルは暗号化されず，そのフォ
ルダ内の暗号化が継続した.したがって，ファイルのロック
が原因ではないことが分かる.また管理者権限を付与した
ことによる暗号化対象の変化は確認されなかった. ここで
Wannacryと時と同様に，Cerberが生成したファイルをダ
ミーファイルが暗号化されたものとしてカウント可能性が
あるため，調査を行った.すると Cerberが生成したファイ
ルを暗号化されたものだと認識して削除しており，Cerber

も削除されるたびに新しいファイルを生成していた.これ
により，実際より多くのファイルが暗号化されているもの
としてカウントされていたことが分かった.実際に暗号化
されていたのは 1KB以下のファイルを除く 96個のダミー
ファイルだけであった.

上記の結果を踏まえ，Cerberの耐久時間を再計測した.

ダミーファイルの数は 5,000個とし，内訳は表 1に示した
ものと 4,900個の 2KBのダミーファイルとする.また監視
フォルダは表 1に示すとおりである.

この時，耐久時間は 3時間 25分であった.Cerberが暗号
化したフォルダを暗号化された順に並べて表 9に示す.

今回の検証ではファイル数を 5,000個としたが，さらに
増やすとより長い間暗号化を妨害することができると考え
られる.提案手法の時とは異なり空のダミーファイルを用
いているのではなく 2KBのダミーファイルを用いている
ため，ファイルを増やすごとにディスク容量を圧迫すると
考えられるが，その量は表 1で示したダミーファイルの容
量と比較すると十分無視できるものである.
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表 9 監視フォルダ (修正後)

Table 9 Folders to monitor (Fixed)

ラベル パス
0 C:\Users\%USERNAME%\Desktop\!\
1 C:\Users\%USERNAME%\Desktop\!!\
2 C:\Users\%USERNAME%\Desktop\!!!\
3 C:\Users\%USERNAME%\Documents\!\
4 C:\Users\%USERNAME%\Documents\!!\
5 C:\Users\%USERNAME%\Documents\!!!\
6 C:\!\
7 C:\!!\
8 C:\!!!\

表 10 Cerber が暗号化したフォルダと順番 (修正後)

Table 10 Cerber encrypted folders and order (Fixed)

順番 ラベル パス
1 6 C:\!\
2 7 C:\!!\
3 8 C:\!!!\
4 3 C:\Users\%USERNAME%\Documents\!\
5 4 C:\Users\%USERNAME%\Documents\!!\
6 5 C:\Users\%USERNAME%\Documents\!!!\
7 0 C:\Users\%USERNAME%\Desktop\!\
8 1 C:\Users\%USERNAME%\Desktop\!!\
9 2 C:\Users\%USERNAME%\Desktop\!!!\

6. 今後の課題
本研究では暗号化型ランサムウェアの検知と妨害を行っ

た. しかし，今回の検証で使用した Cerberは全てのファ
イルを暗号化することはせずに広い範囲のファイルを暗号
化して動作を終了した.再度条件を見直して計測を行った
際には暗号化を長い時間妨害できたが，ランサムウェアの
暗号化対象によっては十分な効果を発揮しない可能性があ
る. そこで，検知後妨害を行っている間に別の対策も取る
必要性を認識した.そこで以下の 2つのを手法を考えた.

(1)プロセスが開いているファイルを確認し,そのファイ
ルがダミーファイルである場合にそのプロセスはランサム
ウェアであると分析し，動作を停止させる.

(2)妨害を行う過程で暗号化の速度を取得し，それに似た
速度でファイルの読み書きを行っているプロセスをランサ
ムウェアであると分析し，動作を停止させる.

実際に上記の手法を用いてシステムの試作を行いテスト
を行ったが前者の手法は pythonのライブラリである psutil

の open files()を使用したが開いているファイルの特定は
出来なかった.

そこで，後者の手法を用いて読み書きの増加量を見て分
析すると，高い確率でランサムウェアを特定することがで
きた.プロセスの特定ができれば停止等対処が可能になり，

長い時間暗号化の引き延ばしを行う必要がなくなるが，こ
の手法はプロセスの特定，対処を行うまでは暗号化の妨害
をしておく必要がある. さらに動作を停止させる場合には
False Positiveの可能性もあるため注意が必要になる.

7. まとめ
本稿では，近年脅威となっている暗号化型ランサムウェ

アに対して，ダミーファイルを設置することで暗号化の検
知と妨害を行う手法の提案を行った.またシステムの実装
を行い仮想環境でWannacryと Cerberをそれぞれ動作さ
せることで，システムの有効性を検証した.その結果をもと
にWannacry，Cerberの動きを推測し条件を変更して再検
証を行うことで推測の真偽を確かめた.その過程で，Cerber
に関しては大幅に耐久時間を延ばすことに成功した.さら
に今後の課題として別の手法を組み合わせて暗号化型ラン
サムウェアの動作を停止させる必要性に関して検討を行っ
た.ランサムウェア動作は種類によっても検体によっても
異なり，汎用性を向上させるためには様々な手法を組み合
わせて対処を行う必要がある.
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