
 

 

 

 

Webデータの回帰分析によるセキュリティ評価手法 
 

森 拓海 1,* 藤田 真浩 1 山中 忠和 1 

 

概要：サプライチェーンにおいて，取引先企業や製品の仕向け地などによって様々なセキュリティ上のリスクがある．
このようなサプライチェーンのセキュリティ評価は，過去の取引実績や知名度などの主観に頼ることが多く，セキュ
リティ水準の低い取引先や仕向け地を選択することで，セキュリティ事故やサイバー攻撃の対象となるリスクが高ま

る．筆者らはこれまでに，複数の情報源から収集したオープンデータを利用して，セキュリティ水準を数値化するサ
プライヤー企業のセキュリティ評価手法を検討し，サプライチェーン上のサプライヤー評価方法の枠組みを示した．
本稿では前述のサプライヤー評価方法の具体化に言及し，評価対象のサプライヤー企業に関するセキュリティニュー

スからクラスタリング分析により抽出したキーワード群を SNS(Social Networking Service)や Web 検索エンジンの表示
順序を利用して評価し，選定されたキーワード群を説明変数とした重回帰分析によりセキュリティ評価値を算出する
方法を提案する．また，本方式の実装検討を実施し，評価値算出のための重回帰式の精度向上のためのチューニング

ポイントが，クラスタリングによる説明変数候補の抽出と，説明変数候補からの独立性の高い候補の選択であること
明らかにした． 
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Security Rating Method by Regression Analysis of Web Data 
 

Takumi Mori 1,* Masahiro Fujita 1 Tadakazu Yamanaka 1 

 

Abstract: On the supply chain, there are various security risks caused by factors such as the business partners and the destinations 

of products. Supply chain security ratings are often calculated subjectively base on the past transaction records and popularity of 

company names. If companies chose the suppliers and destinations for products with low security levels, the risks of security 

incidents and cyber-attacks against products is increased. To calculate the ratings objectively, we have proposed a security rating 

method of supplier companies, which quantifies the security level by using open data collected from multiple information sources. 

We have also proposed a framework in which the supplier rating method is incorporated. In this paper, as a concrete instance of 

the method, we proposed a method using multiple regression analysis. The method uses keyword groups as explanatory variables. 

The keyword groups are selected as follows: (1) collecting security news about supplier companies, (2) extracting the keywords 

from the news by clustering analysis, and (3) evaluating the ranks of the keywords based on SNS or Web search engine rank. As a 

result of implementation of the method, we found two tuning points for improving the accuracy of the method: lining up candidates 

of explanatory variables by clustering, and selecting highly independent values from these candidates. 
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1. はじめに   

IoT の普及により，１つの製品・サービスを開発するに

は，サプライヤーの協力が不可欠であり，安全・安心なサ

プライチェーンの形成が求められる．カスペルスキーは，

2017 年に発表した脅威予測レポート[1]の中で，サプライチ

ェーン攻撃の増加を指摘し，ソフトウェア製品の正規のア

ップデートに ShadowPad, ExPetr/NotPetya などのマルウェ

アが混入した事例を紹介している．いずれの事例も，サプ

ライチェーン上のセキュリティ水準の低い組織を狙って攻

撃したものである．カスペルスキーは 2020 年度のレポー

ト[2]において，このようなサプライチェーン攻撃を，対処

が非常に難しい攻撃方法として続くことを指摘している． 

サプライチェーンのセキュリティは，米国連邦情報シス

テムを対象としたセキュリティ管理策の基準である NIST 
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SP800-53[3](民間企業向けには SP800-171[4])で触れられて

おり，よりサプライチェーンに特化した SP800-161[5]も策

定されている．一方で，サプライチェーン上のサプライヤ

ー企業や製品，仕向け地などのセキュリティ水準の評価は，

過去の取引実績や知名度などの主観に頼ることが多く，セ

キュリティ水準の低いサプライヤーが選択される可能性は

否定できない．そこで，筆者らは複数の情報源から収集し

たオープンデータを活用し，セキュリティ水準を数値化す

るサプライヤー企業のセキュリティ評価手法を提案した

[9]．この方式で，サプライチェーン上のサプライヤー評価

方法の枠組みを示し，実装には詳細に言及していない． 

本稿では，評価対象のサプライヤー企業に関するセキュ

リティニュースからクラスタリング分析により抽出したキ

ーワード群を Social Networking Service(以下，SNS)や Web

検索エンジンの表示順序を利用して評価し，選定されたキ

 

Computer Security Symposium 2020 
26 - 29 October 2020

©  2020 Information Processing Society of Japan －801－



 

 

 

 

ーワード群を説明変数とした重回帰分析によりセキュリテ

ィ評価値を算出する方法を提案する．さらに，機械学習の

アプローチを用いて実装の観点で評価を実施し，その実現

可能性を示す． 

 

2. 関連研究 

サプライチェーンにおける情報セキュリティに関する

取り組みとして，久保ら[6]は，日本企業を対象に，サプラ

イチェーンのリスク管理の PDCAサイクルを提案している．

その中で，サプライヤーのモニタリングには立ち入り監査

が一般的であるが，コストの面から国際標準による認証が

有効と言及している．しかし，それだけでは，サプライヤ

ーによる情報セキュリティ事故の抑制は限定的であると述

べられており，効果的なサプライヤー評価方式の必要性が

示唆されている．原田ら[7]は，サプライチェーン全体の IT

ガバナンスを調整し，統合する方法を提案している．この

方式でも，サプライヤーのモニタリングと評価に言及して

いるが，具体的な方式は示されていない．そこで我々は，

国際標準や業界標準を参考に作成された，青地らのサプラ

イヤーのリスクマネジメントのフレームワーク[8]の一部

のステップを技術的に解決する方法として，サプライヤー

の情報セキュリティに関するオープンデータを情報源ごと

に重みづけしてリポジトリ化し，セキュリティ評価要求に

応じてセキュリティ評価値を算出する方式を検討した

[9](図 1)．検討の結果，セキュリティ評価にオープンデー

タを使用することで説明可能なセキュリティ評価値を算出

する枠組みは確立したが，具体的な情報源や実装への言及

をしていない． 

一方で，サプライヤーのセキュリティ評価は，一般的に

企業が独自に行うことが多い．そこで効果的なサプライヤ

ーのセキュリティ評価手法を検討するにあたり，取引先企

業に対する属性確認や口座開設時のセキュリティチェック，

CSR 評価に関する評価方法や判断基準を調査した．  

 

図 1 筆者らのサプライヤー企業の評価方法[9] 

                                                                 
a https://www.tsr-net.co.jp/service/product/national/evaluation/ 

その結果，属性確認は東京商工リサーチの企業評点aや，

日経テレコンの企業情報b，自社内のブラックリストなどの

情報源から総合的に判断していることが分かった．また，

評価に有料の情報や非開示の情報を参照する場合は，評価

結果の検証(説明)が難しい．そこで我々は，「セキュリティ

評価値が未知のサプライヤーのセキュリティ評価値を説明

可能な形で算出すること」を課題に設定する． 

 

3. 提案方式 

本稿では，セキュリティ評価値を機械学習のアプローチ

で推定する方法を提案する．セキュリティ評価値が未知の

サプライヤーの評価値を求める方法として有効な手法が，

機械学習である．機械学習を利用したもっとも単純な方法

として，取引可否が既知のサプライヤーをニューラルネッ

トで学習して分類機を構築したうえで，未知のサプライヤ

ーを判断する方法が考えられる．しかし，分類の過程がブ

ラックボックスになるため，「説明可能な形で算出できる」

という課題を解決できていない．そこで我々は，セキュリ

ティニュースに含まれるキーワードのセキュリティ評価値

に対する寄与率をもとに，セキュリティ評価値を検証(説

明)するアプローチを採る．このアプローチを実現するため

の単純な方法は，重回帰分析を用いて，サプライヤー企業

が信頼できるか否かを，複数の説明変数によって説明する

ことである． 

そこで，セキュリティニュースを重回帰分析し，サプラ

イヤーのセキュリティを評価する方式(以降，本方式)を提

案する(図 2)．始めに，セキュリティキーワードを特定し，

ニュースサイトからニュースを収集する．次に，収集した

ニュースに含まれるキーワードを分析し，キーワード群(説

明変数候補)を作成する．そして，Web 検索エンジンの表示

順序や SNS による反響を考慮して説明変数候補からセキ

ュリティ評価値を算出する重回帰式の説明変数を選択する． 

 

 

図 2 提案方式の流れ 

b http://telecom.nikkei.co.jp/guide/menu/company/ 

情報源(インターネットニュース) 

セキュリティ評価値の予測 

セキュリティ評価値の算出式(重回帰式)の作成 

ニュースの収集 

ニュースの評判の分析 
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図 3 本方式の実装イメージ 

 

重回帰式は，既存のセキュリティ評価(企業評点など)に

回帰するように作成する．最後に，評価対象のサプライヤ

ーに関するニュースを収集し，重回帰式にあてはめること

で，セキュリティ評価値を予測する．このようにすること

で，算出したセキュリティ評価値を反響の高いキーワード

によって説明可能となり，課題を解決することができる． 

図 3 は本方式の実装イメージである．以降では，本方式

の説明と併せて実装のポイントも説明する． 

 

3.1 ニュースの収集 

セキュリティ評価に使用するニュースを収集するため

に，以下の方法で使用するキーワードを選定する． 

 セキュリティ関連ニュースサイトに掲載されているニ

ュースを形態素解析し，頻出キーワードを抽出 

 セキュリティ関連ニュースサイトに掲載されている注

目キーワードを使用 

このように抽出したキーワードを用いて，学習対象の企

業に関するセキュリティ関連ニュースを検索する．具体的

には，既存の企業評点が存在する企業を選出し，「[企業名]

＋[セキュリティキーワード]」でニュースを検索する．検索

したニュースに共通的に含まれるキーワードを説明変数の

候補とする． 

この手順を実装する場合，まず，Web に公開されている

セキュリティ関連ニュースを Web スクレイピング

[10][11][12][13]の技術を用いて収集する．収集したニュー

ス内容を形態素解析[14][15]によってキーワードを抽出す

る．次に，抽出したキーワード群を分析し，重要と判断し

たキーワード群を説明変数の候補とする．キーワード群の

分析には，クラスタリング分析を用いる．ニュースを形態

素解析して抽出したキーワード群を，クラスタリング分析

して得られたクラスタ(以降，キーワードクラスタ)を説明

変数の候補とする． 

キーワードを分析する方法としてクラスタリング分析

を採用した理由を詳述する．分析方法は大きくトピック分

析とクラスタリング分析の 2 種類がある．トピック分析は，

多くの文章情報から潜在的な意味(トピック)を把握するた

めの手法である． LSA(Latent Semantic Analysis)[16] ，

PLSA(Propabilistic Latent Semantic Analysis)[17]，LDA (Latent 

Dirichlet Allocation)[18]が代表的な手法として存在する．こ

れらの方法に共通するのは，文章中に潜在的にトピックが

複数存在するということである．今回は，セキュリティ評

価向けに情報源を分析するため，潜在的なトピックは「情

報セキュリティ」に関連したものに限られる．そのため，

期待した数のトピック(説明変数の候補)を得られるとは考

えにくい．そのため，トピック分析は利用せず，クラスタ

リング分析を用いる． 

クラスタリング分析を実施するにあたり，文章中に含ま

れる単語をベクトル化する．ベクトル化する手法には，TF-

IDF(Term Frequency-Inverse Document Frequency)法[19][20]，

Word2Vec[21]，Doc2Vec[22][23]，Fasttext[24]といった手法が

あるが，今回用いる情報源の特徴や評価のしやすさを考慮

し，Word2Vec を単語のベクトル化方式として採用する． 

ベクトル化した情報をクラスタリング分析する方式は，

階層型クラスタリングと非階層型クラスタリングに大別さ

れる．階層型クラスタリングは，ビッグデータのようにク

ラスタリング対象が多い場合に計算量が爆発する欠点があ

る[25]．本方式はセキュリティニュースのようなビッグデ

ータを扱うため，ビッグデータの分析に強い非階層型クラ

スタリングを採用する．非階層型クラスタリングには， k-

means 法 ， DBSCAN (Density-based spatial clustering of 

applications with noise）[26]， Mean-shift[27]がある．DBSCAN

や Mean-shift は予めデータの特性が分からない場合に不向

きであるため，k-means を用いる． 

 

3.2 ニュースの評判の分析 

収集したニュースに対し，ニュースヘッドラインの Web

ページ表示順序，ヒット数，及び SNS による「ツイート数」

「リツイート(RT)数」「いいね数」等を調査し，以下の例の

ように反響の多いニュースを特定する． 

 検索サイトヒット数 100 件以下は除外 

 ツイート数，RT 数，いいね数がすべて 0 のものは除外 

実装の観点では，検索エンジンに関する情報は Web スク

レイピング，SNS に関する情報は Twitter API[28]などを使

用する．ツイート，リツイート(RT)，いいね，が最も単純

な指標だが，投稿内容を端的に表すキーワードであるハッ

シュタグや，ツイートがユーザに表示された回数を表す指

標であるインプレッション，エンゲージメント(クリック，

リツイート，返信，フォロー，いいね)の数をインプレッシ

ョンの合計数で割って算出した指標であるエンゲージメン

ト率を利用することで，より高精度な反響情報を得ること
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ができる． 

SNS から得られる情報から 3.1 で作成したキーワードク

ラスタを選定する方法は，以下のように行う． 

手順1 キーワードクラスタの各クラスタに含まれるキー

ワードからいくつかを選択c 

手順2 選択したキーワードを用いて Twitter API で検索

し，ツイート，リツイート(RT)，いいね等の情報

を収集 

手順3 収集した情報を分析し，インプレッション，エン

ゲージメント率を計算し，これらの指標で反響が

高いと判断されたキーワードクラスタを説明変数

の候補として採用 

 

3.3 セキュリティ評価値を求める重回帰式の作成 

既存のセキュリティ評価値(企業評点や，自社の取引実績

など)を目的変数，3.2 の処理によって選択されたクラスタ

を説明変数とする．セキュリティ評価値𝑦の重回帰式を数

式(1)に表す．但し，𝑥𝑛は，キーワード群𝑛のニュース数であ

り，𝛽𝑚は偏回帰係数で，最小二乗法で求めたものである． 

𝐲 = 𝜷𝟎 +𝜷𝟏𝒙𝟏 + 𝜷𝟐𝒙𝟐 + 𝜷𝟑𝒙𝟑  (1) 

例えば，東京商工リサーチの企業評点を目的変数，セキ

ュリティニュースに含まれる共通的なキーワード群の出現

数を説明変数とすると表 1 のようになる．また，表 1 から

重回帰式を作成すると数式(2)のようになる． 

y = 69.6319 + (−0.6283𝑥1) + 0.0042𝑥2 + (−0.0016𝑥3)  (2) 

重回帰式は，目的変数にあたる情報が複数ある場合は複

数作成する．重回帰式の作成が，本方式の性能に大きく影

響する．そのため，別途 4 章にて評価を実施した． 

 

3.4 評価対象のセキュリティ評価値の算出 

未知のサプライヤー企業について，説明変数として用い

た𝑥1～𝑥3のキーワードを含むニュースをカウントし，導出した複

数の重回帰式に当てはめることで得られるセキュリティ評

価値の平均値を最終的なセキュリティ評価値とする． 

 

表 1 目的変数と説明変数の例 

企業名 

企業評点 

(目的変数) 

(𝑦) 

キーワード群(説明変数) 

“脆弱性”,
“JVN”,“CVE” 

 (𝑥1) 

“コマンド” 

(𝑥2) 

“セキュリティ” 

(𝑥3) 

A 社 69 0 5 392 

B 社 63 4 372 5,180 

C 社 69 0 125 3,490 

D 社 53 2 170 3,480 

E 社 63 1 185 4,690 

 

                                                                 
c 簡易的な実験の結果，キーワードは 3 程度までであれば，反響情報を得

やすいことがわかっている 

例えば，サプライヤーA のセキュリティ評価値を計算す

る場合，表 2 に示したようにキーワード群を含むニュース

が見つかったとする．これを数式(1)にあてはめると，サプ

ライヤーA のセキュリティ評価値は 64.6533 点となる． 

 

4. 評価 

本章では，本方式が効果的に動作するパラメータを特定

するための評価を行う．本方式は，機械学習の一般的な手

順を踏襲しているため，期待する効果を得るには適切なパ

ラメータ設定が不可欠である．特に重回帰式の作成がセキ

ュリティ評価値の精度に大きく影響するため，重回帰式の

作成に焦点を置き，評価を実施した． 

 

4.1 評価環境 

評価環境を表 3 に示す．ただし，評価に必要な主たる

ものとし，依存ライブラリは記載していない． 

評価データは，特定のサプライヤー企業に関する情報

を利用することが望ましかったが，サプライヤー企業に関

する情報(セキュリティニュース)が現時点では十分に公開

されていない．そこで，ある製品の仕向け地を対象とした

取引国の分類に関する重回帰式の作成するケースを想定

し，特定の国に関するセキュリティニュースを評価データ

としてセキュリティ評価値の算出を試行した． 

 

表 2 未知のサプライヤーA に関する情報 

企業名 

キーワード群(説明変数) 

“脆弱性”,
“JVN”,“CVE” 

(𝑥1) 

“コマンド” 

(𝑥2) 

“セキュリティ” 

(𝑥3) 

サプライヤーA 3 100 2150 

 

表 3 評価環境 

種別 S/W 備考 

プラット
フォーム 

Anaconda 3.6 

64bit(Anaconda3-

2019.10) 

開発ツール Jupyter Notebook 

6.0.1，数値計算用に numpy 

1.16.5，機械学習用に scikit-

learn 0.21.3 を含む 

開発言語 python 3.7.4 - 

スクレイ
ピング 

requests 2.22.0 

selenium 3.141.0 

beautifulsoup4 4.8.0 

selenium の WebDriver には
Firefox に対応する
geckodriver 0.26.0 を使用 

形態素解
析 

mecab 0.996 (64bit) 

mecab-python-

windows 0.996.3 

collections 3.6 

64bit 版 MeCab は有志によ
るビルドdを使用 

collections 3.6 は辞書用 

自然言語
分析 

genism 3.8.1 LDA 及び Word2Vec を使用
する(詳細は後述) 

 

 

d https://github.com/ikegami-yukino/mecab/releases/tag/v0.996 
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4.1 重回帰式のチューニング 

ある製品の仕向け地を評価対象とし，「国」レベルで仕向

け地を評価する．経産省の輸出管理上における国別カテゴ

リーeと制裁情報fを参考に禁輸国，注意国，ホワイト国を定

義し，これを目的変数とした重回帰式を作成する．なお，

Twitter API によるキーワードの反響調査は分析に時間を要

することから，机上検討のみとした．評価対象の仕向け地

は以下のとおりである． 

禁輸国 ： ウクライナ，イラク，スーダン 

注意国 ： ロシア，アラブ，イスラエル，中国 

ホワイト国 ： チェコ，オーストラリア，英国，ドイツ 

仕向け地の評価を目的変数，ニュースのキーワードクラ

スタを説明変数とした重回帰式を以下の手順で作成した． 

手順1 セキュリティニュースの収集 

(1) ScanNetSecuritygの最新ニュース 1050 件(2020/3/3 時点)

を収集(ニュースクラスタ用)  

(2) ScanNetSecurity で各国名をキーワードに検索し，上位

10 件のニュースを収集(仕向け地クラスタ用) 

手順2 収集したニュースのクラスタリングh 

(1) ニュースクラスタ用データからクラスタを作成 

(2) 仕向け地クラスタ用データからクラスタを作成 

手順3 ニュースクラスタへの仕向け地のマッピング 

(1) ニュースクラスタに対応するキーワードと，仕向け地

クラスタに対応するキーワードを比較し，マッピング

を実施 

(2) 仕向け地ごとのクラスタに含まれるキーワード数の特

性を考慮し，説明変数用のクラスタを選定 

手順4 選定した説明変数から重回帰式を作成 

表 4 に手順 3 の実施結果を示す．仕向け地の特性(禁輸

国，注意国，ホワイト国)ごとに分布に差があれば，回帰

式の説明変数として採用できる． 

 

表 4 ニュースクラスタへの仕向け地のマッピング 

  目的
変数 

説明変数候補 

  C1 C2 C3 C4 C5 C6 C7 C8 C9 C10 

禁
輸
国 

ウクライナ 2 2 4 0 0 0 1 3 1 2 0 

イラク 2 1 5 0 1 1 2 1 0 4 0 

スーダン 2 3 2 0 1 0 0 0 0 0 0 

注
意
国 

ロシア 1 2 5 1 0 0 1 1 0 0 1 

アラブ 1 2 4 0 0 0 1 3 1 2 0 

イスラエル 1 1 4 2 1 0 2 3 0 3 0 

中国 1 5 35 7 8 5 6 7 0 7 1 

ホ
ワ
イ
ト
国 

チェコ 0 2 2 2 1 0 3 0 0 2 0 

オーストラリア 0 0 4 0 1 1 1 0 1 0 0 

英国 0 0 2 1 2 1 2 0 0 1 0 

ドイツ 0 1 6 0 2 1 2 2 0 2 0 

目的変数：禁輸国=2,注意国=1,ホワイト国=0 

 

                                                                 
e https://www.meti.go.jp/press/2019/08/20190802001/20190802001.html 

f https://www.meti.go.jp/policy/external_economy/trade_control/01_seido/04_sei

sai/seisai_top.html 

そこで，クラスタの分布を仕向け地の特性ごとにレーダ

ーチャートで可視化したものを図 4 に示す(外れ値の中国

は除外)．禁輸国，注意国，ホワイト国の各チャートの形が

異なる場合，説明変数(クラスタ)が独立していると考えら

れるが，チャートに特徴が表れなかった．また，クラスタ

すべてを説明変数として重回帰式を作成しても，多重共線

性により，説明変数の P-値が計算できなかった． 

さらに仕向け地の特性と各クラスタに対応するキーワ

ード数を精査し，目視により特徴が出たクラスタ

1,3,4,5,6,7,9 に絞った結果が図 5 である．仕向け地の特性

によりレーダーチャートの形が異なっており，これらのク

ラスタが説明変数の候補として有効と判断した． 

次に，クラスタ 1,3,4,5,6,7,9 を説明変数とした場合の重

回帰式を数式(3)に，その評価結果を図 6 に示す．但し，

CnKw は，クラスタ n のキーワード数である． 

目的変数 = 1.3699 + 0.3094×C1Kw  

+ 0.3411×C3Kw + (-0.2674)×C4Kw  

+ 0.3805×C5Kw + (-1.2505)×C6Kw  

+ (-0.2312)×C7Kw +(0.7228)×C9Kw 

 (3) 

今回作成した重回帰式(数式(3))の決定係数は図 6 中の

「重決定 R2」から 0.90 であることがわかる．これは，説

明変数が目的変数を 90%説明していることを表す．決定係

数は，1 に近づくほど目的変数の選択がもっともらしいと

判断できるため重要な指標となる．しかし，決定係数の良

し悪しに統計学的基準はないため，重回帰式を比較評価す

る時の指標とする．P-値は説明変数の信頼度を表し，統計

的仮説検定により説明変数による値の算出が偶然によるも

のか否かを判定している．数式(3)は，クラスタ 1,6,9 の P-

値が小さく，今回のデータでは，目的変数との関連性が大

きいことがわかる． 

 

図 4 クラスタ分布(全クラスタ) 

 

 

図 5 クラスタ分布(選定後) 

 

g https://scan.netsecurity.ne.jp/ 

h クラスタ数はデータセットから決定すべきだが，今回は 10 で固定． 
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図 6 重回帰式の評価 

 

参考までに，今回得られた回帰式の評価(図 6)から，P-値

の低いクラスタのみを抽出して，再度重回帰式を作成した

ところ，決定係数が低下した．P-値が低く，決定係数を高

くする説明変数の選択をすべきであるが，本評価環境では

明確な傾向を把握できなかった． 

 

5. 考察 

評価結果から，本方式の実現可能性について考察する．

まず，即時性，多様性，検索性が高いセキュリティ関連の

インターネットニュースを情報源として採用するうえでは，

同一トピックに対する情報量の多さとコンテンツの裏付け

の不十分さをカバーする必要がある．そこで，インターネ

ット検索エンジンや，特定の情報に対する個人の意見を収

集しやすい SNS を使い，セキュリティ評価値を算出する重

回帰式の精度を高めることができる可能性があることがわ

かった．ニュースのようなビッグデータには，機械学習の

アプローチが有効であり，既存の正解データ(企業評点な

ど)へ回帰させることで，セキュリティ評価値を算出できる． 

本方式で正確なセキュリティ評価値が予測できるかは重回

帰式の精度に依存する．検討の結果，より多くの情報を含

む長い文章を持つ偏りのないセキュリティニュースを情報

源とし，クラスタリング分析による説明変数候補の抽出，

SNS による説明変数の選択によって品質の高い重回帰式が

得られる可能性が高いことがわかった． 

本評価環境では，高い決定係数と低い P-値を含む説明変

数から構成される重回帰式が得られているため，セキュリ

ティニュースが情報源として適切であるといえる．しかし，

重回帰式は説明変数の選択によって決定係数が大きく変化

するため，説明変数の選択には多くの試行錯誤が必要とな

る．これを手動で行う場合，評価者の主観や世情が大きく

反映される恐れがあるが，SNS で反響の大きいキーワード

を含むクラスタから説明変数を選択することで，主観の混

入や試行錯誤の削減が可能になる．SNS による説明変数の

選択については，各クラスタの上位キーワード 3 つ程度を

SNS で検索することで，キーワードの反響情報を得られる

ことが追加調査の結果からわかっているが，本方式への組

み込みについては追加の評価が必要である． 

 

6. まとめ 

本稿では，サプライチェーンにおけるサプライヤーのセ

キュリティ評価を自動で実施するための，Web データの回

帰分析によるセキュリティ評価手法を提案した．また，セ

キュリティ評価値を検証可能な形で算出するという課題に

対し，本評価環境下では，本方式が有効かつ実装が可能で

あることを示した．さらに，本方式におけるセキュリティ

評価値の算出精度を向上させるパラメータ調整方針を明ら

かにした．本方式を実用レベルまで高めるには，より高精

度のチューニングが必要である．そのためには，近年研究

が盛んに行われている説明可能な AI(XAI:Explainable 

Artificial Intelligence)[29]を用いることも有効と考えられる． 
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