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概要：本研究では，Raspberry Piを用いた IoTハニーポットの開発を行う．本研究の目的は，IoT機器に

対するサイバー攻撃を観測，分析することである．このシステムでは sshと telnetを稼働させ，多くの攻

撃を調査する．入手したマルウェアの分析を行い，IoT機器への攻撃の実情を調べる．また，攻撃者には

通信を行わせないことで，侵害が広まることを防ぐ．
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Abstract: In this research， we improve the IoT honeypot with Raspberry Pi．The purpose of this study
was observe and analyze cyber attacks on IoT devices．This system runs ssh and telnet and investigates
many attacks．The obtained malware is analyzed to determine the actual status of attacks on IoT devices．
And， banning the connect by attacker for do not spread infringement．
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1. はじめに

近年，IoT対応製品が普及し，その数は 2020年に 400億

台を超すといわれている．IoTによって，生活から事業ま

での幅広い情報が収集され，利用されている [1]．これに伴

い，Miraiと呼ばれるマルウェアを中心とした脅威も増加

している [2]．Miraiは IoT機器を標的としたウイルスで，

ソースコードが公開されているため様々な亜種が存在して

いる．また，Miraiは侵入した機器の CPUアーキテクチャ
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を確認し，それに応じた攻撃バイナリをダウンロードする．

2016年には Miraiに感染したボットネットによる DDoS

攻撃が行うわれ,この攻撃は最大 620Gbpsにも達した．

2018年 9月には Chaluboとよばれるマルウェアが活発

になった [3]．このマルウェアの目的は，IoT機器を含む ssh

サーバに対して不正アクセスを行うことである．最終的に，

DDoS攻撃用のマルウェアをダウンロードし，DDoS攻撃

を実行する．Chaluboは広範囲の IPアドレスをスキャン

し，ポート 22番で sshを稼働しているデバイスを探索す

る．その後，一般的なデフォルト設定を使った辞書攻撃か

脆弱なパスワードに対する総当り攻撃などで認証情報を入

手する．ChaluboにはMiraiのコードが使われていること

から主な標的は IoT機器と考えられる．

つまり IoT機器の telnetや sshへの攻撃はこれからも続

くと考えられる．そのため企業や個人は IoT機器への攻

撃を監視する必要があるが，中小企業などは情報セキュリ

ティに使える予算が少ないという問題点がある [4]．そこで

本研究では IoT機器のための安価なハニーポットを提案す
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る．本システムは高対話・サーバ型ハニーポットであり，

ハードウェアに Raspberry Piを用いる．これにより安価

で手軽にハニーポットを構築できる．

2. 先行研究

小寺らは，QEMUを用い 6つの CPUをエミュレーショ

ンし telnetベースの IoT向けハニーポットを開発してい

る [5]．

Paらは，フロントエンドで telnetを模しバックエンド

で IoTBOXを動作させたハニーポットを開発している [6]．

81日間の運用で IoT機器への攻撃を観測し，80万の IPア

ドレスから 48万件のマルウェアのダウンロードがあった

ことを報告している．これらのマルウェアの中には既存の

telnetハニーポットでは補足できないものもあった．

鈴木らは，より多くの攻撃を観測するために文献 [6]の

機能拡張を行った [7]．DVRやルータ，IPカメラのサービ

スを模擬することでこれらに対する攻撃を確認した．プロ

キシを用い，多数の IPアドレスを割り当てれるように改

良した．

坂野らは，アノマリ手法を用い IoT機器の通信からマル

ウェアの感染を検知する方法を提案している [8]．この研

究では事前調査として IoT機器を模したハニーポットで

telnetと sshへの攻撃を観測した．約 2週間の運用で telnet

には 2.7万回，sshには 4.6万回のログインが行われた．

3. IoTハニーポットの構成

本章では本研究で提案するハニーポットの構成と機能に

ついて述べる．

3.1 ハードウェア

ハードウェアには Raspberry Piを用いる．理由は入手

しやすく，安価であるためである．また，環境の複製が容

易であるためクリーンな環境を保つことができ，かつ短時

間で複製することができるためである．Raspberry Piの

CPUアーキテクチャは ARMであるため，MiraiとMirai

から派生したマルウェアの標的になりやすく，IoTハニー

ポットのハードウェアの条件として適している．

3.2 システム構成

提案システムは攻撃を待ち受けるハニーポット，攻撃の

記録を保存する管理サーバ，マルウェアを入手するダウン

ロードサーバの 3つから成る．ダウンロードサーバは管理

サーバ上で動作する．提案システムのネットワークの構成

を図 1に示す．

ハニーポットの OSには Raspberry Pi OS (32-bit) with

liteを用いる．

図 1 ネットワーク構成
　

3.3 機能

本節では本研究のハニーポットの機能について述べる．

3.3.1 動作するプロトコル

Miraiは telnetに対し攻撃を行うため，ハニーポットで

は telnetdを用いて telent(23/tcp)を受け付ける．

また sshへの攻撃も予想されるため，openssh-serverを

用いて ssh(22/tcp)を受け付ける．デバイス検索エンジン

である Shodan[9]で，ポート 22番で稼働している sshの数

を調査した結果，ssh全体の数は 20,877,142個，ポート 22

番で稼働している sshの数は 18,517,642個だった．よって

IoT機器の sshは 9割以上がポート 22番で稼働している

ため，本研究のハニーポットもポート 22番で sshを稼働

させる．

3.3.2 ログイン時のメッセージ

sshを用いて Raspberry Pi OSへログインを行うと OS

のバージョン情報が表示される．このメッセージの中に

raspberrypiという単語あるため，攻撃者に Raspberry Pi

であることが気づかれてしまう．そこでメッセージを変更

し，攻撃者に与える情報を減らす．まず OSのバージョン

情報を隠すために/etc/pam.d/sshdを編集する．また最終

ログインの情報を隠すために，ユーザのホームディレク

トリに.hushloginを作成する．警告メッセージを隠すため

に，/etc/profile.d/sshpwd.shの標準出力を空にする．

telentを用いて Raspberry Pi OSへログインを行うと以

下のメッセージが表示される．こちらもメッセージの中に

raspberrypiという単語あるため，攻撃者に Raspberry Pi

であることが気づかれてしまう．

Trying アドレスIP . . .

Connected to アドレスIP .

Escape charac t e r i s ’ ˆ ] ’ .

Raspbian GNU/Linux 10

ra spbe r ryp i l o g i n :

そこで攻撃者に与える情報を減らすために/etc/inetd.conf

の telnetdに hオプションを追加し、ログインバナーを隠

す．また hostnamectlコマンドで Hostnameを ubuntuに

変更し以下のようにメッセージを変更する．

ubuntu l o g i n :
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表 1 ユーザ名とパスワードの組み合わせ
ユーザ名 パスワード

admin admin

support support

user user

Administrator admin

service service

supervisor supervisor

guest guest

admin1 password

666666 666666

888888 888888

ubnt ubnt

tech tech

mother fucker

3.3.3 ユーザ名とパスワード

表 1はMiraiのソースコード [10]に記載されたユーザ名

とパスワードの組み合わせの一部である．この組み合わせ

のアカウント情報をハニーポットに追加した．これにより

攻撃者がハニーポットにログインできる可能性が増え，観

測できる攻撃が増えると考えられる．

また管理者である rootを一般ユーザに変更し，rootでロ

グインしても管理者権限でコマンドを実行できないように

する．これにより rootへの攻撃を安全に観測できる．root

で vipwコマンドでユーザ情報ファイル/etc/passwdを編

集し，rootを別のユーザ名に変更する．次に vipw -sコマ

ンドでパスワードファイル/etc/shadowを編集し，rootの

ユーザ名を先程と同じものに変更する．passwdコマンド

で，パスワード情報を更新する．vigr コマンドでグルー

プ情報ファイル/etc/sgroupを編集し，rootのグループを

一般のグループに変更する．次に vipw -sコマンドでパス

ワードファイル/etc/groupを編集し，rootのグループを先

程と同じものに変更する．これにより，ユーザ名が rootで

ある一般ユーザが作成できる．

3.3.4 コマンドの記録

Snoopy Logger[11]を用い，攻撃者がログイン後に実行

するコマンドを記録する．このログにより攻撃者が IoT機

器を乗っ取る過程とその後の動きを知ることができる．ロ

グは管理サーバに FTPで送信し，保存する．

3.3.5 マルウェアのダウンロード

ログを毎分監視し，ftp，curl，wgetのいずれかのコマン

ドが実行されていれば攻撃者がマルウェアのダウンロード

を試みたとし，ダウンロードサーバでマルウェアのダウン

ロードを行う．

3.4 活動の制限

本節では攻撃者にハニーポットを乗っ取られる可能性を

減らすための制限について述べる．

3.4.1 ログインの制限

管理者へのリモートログインを禁止し，攻撃者が一般

ユーザでのみ活動するように制限する．またハニーポッ

トの設定が変更されることを防ぐため，一般ユーザは

sudoコマンドを利用できないようにする．通常 telnetで

の管理者へのリモートログインは禁止されている．ssh

は/etc/ssh/sshd configの PermitRootLoginの項目を NO

にし，管理者へのリモートログインを禁止する．

3.4.2 通信の制限

iptablesを用い，管理サーバ以外の通信を禁止する．ロ

グインがあった場合はログインから 5 分後に通信を遮断

し，5分後に再び通信を受け付ける．

3.4.3 バイナリの実行制限

攻撃者は/tmp や/home にマルウェアをダウンロード

する傾向がある．そのため/tmpと/homeに置かれた実行

ファイルを実行不可能にする．カーネルのパーティション

とは別のパーティションを用意し，noexecオプションを付

けてマウントする．noexecオプションを付けてマウントし

たパーティションはバイナリの実行ができなくなる．しか

し noexecオプションを使っても ld-linux.soコマンドを使

うとバイナリの実行ができる問題がある [12]．

3.4.4 一部のコマンドの実行制限

一般ユーザのシェルを rbashにする．シェルが rbashで

あると bashの組み込みコマンドは実行できるが，cdコマ

ンドを用いたディレクトリの移動や/を含むコマンドの実

行ができなくなる．これにより，攻撃者の不正な操作を防

げる．

4. まとめと今後の課題

本研究では，IoT機器向けの安価なハニーポットの開発

を行うにあたって，IoT機器に対するセキュリティ侵害事

例をもとにシステムの機能と構築方法を示した．今後の課

題として，提案ハニーポットを実装し実験を行うことで有

効性を示すことが挙げられる．またハニーポットの複製が

手動で行うことになるため，ネットワークを介した自動イ

ンストールの機能を追加し作業者の負担を減らす必要が

ある．
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