
Androidにおける悪性Webサイトアクセスの
可視化手法の提案とページ遷移分析
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概要：Androidにおいて，利用者による操作の意図に反してリダイレクトにより，悪性Webサイトヘ誘導

する攻撃が存在する．この攻撃では，遷移元サイトから複数の経由サイトへ遷移した後，悪性Webサイト

ヘ遷移することが多い．さらに，経由サイトでは，遷移先 URLの生成やブラウザの履歴の変更しており，

攻撃において重要な役割を担っている．このため，経由サイトに着目して分析することで攻撃の特徴が明

らかになる可能性がある．しかし，Webアクセスを可視化する従来手法では，良性WebサイトのWebア

クセスを可視化できるものの，上記のように経由サイトでの履歴の変更や通信を伴わない URLバーの変

更などにより，悪性Webサイトの解析が困難であった．そこで，本研究では，従来のWebアクセス可視

化手法を拡張し，Android上の悪性Webサイトアクセスを可視化する新たな手法を提案する．この手法を

用いて，既知の利用者の意図しないWebサイトへ遷移するWebサイトへアクセスし，ページ遷移を分析

したところ，複数の遷移元サイトから共通の経由サイトや悪性Webサイトへページ遷移する事例があるこ

とが明らかになった．また，ページ遷移の分析で発見された FQDNの中にスマートフォンを対象にした

ユーザ参加型Web媒介型攻撃対策の実証実験により収集されたログに含まれる FQDNと一致する FQDN

があり，遷移元サイトが異なる事例が見つかった．本稿では，ページ遷移の分析の結果を述べる．また，

経由サイトや悪性Webサイトの特徴を用いた検知手法の実現可能性を示す．

キーワード：Web媒介型攻撃，利用者の意図しないWebサイト，Webセキュリティ，Android，Webブ
ラウザ
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Abstract: There is an attack that redirects a user to an unwanted website on Android. In this attack, the
user often transitions from landing website to multiple transit sites, and then to a malicious website. There-
fore, it is possible to clarify the characteristics of the attack by focusing on the transit site. In this study, we
analyzed the page transitions to unwanted websites and found that there were cases of page transitions to the
same transit or malicious websites from multiple landing websites. Besides, some of the FQDNs discovered
by the analysis of page transitions were found to be identical to the FQDNs in the experiment data collected
by the demonstration experiment, and the landing sites were found to be different.
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1. はじめに

Android 端末を対象とした攻撃の 1 つに利用者の意図

しないWebサイト（以降，悪性Webサイト）へ誘導する

攻撃がある．この攻撃では，遷移元サイトから複数の経

由サイトを経由した後，悪性Webサイトへ遷移する．経
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図 1 可視化手法のログの取得方法と可視化手法の出力

由サイトでは，悪性Webサイトへの誘導やブラウザの履

歴を変更しており，攻撃において重要な役割を担ってい

る．また，経由サイトが存在する点は，文献 [1]で述べられ

ている Drive-by Download攻撃に類似している．しかし，

Android端末では，利用者の許可なくアプリケーションを

インストールすることはできない．このため，Android端

末における攻撃は，偽警告画面や偽の当選懸賞画面など利

用者を欺いてアプリをインストールさせることや個人情報

をフォームに入力させることによって詐取することが多

い．また，この攻撃では，攻撃者は遷移元サイト，経由サ

イトおよび悪性Webサイトを用意する必要があり，多く

の労力が必要であると推察する．しかし，経由サイトや悪

性Webサイトは頻繁に作成されている．

このため，我々は，複数の遷移元サイトから共通の経由

サイトや悪性Webサイトへ遷移するという仮説を立てた．

もし，仮説が正しければ，複数の遷移元サイトからのペー

ジ遷移を分析することで，同一の経由サイトや悪性Web

サイトヘ遷移する様子が観測できると推察する．また，も

し，複数の遷移元サイトから同一の経由サイトや悪性Web

サイトヘ遷移する事例が見つかれば，攻撃の防止に利用で

きる可能性がある．

本稿では，URLバーに表示された URLを利用したペー

ジ遷移の可視化手法（以降，提案手法）を提案する．この

手法は，我々が [2]で提案した可視化手法を改良した手法

である．次に，既知の複数の遷移元サイトから同一の経由

サイトや悪性Webサイトへ遷移する事例について述べる．

最後に，遷移元サイト，経由サイト，悪性Webサイト，お

よび遷移を発生させるコードを含む外部ファイルの FQDN

をWeb媒介型攻撃観測システムによる収集データから検

索した結果を述べる．具体的には，検索の結果，収集デー

タに含まれる FQDN と一致する FQDN が 5 件発見でき

た．この結果は未知の遷移元Webサイトから悪性Webサ

イトへ遷移することを防止できる可能性を示す．

2. 従来のWebアクセス可視化手法

2.1 目的と全体像

従来のWebアクセス可視化手法 [2]（以降，従来の可視

化手法）は，Androidにおける遷移元サイトから悪性Web

サイトまでのページ遷移を可視化することで分析を支援す

表 1 Web アクセス観測機構 [3] で収集可能な情報

項目 説明

タイムスタンプ
HTTP リクエストヘッダ

生成直後の時刻

URL Web コンテンツの URL

IP アドレス 通信先の IP アドレス

HTTP リクエストヘッダ –

HTTP リクエストボディ –

HTTP レスポンスヘッダ –

HTTP レスポンスボディ –
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図 2 可視化手法の出力の概要

る．この手法は，読み込まれた外部ファイルや遷移の様子

を可視化することで，遷移を発生させる攻撃の全容を解析

者が理解するまでの時間を短縮し，経由サイトや悪性Web

サイトヘ遷移を発生させるコードの特定に要する時間を減

らすことを目指す．

従来の可視化手法のログの取得方法と可視化手法の出力

を図 1に示す．従来の可視化手法は，Android WebView

におけるWebアクセス観測機構 [3]（以降，観測機構）を

利用して収集したログ（以降，HTTP通信のログ），およ

びアクセシビリティサービスを用いて収集した URLバー

の文字列を利用する．観測機構で収集可能な情報を表 1

に示す．これにより，リファラが抑制された場合に直前に

URLバーに表示されていた URLが遷移元 URLである可

能性が高いため，直前に URLバーに表示されていた URL

に対応する HTTP通信のログを遷移元と推定する．また，

可視化手法の出力の概要を図 2に示す．可視化手法では，

収集したログをもとに，各 HTTP通信の遷移元を推定し，

グラフでページ遷移や外部ファイルの読み込みの様子を可

視化する．

また，リダイレクトが発生する悪性Webサイトの特徴

の 1つにドメインを取得してから経過した期間を示すドメ

イン年齢が低い傾向がある [4]．このため，ドメイン名の

Whois情報を取得し，ドメイン取得日を収集する．これに

より，膨大な HTTP通信のログの中から攻撃に関わる可

能性の高いログを効率的に見つけることができる．

2.2 処理の流れ

可視化手法の処理流れを以下に示す．

(処理 1) HTTP通信のログに含まれるドメインと IPア

ドレスのWhois情報を取得する．ドメインのWhois
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情報からドメイン名，ドメイン取得日，レジストラを

取得する．これにより，ドメイン年齢が低いドメイン

やドメインの契約で使用されたサービスが明らかにな

る．また，IPアドレスのWhois情報に含まれる range

（IPアドレスの範囲），descr（説明），OrgName（組織

名）や Owner（所有者）を取得する．これにより，IP

アドレスを管理している団体が明らかになる．

(処理 2) HTTPレスポンスの Locationヘッダがある場

合は，Locationヘッダが指す URLを遷移先 URLと

推定する．

(処理 3) HTTPリクエストのRefererヘッダが指すURL

を遷移元 URLとして推定する．

(処理 4) HTTPリクエストの Refererヘッダが抑制され

たため，遷移元 URLが不明なログについて，遷移が

発生する前に URLバーに表示されていた URLをも

とに遷移元 URLを推定する．

(処理 5) 推定した遷移元 URLや遷移先 URLの関係を表

したグラフを生成する．

図 2をもとに可視化手法で出力するグラフを以下に説明

する．グラフのノードは 1つの URLに対応する HTTP通

信のログを示している．エッジは，遷移元から遷移先への

流れを示す．また，内側の長方形は HTTP通信のログに

含まれるドメイン名のWhois情報が同じノードを囲むよ

うに描画する．さらに，外側の長方形は，HTTP通信のロ

グに含まれる IPアドレスのWhois情報が同じノードを囲

むように描画する．図 2は，HTMLファイル 1が異なる

ドメインの外部ファイルを読み込んだ後，HTMLファイ

ル 2に遷移し，同じドメインの外部ファイルを読み込んで

いる様子を示している．これにより，不審なドメイン名の

サーバと通信していた場合に不審なノードが描画されるた

め，経由サイトの分析を支援できる．

3. Webアクセス可視化手法

本章では，従来の可視化手法を拡張したWebアクセス

可視化手法について述べる．

3.1 従来の可視化手法の問題点

可視化手法を用いて，実際に遷移元サイトから悪性Web

サイトまでのページ遷移の分析を試みたところ，可視化手

法で得られたグラフにいくつかの問題があり，分析が困難

であった．可視化手法の問題点を以下に示す．

(問題点 1) HTTP通信のログや可視化手法で得られたグ

ラフのみでは，攻撃の内容を理解することが困難

HTTP通信のログや可視化手法で得られたグラフのみ

では，どのような画面が表示されているか，どのよう

な攻撃が行われたか不明である．このため，多くの外

部ファイルを読み込んでいるWebサイトや難読化さ

れた JavaScriptを読み込んでいるWebサイトにおい

て，HTTP通信のログや可視化手法で得られたグラフ

のみでは，攻撃の内容を理解することが困難である．

(問題点 2) URLバーに表示される URLが変更された場

合に分析が困難

JavaScript の history.pushState() メソッドや

history.replaceState() メソッドにより，HTTP

通信が発生せず，URLバーの文字列や HTTPリクエ

ストの Refererヘッダが変更されることがある．この

場合，HTTPリクエストヘッダの Refererヘッダと遷

移元URLが異なる．このため，遷移元URLが不正確

になり，分析が困難になる．

(問題点 3) グラフのエッジが不正確

可視化手法では，HTTPレスポンスヘッダの Location

ヘッダを利用した遷移先URLを推定する方法，HTTP

リクエストの Referer ヘッダを利用した遷移元 URL

を推定する方法，および遷移の直前に URLバーに表

示されていた URLを遷移元 URLとして推定する方

法を利用している．しかし，HTMLで iframeタグが

使われた場合やブラウザの新しいタブが開かれた場合

に正しく遷移元を推定できない．遷移の直前に URL

バーに表示されていた URLを遷移元 URLとして利

用する方法の信頼性が低い．

(問題点 4) 現実的にグラフに描画できる情報に限りがあ

り，分析に有用な情報の出力が困難

悪性Webサイトヘ遷移する攻撃は，PC向けの攻撃の

1つである Drive-by Download攻撃に類似している．

文献 [5]では，リダイレクトを含んだ特徴的な通信を

もとに攻撃を検知する既存研究について述べられてい

る．分析に有用な情報として多くの項目が提案されて

いる．このため，多くの情報が必要である．しかし，

現実的にグラフに描画できる情報に限りがあり，分析

に有用な情報が可視化できない．

3.2 問題点への対処

以上の問題点に対処するため，可視化手法を拡張した．

変更点を以下に示す．

(変更点 1) 収集する情報にスクリーンショットを追加

　改良した可視化手法のログの取得方法を図 3に示

す．(問題点 1)への対処として，Android OSの機能を

利用して，遷移元サイト，経由サイトおよび悪性Web

サイトのスクリーンショットを収集する．これにより，

出力された警告表示やWebサイトの様子を確認でき

るため，攻撃の内容を理解するために有用である．

(変更点 2) HTTP通信が発生せず URLバーに表示され

る文字列が変わったことを示すノードをグラフに追加

　 (問題点 2)への対処として，HTTP通信が発生せ

ず，URLバーに表示される文字列が変わったことを

示すノードを追加した．変更後のグラフのノードの

－553－
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図 3 ログの収集におけるデータの流れ

表 2 ノードの形と対応するログの存在

ノードの形 HTTP 通信ログ URL バーの文字列

ひし形 あり あり

楕円 あり なし

六角形 なし あり

形および対応するログの有無を表 2に示す．追加し

たノードは，HTTP 通信ひし形のノードは，発生し

た HTTP通信のうち，URLバーに対応する URLが

表示された HTTP通信のログを示す．つまり，ひし

形のノードは，ウィンドウオブジェクトの階層の最

上位のウィンドウの URLと対応している．また，楕

円のノードは，HTTP 通信のログには URL が含ま

れるものの，URLバーに表示されなかったことを示

す．つまり，楕円のノードは，画像や JavaScript な

どWebページで読み込まれる外部ファイルであるこ

とを示す．さらに，六角形のノードは，URLバーに

URLが表示されたものの，HTTP通信が発生しなかっ

たことを示す．つまり，このノードの遷移元のノー

ドで，URL バーや Referer ヘッダが変更されたこと

を示す．ここで，history.pushState()メソッドお

よび history.replaceState() メソッドでは，変更

後の URL は変更前と同一オリジンである必要があ

る [6], [7]．このため，FQDNは，遷移元のノードと同

一である．これにより，URLバーの文字列や Referer

ヘッダのみが変わったことをグラフに描画できる．

(変更点 3) 遷移元のノードを推定した方法をグラフに描

画

　 (問題点 3)への対処として，エッジのラベルに遷移

元の URLの推定方法を描画する．これは，信頼性が

低いノードの解析を行う際に意識できるようにするた

めである．描画するエッジのラベルの説明を表 3に示

す．これにより，グラフのエッジの信頼性を考慮した

分析ができる．

(変更点 4) 可視化手法の出力に表を追加

　 (問題点 4)への対処として，スペース不足でグラフ

に描画できない項目を表で出力する．改良した可視化

手法のデータの流れを図 4に示す．改良した可視化

手法が表で出力する項目を表 4に示す．表には，グ

表 3 エッジのラベル

エッジのラベル 説明

location

HTTP レスポンスの Location

ヘッダにより，遷移元を推定

したことを示す．

accessibility service

六角形のノードの遷移元 URL を

直前に表示されていた URL と

断定したことを示す．

referer

HTTP リクエストの Referer

ヘッダにより，遷移元を推定

したことを示す．

accessibility

URL バーに表示させた URL に

より，遷移元を推定したことを

示す．
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図 4 改良した可視化手法のデータの流れ

ラフで描画している項目に加えて，id，URL，ステー

タスコード，content-type，および content-lengthを

出力する．content-typeによって，HTMLファイル，

画像ファイル，CSSファイル，JavaScriptファイルと

いったファイルの中がどのようなものか判別するた

めに使用する．また，content-lengthは，content-type

に虚偽の内容を含む場合に，正しくないことが分か

る．　たとえば，JavaScriptファイルであるにも関わ

らず，content-lengthが 4といった小さい数字の場合，

JavaScriptのコードを記述することは困難であるため，

JavaScriptでは無いとみなすことができる．これによ

り，攻撃に関係のない HTTP通信のログを分析する

時間を短縮できる．

3.3 拡張した可視化手法による出力例

拡張した可視化手法で出力されるグラフを図 5に示す．

図 5では，idが 1のノードから idが 3である外部ファイル

が読み込まれている．また，URLバーに表示される URL

が変更された後，idが 4の経由サイトに遷移している．そ

の後，経由サイトでURLバーに表示されるURLが変更さ

れた後，idが 6の悪性Webサイトヘ遷移している．また，

経由サイトや悪性Webサイトに遷移することを示すエッ

ジのラベルがすべて accessibilityになっている．これ

は，すべての遷移で HTTPリクエストの Refererヘッダが

抑制されたことを示している．
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表 4 改良した可視化手法で出力する表の項目

項目 説明

id グラフのノードと共通のログの識別番号

タイムスタンプ HTTP 通信のログのタイムスタンプ

URL HTTP 通信のログに対応する URL または，URL バーに表示された URL

Location HTTP レスポンスの Location ヘッダが示す URL

Referer HTTP リクエストの Referer ヘッダが示す URL

ステータスコード HTTP レスポンスのステータスコード

content-type HTTP レスポンスヘッダの content-type ヘッダの情報

content-length HTTP レスポンスヘッダの content-length ヘッダの情報

ノードの形 グラフで描画されているノードの形（「ひし形」，「楕円」または「六角形」を格納）

IP アドレスのWhois 情報 IP アドレスをもとに取得したWhois 情報の name および description を格納

ドメイン名のWhois 情報 ドメイン名をもとに取得したWhois 情報のレジストラおよびドメインの取得日を格納

遷移元 遷移元 URL に対応するログの id

遷移元の推定方法 グラフで描画されたエッジのラベルと同一

172.64.0.0 - 172.71.255.255[Cloudflare, Inc.][2015-02-25]

gestyy.com[Instra Corporation Pty Ltd.][2017-05-05]

81.171.0.0 - 81.171.31.255[None][2016-04-11T12:13:14Z]

deloplen.com[URL Solutions, Inc.][2019-03-29]

139.45.192.0 - 139.45.255.255[None][2018-07-30T08:51:06Z]

eikegolehem.com[URL Solutions, Inc.][2020-06-26]

136.243.174.192 - 136.243.174.255[Hetzner Online GmbH
Datacenter fsn1-dc8][2018-03-15T14:02:57Z]

jomenko.com[PDR Ltd. d/b/a PublicDomainRegistry.com][2018-08-05]

accessibility
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text/html; charset=utf8
(id=4)

accessibility

accessibility
(id=5)

text/html; charset=UTF-8
(id=6)

accessibility

text/html; charset=UTF-8
(id=1)

accessibility_service

application/json
(id=3)

referer

accessibility_service

図 5 可視化手法で出力されるグラフ（抜粋）

3.4 期待される効果

拡張した可視化手法により，以下の効果が期待できる．

(効果 1) 画面表示の可視化

　拡張した可視化手法では，スクリーンショットを収

集する．これにより，出力された警告表示やWebサ

イトの様子を確認できる．スクリーンショットは，攻

撃の内容を理解するために有用である．　

(効果 2) HTTPリクエストの Refererヘッダの変更を追

跡可能

　拡張した可視化手法では，URL バーの文字

列の変更を可視化する．また，遷移元のノード

の推定に URL バーに表示された URL を利用す

る．これにより，history.pushState() メソッド

や history.replaceState()メソッドによって URL

バーに表示されるURLやHTTPリクエストのReferer

ヘッダが変更された場合に，遷移元を正しく推定で

きる．　

(効果 3) エッジの信頼性を判別可能

　拡張した可視化手法では，エッジのラベルに遷移元

のノードの推定方法を描画する．これにより，ノード

の推定方法の信頼性を考慮した分析が可能になる．　

(効果 4) 出力できる情報の増加

　拡張した可視化手法では，グラフの他に表を出力す

る．これにより，可視化手法が出力できる情報が増加

した．

4. 経由サイトの分析

4.1 目的

遷移元サイトから悪性Webサイトに遷移するまでに多

くの経由サイトを経由する．経由サイトでは，悪性Web

サイトで戻るボタンを使えないようにした上で，悪性Web

サイトへ遷移するといった挙動が確認されており，攻撃に

おいて重要な役割を担っている．このため，経由サイトを

分析することで攻撃の特徴が明らかになる可能性がある．

また，多くの遷移元サイトが存在するため，複数の遷移元

サイトから共通の経由サイトや悪性Webサイトへの遷移

が確認できる可能性がある．この分析では，複数の遷移元

サイトから共通の経由サイトや悪性Webサイトへの遷移

が無いかを分析する．

以上の目的を満たすために行う分析は以下の 3つである．

( 1 ) 異なる遷移元サイトや経由サイトから同一の経由サイ
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表 5 URL の収集期間，収集された URL の数およびWeb アクセ

スのログの収集日
[8] の手法で URL が収集された期間 2020/6/11 – 2020/7/10

収集された URL の数 48 個

ユニークな FQDN の数 18 個

既知の遷移元サイトから

ログを収集した日
2020/7/29

表 6 Web アクセスのログを収集した環境

端末 Android Emulator

OS Android 6.0 (Marshmallow)

WebView Chromium 60.0.3094.2 に観測機構 [3] を追加

ブラウザ Browser 6.0-6352195

トへ遷移した場合および攻撃に関わる外部ファイルを

比較する．

( 2 ) 攻撃者が作成した遷移元サイト，経由サイト，悪性

Webサイト，および遷移が発生するコードを含む外部

ファイルのネットワーク構成を明らかにする．

( 3 ) 攻撃に関わるWebサイトの IPアドレス，Webページ

の名前および URLを比較する．

4.2 分析方法

4.2.1 可視化手法を用いた HTTP通信のログの収集お

よび可視化

既知の遷移元サイトの URLとして，文献 [8]の手法に

よって発見された遷移元サイトの URL を利用する．文

献 [8] では，クローラを用いてWeb 空間から収集した大

量の HTMLファイルについて，既知の悪性Webサイトか

ら抽出したキーワードを用いて悪性である可能性が高い

HTMLファイルを検索することで効率的にモバイル向け

の悪性Webサイトを発見する手法が提案されている．発

見され，収集された URLに改良した可視化手法を適用す

る．URLの収集期間，収集された URLの数，Webアクセ

スのログの収集日を表 5に示す． また，Webアクセスの

ログを収集した環境を表 6に示す．

4.2.2 攻撃に関わるHTTP通信のログの抽出

改良した可視化手法を用いて，遷移元サイト，経由サイ

ト，悪性Webサイトおよび遷移を発生させるコードを含

む外部ファイルのページ遷移の様子および外部ファイルの

読み込みの様子を全て可視化する．改良した可視化手法の

出力をもとに攻撃に関わる HTTP通信のログを抽出する．

抽出する手順を以下に示す．

(手順 1) 悪性 Web サイトの HTTP 通信のログを取り

出す．

(手順 2) 最後に取り出したHTTP通信のログに対応する

URLを読み込むコードまたは遷移させるコードを探

索する．

(手順 3) 遷移するコードを含むHTTP通信のログを取り
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図 6 可視化手法で出力されるグラフの概形
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図 7 変形後のグラフの概形

出す．

(手順 4) 遷移元サイトを取り出すまで（手順 2）と（手

順 3）を繰り返す．

（手順 2）で JavaScriptのコードを分析する際，見つかっ

たコードが必ず，実行されるとは限らない．文献 [9]では，

HTTPレスポンスボディに遷移先の URLと同じ URLが

発見された場合，遷移が発生したと推定している．この文

献を参考に，直接，遷移を発生させると考えられるコード

以外にも，遷移が発生するコードを含む文字列が発見され

た場合も遷移を発生させるコードであるとみなす．これ

は，遷移先 URLを含む遷移を発生するコードがある場合，

遷移を発生させるコードが実際に実行された可能性が高い

ためである．また，生成される URLに乱数を含むものが

あるため，URLと思われる文字列を分析し，一部が遷移先

の URLと一致した場合，遷移が発生したとみなす．

4.2.3 リダイレクトの様子を示すグラフの作成

複数の遷移元サイトから同一の経由サイトや悪性Web

サイトヘ遷移している様子を可視化する．可視化手法の出

力で得られるグラフの概形を図 6に示す．図 6のような可

視化手法のグラフをそのまま結合した場合，1つの遷移元

サイトから複数の悪性Webサイトヘ分岐したのか，異な

る遷移元サイトから同一の経由サイトに遷移した後，異な

る悪性Webサイトヘ遷移したのか判別できなくなる．こ

のため，可視化手法で得られるグラフを図 7のように変形

して，1つの遷移元サイトから悪性Webサイトまでの遷

移を分岐させずに 1本で表現する．改良した可視化手法で

得られたグラフを変形し，ノードの形および FQDNが一

致するノードを同一のノードで描画する．このとき，自己

ループしているエッジは削除している．また，遷移元サイ

トを長方形で描画し，最終的に遷移する悪性Webサイト
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図 8 遷移元サイトから悪性Web サイトまでのページ遷移を可視化したグラフ

に対応するノードを太線で描画する．

4.3 分析結果

分析対象の URL 48件のうち，悪性Webサイトに遷移

する 26件のログを分析した．また，可視化手法で生成し

たグラフを図 8に示す．長方形のノードは，遷移元サイト

の FQDNを示す．

グラフは，3つの連結グラフであった．図 8の上半分に，

10個の異なる FQDNを持つ遷移元サイトから 3件の悪性

Webサイトに遷移したことを示す．また，左下の連結グラ

フは，1つの遷移元サイトから 2つの悪性Webサイトヘ遷

移していることを示す．さらに，右下の連結グラフは，2

種類の遷移元サイトから 7つの悪性Webサイトヘ遷移し

たことを示す．

これらは，一部で共通の経由サイトを経由する．よって，

複数の遷移元サイトから同一の悪性Webサイトヘ遷移す

る事例がある．この結果は，一部の経由サイトや悪性Web

サイトを発見することにより，他の遷移元サイトから行わ

れる攻撃を発見できる可能性を示す．

5. 分析で得られた FQDNについてWeb媒
介型攻撃観測システムによる収集データの
探索

図 8に出現する遷移元サイトから悪性Webサイトまでの

すべての FQDN 56個をWeb媒介型攻撃観測システム [10]

による収集データから探索した．利用したログは，2020年

7月 1日から 2020年 7月 31日までに実験参加者から収集

データが格納されるサーバにアップロードされたログであ

表 7 Web 媒介型攻撃観測システムによる収集データの概要

ログの件数 1,015,690

ユニークユーザ数 590

ユニークな FQDN の数 30313

表 8 基盤から見つかった FQDN とこの FQDN にアクセスしたユ

ニークユーザ数
FQDN ログの件数 ユニークユーザ数

bit.ly 161 88

yourphoneboost.com 16 11

cleaner-ultimate.com 8 3

eikegolehem.com 2 1

jomenko.com 2 1

る．このログの概要を表 7に示す．

この結果，5個の FQDNが収集データに含まれる FQDN

と一致した．一致した FQDN と FQDN にアクセスした

ユニークユーザ数を表 8 に示す．bit.ly は，URL 短縮

サービスであるため，攻撃の意図はないと推察する．また，

jomenko.comは，ドメインの取得日が 2018年であった．

その他のドメインの取得日は，2020年である．2020年 4

月 22日にドメインが取得された悪性Webサイトの FQDN

である yourphoneboost.comに 590人中 11人のユニーク

ユーザがアクセスしている．これは，取得されたばかりの

ドメインの悪性Webサイトであるにも関わらず，1.8%の

ユニークユーザが遷移元サイトから新しい悪性Webサイト

ヘ利用者が誘導されていることを示す．また，2020年 7月

11日にドメインが取得された悪性Webサイトの FQDNで

ある cleaner-ultimate.comでは，590人中 3人（0.5%）

のユニークユーザがアクセスしている．これにより，新し
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い悪性Webサイトへ誘導するように遷移元サイトや経由

サイトのコードを書き換えることが短期間で行われている

と言える．

今後は，これらのログを実際に確認し，新たな遷移元サ

イトや悪性Webサイトが見つかるかを調べる．

6. 関連研究

文献 [11]では，同じWebサイトや似たWebサイトヘ誘

導する複数のWebサイトを示すグラフを生成し，このグ

ラフを用いて機械学習により分類器を作成している．ここ

で，よく似たWebサイトとは，以下のいずれかの条件を

満たすWebサイトのことである．

( 1 ) ドメイン名，Webページのタイトルおよび URLに含

まれるパラメータが一致

( 2 ) TLD (Top-level Domain)，Webページのタイトルお

よび URLに含まれるパラメータが一致

( 3 ) ドメイン名の文字数，TLD，Webページのタイトルお

よび URLに含まれるパラメータが一致

( 4 ) IPアドレスが一致

文献 [11]のページの遷移の流れをもとにグラフを生成する

点は類似しているものの，文献 [11]は，Androidを対象と

していない．

文献 [12]では，HTTP通信の解析，HTMLの解析，お

よび呼び出された JavaScipt APIの観測結果を利用して，

遷移の流れをグラフで表現している．また，分析に必要な

情報の収集にブラウザエミュレータの HtmlUnitを使用し

ている．この研究は，Androidを対象にしていない．

文献 [13]では，多くのWebサイトで外部のリソースを

読み込んでいることに着目し，疑わしいリソースを読み込

んでいるWebサイトの割合を調査している．この調査の

結果，73%のWebサイトで疑わしい外部のリソースを読み

込んでいたと述べている．この研究では，実際に攻撃が行

われる事例を調査しているわけでは無い．しかし，疑わし

いリソースが攻撃を始めた場合，これらのWebサイトへ

アクセスした人が危険にさらされることを示している．

7. おわりに

既知の遷移元サイトの URLを利用して，遷移元サイト

から悪性Webサイトまでのページ遷移を分析した．これ

により，複数の遷移元サイトから共通の経由サイトや悪性

Webサイトヘ遷移していることが明らかになった．また，

遷移元サイト，経由サイト，悪性Webサイト，および遷

移を発生させるコードを含む外部ファイルを格納していた

Webサイトの FQDNをモバイル向けのWeb媒介型攻撃観

測システムによる収集データから探索したところ，5種類

の FQDNが分析で見つかった FQDNと一致した．
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