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概要：Androidを標的としたマルウェアの脅威は増加し続けている．Androidマルウェアは時間経過とと

もに種別（ファミリ）が増加するため，その対策のためにはある時点に単にマルウェアを検知するだけで

なく，マルウェアの時系列変化を考慮した解析を行う必要がある．そこで本研究では，新たに検知された

Androidマルウェアが，既存の Androidマルウェアやそのファミリとどのような関係にあるか，またそれ

らが時間経過とともにどう変化してきたかを表現可能な「Androidマルウェアの家系図」を自動作成する

手法を提案する．実際の Androidマルウェア 18,958個を利用した評価の結果，提案の家系図はマルウェ

アのファミリ間の時間変化を精度良く表現できることがわかった．

キーワード：Android, マルウェア, 家系図

Creating Family Tree of Android Malware
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Abstract: Android malware has been a growing threat. For an effective countermeasure against Android
malware, we need to not only detect the malware at a certain point in time but also analyze the time-series
changes of malware, taking into account that the Android malware family will increase over time. Therefore,
we propose a new method to automatically create a “family tree” of Android malware that can represent
how the newly detected Android malware is related to existing Android malware and its families, and how
they have changed over time. Our evaluation using 18,958 actual Android malware shows that our proposed
family tree is able to accurately represent time-series changes between malware families.
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1. はじめに

Androidは全世界で 25億台以上のデバイスで稼働して

いるOSであり，そのシェアは 2020年時点で全世界の 85%

に到達する [1]．世界に普及した Androidは，当然攻撃者

の標的になっており，2018年時点で，日々 35万件以上の

新種の Androidマルウェアが発見されている [1]．

Androidマルウェアの脅威が深刻化する中，Androidマ

ルウェアを対象とした検知技術が多数提案されてきた．PC

を対象とするマルウェアと同様に，Androidマルウェアも

1 早稲田大学
Waseda University

2 NTT セキュアプラットフォーム研究所
NTT Secure Platform Laboratories

a) kazuya-1997@asagi.waseda.jp

時間経過とともに攻撃手法やその種別（ファミリ）が増加

する．そのため，ある時点の検知性能だけでなく，その時

系列変化を考慮することの重要性が指摘されている [2]．ま

た，単純に Androidマルウェアかどうかを特定するだけで

なく，そのマルウェアと攻撃キャンペーンや攻撃のトレン

ドとの関連付けまで行うことが重要になってきた [3]．

そこで本研究では，複数の Androidマルウェア間の先祖

にあたるものから子孫にあたるものまでの関係や，その時

系列変化を表現することができる，いわば「家系図」を自動

的に作成する手法を提案する．この家系図を得ることで，

新たに検知された Androidマルウェアが，過去のマルウェ

アやファミリとどのような関係にあるのかを認識すること

ができる．さらに，ある時点以後に出現する既存のファミ

リとの関係が得られない「突然変異」のような新種のファ
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ミリを即座に特定することができる．提案手法で得られる

上記の情報は，日々変化し続ける Androidマルウェアによ

る攻撃の検知や，その攻撃のキャンペーンやトレンドの把

握に有用である．

本研究の貢献は次の通りである．

• 新たに検知された Androidマルウェアが，既存の An-

droidマルウェアやそのファミリとどのような関係に

あるか，またそれらが時間経過とともにどう変化して

きたかを表現可能な「Androidマルウェアの家系図」

を自動作成する手法を提案した．

• 実際の Androidマルウェア 18,958個を対象に提案手

法で家系図を作成した結果，その家系図が Androidマ

ルウェアのファミリ間の関係を精度良く表現してお

り，また新種ファミリの出現を正しく検知できること

を確認した．

2. Androidマルウェア

2.1 Androidマルウェアの概要と解析手法

代表的な Androidマルウェアには，アドウェアや迷惑な

アプリケーション（PUA），トロイの木馬，ランサムウェア

が存在する．攻撃者は，容易に検知されるのを回避するた

めの仕組みを用意している．例えば，良性アプリケーショ

ンをデコンパイルし悪性なコードを埋め込み再コンパイル

することで検出を回避するリパッケージや，コードの難読

化のような仕組みがある [4]．

Androidマルウェアの解析手法は動的解析と静的解析に

大別できる．動的解析は，実際にマルウェアを動かして動

作をモニタリングし，解析する手法である．例えば，CPU

使用率やプロセスなど OSの動作をモニタリングする手法

や，通信先のようなネットワークをモニタリングする手法

がある．この手法は難読化に強く，マルウェアの動作が正

確にわかる一方，十分に動作させないと満足な解析結果が

得られないことが多い．特に Androidマルウェアの場合，

マルウェアの動作に画面上での操作を必要とする場合が多

く解析が難しい．

静的解析は，マルウェアを動作させずにわかる情報で解

析する手法である．例えば，Androidアプリケーションが

要求するパーミッションに着目する手法や，Javaもしくは

Android SDKで提供される APIコールに着目する手法が

ある．難読化されたコードの解析や，実際の通信などの観

測が難しい一方，実際に動かす手間がなく高速で解析，検

出が可能である．

2.2 Androidマルウェアの検知手法

Androidマルウェアを検知する手法としては，既知のマ

ルウェアのシグネチャを基に検知する手法だけでなく，機

械学習を利用した検知手法が多く提案されてきた．具体的

には，前節の解析手法で得られる特徴量を利用して二値分

図 1 提案手法の概略図

類を行う研究 [5], [6], [7]や，マルウェア内のファミリ分類

を行う研究 [4], [8]がある．

Androidマルウェアのように時間経過とともに増加し続

けるものを対象にして機械学習を適用する場合，ある時点

の検知性能だけでなく，時系列変化を考慮したロバストな

検知性能が重要である．機械学習において，このように予

測対象のデータの性質が大きく変化することはコンセプト

ドリフトと呼ばれる [2]．例えば，「マルウェアのファミリ

名を予測する」タスクの場合，学習データに存在しない新

種のファミリが出現した時点でコンセプトドリフトが発生

し，正確な予測ができない．Feargusら [9]は，Androidマ

ルウェアの検出を行う代表的な先行研究がコンセプトドリ

フトを考慮しておらず，時系列に基づいた現実的な実験条

件で検出アルゴリズムを学習すると，検出精度が低下する

ことを示している．

3. 提案手法

本研究では Androidマルウェアのトレンドや新種の出

現の観測，また過去の解析済みのマルウェアとのマッチン

グを実現するために，時系列変化に基づいた Androidマ

ルウェアの家系図を作成する手法を提案する．家系図は

Androidマルウェア間の関係を時系列で示し，悪性の動作

や目的の近いファミリを結びつけるものと定義する．提案

手法は，図 1に示すように，Androidマルウェアを入力し，

2つの手順（特徴量抽出，家系図作成）を経て，最終的に

家系図を作成する．

3.1 手順 1：特徴量抽出

本研究では長期間に渡って収集される，多数の Android

マルウェアについて家系図を作成する．そこで，高速に実

行可能な静的解析に基づいて家系図作成に必要な特徴量を

抽出する．具体的には，本研究では静的解析ツールである

MobSF [10]を用い，マルウェアから特徴量を静的解析に

より抽出する．本研究ではマルウェアの「家系」を特定す

るため，マルウェアの動作や構造の特徴を捉えられるよう

な特徴量を選定する．具体的には，Androidマルウェアが

要求するパーミッションとソースコードのパッケージ名，
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クラス名の 2つに着目する．

3.1.1 パーミッション

パーミッションは，Androidアプリケーションの動作の

ために，ユーザに要求する様々な権限を示す．パーミッ

ションによる特徴量は Androidマルウェアの動作を明確

に示すため，過去の研究でも多く用いられている．Arora

ら [11]は，ロバストな Androidマルウェア検出には，パー

ミッション情報の活用が重要であることを示している．

Androidマルウェアが要求するパーミッションは，マニ

フェストファイル (AndroidManifest.xml) から取得でき

る．例えば，Androidマルウェアがインターネットへのア

クセスを要求する場合，android.permission.INTERNET

というパーミッションが XMLファイルに記述される．本

研究ではこのパーミッションの記述について，以下の操作

を行い特徴量として用いる．

( 1 ) ピリオドで区切り，出現したパーミッション名をトー

クン化する

( 2 ) あるAndroidマルウェアが要求するパーミッションに

ついて， トークンが出現したら対応する One-Hotベ

クトルを立てる

( 3 ) ただし，要求するパーミッションの内容に関係なく，

極めて多く出現するトークン androidと permission

については除外する

3.1.2 ソースコードのパッケージ名・クラス名

Android アプリケーションは，ソースコードとそ

のディレクトリ構造 (Java におけるパッケージの

構造) も含めて逆コンパイルが可能である．本研究

では，このパッケージ名とクラス名 (ファイル名)

を特徴量に用いる．例えば，逆コンパイルした結

果，com.example.myfirstapp.MainActivity(.java)の

ようなクラスとパッケージの名前空間が得られる．この逆

コンパイルした結果得られるパッケージの名前空間に着目

すると，慣習的につけられる国別の TLD，ライブラリの開

発者，クラス名など様々な情報が得られる．共通するライ

ブラリや開発者名などのドメインを抽出し，より多くの共

通項を持つマルウェアを家系図上でつなげるため，この特

徴量を用いる．例えばアドウェアでは，共通のライブラリ

が使用されていることが考えられる．また，マルウェアの

開発者が流用したパッケージやクラスなど，マルウェアの

作成のされ方についての情報も抽出できる可能性がある．

本研究ではこのパッケージ構造の名前空間に着目し，以下

の操作を行い特徴量として用いる．

まず，Android SDKが提供するAPIに着目し，マルウェ

アの動作に関係するような処理を行なっているクラスにつ

いて，そのパッケージ構造とクラス名を取り出す．Aefer

らの研究 [5]で示されているように，Androidマルウェア

の悪性活動には，共通して使われる APIが多く存在する．

本研究ではそのような APIコール 49種類を選定し，使用

する．例えば，ソースコード中で java.lang.Runtimeク

ラスの getRuntime().exec()や getRuntime()が呼び出

されていれば，このソースコードは Android OSの上でプ

ロセスをフォークし，コマンドを実行している可能性があ

る．本研究ではこれらの抽出に，MobSF [10]を用いた*1．

この処理は，逆コンパイルして得られたソースコードの

ファイル一つ一つについて行う．

次に，得られた名前空間をピリオドで区切り，パーミッ

ションと同様にトークン化する．あるAndroidアプリケー

ションから抽出されたパッケージ名・クラス名のトークン

について，トークンが出現したら対応するOne-Hotベクト

ルを立てる．ただし，以下のトークンについては除外する．

( 1 ) トークン androidと comについては，一般的に出現

するトークンであり，Androidアプリケーション固有

の情報を抽出するという意味で適さないため除外する

( 2 ) 英文字 1文字のものは特に難読化されている可能性が

高く (b.b.a.a.a.javaなど)，こちらも得られるトー

クンがAndroidアプリケーションの内容に紐づいてい

る可能性が低いので除外する

このようにして得られる各Androidアプリケーションの

特徴量をデータ Dとする．Dは行列形式で定義する．各

行が一つの Androidアプリケーションに対応し，各列が一

つの特徴量に対応する．以降，Dの各行はマルウェアの出

現順に並んでいるものとする．なお，トークンをベクトル

化する手法は，新しいトークンが出現した場合モデルをす

べて再計算する必要がある．本研究では取得するトークン

を固定した場合に作成される家系図の評価実験も行う．

3.2 手順 2：家系図作成

本節では，Androidアプリケーションから特徴量を抽出

した後，家系図を作成する方法について説明する．家系図

は図 1に示すようにクラスタリング，クラスタのマッチン

グ，グラフ作成の 3つの手順を繰り返して作成される．こ

の家系図の作成の基本的なアイデアは，日々新たに得られ

るまだ十分に解析されていない Androidマルウェアを，過

去に得られたマルウェアと関連付けていくというものであ

る．2節で説明した通り，Androidマルウェアはこれまで

知られているファミリではない新種のファミリが時間経過

とともに出現する．そのため，すでに決まったクラスへの

分類を考える教師あり学習のアプローチではなく，教師な

し学習のアプローチをとる．具体的には，過去の世代のク

ラスタリング結果と，新しい世代のクラスタリングの結果

をマッチングさせる手順を繰り返すことにより家系図を作

成する手法を提案する．

*1 すべての抽出のルール : https://github.com/MobSF/

Mobile-Security-Framework-MobSF/blob/master/

StaticAnalyzer/views/android/rules/android_apis.yaml
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3.2.1 手順 2-1：クラスタリング

まず，3.1節で説明した方法で生成した特徴量に基づい

て，時系列順に得られる複数のマルウェアのクラスタリン

グを行う．このクラスタリングには，最適なクラスタ数を

自動決定できる X-means法 [12]を用いる．以降，データ

Dの各行，すなわち各マルウェアの特徴量を行ベクトルで

表したものを「サンプル」と呼ぶ．各サンプルは One-Hot

ベクトルで表されている．また，データ Dを重複のない

ように時系列順（つまり行番号順）に行単位でm分割した

部分行列D1,D2, · · · ,Dm を「バッチ」と呼ぶ．バッチは

複数のマルウェアの特徴量を行列で表したものとなる．

バッチDi, (i ∈ {1, 2, · · · ,m})の行ベクトル全体からな
るサンプルの集合に対してX-means法を用いてクラスタリ

ングし，ci個のクラスタが得られたとする．各 ci個のクラ

スタの重心 gi,l, (l ∈ {1, , 2, · · · , ci})を，そのクラスタに属
するサンプルの特徴量を表す行ベクトルの平均で定義する．

また，クラスタの重心の集合をGi = {gi,1,gi,2, · · · ,gi,ci}，
その和集合を Gi =

∪i
j=1 Gj と表す．集合 Gi はバッチ

D1,D2, · · · ,Diに対してクラスタリングを行ったときに生

成されるクラスタの重心をまとめたものとなる．

3.2.2 手順 2-2：クラスタのマッチング

新たにバッチ Di+1 が得られたとする．Di+1 を新たに

クラスタリングし，ci+1 個のクラスタと重心の集合 Gi+1

を得る．ここで，過去のクラスタリング結果から，現在の

クラスタリングの結果に近いものを探す．k近傍法を用い，

新たに得られた重心の集合 Gi+1 の要素である ci+1 個の重

心 gi+1,1,gi+1,2, · · · ,gi+1,ci+1 のそれぞれについて，その

近傍を Gi の要素から k 個ずつ探索する．k 近傍法の距離

関数にはユークリッド距離を用いる．以上の操作を「マッ

チング」と呼ぶ．マッチングの結果，Di+1 のあるクラス

タの重心 gi+1,l, (l ∈ {1, 2, · · · , ci+1})について，Gi から

探索した k 個の近傍を要素にもつ集合 Neighbori+1,l と，

それらの k 個の近傍と gi+1,l との距離を要素に持つ集合

Distancei+1,lが得られる．なお，探索する近傍の個数 kは

任意であるが，最初のバッチD1 に対するクラスタに対し

て 2回目のクラスタをマッチングする場合，最初のクラス

タの個数以上の近傍を得ることができない．そのため kは

D1 に対するクラスタの個数 c1 とする．

3.2.3 手順 2-3：グラフ作成

家系図 P = (N,E)を有向グラフにより定義する．N は

ノードを示し，クラスタの重心の集合 Gi の要素と一対一

で対応する．E はエッジを示し，距離 dを保持する．エッ

ジの方向は，時間の方向を表す．

Di+1 から求められた ci+1 個のクラスタの重心 gi+1,l に

対応するノード ni+1,l を作成する (l ∈ {1, 2, · · · , ci+1})．
このノードに，Neighbori+1,l の要素である過去の重心と

対応するノードをエッジで結ぶ．ただし，距離の閾値 θを

パラメータとし，θ を超える場合はエッジの接続を切る．

表 1 評価実験で用いた Android マルウェア
ファミリ Android マルウェアの個数
Airpush 7,843
Dowgin 3,356
FakeInst 2,168
Mecor 1,817
Youmi 1,300
Fusob 1,275
Kuguo 1,199
合計 18,958

この操作により，より近いクラスタのノードが接続され，

家系図のエッジとして時系列を保ったクラスタ間の関係を

示すことができる．

4. 評価

4.1 データセット

3節で示した提案手法の有効性を，実際の Androidマル

ウェアを用いて検証した．本研究では，実際の Androidマ

ルウェアのデータセットとして，ArgusLabによるデータ

セット [13]を用いた．このデータセットには Androidマ

ルウェアの APKファイル 24,650個が含まれ，マルウェア

のファミリ名を示す正解ラベルが含まれている．ここで，

マルウェアのファミリ名はVirusTotal [14]の検出結果を基

に与えられ，50%以上のアンチウイルスが検出した結果の

内容に基づいてラベル付けが行われている．

本評価実験において，データセット中で用いた Android

マルウェアのファミリと個数を表 1に示す．このデータ

セットは本来 71個のファミリをもつが，ファミリに含ま

れるサンプルの数が非常に少なく，家系図が示す家系を長

期間にわたって評価するのには適さないファミリが多く存

在する．そこで本実験では，データセットの中で 1,000個

以上のサンプルを持つファミリのマルウェアをすべて抽出

し，7つのファミリのマルウェア，合計 18,958個について，

提案手法による家系図の作成を行った．

なお，このデータセットに含まれるのは Android マル

ウェアの APK ファイルとその正解ラベルのみで，本研

究で着目する時系列変化を追うことができない．そこで，

VirusTotalが提供する APIを利用し，各APKファイルが

初めて観測された日付を取得した．その結果，表 1に示し

た 18,958個の Androidマルウェアは 2011年 9月 26日～

2016年 3月 1日までの期間に各々はじめて観測されたこ

とが判明した．各 7 種類のファミリのマルウェアについ

て，縦軸にサンプル数，横軸に年月を示したグラフを図 2

に示す．各色のグラフはファミリごとに累計の出現回数を

示し，グラフ中の横軸は年月，縦軸は出現回数を示す．

この図から，期間によって，データセット中に出現する

マルウェアのファミリや割合が異なることが観測できる．

また，本データセット中のマルウェアファミリは，データ

セット中全期間に渡って出現するファミリだけでなく，あ

る日時以降にのみ出現する「新種」が存在することもわ

かる．
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図 2 マルウェアファミリの時間変化による出現の様子

図 3 作成される家系図の例 (一部抜粋)

4.2 家系図の作成

3節の提案手法で示した手順に従い，データセットから

特徴量抽出を行い，家系図を作成した．ただし，計算効率

を向上させるため，特徴量は 10個以上のマルウェアに共通

して出現するパーミッション，及び 80個以上のマルウェ

アに出現するパッケージ・クラス名のトークンのみを用い

た．以降の実験ではマルウェアのバッチを，4.1節で取得

した時系列順に 1,000個ずつ分割して，評価を行った．ま

た，各ノードとノードに紐つく重心が示すクラスタを同値

と見なす．

提案手法において距離の閾値 θを 1.5に設定し，作成し

た家系図の一部を図 3 に示す．グラフは下方向に進むに

従って，時間が進むことを示す．ノードの色は，そのノー

ドに対応するクラスタ内で最多のファミリを示す．家系図

では図のように関連するマルウェアのクラスタが同じ家系

で結ばれ，エッジを逆向きに辿ることで過去のマルウェア

との関連付けも容易に行える．

4.3 クラスタリングの評価

クラスタリング結果や，家系図を作成した結果の妥当性

について評価を行う．まず，家系図を作成する前の一つ一

つのクラスタについて，クラスタリングによるファミリ分

類の精度評価を行う．精度評価には，データセット中に含

まれる正解ラベルのファミリ名を用いる．また，以下 2つ

の指標を用いてクラスタリングの精度を評価する．

最多ファミリの割合の平均：各クラスタ内における最多

表 2 クラスタリングのスコア
評価指標 スコア ± 標準偏差
最多ファミリの割合の平均 0.973± 0.006
homogeneity score 0.784± 0.047

ファミリが占める割合の平均を示す．このスコアは直感的

であるが，クラスタのサイズや混同したファミリの数を考

慮することができないという欠点がある．

homogeneity score：上記の欠点を補うため，homogene-

ity score [15]を用いてクラスタリングの精度評価を行う．

n種類のクラスラベル C = {c1, c2, · · · , cn}を持つ N 件の

データを，m個のクラスタK = {k1, k2, · · · , km}に分けた
とき， homogeneity score hは以下のように定義される．

h =

1, H(C|K) = 0

1− H(C|K)
H(C) , otherwise

ここで，H はエントロピーを示し，クラス c，クラスタ k

に含まれるデータの個数を ac,k とすると，

H(C|K) = −
|K|∑
k=1

|C|∑
c=1

ac,k
N

log
ac,k∑|C|
c=1 ac,k

H(C) = −
|C|∑
c=1

∑|K|
k=1 ac,k
N

log

∑|K|
k=1 ac,k
N

と定義される．homegeneity scoreでは，すべてのクラス

タが単一のファミリのみを含む場合，スコアが高くなり 1

に近づく．

表 2に，クラスタリングを 10回行った時の，上記の 2

つの指標のスコアの平均と標準偏差を示す．表より，各ク

ラスタに含まれるファミリ名の 97% が同一のファミリ名

であり，homogeneity scoreも 0.784と高い値になってい

ることがわかる．以上より，家系図の作成に必要なクラス

タリングが，教師なし学習により安定した精度で行えたこ

とがわかる．

4.4 家系図の精度評価

マルウェアのファミリや動作を家系図から推定するため

には，家系図の示す家系が同一のファミリで占められてい

ることが望ましい．本節では，このような「家系」が妥当

に示されているかを評価する．

家系図において，グラフの向きにかかわらず，「ノード同

士が接続しているか」を考慮する木構造を考える．以降，

この部分グラフを本研究では「家系」とする．ノードがつ

ながっている家系を一つの大きなクラスタとみなし，その

大きなクラスタについて正解ラベルのファミリ名を用いて

精度の評価を行い，家系図の妥当性を示す．同時に，家系

図の家系を結ぶ距離の閾値を変化させたときの精度の変化

を評価する．評価指標には homogeneity scoreを用いる．

一方，グラフの枝刈りをする距離の閾値と家系図の精度

は，トレードオフの関係にある．各クラスタを結ぶエッジ
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図 4 家系図の精度評価

を枝刈りする距離の閾値を大きくすると，グラフ中の家系

が示す一つのクラスタはより大きくなる．しかし，関係の

弱いクラスタ同士がエッジで結ばれる可能性も大きくな

り，精度の悪化が懸念される． 本節ではこのトレードオフ

も評価する．

図 4に，枝刈りをする距離の閾値による精度の変化を，

グラフの青色の線で示す． (赤色の線についての評価は後

の 4.5.1節で行う．) グラフの横軸は家系図の枝刈りをする

閾値，縦軸は homogeneity scoreを示す．グラフから，家

系図上の家系をクラスタとしてみなしても，4.3節で示し

た単純なクラスタリングの精度と比較して大きく変わらな

いことがわかる．つまり，家系図上で接続されているクラ

スタは，ファミリの分類という観点で実際に妥当な接続と

なっており，新たなクラスタが属するマルウェアのファミ

リを推定することもできることがわかる．

グラフのエッジを結ぶ距離のトレードオフについて考察

する．枝刈りする距離が短ければ，より近いクラスタ同士

が家系図上でつながり，過去のサンプルとの対応づけが簡

潔になる．一方で，枝刈りする距離が長ければより多くの

クラスタ同士がつながり，過去のサンプルを参照できる

ノードが増える．また，近縁種などの示唆を多く得ること

ができる．なお，グラフのノード同士の関係の近さについ

ては，枝刈りを行わずに，それに対応するクラスタ間の距

離によって連続的に判断することもできる．本研究の以下

の実験においては，距離の閾値 1.5で評価を進める．

4.5 コンセプトドリフト発生時の評価

データセット内で観測される新種のマルウェアファミリ

が出現（これを以後コンセプトドリフトと呼ぶ）した際の，

提案手法のロバスト性を評価する．続いて，提案手法を用

いたコンセプトドリフト検知により，教師あり学習により

マルウェアのファミリを分類する機械学習モデルの精度低

下が防げることを示す．

4.5.1 コンセプトドリフトに対するロバスト性の評価

提案手法では，特徴量抽出において，出現しうるパー

ミッション・ライブラリ名やクラス名を列挙し，出現した

ものをトークンとして One-Hotベクトルを生成する．し

かし，SDK，Android APIのバージョンアップや，ライブ

ラリ自体のアップデートにより，出現しうるトークンが変

化し，モデルの再計算が必要になることが考えられる．

この変化を考慮するために，データセット内のマルウェ

アが出現した期間中，ちょうど半数のマルウェアが出現し

た 2013年 12月 19日以前のマルウェアについて，その時

までに出現したトークンを用いて One-Hotベクトルを生

成した．特徴量の抽出以外は 4.2節と同様の実験を行う．

ただし，特徴量は 5個以上のマルウェアに共通して出現す

るパーミッション，及び 40個以上のマルウェアに出現す

るパッケージ・クラス名のトークンのみを用いた．

4.2節と同様，図 4に，閾値による家系図の精度の変化

を示すグラフを赤線で示す．本図より，4.2節で示した青

線のグラフと比較しても，精度の大きな変化は観測でき

ず，特徴量の抽出に制限を加えても，精度への影響が少な

いことがわかった．この理由として，マルウェアが既存の

コードやパッケージを再利用して作成されていることが考

えられる．また，マルウェアの動作にあたって必要不可欠

なパーミッションが存在し，それらが大きく変わらないこ

とも考えられる．後者については，Aroraらの研究 [11]で

も，パーミッションに注目することの有効性が述べられて

いる．実際には，Android APIのメジャーバージョンアッ

プが 1年に 1回程度あるため，そのタイミングを考慮し，

特徴量やモデルを再計算することが妥当である．

4.5.2 コンセプトドリフト検知の評価

時系列に基づいて家系図を作成することのメリットとし

て，コンセプトドリフトをいち早く観測することができ，

機械学習モデルの精度低下にも対応できることが挙げられ

る．この評価として，あるマルウェアが与えられたときど

のファミリに属するのかを予測する，多クラス分類の精度

評価を行った．具体的な実験手法としては，データを日時

順に並べ替え，訓練用 1,000個，テスト用 1,000個ずつを

ずらしながら RandomForestモデルの学習・評価を 18回

行うことで評価を行った．また，モデルの学習には提案手

法と同じ特徴量を用いた．

提案手法によるコンセプトドリフトの検知手法として，

家系図内のノードについて，各バッチで過去のどのノード

とも結びつかないノード (以下，新ノードとする) が出現

したとき，そのノードに属するマルウェアの個数が一定個

数以上の場合再学習するモデルを評価する．比較として，

以下の 5つのモデルを評価する．

• 毎回再学習するモデル (全学習)

• 新ノードに属するマルウェアの個数が，25個を超えた
時のみ再学習するモデル (25個スキップ)

• 新ノードに属するマルウェアの個数が，50個を超えた
時のみ再学習するモデル (50個スキップ)

• 2回に 1回再学習するモデル (半分学習)
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表 3 教師あり学習モデルの学習回数と精度の評価
実験 Accuracy (全 18 回の平均) 学習のスキップ回数
全学習 0.960 0 回
25 個スキップ 0.961 5 回
50 個スキップ 0.961 7 回
半分学習 0.903 9 回
初回のみ学習 0.491 17 回

表 4 リパッケージマルウェアに対するクラスタリングのスコア
評価指標 スコア ± 標準偏差
最多ファミリの割合の平均 0.704± 0.026
homogeneity score 0.870± 0.024

• 最初の 1,000個のみ学習するモデル (初回のみ学習)

各実験における全 18回の Accuracyの平均を表 3に示す．

また，表には最終的にモデルの学習をスキップした回数も

示す．表より，以下のことがわかる．まず，毎回再学習す

るモデルに対し，学習回数を無闇に減らすと，モデルの精

度が低下することがわかる．特にモデルを長期間学習しな

いと，新種の分類ができず，精度が著しく低下する．一方，

提案手法に基づいてコンセプトドリフトを検知する手法

(25個スキップ，50個スキップ) は学習回数が少なく，毎

回学習するモデルに対して精度の遜色がない．つまり，提

案手法によりコンセプトドリフトを検出して正しいタイミ

ングで再学習できることがわかる．

4.6 リパッケージマルウェア

リパッケージにより生成されたマルウェアについて，ク

ラスタリングの精度評価を行った．データセット中には，

過去の解析結果から正規アプリケーションのリパッケージ

により生成されることがわかっているファミリが 24個あ

り，そのファミリに属するマルウェア 1,963個が含まれて

いる．それらを抽出し，クラスタリングによる分類精度の

評価を行った．4.2節で示した手順に従って算出したクラ

スタリングのスコアを表 4に示す．

リパッケージにより生成されたマルウェアは，本物の良

性な Androidアプリケーションの機能やコードを含むこと

から Androidマルウェアと区別しにくく，一般的に検出や

分類が難しいとされている．表 4より，提案手法による教

師なし学習においては，精度は落ちるもののリパッケージ

マルウェアの分類が可能であることがわかった．

4.7 ケーススタディ

提案手法により得られた家系図を実際に辿ることにより

わかる情報を，ケーススタディとして紹介する．

4.7.1 新種マルウェアファミリ出現の観測

家系図の作成により，新種マルウェアファミリの出現が

確認できることを示す．図 2に示すマルウェアのファミ

リごとの検出数の推移に注目すると，特に「Fusob」ファ

ミリが 2015年以降に短期間で多数現れていることがわか

る．図 3に示す家系図において，下側に存在するピンク色

のノードが Fusobファミリである．このピンク色のノード

表 5 家系図上で生成された家系の例
主なファミリ 家系の名前 家系に属するマルウェアの個数
Youmi Youmi.a 190
Youmi Youmi.b 5
Youmi Youmi.c 5
Youmi Youmi.d 15
FakeInst FakeInst.a 15
FakeInst FakeInst.b 60
FakeInst FakeInst.c 47

は，あるバッチから突然出現しており，家系を作っていた．

このように，提案の家系図を利用することで，あるバッチ

の時点で過去のマルウェアファミリとは関連が低い新種

のファミリが出現したことを知ることができる．例えば，

4.5.2節に示した教師あり学習モデルによるコンセプトド

リフト検知の評価において，自動的に作成された家系図に

よりこの「Fusob」の出現が検知され，その後モデルが再

学習されることでモデルの精度が大きく向上したことを確

認できた．

4.7.2 家系図上のマルウェアの評価

家系図が示すマルウェアの「家系」について，どのよう

な示唆が得られるかを調査した．提案手法で作成した家

系図中でも特に繋がっているノードの多かった「Youmi」，

「FakeInst」について，家系図の中身を手動で調査した．手

動調査の際には，VirusTotal APIを利用して動的解析結果

を取得し，Androidマルウェアの実際の挙動を確認した．

それぞれのファミリを主に含むクラスタの家系の例を

表 5に示す．表には生成された家系に主に含まれるファミ

リ，説明に用いる家系の名前，及びその家系に含まれるマ

ルウェアの個数を示す．

Youmi：マルウェアファミリ Youmiは，本データセット

中全期間にわたって出現している PUAのファミリである．

提案手法にて作成された家系図において，Youmiを含む家

系の例として 4つの家系（Youmi.a，b，c，d）を取りあげ

る．各家系に属するマルウェアの外部への通信挙動を確認

すると，各家系に含まれる各々のマルウェアが通信するド

メイン名の組合せが大きく異なることがわかった．これは

同じファミリ名が付与されるマルウェアであっても，その

通信挙動は異なり，その特性を提案手法で作成した家系図

が正しく捉えていることを意味している．

FakeInst：マルウェアファミリ FakeInstは，他のAndroid

アプリケーションのインストーラに偽装したマルウェア

の一種である．FakeInst を含む家系の例として 3 つの家

系（FakeInst.a，b，c）を取りあげる．Youmiの事例と同

様に，各々の家系によって通信先のドメイン名の組合せが

異なることが確認できた．

以上のように，同じ正解ラベルを持つファミリ内でも異

なる通信先を持つマルウェアを，家系図上の木である「家

系」を辿ることにより，特定できることがわかる．また，

以上のケーススタディから，家系図の作成により近縁種な

どの関係を把握できることがわかる．
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5. 関連研究

マルウェアの家系図を作成する研究として，Oyenらの研

究 [16]が挙げられる．この研究ではベイジアンネットワー

クを使用し，DAG (有向非巡回グラフ) により家系図を作

成している．ただし，グラフの向き (親子関係) は，人から

与えられた「ヒント」に基づき決定される．一方，本研究

では時系列順にクラスタリングを実施し，グラフの向きを

自動的に決定する．また，Oyenらの研究では個々のマル

ウェアファミリについて亜種等を見出し，局所的な家系図

を作成している．一方，本研究では複数のファミリを含む

データセットについて，長期的で大域的な分析を行う．そ

の結果，新しいファミリの出現を観測できることも示した．

また，階層型クラスタリングによりマルウェアの類似度

をデンドログラムで可視化する研究として，Erd’elyiら [17]

や，Ardimentoら [18]の研究が挙げられる．これらの研究

ではデンドログラムによる系統図が得られるが，階層化は

類似度によって行われており，時系列情報を反映している

わけではない．

コンセプトドリフトの検知をする研究としては，Pendle-

blyら [9]や Jordaneyら [19]の研究が挙げられる．これら

は機械学習により Androidマルウェアを検知するタスクに

おいて，コンセプトドリフトを検出する研究である．しか

し，本研究においてコンセプトドリフト検出は，家系図作

成による副次的な効果である．時系列変化に基づいてマル

ウェアの家系図を作成し，他のマルウェアサンプルとの関

連からファミリや動作を推定する本研究の目的とは異なる．

クラスタリングによりAndroidマルウェアの分類を行う

最新の研究として，Zhangらの研究 [1]が挙げられる．こ

の研究はVirusTotalの検出結果から真のラベルを推定する

研究であり，VirusTotalの検出結果以外にもマルウェアの

ソースコードの類似度，及びパーミッションなどマニフェ

ストの情報を用い，深層学習でベクトルを生成しクラスタ

リングを行っている．しかし，時系列によるマルウェアの

変化を検出したり，過去に遡って検出結果を辿ったりする

ことはできない．

6. 終わりに

本研究では Androidマルウェアの時系列変化に基づい

た家系図の作成手法を提案し，実際の Androidマルウェア

18,958個を用いた実験により，家系図作成の妥当性と効果

を示した．本研究で提案するマルウェアの時系列変化に対

応した家系図を作成することにより，マルウェアのトレン

ドの把握やファミリ推定など，多くの示唆が得られる．実

際に運用する場合，日々収集されるマルウェアを効率よく

解析，分類し，様々な情報と紐つけて脅威情報として活用

されることが期待される．今後の展望として，時系列変化

やリパッケージ，難読化によりロバストな特徴量の模索や，

より大規模かつ直近のデータを含むデータセットでの実験

の準備を行っている．
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