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概要：本稿では，定義ファイルを自動生成することで，IoTPoCoFuzzの実行を自動化する AutoPoCoを提
案する．IoTPoCoFuzzは，あらかじめ定義された動作モデルに基づき消費電力の大きい入力をリモートか
ら発見するモデルベースファジングであり，実行には，動作モデルとしてネットワークサービスのプロト

コルフォーマットを含んだ定義ファイルが必要となる．IoTPoCoFuzzでは，定義ファイルを手動で作成す
ることが前提であったが，作成に必要な専門知識やその作成コスト，さらには技術仕様等が明らかでない

場合の対応が問題となっていた．そこで，AutoPoCoでは，ネットワークトラフィックから定義ファイルを
自動的に生成する手法を提案する．AutoPoCoは，プロトコルフォーマットの各トークン型を推論し，異常
な通信だけではなく，正常な通信も行う変異手法を選択する．これにより，生成した定義ファイルを用い

て，効率的に消費電力の大きい入力を発見することを可能とした．AutoPoCoのプロトタイプから生成し
た定義ファイルを IoTPoCoFuzzに使用することで有効性を示す．
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AutoPoCo: Automation of Power Consumption-aware Model-based Fuzzing
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Abstract: In this paper, we propose AutoFuzz, which automates IoTPoCoFuzz by automatically generating definition
files. IoTPoCoFuzz is model-based fuzzing that remotely finds an input that causes significant power consumption
based on a pre-defined behavioral model. The execution of IoTPoCoFuzz requires a definition file that contains a pro-
tocol format of network service. IoTPoCoCoFuzz assumes that definition files are created manually. However, there
were challenges in terms of expertise required to create definition files, production costs, and dealing with unknown
technical specifications. Therefore, AutoPoCo proposes that automatically make definition files from network traffic.
AutoPoCo infers each token type in the protocol format and chooses a mutation that communicates not only abnormal
communication but also normal communication. Thereby, we were able to efficiently find an input that causes signif-
icant power consumption using the generated definition file. Our paper shows the effectiveness of using the definition
file generated from the AutoPoCo for IoTPoCoFuzz.
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1. はじめに

ファジングは対象ソフトウェアへの入力値を変化させな
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がら脆弱性を発見するテスト手法であり，従来は開発者の

経験によって行っていた手動による脆弱性テストを自動化

することを目指している．一方，IoT機器をはじめとした，

多種多様な機器・プロトコルが混在する環境下では，脆弱

性だけではなく，実行速度の低下やメモリ使用量の増加と

いった望ましくないイベントの種類も，環境やサービスご

とに多角化していくと考えられる．
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著者らは，望ましくないイベントのうち消費電力の増大

に着目し，IoT機器といったローカルでの入力やファザー

の起動に制限のある機器上で動作しているサービスに対し

て，消費電力の大きい入力を発見する IoTPoCoFuzz[1]を

提案した．IoTPoCoFuzzは，検証するネットワークサービ

スでの通信を実現する際に使用されるプロトコルのフォー

マットを定義した情報 (以下，プロトコルフォーマットと

呼ぶ)などを含めた，ファジングの実行に必要な情報を記

述した定義ファイルを予め手動で作成する必要がある．こ

れらの定義ファイル，特にプロトコルフォーマットが正し

いものでない場合，IoTPoCoFuzzは正確に実行されず，消

費電力の大きい入力を発見することはできない．加えて，

消費電力の増大は，脆弱性を目的としたファザーが多く生

成する異常な入力だけではなく，正常な入力においても発

生し得るため，正常と異常両者の通信を検証可能としなく

てはならない．

そこで本稿では，専門知識を必要とせず，短時間でのプロ

トコルフォーマットの定義を可能とするため，IoTPoCoFuzz

のための定義ファイルの生成から，IoTPoCoFuzzの実行ま

でを自動化する AutoPoCoを提案する．プロトコルフォー

マットの推定を伴うネットワークサービスやプロトコルに

対するファジング手法はこれまでもいくつかの手法が提案

されている [2], [3], [4]．これらの手法では，ネットワーク

トラフィックから自動的にプロトコルフォーマットや通信

手順を推定している．いずれの手法も，脆弱性を特定する

ことを目的としていることから，生成するデータの多くは

異常な通信となるが，これに対し，望ましくないイベント

は正常な通信中にも発生する可能性があることがわかって

いる [1]．したがって，IoTPoCoFuzzの目的を満たすには，

型推論を行った上で適切な変異手法を選択し，多くの正常

な通信データの生成を含めたプロトコルフォーマットを定

義する必要がある．

AutoPoCoは，検証対象機器のネットワークトラフィック

を監視し，トラフィック中のパケットからプロトコルフォー

マットを推論する．また，推論したプロトコルフォーマッ

トのトークン（特定のルールに従って記載された文字列）

の型も推論することで，トークンごとの変異手法を適切に

選択する．変異手法の選択においては，異常な通信だけで

はなく，正常な通信も生成可能な変異手法を選択するこ

とで，効率的に消費電力の大きい入力を発見する．本手法

は，ネットワークトラフィックを監視することで，専門知

識を必要とせず，短時間で検証するネットワークサービス

のプロトコルフォーマットを自動的に生成することが可能

である．AutoPoCoの有効性評価においては，RaspberryPi

上で動作する複数のソフトウェアに対して AutoPoCoを実

行し，生成された定義ファイルを用いて IoTPoCoFuzzを実

行することで，専門知識を必要とせず，効率的に消費電力

の大きい入力を発見できることを示す．

本研究の貢献は，次のようにまとめられる．

• ネットワークプロトコルを解析することで，IoTPoCo-

Fuzzの定義ファイルの作成から実行までを自動化する

AutoPoCoを提案した．

• AutoPoCo を用いて生成した定義ファイルを用いて，

消費電力の少ない機器，かつ現実世界で使用されてい

るソフトウェアに対して IoTPoCoFuzzを実施すること

で，AutoPoCoの有効性を検証した．

2. 関連研究

2.1 ファジング

ファジングは，プログラムに対して大量に自動で生成し

た入力データ (標準入力，ファイルなど)を送り，その応答・

挙動によって脆弱性検知を行うテスト手法の一種である．

近年では，AFL[5]や libFuzzer[6]といった，ファジングを

行うソフトウェアであるファザーによって，クラッシュ，

ハング，異常終了，任意コード実行といった多くの脆弱性

が発見されている．従来のファジングはそのほとんどが異

常終了や任意コード実行という脆弱性を引き起こす入力の

発見を目的としたものであったが，近年では，たとえば，

実行速度が極端に低下するような入力をファジングにより

発見する SlowFuzz[7]など，本来意図しない動作そのもの

を発見する手法へとその応用範囲が広がりつつある．

ネットワークを通じて，ファザーを動作させている機器

とは異なる機器に対してファジングを行うリモートファ

ジングに関する手法も多く存在する．リモートファジング

の多くは，ファジングで生成する入力値のフォーマットと

なるモデルや通信方式などを定義する必要がある．たとえ

ば，Boofuzz[8]はプログラム中に，Peach[9]は XML形式

で記述する Pitファイルに，それぞれ定義する．

定義したモデルに基づいて入力値を生成するファジング

の手法は，モデルベースファジングと呼ばれる．リモート

ファジングでは，ネットワークを通じてファジングを行う

性質から，モデルベースファジングでもあることが多い．

ネットワークの他にも，SPIKEfile[10]のようなファイルを

対象としたもの，syzkaller[11]のようなカーネルシステム

コールを対象としたものなどが存在する．

2.2 モデルの自動生成

モデルベースファジングでは，2.1節で述べた通り，事前

に定義した動作モデルに基づいたファジングを行う．ファ

ジングの実行に際しては，公開されている定義済みのモデ

ルを使用することや，ユーザが自身でモデルを作成するこ

とが一般的であった．

一方，近年では，モデルを自動で定義する手法が注目さ

れている．Hsuら [2]は，キャプチャしたネットワークトラ

フィックから，プロトコルの状態遷移モデルと，各状態に

おけるメッセージを推論した．推論結果を元に自動生成し
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たモデルを使用することで，モデルベースファジングの自

動化を可能とした．状態遷移モデルとメッセージの変異に

際しては，状態遷移モデルの現状態を変更する，メッセー

ジの文字列を膨大な文字列にする，メッセージの数値を小

数にするなど，プログラムに問題が発生すると思われる変

異手法を無作為に選択することで，システムをクラッシュ

させた．AutoFuzz[3]は，Hsuらと同様に，ネットワークト

ラフィックから状態遷移モデルやメッセージを推論した．

Hsuらと異なる点として，メッセージの変異箇所を推論し

たメッセージテンプレートを用意しておくことで，メッ

セージの変異箇所を限定した．

これらの手法は，いずれも脆弱性の発見を目的とし，シ

ステムにとっての異常な通信データを入力とすることを

前提としている．一方，望ましくないイベントは，異常な

通信のみならず，正常な通信時においても発生する可能性

がある．そこで，従来手法に対し，型の推論や適切な変異

手法の選択，通信手法の工夫によって，望ましくないイベ

ントを考慮可能なモデル自動生成手法を提案し，これを

IoTPoCoFuzzに適用することで，効率的に消費電力の大き

い入力を発見するファジング手法を実現する．

2.3 PULSAR
AutoPoCoで行われる，ネットワークトラフィックを用

いたプロトコルフォーマットの推論は，PULSAR[4]のモ

デル推論手法に基づいて行われる．PULSARは，AutoFuzz

と同様に，ネットワークトラフィックから状態遷移モデル

や各状態におけるメッセージのテンプレートを含んだモ

デルを推論に基づいて自動生成することで，モデルベース

ファジングの自動化を可能としている．PULSARのモデル

推論に際しては，PRISMA[12]に基づいており，その手順

は以下の通りである．

( 1 ) 通信をキャプチャしただけのネットワークトラフィッ

クデータから，一定時間内に送受信しているパケット

をメッセージとしてまとめる．この時，メッセージは

クライアント/サーバのどちらから送信されたもので

あるかを示す注釈をつけておく．また，一定時間内に

送受信しているメッセージ群をセッションとみなし，

セッションごとに識別子を付与する．

( 2 ) テキストベースのプロトコルの場合はトークン，バイ

ナリベースのプロトコルの場合は n-gramをそれぞれ

次元とみなし，メッセージごとにクラスタリングを行

う．PRISMAによるクラスタリングでは，各メッセー

ジがどのクラスタに属するか判別する．クラスタリン

グを行う際，定数やランダムな文字列を削除するため，

次元削減を行う．

( 3 ) ネットワークプロトコルの状態遷移を模倣するため，

手順 1のセッション識別子と手順 2のクラスタリング

結果を元に，状態遷移モデルを生成する．状態遷移モ

ファジング
対象機器

ファジング
実⾏機器

(a)消費電⼒モデルの作成(c)定義ファイルの⽣成 (b)ネットワークの
キャプチャ

(d)ファジング実⾏

提案⼿法

図 1 IoTPoCoFuzz と提案手法を用いた検証対象機器への検証手順

デルは，各状態の遷移確率を計算することで，マルコ

フモデルとしてモデル化する．

( 4 ) 状態遷移モデルの各状態遷移におけるメッセージを生

成するため，手順 1のメッセージと手順 3の状態遷移

モデルを元に，状態遷移ごとのメッセージテンプレー

トを生成する．同じクラスタのメッセージ間におい

て，トークン・n-gramの異なる箇所があった場合，そ

のトークン・n-gramが可変であると判定する．プロト

コルフォーマットには，どの状態遷移時のものである

か，どのトークン・n-gramが可変か，といった情報を

付与する．

3. 提案手法

3.1 提案手法概要

IoTPoCoFuzzと AutoPoCoを用いて，検証対象機器に対

して検証を行うまでの手順を図 1に示す．AutoPoCoは，図

1のうち，手順 (b)から手順 (d)に該当する．まず，消費電力

に関連すると思われる処理に関して，処理と消費電力の関

係を明らかにし，消費電力モデルとしてモデル化 (a)する．

次に，ファジング実行機器とファジング対象機器間での

ネットワークトラフィックをキャプチャ (b)し，AutoPoCo

を用いて定義ファイルを自動的に生成 (c)し，IoTPoCoFuzz

によるファジングを実行 (d)する．

図 1のうち，ネットワークトラフィックデータから定義

ファイルを生成するまでの手順 (b～d)の詳細を図 2に示

す．まず，キャプチャデータからプロトコルフォーマット

を推論 ( 1O) し，プロトコルフォーマットの各トークンの

型を推論 ( 2O)する．この時，トークンごとに適切な変異手

法を選択する．推論した型付きプロトコルフォーマットの

生成後，キャプチャデータから通信方式を特定 ( 3O)し，型

付きプロトコルフォーマットと組み合わせることで，定義

ファイルを自動的に生成 ( 4O)する．

3.2 プロトコルフォーマットの推論

プロトコルフォーマットの推論は，2.3 節に記載した

PULSARのモデル推論手法に基づいており，手順はアルゴ

リズム 1に示す通りである．アルゴリズム 1の各関数のう

ち，2–5行目は，2.3節の手順 1–4に対応しており，ネット

ワークトラフィックデータ NT から，状態遷移モデル state

と，状態遷移ごとのメッセージテンプレート templateを生

成する．6行目の CreateProtocolFormatは 2.3節との差分
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②型の推論

ネットワーク
トラフィック

プロトコル
フォーマット

通信⽅式

型付きプロトコル
フォーマット

定義ファイル

①プロトコル

フォーマットの推論

③通信方式の特定

④定義ファイルの生成

図 2 提案手法を用いた定義ファイルの自動生成手順

アルゴリズム 1ネットワークトラフィックデータ NT から，プ

ロトコルフォーマット PF を生成する
1: procedure ModelInference(NT )

2: sessionData = SessionExtract(NT )

3: clusterData = Clustering(sessionData)

4: state = CreateStateMachine(sessionData, clusterData)

5: template = CreateTemplate(sessionData, state)

6: PF = CreateProtocolFormat(state, template)

7: return PF
8: end procedure

であり，正常な通信と異常な通信の両者を検証可能とする

ために，状態遷移モデルとメッセージテンプレートからプ

ロトコルフォーマット PF を生成する．

3.2.1 CreateProtocolFormat
状態遷移モデルとメッセージテンプレートを元に，プロ

トコルフォーマットを作成する．PULSARのモデル推論に

よって生成されたモデルである状態遷移モデルとメッセー

ジテンプレートは，複数リクエスト・レスポンスを送受信

するセッションに対応している．一方，IoTPoCoFuzzでは，

はじめに送信するリクエストを生成した後，残りの通信を

別プログラムに任せることで，正常な通信を生成する確率

を向上させている．そのため，プロトコルフォーマットで

は，状態遷移モデルにおいて，状態遷移の開始時に使用さ

れるメッセージテンプレートのみをモデル化することで，

IoTPoCoFuzzにおいても使用可能とする．

3.3 型の推論

型の推論では，取り出したトークンの値から，数値・文

字列・バイナリといったトークンの型を判別する．その後，

トークンの型やその値に基づき，適切な変異手法を選択

する．

アルゴリズム 2に，AutoPoCoの型推論アルゴリズムを

示す．プロトコルフォーマットからリクエストメッセージ

テンプレートを 1つずつ取り出し，型の推論を行う (8–13

行目)．メッセージテンプレートからトークンを取り出し

(9行目)，トークンごとに TokenTypeInferenceによる型の

アルゴリズム 2プロトコルフォーマット PF から，型付きプロ

トコルフォーマット T PF を生成する
1: procedure TypeInference(PF)

2: T PF = ∅
3: aid = 0

4: allPFS ize =Size(PF)

5: while aid < allPFsize do
6: tid = 0

7: templateS ize =Size(PF[ f id])

8: while tid < templateS ize do
9: token = PF[aid][tid]

10: token.type = TokenTypeInference(token)

11: token.mutate = SelectMutate(token)

12: Append(T PF, aid, tid, token)

13: tid = tid + 1

14: end while
15: aid = aid + 1

16: end while
17: return T PF
18: end procedure

推論 (10行目)と SelectMutateによる適切な変異手法の選

択 (11行目)を行い，型付きプロトコルフォーマットへ追

加 (12行目)する．

3.3.1 TokenTypeInference
TokenTypeInferenceでは，トークンの値によって型を推

論することで，そのトークンに望ましい変異手法を選択で

きるようにする．推論する型は，数値，文字列，バイナリ

に大別され，型によって SelectMutateで選択される変異

手法が大きく異なる．

3.3.2 SelectMutate
TokenTypeInferenceで推論された型と，トークンの値を

合わせて，トークンに適切な変異手法を選択する．まず，

推論された型によって，型に合わせた変異手法を選択す

る．次に，トークンの値を参考に，トークンに適している

と思われる変異手法を追加する．たとえば，文字列の場合，

ファイル名，ホスト名，ディレクトリパスなど，トークン

の値に類似している文字列関係の変異手法を追加する．

4. 実装

AutoPoCoのプロトタイプの実装にあたり，モデルの推

論は PULSAR*1および自作の Pythonプログラム，型の推

論は自作の Pythonプログラムを使用した．モデルの推論

の実装では，PULSARによって生成された状態遷移モデル

とメッセージテンプレートを元に，状態遷移モデルにおい

て，状態遷移の開始時に使用されるメッセージテンプレー

トのみをモデル化する．型の推論では，IoTPoCoFuzzのプ

*1 https://github.com/hgascon/pulsar
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ロトタイプの実装である Peach*2に定義されている型およ

び変異手法を中心に，型の推論や変異手法の選択を行う．

なお，IoTPoCoFuzz独自の変異手法として，特定のディレ

クトリ内に存在するファイル名を一つ返す変異に関して

も，変異手法選択時の対象とする．

5. 実験・検証

本実験は，以下の 2点の実験・検証を通して，AutoPoCo

の信頼性と有用性を示すことを目的とする．

• 自動および手動で生成した定義ファイルを利用した
場合の IoTPoCoFuzz の実行結果を比較することで，

AutoPocoが自動で生成した定義ファイルの信頼性を

確認する．

• AutoPoCoおよび IoTPoCoFuzzにより生成された入力

を，同一環境の他機器でも有効であるかを調査するこ

とで，提案手法の有用性を確認する．

ここでは，IoT機器で使用される代表的なプロトコルの例

として，HTTPとMQTTを対象とした実験を行う．HTTP

については，軽量で組み込み用途にも使われる HTTPサー

バである lighttpd，MQTTについては軽量なメッセージプ

ロトコルである MQTTのメッセージを中継するサーバの

役割を持つ mosquittoを対象ソフトウェアとして用いる．

5.1 実験環境

全ての実験・検証において，ファジング実行機器はイン

テル (R) Core i7プロセッサと 16GBのメモリを搭載した

macOS10.13.6を使用し，ファジング対象機器および検証

対象機器を RaspberryPi3 Model B+とした．ファジング実

行機器からファジング対象機器に対して遠隔でファジング

を実行するファザーとして IoTPoCoFuzzを使用し，さら

に HTTPプロトコル，MQTTプロトコルへ対応するよう

に軽微な修正を施したものを使用した．また，消費電力測

定機器として Extech 380803*3を使用した．ファジング対

象機器と検証対象機器で使用するソフトウェアに関して，

PowerTOP バージョン 2.10，lighttpd，mosquitto を使用し

た．検証実験においては，ファジング対象機器とは別個体

の RasberryPi3 Model B+を用意し，ファジングによって発

見した入力の有効性を検証した．

5.2 実験準備

5.2.1 ネットワークトラフィック

AutoPoCoによる定義ファイルの自動生成には，キャプ

チャしたネットワークトラフィックが必要となる．lighttpd，

mosquittoの定義ファイルを自動生成するため，ファジング

実行機器とファジング対象機器間で HTTP通信，MQTT通

信を行い，それぞれの通信をキャプチャした．通信をキャ

*2 https://github.com/MozillaSecurity/peach
*3 http://www.extech.com/products/380803

プチャする際，ファジング実行機器とファジング対象機

器間での HTTP通信，もしくは MQTT通信のみをキャプ

チャの対象とし，対象外の通信はキャプチャしない．結果

として，HTTP通信では 6,169パケット，MQTT通信では

25,199パケットをそれぞれキャプチャした．

5.2.2 データセット

実験・検証で使用する lighttpdでは，ファイル操作が要

求されるリクエストが存在する．ファイル操作に使用する

ファイルを統一するため，HTMLファイルと画像を含んだ

10,000ファイルのデータセットを用意した．HTMLファイ

ルは，MediaWiki API*4を使用して無作為に 5,000ファイル

を収集した．画像は，Indoor Scene Recognition*5から無作

為に 5,000ファイルを収集した．

5.2.3 消費電力モデルの作成

ファジング対象機器上で作成した消費電力要因の動作

を行うプログラムを実行し，それぞれの消費電力を 30分

間記録した．記録した消費電力から文献 [1]式 (1)に基づ

き消費電力値を計算し，消費電力モデルに追加した．この

時，0mWといった極端に小さな値は定常雑音とみなして

計算に用いないこととした．なお，本提案手法は定常状態

よりも消費電力が大きくなる入力を効率的に発見すること

を目的としている．したがって，全ての消費電力要因の動

作を行うプログラムに使用している usleep()使用時の電力

を定常状態と仮定し，usleep()使用時の消費電力からの増

分比率を消費電力値として用いた．これにより，環境条件

によって異なる定常状態の消費電力による影響を低減させ

ることができる．

また，バイト数を扱う消費電力要因に関しては，文献 [1]

に従い，上限を 1,024KBとして，バイト数による消費電力

の変化を考慮することとした．

5.3 自動生成した定義ファイルの信頼性検証

ファジング対象機器上で動作する lighttpd，mosquittoの

それぞれに対して，手動と自動で作成した定義ファイル

を使用した，IoTPoCoFuzz を用いたファジングを実施し

た．図 3，図 4に，ファジング対象機器に対して，lighttpd，

mosquittoのそれぞれに，IoTPoCoFuzzによるデータ入力を

10,000回実行した際の，入力回数と入力回数ごとの最高消

費電力経路値（文献 [1]式（2））の関係を示す．それぞれ

の図に対する結果から，自動生成した定義ファイルを用い

た場合においても，初期の入力よりも大きい最大消費電力

経路値を発見している．また，図 3では，自動生成した定

義ファイルを用いて手動と同等の最大消費電力経路値を発

見しており，手動と比較すると劣るものの，自動において

も効率的に消費電力経路を発見できることが確認できた．

*4 https://www.mediawiki.org/wiki/API:Main_page/ja
*5 http://web.mit.edu/torralba/www/indoor.html
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図 3 lighttpd に対する変異回数ごとの最高消費電力経路値
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図 4 mosquitto に対する変異回数ごとの最高消費電力経路値

5.4 同一環境の対象機器に関する検証

5.3節では，ファジング対象機器に対して消費電力が増大

することを検証した．本節では，5.3節までに使用したファ

ジング対象機器を含めた 3台のファジング対象機器（機器

1–3）を用意し，5.3節と同様，IoTPoCoFuzzを用いて消費

電力の大きい入力を発見する．その後，機器 1–3を検証対

象機器として扱い，各自発見した消費電力の大きい入力を

選択することで，消費電力が増加するか検証する．

機器 1–3で IoTPoCoFuzzを実行し，発見した最大消費

電力経路値，最大消費電力経路値の入力をファジング対象

機器で動作する lighttpd，mosquittoに対して入力した際の

消費電力値を，それぞれ表 1，表 1に示す．それぞれの表

から，手動と自動の両方において，初期の入力の消費電力

値より大きい消費電力値を記録する入力を生成できてい

る．また，表 1では，複数の状況において，自動の消費電

力値が手動の消費電力値を上回っている．以上のことか

ら，AutoPoCoおよび IoTPoCoFuzzによって生成された入

力は，同一環境の他機器でも有効であることが確認できた．

6. 議論と制限事項

6.1 議論

自動的に生成した定義ファイルを用いて，消費電力の大

きい入力を発見可能であることを示した．この結果から，

AutoPoCoを用いた IoTPoCoFuzzの自動化が有効であるこ

と，発見した消費電力の大きい入力が同一環境の他機器に

対しても有効であることがわかった．AutoPoCoによって，

多数のプロトコルに対する IoTPoCoFuzzの自動検査，複雑

なプロトコルに対する定義ファイルの自動生成などが期待

できる．今後，より一般的に同一環境で動作する他機器に

対する有効性を示すためには，検証に使用する台数，およ

びソフトウェアの種類を増やしていく必要がある．

本研究では，望ましくないイベントとして消費電力の増

大を想定し，その発生条件に基づき定義ファイルの自動生

成を行っている．一方，消費電力の増大以外にも，望まし

くないイベントは今後多角化すると考えられる．そのよう

なイベントも自動的に発見可能な手法とするためには，そ

れぞれのイベントの発生条件を解明し，発生条件に基づく

自動生成手法を考える必要があるだろう．

AutoPoCoのプロトタイプでは，定義ファイルを自動生

成する際にネットワークトラフィックのみを参照するため，

技術仕様を読みながら手動で作成された定義ファイルと比

較して劣ったものとなる．結果として，機器 2の lighttpd

を除いて，手動の最大消費電力経路値が自動よりも大きい

値となった．また，表 1と表 2を比較すると，mosquittoの

手動と自動の最大消費電力経路値の差が大きい．この差は，

MQTT通信がバイナリベースのプロトコルであり，トーク

ンベースのプロトコルである HTTP通信と比較して，プロ

トコルフォーマットや型の推論が困難であったため，自動

生成された定義ファイルが良質でなかった結果である．

6.2 制限事項

6.2.1 未知のプロトコルへの対処

IoTPoCoFuzzでは，正常な通信を多くする工夫として，

はじめに送信するリクエスト以外は別プログラムに任せる

方針を採っており，AutoPoCoもその方針に合わせた定義

ファイルの自動生成を行っている．そのため，IoTPoCoFuzz

のプロトタイプの実装では，別プログラムに対応していな

い未知のプロトコルに対して IoTPoCoFuzzを実行するこ

とができない．未知のプロトコルに対応させるためには，

PULSARのように，複数のリクエスト・レスポンスに対応

したファザーを設計する必要がある．加えて，複数のリク

エストを含んだ定義ファイルを生成する場合においても，

正常な通信と異常な通信の両方を適切に生成可能な定義

ファイルを生成する必要がある．

6.2.2 トラフィック内容による依存

AutoPoCoでは，ネットワークトラフィックを元に，プ

ロトコルフォーマットやトークンの型を推論する．そのた

め，生成される定義ファイルは，ネットワークトラフィッ

クに大きく依存する．ネットワークトラフィックの質が悪

く異常な通信が大量に存在する場合，生成される定義ファ
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表 1 lighttpd に対する消費電力の増大の検証

機器名 手動/自動 最大消費電力経路値
lighttpdの消費電力 [mW]

初期 機器 1 機器 2 機器 3

機器 1
手動 379.37 0.36 1.60 1.58 1.40

自動 368.85 0.48 1.63 1.78 1.60

機器 2
手動 499.82 0.47 1.27 1.41 1.29

自動 332.85 0.36 1.46 1.29 1.31

機器 3
手動 290.46 0.42 1.24 1.41 1.34

自動 340.07 0.48 1.27 1.41 1.48

表 2 mosquitto に対する消費電力の増大の検証

機器名 手動/自動 最大消費電力経路値
mosquittoの消費電力 [mW]

初期 機器 1 機器 2 機器 3

機器 1
手動 1265.95 1.48 5.28 5.30 4.10

自動 301.49 1.48 3.41 2.77 1.79

機器 2
手動 775.13 1.36 4.90 4.49 3.44

自動 173.09 1.28 2.86 3.43 1.61

機器 3
手動 557.52 1.23 5.53 4.10 6.71

自動 114.26 1.42 2.90 2.77 1.93

イルも異常な通信が大量に発生するものである可能性が高

い．正常な通信と異常な通信の両方が混ざる定義ファイル

を生成するためには，ネットワークトラフィックにおいて

も正常な通信と異常な通信の両方を含んだものである必要

がある．

7. おわりに

本稿では，専門知識を必要とせず，短時間で定義ファイ

ルを自動的に生成することで，IoTPoCoFuzzの実行を自動

化するAutoPoCoを提案した．AutoPoCoでは，消費電力の

大きい入力を発見するための定義ファイルを生成するため

にプロトコルフォーマットや型の推論，適切な変異手法の

選択を行うことで，短時間で効率的に消費電力の大きい入

力を発見することが可能となった．これにより，省電力な

アプリケーションの開発の一助となることが期待できる．

提案手法について，RaspberryPi上で動作する複数のソ

フトウェアを対象として，AutoPoCoを用いて自動生成し

た定義ファイルと，手動で作成した定義ファイルを用いて

IoTPoCoFuzzによるファジングを行うことで，自動生成し

た定義ファイルにおいても，消費電力の大きい入力を効率

的に発見可能であることを実験的に示した．

一方，未知のプロトコルへ対応した定義ファイルの生

成，ネットワークトラフィックによる定義ファイルの質な

ど，多くの課題が残った．今後は，これらの課題に対処す

るとともに，より効率的に消費電力の大きい入力を自動的

に発見可能な定義ファイルの自動生成ができるよう，改良

を行っていく．
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