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概要：近年，クラウドコンピューティングが新たなネットワークサービスとして注目を集めている．しかし，データ

保管やデータ処理の過程において，クラウド上のサーバやデータ解析者へのプライバシ漏洩が懸念されている．プラ
イバシ漏洩への対策として，本稿では 2 つの手法に注目した．1 つは，データにノイズを加えることで，データ提供
者の元データの値が推測されることを防ぐ差分プライバシである．もう 1 つは，暗号化した状態のままの演算を可能

にする準同型暗号である．差分プライバシと準同型暗号を組み合わせることで，計算結果の出力値に対するプライバ
シ保護と，データの通信や保管および計算過程における秘匿性の両方を達成するシステムを構築することができる．
本稿では，差分プライバシと準同型暗号を組み合わせたプライバシ保護手法に関する研究調査を行い，近年の傾向に

ついてまとめる．具体的には，データの収集方法やノイズを加えるタイミングなどに焦点を当て，特に差分プライバ
シと準同型暗号の組み合わせ方とユースケースについてそれぞれ分類し，今後の研究動向について考察する． 
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Abstract: In recent years, cloud computing has been attracting attention as a new network service; however, 

privacy leakage to cloud servers or data analysts becomes a serious concern. In this paper, we focus on two 

techniques to prevent privacy leakage. One is differential privacy that prevents guessing at the original values of 

data providers by adding noise to the data. The other is homomorphic encryption that enables arithmetic operations 

over its encrypted data. By combining differential privacy and homomorphic encryption, we can construct a system 

that preserves the privacy leakage from the computation output that will be revealed to the analysts as a plain data 

besides preserving it during communications, computing processes, and storing. In this paper, we investigate privacy 

preservation techniques that combine differential privacy and homomorphic encryption. We also summarize recent 

research trends. Specifically, we focus on the data collection methods and the timing of adding the noise. Then, we 

classify these methods depending on how they combine differential privacy and homomorphic encryption and how 

the use case is, and discuss the future research trends. 
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1. はじめに  

 近年，機械学習やデータ解析といった複雑な計算を代行

するサービスである Machine Learning as a Service (MLaaS)

が注目を集めている．MLaaS は，通常，クラウドコンピュ

ーティング型であり，機械学習やデータ解析を実行する計

算ツールをクラウド上で提供する．クラウドコンピューテ

ィングでは，機密性の高いデータを取り扱う際に，データ

の保管や処理の過程において，クラウドサーバやデータ解

析者へのプライバシ漏洩が懸念されている．本稿では，プ

ライバシ保護手法の中でも，特に「差分プライバシ」と「準

同型暗号」の２種類の手法に焦点を当てる．  

差分プライバシ[1]とは，データ提供者が提供する元デー
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タや計算結果の出力値にノイズの加算を行うことにより，

元データを推定することを困難にする，数学的根拠に基づ

いたプライバシ保護手法である．差分プライバシは，クラ

ウドサーバ上に保管されるデータや計算結果の出力値に対

してプライバシ保護を提供する．一方で，データの有用性

を向上させるためには，加算するノイズ量を制限する必要

があり，プライバシ強度が低下する． 

準同型暗号とは，暗号化した状態のままでの演算を可能

とする性質を持った暗号の総称である．準同型暗号をクラ

ウドコンピューティングで使用することで，クラウドサー

バ上で復号を行わずに演算を行うことを可能とし，クラウ

ドサーバに対する秘匿性を提供する．一方で，準同型暗号

を単体で使用した場合では，秘密鍵（復号鍵）を持つ出力
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結果の受信者に，出力結果を復号して得られる値から元デ

ータの値を推測される懸念がある． 

両手法には一長一短がある．差分プライバシは元データ

にノイズを加えるため，元データを復元できないという利

点があるものの，一旦ノイズが加わったデータに対する処

理には制限がある．例えば，ノイズを含むデータに対して

なんらかの演算を行う場合，その結果の正確性が問題とな

る．一方，準同型暗号は暗号化したまま演算が可能である

ものの，秘密鍵によって復号化できる．このため，最終的

に得られた結果がプライバシを侵害するような内容である

場合，これを復号者から守る術がない．  

こうした問題に対応するため，差分プライバシと準同型

暗号を組み合わせることで，計算結果の出力値から元デー

タを推測されることを防ぎ，かつ，データを保管や処理す

る過程でデータの秘匿性を保証するプライバシ保護手法を

構築する研究が行われている．本稿では，差分プライバシ

と準同型暗号を組み合わせたプライバシ保護手法に関する

研究動向の調査を行う．また，差分プライバシにおけるノ

イズを加えるタイミングに焦点を当て，差分プライバシと

準同型暗号の組み合わせ方と，ユースケースについて，そ

れぞれ 3 つのパターンに分類する． 

 本稿の貢献は以下の通りである． 

1. 差分プライバシと準同型暗号を組み合わせたプライ

バシ保護手法に関する論文を，著者，著者の拠点，出

版年，使用した差分プライバシの種類，使用した準同

型暗号の種類，差分プライバシと準同型暗号の組み合

わせ方，ユースケースの観点から表としてまとめる．

これは，プライバシ保護手法を模索する研究者や開発

者の助けとなる． 

2. 差分プライバシと準同型暗号を組み合わせた研究に

対して，差分プライバシにおけるノイズを加算するタ

イミングとユースケースの観点から分類を行い，研究

が盛んに行われている組み合わせ方のパターンを示

す．これは，今後の差分プライバシと準同型暗号を組

み合わせた研究を深める上での助けとなる． 

本稿の構成は以下の通りである．2 節では背景知識とな

る差分プライバシと準同型暗号について説明する．次に，

3 節では実施した調査についての報告を行う．そして，4 節

では行った調査に対して議論をする．最後に，5 節で結論

を示す． 

2. 背景知識 

本節では，本稿の主要な背景知識である，差分プライバ

シと準同型暗号について説明する． 

2.1  差分プライバシ 

差分プライバシは Dwork ら[1]によって，2006 年に提案

され，近年盛んに研究されているプライバシ保護手法であ

る．差分プライバシは，元データの出力にノイズを加算す

ることで，元データに対するプライバシ保護を提供する．

また，差分プライバシは任意の背景知識を持つ攻撃者に対

して有効であるとされている[2]．通常，差分プライバシに

おけるプライバシ保護強度とデータの有用性はトレードオ

フである．具体的には，ノイズを多く加算すると，元デー

タの値を推測することがより困難になるが，出力される統

計値と真の値との差が大きくなり，計算結果の出力値の有

用性が低下する．ノイズは平均 0 の確率分布に従いサンプ

リングされるため，データを多数集めると，統計的性質が

復元される． 

差分プライバシは，数学的根拠に基づいたプライバシ保

護手法であり，以下の定義 1 を満たすことを，「あるメカニ

ズム𝑚は𝜖-差分プライバシを満たす」と言う．定義 1 にお

いて，メカニズムとは，ノイズの付加等によって差分プラ

イバシを満たすランダム性を持つ計算機構である．代表的

なメカニズムとして，ラプラスメカニズム[1]，ガウシアン

メカニズム[3]が挙げられる．また，𝑑(𝐷, 𝐷′)は，2 つのデー

タベース𝐷および𝐷′において，同一ではないレコードの数

を表す．具体的には，𝑑(𝐷, 𝐷′) = 1とは，2 つのデータベー

ス𝐷および𝐷′が 1 つのレコードを除いて，残りのレコード

が全く同じデータベースであることを意味する．𝜖は 0 よ

り大きい任意の値であり，この値の大きさでプライバシ強

度を調節することができる．具体的には，𝜖が小さいほど保

証されるプライバシの強度は強くなる． 

定義 1([4]より引用)： 

 クエリ𝑞において，𝑑(𝐷,𝐷′) = 1なる任意のデータベース

の組𝐷,𝐷′，およびクエリ応答の出力の部分集合𝑆について， 

Pr(𝑚(𝑞, 𝐷) ∈ 𝑆)

Pr(𝑚(𝑞,𝐷′) ∈ 𝑆)
≤ exp(𝜖)(1) 

ここで 𝜖 > 0 である．また，Pr(𝑎)は，ある事象𝑎が起こる

確率を表す． 

 差分プライバシは，ノイズを加算するタイミングによっ

て，下記の 2 種類に分類することができる． 

1. セントラル差分プライバシ（グローバル差分プライバ

シとも呼ばれる）(以降, CDP) 

2. ローカル差分プライバシ (以降, LDP) 

CDP では，クラウドサーバが信頼できるサーバであること

を仮定し，サーバが保持しているデータを使用した計算結

果の出力値に対してノイズの加算を行う．一方，LDP では，

クラウドサーバが信頼できないことを仮定し，データ収集

時に元データに対してノイズの加算を行う．CDPと LDPの

比較を図 1 に示す．図 1 において，「データ提供者」は必要

なデータを提供するエンティティを示し，「データ利用者」

はデータ解析者やサービス提供者といった，出力される統

計値を使用するエンティティを示す．「データ提供者」と「デ

ータ利用者」はともに，エンティティが単一の場合とエン

ティティが複数の場合が存在する．クラウドサーバについ
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ては，CDP では「信頼できるサーバ」と表記しており，ク

ラウドサーバが信頼できるサーバであることを仮定してい

る．一方で，LDP では「信頼できないサーバ」と表記して

おり，クラウドサーバに対する信頼を必要としない． 

 

図 1 CDP（左）と LDP（右）の比較 

 

CDP は，データに加えるノイズの量を，LDP と比べて小さ

くすることができる一方で，クラウドサーバを信頼しなけ

ればならないという制約がある．LDP は，信頼できるサー

バを必要としない一方で，全ての出力の可能性がある範囲

に差分プライバシを保証する必要があるため，𝑑(𝐷, 𝐷′) = 1

の変化にのみ差分プライバシを保証する CDP と比べて加

算するノイズの量が大きくなり，統計値の有用性が低下す

るという欠点がある． 

2.2 準同型暗号 

準同型暗号とは，暗号化した状態のままでの演算を可能

とする性質を持った暗号の総称である．準同型暗号を使用

することで，演算を行う者に対しても，データに含まれる

秘密を保護することができる．一方で，準同型暗号には，

計算コストが大きくなるという欠点がある． 

暗号文上で準同型暗号を用いて行われる加算を準同型

加算，乗法を準同型乗算と呼ぶ．準同型加算の性質を式(2)

に，準同型乗算の性質を式(3)に示す．式(2)，(3)において，

𝐸𝑛𝑐は暗号アルゴリズム，𝐷𝑒𝑐は復号アルゴリズムであり，

𝑎と𝑏は平文を表す． 

𝐷𝑒𝑐(𝐸𝑛𝑐(𝑎) + 𝐸𝑛𝑐(𝑏)) = 𝑎 + 𝑏(2) 

𝐷𝑒𝑐(𝐸𝑛𝑐(𝑎) × 𝐸𝑛𝑐(𝑏)) = 𝑎 × 𝑏(3) 

特に，準同型加算のみを実行できる準同型暗号を加法準

同型暗号，準同型乗算のみを実行できる準同型暗号を乗法

 
a) https://www.scopus.com/ 

準同型暗号と呼ぶ．また，任意回数の準同型加算と準同型

乗算を実行可能とする完全準同型暗号[5]は，近年盛んに研

究されている．しかし，完全準同型暗号は，その膨大な計

算コストにより，現時点では実用的ではないものの，発表

から 10 年を経てその計算速度は大きく改善している． 

より実用的な準同型暗号として，実用上充分な回数の加

算と数回の乗算を許容する Somewhat 準同型暗号や，実用

上充分な回数の加算と定められた回数の乗算を許容する

Leveled 準同型暗号がある．なお，準同型乗算は，一般的に

準同型加算と比べてより多くの計算コストを必要とする． 

3. 調査 

本節では，実施した調査の詳細を報告する．差分プライ

バシと準同型暗号を組み合わせたプライバシ保護手法に関

する論文を選定する．選定した論文に対して，著者，著者

の拠点，出版年，使用した差分プライバシの種類，使用し

た準同型暗号の種類，差分プライバシと準同型暗号の組み

合わせ方，ユースケースの観点から表としてまとめる． 

3.1 調査方法 

以下の 4 つの手順にて調査を行った． 

3.1.1．調査目的の設定 

 本調査では，差分プライバシと準同型暗号を組み合わせ

た手法に関する研究に注目し，下記の 2 点を目的とした． 

1. 近年の研究動向について調査すること 

2. 今後の研究課題について調査すること 

3.1.2．論文の検索 

 差分プライバシと準同型暗号を組み合わせた手法に関

する研究調査として，近年に発表された論文についての調

査を実施した．本調査では，論文データベースとして

Scopusaを採用した．以下の検索条件を用いて，2020 年 7 月

9 日に検索を行った． 

⚫ キーワード：“Differential Privacy”  

      AND “Homomorphic Encryption” 

⚫ 検索範囲：論文タイトル，抄録，キーワード 

⚫ 出版年：2015 年～2020 年 

⚫ 論文種別：Conference Paper および Article 

3.1.3．論文の選定 

 3.1.2 で得られた論文に対して，論文の選定を実施し,本

調査の対象とする論文の選定を行った．選定方法としては，

各論文の抄録と結論を読み，その内容から本調査の対象で

ある差分プライバシと準同型暗号を組み合わせた手法であ

るか否かの判断を行なった． 

3.1.4．論文の分類 

 選定した論文に対する分類を行う．論文の分類は，差分

プライバシと準同型暗号の組み合わせ方に焦点を当てて行

う．準同型暗号を使用する意義は，クラウドサーバやデー
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タ収集者といった仲介エンティティに対してデータの秘匿

性を保証することである．準同型暗号の使用方法について

は，データ収集時に暗号化を行い，統計値を必要とするエ

ンティティで復号化されるというパターンが主要である．

今回選定した全ての論文においても，この主要なパターン

が使用されており，準同型暗号の使用方法に違いは見られ

ない．そこで，使用する差分プライバシの種類とノイズを

加算するタイミングに基づいて分類を行い，下記の 3 つの

パターンに分類する． 

1. パターンⅠ：データ提供者による元データの暗号化前，

かつ，データ提供者によるクラウドサーバへのデータ

送信前に，データ提供者が各自の元データにノイズを

加算する．LDP に分類される． 

2. パターンⅡ：データ提供者による元データの暗号化後，

かつ，データ提供者によるクラウドサーバへのデータ

送信後に，クラウドサーバが暗号化されたデータにノ

イズを準同型加算する．LDP に分類される． 

3. パターンⅢ：暗号化された状態のノイズを含まないデ

ータをデータ提供者がクラウドサーバへ送信し，クラ

ウドサーバが行う統計値計算後，クラウドサーバが計

算結果の出力値にノイズを加算する．CDP に分類され

る． 

3.2 調査結果 

 本項では，論文調査の結果を報告する．論文検索の段階

で，54 本の論文が該当した．そして，論文の選定を行った

ところ，20 本の論文を選定した．選定した 20 本に関して，

出版年別の分布図を図 2 に示す． 

 

図 2 年ごとの論文数の推移 

 

図 2 より，差分プライバシと準同型加算の組み合わせた手

法に関する近年の研究は，2019 年を除き増加傾向にあるこ

とがわかる． 

次に，選定した論文について，表 1 にまとめる．表 1 の

項目について，説明する． 

⚫ 著者：著者名を記載する． 

 
b McMahan, B. and Ramage, D.: Federated learning: Collaborative machine 

learning without centralized training data, Google AI Blog (2017) 

⚫ 拠点：著者が所属している機関名を記載する． 

⚫ 論文種別：国際会議論文を「会議」，論文誌を「論文」

と記載する． 

⚫ 会議・論文誌：国際会議または論文誌の略称を記載す

る． 

⚫ 出版年：各論文が出版された年を西暦で記載する． 

⚫ 差分プライバシの種類：各論文取り扱われている差分

プライバシの種類を記載する． 

➢ CDP：CDP が使用されていることを示す． 

➢ LDP：LDP が使用されていることを示す． 

⚫ 準同型暗号の種類：各論文中で取り扱われている準同

型暗号の種類を記載する． 

⚫ 組み合わせパターン：各論文が使用している差分プラ

イバシと準同型暗号の組み合わせ方を示す．表記方法

は 3.1.4 に基づく． 

⚫ ユースケース：各論文が想定しているユースケースを

示す． 

➢ N：具体的なサービスへの適応を想定せず，プラ

イバシ保護システムの構造を議論している論文． 

➢ N*：具体的なサービスを想定しないユースケー

ス N において，特に，連合学習（英：Federated 

Learningb）または連合学習に類似する手法を，差

分プライバシと準同型暗号を組み合わせたプラ

イバシ保護手法に統合した手法を議論している

論文． 

➢ A：医療ネットワークやモバイル広告といった既

存の具体的なサービスに対して適応させたシス

テムについて議論している論文．また，具体的な

ユースケース名も合わせて示す. 

以後，連合学習または連合学習に類似する手法を「分散型

機械学習手法」とする．分散型機械学習手法は，データ提

供者がそれぞれ独立して学習を行い，クラウドサーバでパ

ラメータの更新を行うことで，参加者のデータのプライバ

シを保護する機械学習の総称を表す． 

4. 議論 

本節では，実施した調査に対しての議論を行う．まず，

使用されている準同型暗号の種類と論文数の観点から議論

を行う．次に，使用されている差分プライバシの種類と論

文数の観点から議論を行い，更に分散型機械学習手法を考

慮して議論する．最後に，組み合わせパターンとユースケ

ースの観点から議論を行う． 

4.1 使用する準同型暗号の種類について 

表 1 から，20 本中 14 本の論文では準同型暗号として，加

法準同型暗号が採用されていることがわかる．加法準同型

暗号を採用する理由としては，計算量の問題から準同型加 
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表 1 選定した論文のリスト(その 1)

著者 拠点 論文

種別 

会議・論文誌 出版

年 

差分プラ

イバシの

種類 

準同型暗号の種類 組み合

わせパ

ターン 

ユース

ケース 

Christopher 

Buckley ら

[6] 

⚫ カリフォルニア大学 会議 ICCCN 2015 LDP 加法準同型暗号 

(Elaine Shi らによ

る暗号方式[7]) 

Ⅰ A 

(広告

配信) 

Shujun Li

ら[8] 

⚫ 塩城師範学院 論文 EURASIP J 

Wirel. Commun. 

Netw. 

2016 LDP 加法準同型暗号 

(Paillier 暗号[9]) 

Ⅰ A 

(WiFi) 

Vincent 

Bindschaed

ler ら[10] 

⚫ パロアルト研究所 会議 CODASPY 2017 LDP 加法準同型暗号 

(Paillier 暗号) 

Ⅰ N 

Abbas Acar

ら[11] 

⚫ フロリダ国際大学 

⚫ ペンシルベニア州立大学 

会議 IEEE PAC 2017 LDP 完全準同型暗号 

(BGV[12]) 

Ⅰ N 

Carlo 

Brunetta ら

[13] 

⚫ チャルマース工科大学 会議 ISC 2017 LDP 完全準同型暗号 

(整数準同型暗号

[14]) 

Ⅱ N 

Yoshinori 

Aono ら

[15] 

⚫ 情報通信研究機構 

⚫ 神戸大学 

会議 IEICE Trans. Inf. 

& Syst. 

2017 CDP 加法準同型暗号 

(LWE-based 暗号

[16]) 

Ⅲ N 

Jean Louis 

Raisaro ら

[17] 

⚫ ローザンヌ工科大学 

⚫ ローザンヌ大学病院 

論文 IEEE/ACM 

Trans. Comput. 

Biol. Bioinform. 

2018 CDP Somewhat 準同型

暗号 

(FV[18]) 

Ⅲ A 

(医療) 

Saket 

Komawar

ら[19] 

⚫ プネー大学 会議 ICCUBEA 2018 CDP 加法準同型暗号 

(Paillier 暗号) 

Ⅲ N 

Jin Li ら

[20] 

⚫ 広州大学 

⚫ 北京交通大学 

⚫ バージニア工科大学 

⚫ ニューブラウンズウィック

大学 

会議 ESORICS 2018 LDP 加法準同型暗号 

(Paillier 暗号) 

Ⅱ N 

Ping Li ら

[21] 

⚫ 広州大学 

⚫ 南海大学 

⚫ 北京交通大学 

⚫ 西安電子科技大学 

⚫ ディーキン大学 

論文 Future Gener. 

Comput. Syst. 

2018 LDP 加法準同型暗号 

(二重復号アルゴ

リズム[21]) 

Ⅱ N 

Jinbo 

Xiong ら

[22] 

⚫ 福建師範大学 

⚫ 貴州大学 

⚫ ジョージアサザン大学 

論文 Wirel. Commun. 

and Mobile 

Comput. 

2018 LDP 完全準同型暗号 

(BGV) 

Ⅰ N 

Jean Louis 

Raisaro ら

[23] 

⚫ スイス連邦工科大学 

⚫ ローザンヌ大学病院 

論文 IEEE/ACM 

Trans. Comput. 

Biol. Bioinform. 

2019 CDP 加法準同型暗号 

(楕円曲線エルガ

マル暗号) 

Ⅲ A 

(医療) 

Meng Hao

ら[24] 

⚫ 電子科技大学 

⚫ CETC ビッグデータ研究所 

⚫ 通信セキュリティ科学技術

研究所 

会議 ICC 2019 LDP 加法準同型暗号 

(PPMD[25]) 

Ⅰ N* 

－211－



 

 

 

 

 

表 1 選定した論文のリスト(その 2) 

著者 拠点 論文

種別 

会議・論文誌 出版

年 

差分プラ

イバシの

種類 

準同型暗号の種類 組み合

わせパ

ターン 

ユース

ケース 

Amrita 

Roy 

Chowdhury

ら[26] 

⚫ ウィスコンシン大学 

⚫ デューク大学 

⚫ ウォータールー大学 

会議 SIGMOD 2020 CDP Somewhat 

準同型暗号 

(Labeled 準同型暗

号[27]) 

Ⅲ N 

David 

Froelicher

ら[28] 

⚫ スイス連邦工科大学 論文 IEEE Trans. Inf. 

Forensics Secur. 

2020 CDP 加法準同型暗号 

(楕円曲線エルガ

マル暗号) 

Ⅲ N 

Miran Kim

ら[29] 

⚫ テキサス大学 

⚫ 蔚山科学技術大学 

⚫ カリフォルニア大学 

論文 IEEE Trans. Inf. 

Forensics Secur. 

2020 LDP Leveled 

準同型暗号 

(HEAAN[30]) 

Ⅰ N* 

Maoguo 

Gong ら

[31] 

⚫ 西安電子科技大学 論文 Neural Networks 2020 LDP 加法準同型暗号 

(Paillier 暗号) 

Ⅰ N* 

Yu Xie ら

[32] 

⚫ 西安電子科技大学 論文 Knowledge-

Based Systems 

2020 LDP 加法準同型暗号 

(Paillier 暗号) 

Ⅰ N* 

David 

Froelicher

ら[33] 

⚫ スイス連邦工科大学 

⚫ ローザンヌ大学病院 

会議 Stud. Health. 

Technol. Inform. 

2020 CDP 加法準同型暗号 

(楕円曲線エルガ

マル暗号) 

Ⅲ A 

(医療) 

Muhamma

d Asad ら

[34] 

⚫ 名古屋工業大学 

⚫ ザガジグ大学 

論文 Applied Sciences 2020 LDP 加法準同型暗号 

(Paillier 暗号) 

Ⅰ N* 

算を使用している[20，23，24，31，34]ことや，総和や標準

偏差を求めるユースケースでは準同型乗算を必要としない

[6，8，10, 28]ことが挙げられる． 

一方で，差分プライバシと準同型暗号を組み合わせたプ

ライバシ保護手法において，完全準同型暗号や Somewhat

準同型暗号，Leveled 準同型暗号といった，準同型乗算を可

能にする準同型暗号を組み合わせた論文は，20 本中 6 本と

数が少ない． 準同型乗算は，幅広いユースケースに対応す

るときの解決策の 1 つになる．したがって，今後の研究課

題として，差分プライバシに完全準同型暗号や Somewhat

準同型暗号，Leveled 準同型暗号といった乗算を可能にする

準同型暗号を組み合わせることで，準同型加算と準同型乗

算の両方に対応可能なシステムを構築することが挙げられ

る．また，準同型加算と準同型乗算の両方に対応可能なシ

ステムを構築する上で，準同型乗算の計算量的問題は，解

決するべき課題となるため，準同型乗算を軽量化すること

が必要となる． 

4.2 使用する差分プライバシの種類について 

次に，使用されている差分プライバシの種類について，

年代別に論文数をまとめたグラフを図 3 に示す． 

図 3 より，差分プライバシと準同型暗号を組み合わせた

手法において，CDP を採用する手法と LDP を採用する手

法は共に，2019 年を除き増加傾向にあることがわかる． 

 

図 3 使用される差分プライバシの論文数推移 

 

4.3 分散型機械学習手法と使用される差分プライバシの

種類について 

図 3 の条件に加えて，特に分散型機械学習手法を想定し

ている論文，つまり，表 1 中のユースケース N*である論文

に注目して分類を行い，図 4 に示す．具体的には以下の 4

つで分類する． 
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➢ 分散型機械学習手法(CDP)：ユースケース N*，かつ，

CDP を使用している論文 

➢ 分散型機械学習手法(LDP)：ユースケース N*，かつ，

LDP を使用している論文 

➢ その他(CDP)：ユースケース N もしくは A，かつ，

CDP を使用している論文 

➢ その他(LDP)：ユースケース N もしくは A，かつ，

LDP を使用している論文 

 

図 4 分散型機械学習手法と使用される差分プライバシの

論文数推移  

 

図 4 より，近年の研究動向に関して，分散型機械学習手

法を除くユースケースにおける CDP と準同型暗号を統合

する研究が増加傾向にあることと，分散型機械学習手法に

LDP と準同型暗号を統合する研究が増加傾向にあること

がわかる．一方で，分散型機械学習手法を除くユースケー

スにおいて，LDP と準同型暗号を組み合わせるケースは減

少傾向にある．また， 分散型機械学習手法に CDP と準同

型暗号を統合する研究に該当する論文数が 0 本であった．

分散型機械学習手法をユースケースとする全ての論文で，

LDP が採用されている． 

4.4 組み合わせパターンとユースケースについて 

 表 1 における組み合わせパターンとユースケースに対し

て，それぞれのパターンの組み合わせの論文数と論文を投

稿した研究グループ数（以下,拠点数）を表 2 に示す．研究

グループ数の数え方は以下の通りである． 

⚫ 1 つの論文において，著者らの拠点が複数あった場合

でも，1 つの研究グループとして数える． 

⚫ 異なる複数の論文において，同一著者が含まれる場合

は，同一の研究グループとして数える． 

表 2 より，差分プライバシにおけるノイズを加算するタ

イミングでの分類とユースケースの組み合わせにおいて，

盛んに研究が行われている組み合わせを読み取ることがで

きる．具体的には，ユースケースの N*である分散型機械学

習手法に適応させる場合は，組み合わせパターンのパター

ンⅠでのみ研究が行われている． また，組み合わせパター

ンⅡの研究は，論文数が少なく，そのユースケースは具体

的なサービスを想定しない N に限られている．ユースケー

ス A の論文数は５本であるが，拠点数は 3 であった. 

 

表 2 組み合わせパターンとユースケースのそれぞれの組

合せの論文数（()内の値は拠点数を示す） 

 ユースケース 

N N* A 

組み合

わせパ

ターン 

Ⅰ 3 (3) 5 (4) 2 (2) 

Ⅱ 3 (2) 0 (0) 0 (0) 

Ⅲ 4 (4) 0 (0) 3 (1) 

 

4.5 議論のまとめ 

 近年の研究動向として，差分プライバシと準同型暗号を

組み合わせるプライバシ保護負傷において，加法準同型暗

号を採用する傾向がある．一方で，完全準同型暗号や

Somewhat 準同型暗号，Leveled 準同型暗号といった，準同

型乗算を可能にする準同型暗号を差分プライバシに組み合

わせた論文数は少ない． 

分散型機械学習手法を除くユースケースにおける CDP

を使用する手法と，分散型機械学習手法における LDP を使

用する手法が盛んに研究されている．一方で，CDP を分散

型機械学習手法に対して適用した研究例は見つからなかっ

た． 

組み合わせパターンの観点からは，データ収集時におけ

る暗号化前に元データにノイズを加算する，組み合わせパ

ターンⅠが最も盛んに研究されている．ユースケースの観

点からは，特定のアプリケーションを想定せずその構造を

議論する研究（ユースケース X1）が多い． 

5. おわりに 

本稿では，クラウドコンピューティングにおけるプライ

バシ保護手法として，差分プライバシと準同型暗号を組み

合わせた手法に関する近年の研究動向を調査した．本稿の

貢献は，差分プライバシと準同型暗号を組み合わせたプラ

イバシ保護手法に関する論文について表にまとめると共に，

研究が盛んに行われている組み合わせ方のパターンを示し

た点である．近年の研究動向として，（１）加法準同型暗号

を採用する傾向があること，（２）CDP と準同型暗号を組

み合わせる手法に関する研究と，分散型機械学習手法に適

応させる研究の，2 種類の研究が増加傾向にあることがわ

かった．一方で，分散型機械学習手法に対して，差分プラ

イバシと準同型暗号を組み合わせた手法を適応させる際に，

CDP を採用するケースは確認できなかった． 

今後の研究課題を 2 つ挙げる．1 つは，複雑なユースケ

―スに対応するために，完全準同型暗号や Somewhat 準同
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型暗号，Leveled 準同型暗号といった準同型乗算を可能にす

る準同型暗号を差分プライバシに組み合わせることで，準

同型加算と準同型乗算の両方に対応可能なシステムを構築

することである．もう 1 つは，分散型機械学習手法におい

て，CDP と準同型暗号を組み合わせて使用することで，デ

ータの有用性を高めて学習処理を行えるようにすることで

ある． 
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