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概要：近年，スマートフォンのセキュリティに関する啓蒙活動が継続的に行われる一方，スマートフォン
に対する攻撃手法の巧妙化も指摘されている．攻撃に対して適切に対処するためには，その実態を把握す

ることが重要である．我々は，Web媒介型攻撃対策技術の実用化に向けた研究開発（WarpDrive）におい

て提案，設計・実装された攻撃観測システムを用いて，Androidスマートフォンに対するWeb媒介型攻撃

の調査を実施した．この攻撃観測システムは，WarpDriveでのユーザ参加型の実証実験において稼働して

いるものであり，実験に参加する Androidスマートフォン端末から情報を収集する仕組みとなっている．

調査により，リスクが報告されるファイルが埋め込まれ正規版とは異なる証明書で署名されたリパッケー

ジアプリ，および，宅配系の偽アプリを配布すると考えられるWebサイトの痕跡情報を確認した．本稿で

は，潜在的にリスクがある Androidアプリの発見・追跡を主目的とする調査の結果について報告する．
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for Monitoring Web-based Attacks Targeting Smartphone
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Abstract: While recent effort to make smartphone users conscious of security is taking place, the sophis-
tication of attacks against smartphones has been reported. The observation of such attacks is important
to appropriate defense. We have performed an analysis using the framework for monitoring web-based at-
tacks targeting smartphone, which has been proposed and designed/implemented in WarpDrive (Web-based
Attack Response with Practical and Deployable Research InitiatiVE). The framework has been used for an
experiment with voluntary participants and gathers various information from the Android device of each
participant. Our analysis has found a repackaged app with an embedded file which was deemed risky and
some signs of web pages distributing fake Android apps. In this paper, we report the result of the analysis
that primarily focuses on discovering and tracing risky Android apps.
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1. はじめに

近年，スマートフォンに対する攻撃手法の巧妙化が指摘

されている [1], [2], [3]．新種のマルウェアについても，定

期的に一定数は発見される傾向が統計データで報告されて

いる [4]．
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Androidに対するサイバー攻撃事例として，SMS（ショー

トメッセージ）を経由した不正アプリへの誘導の増加が報

告されている [5]．この事例では，不正アプリが正規に提供

されているとユーザに誤認させることで攻撃を達成できる

容易さがあり，報告件数の増加要因になっていると考えら

れる．インストールされたアプリは，所与の権限内におい

て任意の処理を実行可能であり，アンインストールされる

まで動作を継続する．したがい，不正な意図を目的として
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作成されたアプリは，インストールされることで永続性を

持つ実際的な脅威となりえる．

我々は，ソーシャルネットワーク（SNS）で情報共有

され，インターネット上で配布される Android アプリ

（APK，Android PacKage）に対する研究を行っている．

先行研究 [6], [7]では，Twitterを対象とする調査により，

リスクが認められる多数の APKに関する情報共有が行わ

れている実態を示した．この調査では，既存のアプリに改

変を加えるリパッケージと呼ばれる手法が適用されたAPK

を発見し，アプリが表示する広告の追加や削除，特定サイ

トへの誘導といった改変事例を確認した．

本研究では，Web媒介型攻撃対策技術の実用化に向けた

研究開発（WarpDrive: Web-based Attack Response with

Practical and Deployable Research InitiatiVE）[8]におい

て提案，設計・実装された攻撃観測システムを用いて，

Androidスマートフォンに対するWeb媒介型攻撃の観測

を実施した．この攻撃観測システムは，WarpDriveでユー

ザ参加型の実証実験において稼働しているものであり，実

験に参加する Androidスマートフォン端末から情報を収集

する仕組みとなっている．先行研究では，Twitterでの情

報共有されインターネットで配布される APKに関する分

析を実施したのに対して，本研究では，ユーザ参加型実験

データを調査・分析することでリスクのある APK利用の

実態を明らかにすることを目的とする．実態の把握につい

ては，対策技術の研究開発における必須要素という側面も

ある．調査・分析の結果，危険性が報告されるファイルが

埋め込まれたリパッケージアプリ，および，偽サイト配布

を行うと考えられるサイトへの誘導の痕跡を確認した．

本稿は，以下のように構成する．2章では，WarpDrive

の概略，利用するデータ種別，ならびに分析対象とする実

証実験データセットについて説明する．3章では，観測結

果について述べる．4章では，観測結果に関する考察を行

う．5章では，実証実験データのさらなる活用に向けた検

討を試みる．6章では，関連研究について述べる．最後に，

7章では本稿のまとめを行う．

2. WarpDrive

2.1 実証実験の概要

WarpDriveとは，Web媒介型攻撃の実態把握と対策技

術の向上を行うための産学連携の研究開発プロジェクト

である．本プロジェクトでは，PC 版およびモバイル版

としてユーザ参加型の実証実験を行っており，それぞれ

Windows/macOS，Androidスマートフォンが対象である．

各プラットフォーム向けにデータ収集用プログラムを配布

し，実験参加者の協力のもとに各種データの収集を行い，

インターネット上に設置された分析基盤において調査・分

析を実施している．

モバイル版実証実験向けのデータ収集用プログラム [9]

表 1 利用データ一覧

項目名 概要

Web アクセス履歴

種類 取得元アプリを示す識別子（Chrome，

ChromeCustomTabs，PWA）

日時 データ取得時の日付・時間

URL アクセス先の URL

タイトル アクセス先Web ページのタイトル

AMP AMP（Accelerated Mobile Pages）

かどうか

タブ識別子 タブを区別するための文字列

タブの数 現在開かれているタブの数

リンクテキスト ハイパーリンクの表示文字列

バージョン Google Chrome のバージョン

インストールアプリ一覧

日時 データ取得時の日付・時間

パッケージ名 アプリのパッケージ名

表示名 アプリの表示名

バージョン アプリのバージョン

インストール日時 アプリのインストール日時

最終更新日時 アプリの最終更新日時

インストール元 対象アプリのインストール処理を

パッケージ 行ったアプリのパッケージ名

パーミッションの一覧 要求しているパーミッション一覧

ハッシュ値 APK のハッシュ値

同梱ファイルの一覧 APK に同梱されているファイル一覧

（ファイルパス，種別，ハッシュ値）

証明書情報 証明書に関する情報

構成要素の一覧 構成要素（コンポーネント）の一覧

SMS のメッセージに含まれる URL とメッセージのハッシュ値

送信者のハッシュ値 送信者情報から算出されたハッシュ値

メッセージの種類 送信，受信，不明のいずれか

メッセージの メッセージ本文のファジーハッシュ値

ハッシュ値

URL リスト メッセージに含まれる URL の一覧

受信日時 メッセージの受信日時

表示日時 メッセージの表示日時

パッケージ名 収集対象 SMS アプリのパッケージ名

バージョン SMS アプリのバージョン

端末情報

日時 データ取得時の日付・時間

SDK バージョン SDK バージョン

ABI 一覧 サポートしている ABI の一覧

製品名 端末のメーカーや製品の名前

モデル名 端末のモデルの名前

パッチレベル セキュリティパッチレベル

は，タチコマ・セキュリティ・エージェント・モバイル（タ

チコマ SA）という名称の Androidアプリとして実装され，

Google Playで配布されている．タチコマ SAを Android

スマートフォンにインストールし，実証実験に関する規約

およびプライバシーポリシーに同意したユーザがモバイル

版実証実験の参加者となり，そのスマートフォン端末から

データ収集が行われる．
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2.2 利用データ種別

タチコマ SAが収集するデータ種別は，実証実験のデー

タ取扱規約として明記されており，Webサイト [8]での確

認も可能である．

本稿で分析に用いたデータ種別は，Webアクセス履歴，

インストールアプリ一覧，SMSのメッセージに含まれる

URLとメッセージのハッシュ値，端末情報である．それ

ぞれに含まれる内容を表 1に示す．ただし，SMSについ

ては，実証実験参加者のプライバシー保護を目的として，

メッセージに URLが含まれる場合に収集の対象となる．

2.3 実証実験データセット

本稿では，2020年 3月 16日から 2020年 6月 21日にか

けて収集された実証実験データ（実証実験データセット）

を分析対象としている．実証実験データセットにおいて，

分析対象となる実証実験の参加者数は 1,425である．なお，

この参加者数については，タチコマ SAの利用規約に同意

し端末情報の送信が確認された件数であることに注意され

たい．

Android OSバージョン

実証実験参加端末における Android OS バージョンの

分布を図 1に示す．2020年 8月時点での最新バージョン

（Android 10.0），およびその一世代前のバージョン（同

9.0）により，実験参加者の約 83%と大多数を占めている．

一方，2015年 10月にリリースされ Android Open Source

Project（AOSP）での最新リリースが 2017年 10月である

Android 6.0[10]の利用者も約 2%存在する．

Androidアプリ

実証実験データセットには，ユニークな APK（Android

Package）として 111,360件，パッケージ種類としては 20,665

件のアプリ情報が含まれている．

本稿では，APKに対する評価として，VirusTotal File

Report（FR）[11]を利用している．APKファイルのハッ

シュ値を基準として，評価結果が利用可能な 68,636件の

VirusTotal FRを取得した．VirusTotal FRが利用可能な

APK群では，パッケージ種類数は 16,038である．

VirusTotal FR による評価結果としては，検知なしが

67,028件（97.7%），検知あり（検知数 1以上）が 1,608件

（2.3%）であった．後者の検知ありグループについて，APK

ごとの検知数の傾向を図 2に示す．検知数 1が 1,294件

（80.5%）と大部分を占めているが，検知数が 10以上につ

いても 26件（1.6%）と一定数確認されている．なお，検

知あり APK群に含まれるパッケージ種類数は，1,034件

である．VirusTotal FRでの検知とは，各セキュリティベ

ンダがユーザに対して警告すべき対象とみなしているもの

であり，以下，本稿では検知数が 1以上の APKを要注意

APKと呼ぶ.

3. 実証実験データセットの分析

3.1 インストール元パッケージ

インストール元パッケージとは，APK のインス

トール処理を実行したアプリのパッケージ名であ

り，APK の出所を示す情報として利用可能である．

一例として，Google Play からインストールされたア

プリの場合，com.android.vending となる．本稿では，

パッケージ名が com.android.packageinstaller，または，

com.google.android.packageinstaller であるインストール

元パッケージを標準パッケージインストーラと呼ぶ．

インストール元パッケージ別に集計したアプリの要注意

割合を表 2に示す．要注意割合とは，APKインストール

件数に対する要注意 APK数の割合であるが，インストー

ル件数が少ないと数件の要注意 APKにより高い数値が算

出されることになる．ここではそれらを除外するため，要

注意APKが 10件以上確認されているインストール元パッ

ケージを集計対象とした．集計の結果，要注意 APK割合

の高いインストール元パッケージとして，標準パッケージ

インストーラおよび Package Installer Aが確認された．

対象が少数であることから表 2には含まれていないが，

要注意 APKのインストールのみが記録されたインストー

ル元パッケージとして，11種類が確認されている．これら

のインストール元パッケージでは，それぞれ 1件の要注意

APKのインストールが記録されていた．

本実証実験データセットで確認された 1,608件の要注意

APKのうち，Google Playからのインストールは 898件，

それ以外のインストール元パッケージからのインストール

は 727件であった．Google Playおよびそれ以外でのイン

ストール元パッケージによりインストールされた APK群

について，2つの集合 A，Bの類似度を |A∩B|
|A∪B| により示す

Jaccard係数を用いて評価すると，0.01（積集合に出現す

る APK数は 17）であった．

要注意APKのパッケージ種類数 1,034件のうち，Google

Playからのインストールに出現するパッケージ種類数は

552件，それ以外のインストール元パッケージからのイン

ストールでは 513件であった．インストール元パッケージ

（Google Playおよびそれ以外）によるパッケージ種類群に

関する Jaccard係数は，0.03（積集合に出現するパッケー

ジ種類数は 31）であった．

3.2 リパッケージアプリ

リパッケージアプリとは，既存の APKの一部を改変す

ることで作成されるアプリである．人気のゲームやアプリ

をリパッケージした事例が報告されている．我々の先行研

究 [6]では，リパッケージにより広告の追加や削除，特定

*1 組織名を含む一部名称は Package Installer A-C としている
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図 1 Android OS バージョンの分布 図 2 VirusTotal FR における検知数の傾向（検知数 1 以上）

表 2 インストール元パッケージ別の要注意 APK 割合

インストール元パッケージ*1 APK 要注意 備考

件数 要注意数 割合

com.android.packageinstaller 107 24 22.4% 標準パッケージインストーラ

com.google.android.packageinstaller 868 113 13.0% 標準パッケージインストーラ

Package Installer A 156 17 10.9% 機種変更時のデータ移行用アプリ

Package Installer B 422 14 3.3% 特定通信キャリア向けインストーラアプリ

Package Installer C 557 17 3.1% 特定端末メーカー向けインストーラアプリ

com.android.vending 38,125 898 2.4% Google Play

Empty 27,280 487 1.8% パッケージ名取得結果が空文字列となったケース，adb（Android

Debug Bridge）の利用時，プリインアプリでの該当例を確認

サイトへ誘導する実装が追加された事例を確認している．

リパッケージアプリ分析を実施するため，(a) パッケー

ジ名が一致する (b) 証明書が一致しない (c) バージョンが

一致する (d) Google Playからインストールされた APK

が存在する，という条件全てに一致するアプリ情報を抽出

した．

実証実験データセットでは，上記条件に合致する APK

の組み合わせが複数抽出された．この組み合わせより，意

図的に APKのコンポーネントおよび構成ファイルの改変

が行われたと考えられるリパッケージアプリの事例を一件

確認した．これ以外の組み合わせでは，リパッケージに起

因する実質的な差分は確認されなかった．

事例：ゲームアプリのリパッケージ

本項では，日本のゲームメーカが有料で提供するアクショ

ンゲームに対して行われたリパッケージ事例を示す．以下

では，リパッケージに対する差分として，アプリのコンポー

ネント，APKに含まれるファイル，パーミッション，証明

書に関する比較結果を示す．なお，コンポーネントとは，

Androidアプリのマニフェスト（AndroidManifest.xml）で

定義される部品であり，代表例として Activityや Service

がある．

アプリコンポーネントの差分として，正規版に含まれる

一部コンポーネントの削除が確認されている．以下に，削

除されたコンポーネント名を示す．なお，これらのコン

ポーネント名に含まれるパッケージ名については，対象ア

プリのパッケージ名を示すものではないことに注意され

たい．

• activity/com.google.android.gms.auth.api

.signin.internal.SignInHubActivity

• activity/com.google.android.gms.common.api

.GoogleApiActivity

• meta-data/com.google.android.gms.games.APP ID

• service/com.google.android.gms.auth.api

.signin.RevocationBoundService

正規版 APK には 138 ファイル（ファイルハッシュ値

ベースでは，137ファイル），リパッケージ版APKには 142

ファイル（同 142ファイル）が含まれている．正規版，リ

パッケージ版に含まれるファイルを Jaccard係数による比

較では，ファイルパスを基準とすると 0.34（一致数は 71），

ハッシュ値ベースでは 0.24（同 54）であった．ファイルパ

ス，ハッシュ値がともに一致するファイルとして，22件が

確認された．

本事例では，Java/Kotolin言語で記述されるアプリ本体

である classes.dexのハッシュ値は，正規版，リパッケージ

版で異なっていた．C++言語等で記述され，ネイティブ

ライブラリとして lib以下に格納される共有ライブラリの

ハッシュ値は一致していた．

assetsディレクトリには，以下のファイルが追加されて

いた．
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• assets/lib*****.so*2

• assets/lib***** a64.so

• assets/lib***** x86.so

• assets/.appkey

拡張子.soを持つファイルは，ELFフォーマットの共有

ライブラリであることが確認されている．.appkeyについ

ては，その内容は判明していない．追加された ELFファ

イルのうち，lib*****.so については，VirusTotal FRによ

る評価において，以下の名称で検知されていた．

• AdLibrary:Generisk

• a variant of Android/Packed.*****.D potentially un-

safe

• Trojan.*****.Android.332 *3

パーミッション宣言については，正規版，リパッケージ

版における差分は確認されなかった．

APKの署名に利用された証明書については，ハッシュ

値だけでなく，設定内容においても差異が確認されている．

正規版の証明書では，Subject DN（Distinguished Name），

Issuer DNに会社名，住所情報が設定されていた．一方，

リパッケージ版の証明書では，Subject DN，Issuer DNに

アプリのクラックグループを意味する単語を組み合わせた

文字列が用いられていた．

Twitterでの共有されるリパッケージアプリ情報

追加調査により，Twitterにおいて前述のリパッケージ

事例と同じ名前のアプリに関する情報が共有されているこ

とを確認した（図 3*4）．このツイートでは，配布サイトと

考えられる URLとともに，このアプリがリパッケージを

意味する改造版（MOD）であり，かつ無料（free）だとす

る主張が含まれている．

当該ツイートには，Bitly を利用した短縮 URL が含ま

れており，ツイートを行ったユーザ名を含むドメイン名の

URLに関連付けられていた．調査目的で当該 URLへのア

クセスを行ったところ，HTML形式のファイルがダウン

ロードされたが，APKへの直接的な URLは確認されな

かった．したがい，実証実験データセットで確認されたリ

パッケージアプリと同一であるかは確認されていない．

3.3 偽アプリ配布サイトの痕跡

昨今，宅配系の偽アプリを配布するサイトへの誘導を

目的とする SMSの存在が指摘されている [5]．ソーシャル

ネットワーク（SNS）やニュースサイトで事例が報告され

ている他，宅配事業者からの注意喚起も行われている．

実証実験データセットでは，偽アプリ配布サイトと推定

*2 英語ではない言語と思われる単語が用いられており，作成者に関
する推測を避けるため一部を非表示とする

*3 セキュリティベンダの報告により特定の国との関連が示唆されて
いるため一部を非表示とする

*4 情報の共有目的ではないため一部非表示とする

図 3 Twitter でのリパッケージ事例アプリに関するツイート

されるドメイン名を含む URLがWebアクセス履歴および

SMSメッセージ履歴に含まれることを確認した．以下に，

確認された URLを示す*5．

• http://jp****-bbo[.]top

• http://jp****[.]top

• http://jp****-mu[.]top

• http://jp****-to[.]cc

上記 URLについて，WarpDrive実証実験により可能な

範囲で配布コンテンツ取得を試行した．ここでは，2件の

URLに対して調査目的でのアクセスを行なったが，一方

は接続先ドメインの名前解決に失敗，他方はドメインが売

り出し中であることを示す HTMLコンテンツが取得され

る結果となった．偽アプリについては，拡張子.apk を持

つファイルでの配布事例が報告 [5]されている．取得した

HTMLコンテンツでは，APKへのリンクを示す情報は確

認されなかった．

3.4 インターネット配布APK

Webアクセス履歴より，APK配布を目的とすると考え

られるWebサイトに対するアクセス記録を確認した．こ

れらには，リパッケージと考えられる改造版（Mod）APK

の配布を行うとするサイトも含まれていた．以下に，これ

らのWebサイトのドメイン名を例示する*6．

• ***mix[.]com

• ***snake[.]com

• ***award[.]com

*5 セキュリティ上の理由により一部非表示とする
*6 情報共有目的ではないため，一部非表示とする
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図 4 Web アクセス履歴の例

図 5 アプリ情報の例

事例：インターネット配布APKのインストール

インターネットで配布される APKについて，端末へイ

ンストールされたと考えられる事例を示す．なお，ここで

は，実証実験データセットを用いることにより，一定の条

件付きながら APKインストールが追跡可能であることを

示すことが目的であり，当該 APKの悪性を示すものでは

ない．

まず，Webアクセス履歴により，APK配布 URLへの

アクセスが行われたことが示されている（図 4）．次に，イ

ンストールアプリ一覧により，取得された APKと考えら

れるアプリのインストールが示されている（図 5）．ここ

では，(a) APK配布 URLにおけるパスの拡張子が.apkで

ある (b) 同 URLのパスからアプリバージョンと推定され

る文字列が含まれかつそれがインストール情報と一致する

(c) APKインストール日時が当該 URLへのアクセス直後

であることから，ダウンロードされた APKがインストー

ルされたと判断しているが，あくまで推測であることに注

意されたい．

4. 考察

4.1 インストール元パッケージ

実証実験データセットでは，標準パッケージインストー

ラおよび Package Installer Aによりインストールされた

APKの要注意割合が高いことが確認された．

標準パッケージインストーラでは，任意の APKをイン

ストールすることが可能である．今回，Webアクセス履歴

では，APK配布を目的とすると考えられるサイトへのアク

セスが確認されている．さらに，先行研究により，Twitter

で情報共有され，インターネットで配布される APK の

要注意割合が高いことが確認されている（先行研究にお

けるデータセットでの要注意 APK割合は，文献 [6]では

APK33,350件に対して 42.3%，文献 [7]では同 66,996件に

対して 47.8%）．したがい，標準パッケージインストーラに

よりインターネットで配布される APKがインストールが

行われており，これが標準パッケージインストーラにおけ

る要注意APK割合の上昇要因となったことが考えられる．

Package Installer Aについては，端末のデータ移行用ア

プリであり，移行元端末にインストール済みアプリが処理

対象になると考えられる．したがい，ここでの要注意APK

割合については，標準パッケージインストーラと同様に，

実証実験の参加者がインストールしたアプリに依存するこ

とに注意されたい．

一方，Package Installer B，C，Google Play について

は，上記と比較すると相対的に低い要注意割合であった．

Google Playでは，Google Play Protect[12]と呼ばれる取

り組みにおいてセキュリティ検査が行われている．Package

Installer B，Cのインストール対象となるアプリについて

も，端末メーカー，通信キャリアにおいて相応の管理が行

われていると推測される．これらの要因により，前述のイ

ンストール元より低い要注意 APK割合になったと考えら

れる．

要注意 APK のインストールのみが確認されたインス

トール元パッケージでは，インストールされたアプリはそ

れぞれ一種類であった．これらの詳細については不明だが，

アプリパッケージ名に成人向けコンテンツと思われる文字

列が含まれ，かつ，インストール元パッケージとして標準

パッケージインストーラと当該アプリパッケージが記録さ

れているケースを確認した．状況としては，インターネッ

トで配布される APKが標準パッケージインストーラでイ

ンストールされ，アップデート版がアプリに実装されたイ

ンストール機能でインストールされたものと推定される．

4.2 リパッケージアプリ

本稿で示したリパッケージ事例では，コンポーネントが

削除され，共有ライブラリが追加されていた．削除された

コンポーネント名は，パッケージ名より Googleモバイル

サービスに関連し，Google Playでの配布を前提とする処

理で利用されていたと考えられる．追加された共有ライブ

ラリは，VirusTotal FRの検知名より，アドライブラリに

関連すると推測される．状況を整理すると，有料アプリと

して配布されるゲームソフトに改造を行うことで料金を支

払わずに利用可能とし，アドライブラリを追加することで

本来の権利者の利益を窃取した可能性が示唆される．

なお，本リパッケージ事例では，classes.dexのハッシュ

値が異なることが確認されている．実証実験データでは，

コンポーネントやファイルの追加や削除，相違の有無の確

認はできるが，classes.dexファイルの差分を特定すること

はできないことに注意されたい．

本稿でのリパッケージ抽出では，Google Playで配布され

るアプリの証明書を正規版判定の条件として利用する．日

本国内でのGoogle Playの利用状況を考慮すると，Android

アプリの開発者は，Google Playでアプリを公開すること

が一般的だと考えられるためである．同一パッケージ名で

異なる証明書が利用されている場合，そのアプリの作成者
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は Google Play公開版とは異なり，そのどちらか一方はリ

パッケージ版の可能性がある．ただし，人気のある一部ア

プリの開発者は，独自に運営するストアにおいて異なる証

明書で署名したアプリを配布することがある．また，一部

のストアでは，ストアの運営者によりアプリが再署名され

る仕様であることが知られている．本稿での抽出方法で

は，上記に該当する場合，False Positiveが発生すること

に注意しなければならない．今回の調査では，抽出された

データを個別に精査することで，複数の正規版証明書に該

当する組み合わせを除外した．しかし，人手での確認には

限界があるため，機械的な判定を行うことが求められる．

なお，リパッケージにおける正規版判定とは，本質的に

アプリ作成者の同一性に関するものである．良性，悪性判

定とは異なる指標であり，Google Playで配布されるアプ

リの非悪性を示すものではない．アプリユーザ視点では，

リパッケージにおける本質的なリスクは，改造により追加，

改変された実装に潜在する．ここで，正規版の実装による

悪影響の有無については，スコープ外であることに注意さ

れたい．

Webアクセス履歴では，Twitterでの追加調査で発見さ

れた改造版 APK配布が目的だと思われるサイトと同じド

メイン名（TLD は，.com）の URL が 3 件確認されてい

る．確認された URLでは，forumや ja，shortというホス

トを含む FQDNとなっており，パスは含まれていなかっ

た．一方，ツイートで確認された URLでは，ホスト名を

含まない FQDNとなっており，パスに gameという単語

やこのゲーム名と思われる文字列が含まれていた，したが

い，Webアクセス履歴で確認されたアクセスについては，

ユーザフォーラムや日本語ユーザ向けトップページを参照

するものと考えられる．なお，Webアクセス履歴について

は，実証実験データセットに含まれていたことを示すもの

であり，特定ユーザとの関連を示すものではないことに注

意されたい．

本稿でのリパッケージ事例については，Twitterで確認

したツイートの日付は 2020年 3月上旬，リパッケージ事

例アプリのインストール日時は 3月下旬，タチコマ SAに

よるデータ収集は 5月中旬であった．実証実験データセッ

トに含まれる情報では，本リパッケージアプリの取得元を

特定することはできなかった．しかし，前述のツイート情

報は一般公開されており，検索エンジン等を経由したアク

セスは容易であること，さらに実証実験の参加者という限

られたグループにおいて改造版 APK配布を主張するサイ

トへのアクセス履歴が存在することから，Twitterの情報

共有を起点としてリパッケージ版のインストールに至った

可能性はあると考える．

4.3 偽アプリ配布サイトの痕跡

実証実験データセットおよび追加調査では，3.3節で示

したように，実証実験の参加者向けに配信されたコンテン

ツは取得できなかった．実証実験データは 2020年 3月に

生成されたのに対して，コンテンツ追加調査の実施は同年

7月から 8月であることから，追加調査前に当該 URLで

の配信が終了したと考えられる．

実証実験データセットには，Webアクセス履歴に含まれ

る URLで配信されるコンテンツを特定する情報は含まれ

ていない．しかし，今回のケースでは，抽出された URL

のドメイン名およびトップレベルドメインが宅配系事業者

による偽アプリ配布サイトに関する注意喚起に一致するこ

ともあり，偽アプリ配布サイトであった可能性が高いと考

えられる．

4.4 インターネット配布APK

実証実験データより，APK配布を目的とすると思われ

るサイトへのアクセス，インターネット配布 APKのイン

ストール事例について示した．上記のようなサイトへのア

クセスが確認されていることから，4.1節で述べたように，

インターネットで配布される APKについては，一定の利

用実態があるものと考えられる．

5. WarpDriveデータ活用に向けた考察

本章では，WarpDrive実証実験データのさらなる活用に

向けた考察，試案を示す．

リパッケージアプリでは，APKの署名に用いられる証

明書が作成者の真正性判定における重要な要素である．リ

パッケージアプリが攻撃に利用される文脈では，アプリの

魅力を攻撃のターゲットに訴求する必要があり，多数の

ユーザが利用する人気のアプリは有力な候補になると考

えられる．意図的なリパッケージアプリが配布され，一部

の実証実験参加者が手違いでインストールしたとすると，

分析基盤には，多数の正規版証明書情報，および，少数の

リパッケージ版証明書情報が蓄積されることになる．ここ

で，個別の証明書情報だけでは，直接的にリパッケージ版

証明書に問題があると判断することはできないことに注意

されたい．同一パッケージ名で異なる証明書が存在し，一

方は多数，他方は少数の場合，前者の方が信頼性があると

考えられる．異なる証明書で署名された正規版アプリが別

のストアで配布される場合でも，本来のストアで配布され

るアプリのユーザ数に準ずる件数の証明書情報が蓄積され

ることが期待される．したがい，証明書情報の定量的評価，

および，時系列情報（証明書情報の初出日時等）を併せる

ことにより，正当な証明書を推定できる可能性があると考

える．

インターネット配布 APKには相対的に高いリスクが認

められることから，Webアクセス履歴からAPK配布URL

を追跡できることが望ましい．一般的なユースケースとし

て，Androidスマートフォンユーザが APKをダウンロー
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ドした場合，それほど間隔を開けずにインストールを行う

ものと思われる．この場合，APKが配信される URLへの

アクセス時間とインストール日時が時系列的に近接するこ

とが期待される．したがい，標準パッケージインストーラ

によるアプリインストールを起点として，その直前にアク

セスが行われた URL群に対する調査を行うことにより，

APK配布 URLを発見できる可能性があると考える．

4.4節で述べたように，収集された実証実験データに対

して，タイムリーな対応が必要なケースが存在する．近年，

フィッシングサイトの存続期間の短縮化が指摘 [13]されて

いることもあり，偽アプリ配布サイトにおいても Google

Safe Browsing[14]に代表されるブロックリストでの検知を

回避するため，生存期間が短縮化していると思われる．こ

のようなコンテンツを取得するためには，クローキング対

策と併せて調査目的でのアクセスを自動化することが有効

だと考える．また，これによりコンテンツの取得が可能と

なれば，URLおよびコンテンツを特徴量とする機械学習

モデルによる偽アプリ配布ページの推定という方向への発

展も可能だと考えられる．

6. 関連研究

リソースの類似性を利用するリパッケージ検知手法を提

案する関連研究を先行研究 [6]で示している．他の関連研究

として，[15], [16]が挙げられる．金井ら [15]は，検証用の

コードをアプリに埋め込む実験によりアプリがリパッケー

ジ適用可能であることを示し，自動リパッケージ対策の必

要性を指摘している．秋本ら [16]は，Apache Cordovaで

作成される HTML5ハイブリッドアプリについて，リパッ

ケージによるプラグインの不正利用に対する防御手法を提

案している．

7. おわりに

本稿では，WarpDriveモバイル版実証実験データセット

を用いて，潜在的にリスクがある Androidアプリの発見，

追跡を目的とする調査を実施した．調査により，セキュリ

ティベンダによって危険性が指摘されるファイルがリパッ

ケージによって埋め込まれたアプリ，および，偽アプリ配

布サイトに関する確度の高い痕跡を発見した．併せて，要

注意割合が高いインターネット配布 APKが標準パッケー

ジインストーラにより利用されている傍証を示した．以上

より，本研究の目的とするリスクあるアプリ発見について

は，上記リパッケージ事例により達成した．一方，直接的

な配布 URLの特定には課題が残っており，この解決には

適切なタイミングでのコンテンツ取得が必要である．

WarpDrive実証実験により収集されるデータ量は，増加

する一方である．本稿では，手動による調査が中心であっ

たが，分析を補完する外部データとの突合を含めて，定量

的，機械的に実施可能とすることが課題として挙げられる．
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