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OpenFlowを用いて適応的な通信制御を行う
DNSサーバファイアウォールの実装と評価
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Implementation and evaluation of DNS server firewall
by adaptive control mechanism using OpenFlow

1. はじめに

インターネットを支える技術の 1つである DNSは，イ

ンターネットを運用する上で重要な情報を扱っているため，

DNSの情報や仕組みを悪用しようとする攻撃が数多く存

在する．当研究室の瀬川らは，DNSサーバの前段に DNS

クライアントからの通信を監視するシステムを配置し，攻

撃者からのクエリに対してレスポンスを適応的に制御する

ことで攻撃を抑える手法の提案に関する研究 [1]を行った．

この研究では，DNSプロトコルには変更を加えずに，提

案システムがパケットの中継や破棄，制限を行う方式を提

案している．しかし，Pythonベースの scapyを用いてい

るため，性能が大きく劣化する問題がある．本研究では，

DNSサーバへの攻撃性通信を Snortを用いて検知し，攻撃

の特徴を考慮した柔軟な通信制御を Open vSwitchと Ryu

コントローラ を用いて行うことで権威 DNSサーバを防御

するシステムの実装及び評価を行う．

2. 要求

システムの構築にあたり，以下の要求を満たすように実

装を行うものとする．

R1 既存のDNSサーバ及びDNSプロトコルに変更を加え

ないこと

R2 DNSサーバに関する通信に基づいた対応が行えること

R3 DNSサーバに関する通信を制御できること

3. 提案システム

本章では，2 章で述べた要求を満たすため，権威 DNS

サーバの前段に通信を監視，制御するシステムを配置し，

攻撃を抑制する手法について述べる．本システムを以下

DNSサーバファイアウォールと呼ぶ．
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3.1 DNSサーバへの攻撃性通信の制御

庇護 DNSサーバの前段に，ブリッジ型で動作する機器

を配置しパケット単位で通信を分別する設計とする．これ

により，庇護 DNSサーバの IPアドレスを変更する必要が

なく，DNSプロトコル自体に手を入れていないため，要求

R1を満たすことができると考えられる．

3.2 DNSサーバに関する通信の監視及び攻撃性通信の

検知

庇護 DNSサーバへの通信パケットを，そのまま攻撃性

通信の検知にも利用する設計とする．これにより，要求R2

を満たすことができると考えられる．

3.3 攻撃性通信の特徴に基づいた通信制御

DNSサーバへの攻撃の種類は数多く存在し，情報漏洩

の危険性がある通信は破棄，DDoS攻撃などの大量の通信

に対しては制限するなど，攻撃性通信を単純に破棄するだ

けでなく攻撃の検知結果に基づいて柔軟な通信制御を適

用することでより効果的な防御に繋がると考えられる．著

者は，Snortの DNSに関する約 70種のシグネチャに対し

て，どのような通信制御をすべきかを検討しており，「中

継」「破棄」「制限」に分類を試みている [2]．

これを組み込むことにより，要求 R3 を満たすことがで

きると考えらえる．

4. 実装

4.1 通信制御機能

DNS サーバファイアウォールは DNS サーバへの正規

の通信に関しては中継する．攻撃性通信に関しては DNS

サーバへの通信を抑止する．また，同一 IPアドレスから

の大量の通信といった不審な通信の場合は帯域制限を行

う．このような柔軟な通信制御によってDNSサーバの効果

的な防御が可能になると考えられる．通信制御部は Open

vSwitchと Ryu SDN Framework上で開発した約 400行の

コードを記述し，攻撃検知部は不正侵入検知システムであ
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図 1 DNS サーバファイアウォールの概要

る Snortを使用した．本システムの構成図を図 1に示す．

5. 実験と評価

5.1 実験環境

Cisco社 UCS C210M2で構築された KVM環境上で，8

コア・メモリ 8GBのインスタンスとして，Open vSwitch

用，Ryuコントローラと Snort稼働用，NSD用の 3つを

稼働させた．また，resperf及び tcpreplayを用い提案シス

テムへ模擬トラフィックを送信するために Intel Celeron

G540 2.5GHz，メモリ 4GBの物理 PCを用意した．

5.2 性能測定

resperfを用いてスループット (1秒間の応答数)とレイ

テンシを測定する．性能測定の結果としてスループットは

約 40,000qps，レイテンシは最大 0.1秒だった．ただし現

在の実装では，短時間に多くの未知 IPアドレスから通信

を受けた場合，性能が低下するという特徴がある．今後こ

の点を考慮した特定条件下での性能測定や性能向上を目的

としたシステムの修正が必要であると考えられる．

5.3 効果推定

効果推定では，実際に運用されている DNSサーバへの

観測トラフィックを実験環境において再現する．今回は観

測トラフィックとして，本学情報科学センターのファイア

ウォール内部で観測されるトラフィックのうち，53番ポー

ト宛のものを対象とした．観測期間は 2020年 6月 8日分

とした．観測トラフィックの 1時間当たり受信量と NSD

が受信した 1時間当たりの再現トラフィック受信量を比較

したものを図 2に示す．

元の観測トラフィックの総パケット数は 16,000,450 パ

ケット，NSD の総受信パケット数は 7,868,673 パケット

だった．このことからDNSサーバファイアウォールによっ

て約 50.4％の通信が抑止されたと考えられる．

次に，観測トラフィックと NSD が受信した再現トラ

フィックそれぞれについて，DNSに関するルールを適用し

た Snortによるアラート検知数を比較した．

観測トラフィックの総アラート数は 87,467個，NSDが

受信した再現トラフィックにおける総アラート数は 350個

図 2 スループット比較

だった．この結果から，DNSサーバファイアウォールに

よって約 99.6％の攻撃性通信が抑止されたことがわかっ

た．一方で NSD の受信したトラフィックにおいて検知

された攻撃性通信について，Snortによる検知から Open

vSwitchへのフローエントリの追加までの約 0.5秒の遅延

により，DNSサーバファイアウォールを通過してしまった

と考えられる．また現段階では一度攻撃性通信とみなされ

た送信元 IPアドレスからの通信を正規のものであると修

正する機能がなく，誤検知があった際に本来正規である通

信をカットし続けてしまうという問題があるため，この点

の修正も必要であると考えられる．

6. おわりに

本研究では OpenFlow を用いた DNS サーバファイア

ウォールの実装，評価を行った．DNSサーバの防御機能を

もつ製品も存在するがその多くは内部処理が非公開である

のに対して，本システムは OSSによって構成されている

ため不正なプログラムや脆弱性などを確認することが可能

となる．さらに本システムでは IDSのルールごとに任意の

通信制御を柔軟に設定でき，ハニーポットに誘導するなど

の機能拡張により攻撃に対して詳細な調査が可能になると

考えられる．また今後DNSセキュリティにおいてDoTや

DoHといった通信秘匿化の広がりが予想されるが，現時点

では主にスタブリゾルバとフルサービスリゾルバ間の通信

が対象であるため，権威 DNSサーバの防御には影響が少

ないと考えられる．今後の課題としては，Snortルールの

チューニングや通信制御の種類の追加などが挙げられる．
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