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フェイクニュースの伝搬における
情報源の信頼度を偽る効果の分析

阿波 拓海1,a) 由川 拳都1 草野 理沙1 市野 将嗣1,b) 吉浦 裕1,c)

概要：ソーシャルメディアにおけるフェイクニュースの悪影響が深刻になっている．フェイクニュースを
信じる人は，同じ価値観の人とだけ交流し，「事実を指摘されるとかえって誤った信念を強める」傾向が
あるため，フェイクニュースを検知する等の単純な対策では不充分である．一方，ネットワークにおける
ユーザの振る舞いと情報伝搬を表現する情報共有モデルの研究が進んでおり，誤った情報の扱いやユーザ
の非理性的な振る舞いを表現できるため，フェイクニュースの分析・対策への活用が期待できる．しかし，
従来の情報共有モデルの研究では，フェイクニュース発信者の持つ意図的な悪意を考慮していない．本論
文では，従来の代表的な 3つの情報共有モデルを取り上げ，悪意の例として，情報源の信用度を実際より
も高く偽る行為をモデルに組み込む．悪意の効果を評価し，情報源の信用度が低いことよりも，低い信用
度を高く偽ることの方が大幅な悪影響を与えることを明らかにする．
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1. はじめに
ソーシャルメディア (Facebook，Twitter，Instagramな

ど) が情報共有のための重要な手段となっている．ソー
シャルメディアにより，マスメディアが伝えない情報を素
早くかつ簡単に手にすることができるようになった．ま
た，個人が簡単に意見を発信できるようにもなった．しか
し，意図的な嘘を含む誤情報が大規模に広まりやすくも
なった．この誤情報がフェイクニュースと呼ばれ，個人や
社会に深刻な影響を与えている．
代表的なフェイクニュース対策として，フェイクニュー

スの検知 [1–3] と，ニュースの事実確認を行うファクト
チェックの自動化 [4,5]がある．しかし，ソーシャルメディ
アによりエコーチェンバー効果とバックファイヤー効果が
促進されるようになった．前者は，価値観が似たもの同士
との交流を通して，自分の信念が強くなる心理作用 [6]を
指し，後者は事実を指摘されるとかえって誤った信念を強
める心理作用を指す [7]．これら 2つの心理作用により，事
実を無視する人々がいるため，フェイクニュースの検知と
ファクトチェックの自動化が効果的な対策とは限らない．
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そこで，効果的なフェイクニュース対策を生み出すために
は，フェイクニュースがソーシャルメディア内で人々に共
有される過程を分析し、フェイクニュースの特性を明らか
にする必要がある．
ネットワーク内の情報伝搬を分析するモデルとして，

ユーザの振る舞いと情報伝搬を表現する情報共有モデルの
研究がマルチエージェントシステムの分野で進んでいる．
Glintonらは，友人からの情報に誤りがある状況を想定し，
集団内で正しい情報が共有される過程をモデル化した [8].

Tsangらは集団内の多様な意見が少数の主要な意見に収束
する過程をモデル化した [9]．しかし，これらのモデルは，
フェイクニュース発信者の持つ意図的な悪意を考慮してい
ないため，フェイクニュースの分析・対策に活用するには
不十分である．そこで，本研究では，情報共有モデルに悪
意に基づく行為を組み込み，その影響を分析する．悪意に
基づく行為の例として，情報源の信用度を実際よりも高く
偽る行為を取り上げる．

2. 先行研究
2.1 フェイクニュースの特徴分析
Vosoughiらは，フェイクニュースに関する Twitterの投

稿を分析し，フェイクニュースは本当のニュースよりも 6

倍早く伝わることを明らかにした [10]. また，彼らはフェ
イクニュースに関する投稿には驚き，恐れ，嫌悪などを表
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す感情的な言葉が含まれることも明らかにした．
Kwonらは，Twitterの投稿とフォローフォロワー関係

からフェイクニュースの拡散の性質を分析し，フェイク
ニュースは，ごく少数の人物が複数回フェイクニュースを
流すことで拡散することを明らかにした [11]. また，フェ
イクニュースに関する投稿には伝聞表現 (例えば，「友人か
ら聞いた話だけど...」)や推量 (例えば，「たぶん」)が含ま
れることも示した．
さらに，フェイクニュースの拡散には投稿を自動的に共

有する「ボット」も使われていることが明らかとなってい
る [12].

以上の研究は，フェイクニュースやフェイクニュースに
関わる人の特徴を表面的には分析しているが，人がフェイ
クニュースをどの程度信じているか，フェイクニュースを
伝えた人の間にどの程度の信頼関係があるかといった深層
の特徴までは分析していない．マルチエージェント分野の
情報共有モデルは，深層の特徴までモデル化しているので，
情報共有モデルの利用によりフェイクニュースのより深い
分析が可能になると期待される．

2.2 フェイクニュースにかかわる情報共有モデル
フェイクニュースの伝搬に関係する情報共有モデルの研

究は主に 2種類に分類できる．第一は，ニュースの真偽を
前提としたモデル化である．なかでも Glintonらは，悪意
はないが誤った情報が存在する状況下で正しい意見を共
有する過程をモデル化している [8]．Glintonらは意見決定
をベイズ更新に基づいてモデル化しているが，実際の人間
はそのように完全に合理的に判断するとは限らない．そこ
で，より自然な意見形成方法を取り入れた Kozmaらのモ
デルも取り上げる [13]．
第二のタイプの研究では，ニュースの真偽を前提としな

いモデル化である．なかでも Tsangらは，自分と似た意見
を持つ人の意見を受け入れやすいという人間の性質に基づ
いて，多様であった意見が集約する過程をモデル化してい
る [14]．以下では上記の 3つのモデルの概要を述べる．
2.2.1 Glintonモデル
Glintonらは人の意見に誤りが存在する環境下で，集団

が正しい意見を共有することを意見共有問題と呼び，この
問題をモデル化した [8]．この意見共有問題では，ネット
ワーク上の各個人（以下，エージェントと呼ぶ）が外部の
真実 b ∈ True,Falseと自分の意見の一致を目標とし，隣接
エージェント同士で意見のやり取りを行う．エージェント
には外部の真偽情報を直接受け取るセンサーエージェント
と，それ以外の一般エージェントの 2種類が存在する．セ
ンサーエージェント sj(j = 1, 2, ..., |S|, S はセンサーエー
ジェントの集合 )は信念値 Pj(b = True) ∈ [0, 1]を持つ．
これは sj が b = Trueと信じる主観確率である．b = False

の主観確率は Pj(b = False) = 1 − Pj(b = True)となる．

各ステップ k ごとにセンサーエージェント sj はセンサー
から真偽の値を受け取り，以下のベイズ更新の式によって
信念値を更新する．

P k
j (b = True)

=
rP k−1

j (b = True)

rP k−1
j (b = True) + (1− r)(1− P k−1

j (b = True))
(1)

ここで，rはセンサーが正しい意見を伝達してくる確率であ
り，センサーからの意見 osをとすると r = P (os = True|b =
True)と表す．意見を決定する閾値を σ(0.5 < σ < 1.0)と
するとき，更新後の信念値が P k > σ (< 1 − σ)となった
場合，意見 oi を True(False)に決定する．意見が決定され
た場合，隣接するエージェントにその意見を発信する．
一般エージェント ai(i = 1, 2, ..., |A|, Aは一般エージェ

ントの集合 ) は，センサーエージェント同様に信念値
Pi(b = True) ∈ [0, 1]を持つ．隣接エージェント j から意
見を受け取る時，以下のベイズ更新の式によって信念値を
更新する．

P k
i (b = True)

=
cpP k−1

i (b = True)

cpP k−1
i (b = True) + cp′(1− P k−1

i (b = True))
(2)

ここで cp = P (oj = True|b = True)であり，ニュースの
真実が Trueであるときにエージェント j から Trueを受
け取る確率である．cp′ = P (oj = True|b = False)であり，
ニュースの真実が Falseであるときにエージェント j から
Trueを受け取る確率である．そしてセンサーエージェン
ト同様に閾値 σに基づいて意見を決定する．
以上の手順をネットワーク内のすべてのエージェントが

繰り返し行うことで意見が伝搬する．
2.2.2 Kozmaモデル
Kozmaらは，Glintonモデルと同じ条件下において，異

なる信念値更新方式を提案した [13]．エージェント aiが隣
人 aj から意見を受け取ると，Glinton方式ではベイズ更新
の式を用いて信念値の更新を行っていたが，この方式では
より単純な以下の重み平均の式により信念値を更新する．

P k
i (b = True)

= (1− t)P k−1
i (b = True) + tP k−1

j (b = True) (3)

ここで t ∈ [0, 1]が他人の意見の信頼度であり，これが大
きいほど他人の意見を受け入れやすくなる．センサーエー
ジェントの場合，tがセンサーが正しい情報を伝達してく
る確率であり，センサーの伝達する意見が True/Falseの場
合に P k−1

j (b = True) = 1/0とする．
2.2.3 Tsangモデル
Tsangらはネットワーク上に多様な意見を持つエージェ

ントが存在する環境において，意見がどのように収束する
かをモデル化した [9]．このモデルの各エージェントは，自
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分と考えが似ている人の意見は受け入れやすく，異なる考
えを持つ人の意見は受け入れにくいという性質を持つ．
各エージェントは自分の意見を示す値である意見値

xi(xi ∈ [0, 1])，隣接エージェント j からの意見の重み wi,j

を持つ．この意見値と重みは以下の式を用いて更新を行う．

xi ←
wi,ixi +

∑
j∈N(i) wi,jxj

wi,i +
∑

j∈N(i) wi,j
(4)

wi,j ←
wi,j + rT (xi, xj)

1 + l
(5)

ここで N(i)はエージェント iとリンクを持つノードの集
合である．lは学習率といい，この値が大きければより自
分と異なる意見を受け入れにくくなる．また，T (i)は他の
エージェントの意見の信用関数であり，以下で表す．

T (x, x′) = exp

(
− (x− x′)2

h

)
(6)

hは意見への共感度を表し，この値が大きければより他人
の意見を受け入れやすくなる．
エージェントの意見値の初期値を，xi ∈ [0, 1]の一様乱数

とするエージェントが全体の 80％，xi = 0または xi = 1

の極端な意見で初期化するエージェントがそれぞれ全体の
10％とする．極端な意見を持つエージェントは意見値や重
みの更新は行わない．各エージェントの重みの初期値は，
エージェント i, j の次数 di, dj を用いて以下のように初期
化する．

wi,j =
dj
di

, wi,i =
di
di

= 1 (7)

ここで，di はエージェント iとリンクを持つノードの数で
ある．つまり，リンクが多いほどその人の意見は信頼でき
るということになる．意見値と重みの更新は全エージェン
トの意見値の変化が閾値以下になるまで行う．

3. 研究方針
フェイクニュースの拡散においては悪意あるエージェン

トが，他のエージェントに自分の意見を信用させ，誤った
意見を拡散させることが想定される．しかし，先行研究の
意見伝搬モデルは，いずれも，悪意のあるエージェントの
存在を想定していなかった．
そこで，2.2節で述べた各意見伝搬モデルにおいて，誤っ

た意見を拡散させようとする悪意のあるエージェントを導
入し，その影響を調べる．具体的には悪意のあるエージェ
ントは，自分の信用度を実際の値よりも大きな値に見せか
け，自分の意見の信頼性を高くして意見へと誘導しようと
する場合を検討する．4章では Glintonのモデル，5章で
は Kozmaのモデル，6章では Tsangのモデルにおいて上
記の信用度の詐称の効果を分析する．

4. Glintonモデルにおける不正操作の影響
2.2.1節で述べた Glintonモデルにおいて情報の発信源

となるセンサーの信頼度を不正操作する場合の影響を評価
し，結果について考察する．

4.1 信用度の不正操作方法
センサーは自分の信頼度が本来は r であるところを

r′ = 1− rであるとセンサーエージェントに見せかけると
いう不正操作を行う．例えば，r = 0.1（センサーエージェ
ントがセンサーから受け取る意見の 10％が正しく 90％が
誤り）を r = 0.9（90％が正しい）に見せかける．
意見伝搬を行うためのネットワーク構造として，スケー

ルフリーネットワーク [15]を用いた．これは，ごく一部の
ノードが多くのノードとリンクをもち，大多数のノードは
少数のノードとしかリンクをもたないという状況を表現し
たネットワークであり，ソーシャルメディア，航空網，学術
論文の共著関係など世の中の多くのネットワーク構造を表
現していることが知られている．そこで，このスケールフ
リーネットワークを用いることで，ソーシャルメディア上
で悪意のある人物が情報源を不正操作し，フェイクニュー
スを拡散させようとする状況を分析する．
今回はニュースの真実 b = False，全エージェント数

（ノード数）を 100とし，そのうちセンサーエージェント
が 20とした．そして，全エージェントの信念値の初期値
は P 0 = 0.5とした．一般エージェントは同じ信頼度 cpと
不信度 cp′ の組 (cp, cp′)を持つことにする．これは 0.1か
ら 0.9まで 0.05で刻んだ値とし，全ての (cp, cp′)の組み合
わせ (0.1,0.1),(0.1,0.15),...,(0.9,0.9)に対して 100回ずつシ
ミュレーションを実行した．1回のシミュレーションの終
了条件は，全員の意見が決定するまたは信念値の更新回数
がK 回を超える（今回はK = 1000とした）までとした．
最後にシミュレーション終了時の，真実 b = Falseと同じ意
見 o = Falseを持つエージェントの割合（以下，正解率と呼
ぶ）と真実とは反対の意見 o′ = Trueを持つエージェント
の割合（以下，不正解率と呼ぶ）を求めた．また，意見決定
の閾値を σ = 0.9とした．センサーの信頼度は r = 0.1, 0.9

の 2パターンとし，信頼度を不正操作したときとしていな
いときで結果を比較した．

4.2 センサーの信頼度を不正操作しない場合の実験評価
センサーの信頼度 r = 0.1および r = 0.9で不正操作し

ていない場合の評価結果を示す（図 1，図 2）． 各図にお
いて，図中の (a)正解率の場合は色が赤色に近いほど真実
と同じ意見 (False)を持つエージェントが多いことを示す．
(b)不正解率の場合は色が赤色に近いほど真実と異なる意
見 (True) を持つエージェントが多いことを示す．また，
cp, cp′の組が cpが高く cp′が低い（グラフ上では左上に近
い）ほど一般エージェントは他人の意見を信頼しやすく，
cpが低く cp′ が高い（グラフ上では右下に近い）ほど信頼
しにくい．
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(a) 正解率 (b) 不正解率
図 1: r = 0.1，センサーの信頼度の不正操作なしの場合

(a) 正解率 (b) 不正解率
図 2: r = 0.9，センサーの信頼度の不正操作なしの場合

図 1，図 2のどちらにおいても，cpが高く cp′ が低いほ
ど正解率が高い，cpが低く cp′ が高いほど不正解率が高い
という結果が得られた．また，グラフの形状がほぼ同一で
あり，センサーの信頼度がどちらの場合も正解率，不正解
率はほぼ等しいと言える．このような結果が得られた理由
について考察する．今回はニュースの真実を b = Falseと
している．
最初に r = 0.1 の場合を考える．この時センサーエー

ジェントは確率 0.9でセンサーから Trueの意見（不正解
の意見）を受け取る．センサーエージェントは以下の更新
式により，意見を更新する．

P k(b = True)

=
r(1− P k−1(b = True))

r(1− P k−1(b = True)) + (1− r)P k−1(b = True)
(8)

r = 0.1, P k(b = True) = 0.5 を代入すると，P k(b =

True) = 0.1となり，si の意見は False（正解の意見）と決
定する．図 1(a)の左上部分では，一般エージェントは隣人
を信用するので，Falseがそのまま伝搬するため，正解率
が高くなる．図 1(b)の右下部分では，一般エージェント
は隣人を信用しないので，一般エージェントの意見更新の
際に Falseが Trueに反転するため，不正解率が高くなる．
センサーエージェントは確率 0.1でセンサーから False（正
解）の意見を受け取る．この場合は，図 1の正解率，不正
解率は上記の True（不正解）の意見を受け取った場合と逆
になる．しかし，Falseの意見を受け取る確率は小さいた
め，全体として，図１のようになる．
次に r = 0.9の場合を考える．この時センサーエージェ

ントは確率 0.1でセンサーから Trueの意見（不正解の意
見）を受け取る．センサーエージェントは以下の更新式に
より，意見を更新する．

P k(b = True)

=
(1− r)P k−1(b = True)

(1− r)P k−1(b = True) + r(1− P k−1(b = True))
(9)

r = 0.9, P k(b = True) = 0.5 を代入すると，P k(b =

True) = 0.1となり，si の意見は False（正解の意見）と決
定する．よって一般エージェントの間での意見伝搬は，図
1の場合と同様になり，全体として図 2のようになる．
以上の考察をまとめると，センサーの信頼度を正しく認

識していれば，センサーが誤った情報を伝達してもセン
サーエージェントによってそれが正しい意見に修正され，
ネットワーク内に正しい情報を伝搬することができる．ま
た，センサーの信頼度が高い場合は，センサーが正しい情
報を伝達したときセンサーエージェントはそれを正しいと
認識してネットワーク内に正しい情報を伝搬することがで
きるといえる．

4.3 センサーの信頼度を不正操作した場合の実験評価
センサーの信頼度が本来 r = 0.1および r = 0.9である

ところを，センサーエージェントには r′ = 0.9，r′ = 0.1で
あるように見せかけるという不正操作を行った場合の評価
結果を示す（図 3，図 4）．

(a) 正解率 (b) 不正解率
図 3: r = 0.1，センサーの信頼度の不正操作ありの場合

(a) 正解率 (b) 不正解率
図 4: r = 0.9，センサーの信頼度の不正操作ありの場合

図 3(a)、図 4(a)に示すように，cpが高く cp′が低いほど
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（友人を信用するほど）正解率が低い．また、図 3(b)、図
4(b)に示すように，友人を信用するほど不正解率が高い．
図 1，図 2の場合と同様にグラフの形状がほぼ同一であり，
センサーの信頼度がどちらの場合も正解率，不正解率はほ
ぼ等しいと言える．このような結果が得られた理由につい
て考察する．
最初に，r = 0.1の場合について考える．不正操作が行

われた場合，センサーエージェント siは (8)式の rを r′に
置き換えた以下の式で信念値更新を実行する．

P k(b = True)

=
r′(1− P k−1(b = True))

r′(1− P k−1(b = True)) + (1− r′)P k−1(b = True)
(10)

r′ = 0.9, P k(b = True) = 0.5 を代入すると，P k(b =

True) = 0.9となり，si の意見は True（すなわち不正解の
意見）と決定する．図 3(a)の左上部分では，一般エージェ
ントは隣人を信用するので，Trueがそのまま伝搬し，正解
率が低くなる．図 3(a)の右下部分では，一般エージェント
は隣人を信用しないので，Trueが Falseに反転し，正解率
がやや高くなる．図 3(b)の左上部分では、一般エージェン
トが隣人を信用するので，Trueがそのまま伝搬し，不正解
率が高くなる．
次に，r = 0.9の場合について考える．不正操作が行われ

た場合，センサーエージェント siは (9)式の rを r′ = 1−r

に置き換えた以下の式で信念値更新を実行する．

P k(b = True)

=
((1− r′)P k−1(b = True)

(1− r′)P k−1(b = True) + r′(1− P k−1(b = True))
(11)

r′ = 0.1, P k(b = True) = 0.5 を代入すると，P k(b =

True) = 0.9となり，si の意見は True（すなわち不正解の
意見）と決定する．よって一般エージェントの間での意見
伝搬は，図 3の場合と同様になる．
以上の考察をまとめると，センサーの信頼度を本来より

高く誤認している場合には，センサーが発信した誤った情
報をセンサーエージェントは正しいと認識し，ネットワー
ク内にフェイクニュースが伝搬する．また，センサーの信
頼度を本来より低く誤認している場合には，センサーが発
信した正しい情報がセンサーエージェントによってそれが
誤った意見に修正され，ネットワーク内にフェイクニュー
スが伝搬すると言える．

5. Kozmaモデルにおける不正操作の影響
Kozmaモデルにおいて，情報の発信源となるセンサーの

信頼度を不正操作した場合の影響を評価する．Glintonモ
デルとの違いは，第一に信念値の更新式がベイズ更新の式
から単純な重み平均の式へと簡略化されている点である．
また，不信度 cp′ に相当するパラメータを持たず，他人の

意見の重みである信用度 tのみを持つ．この方式において
4章と同じパラメータや条件を用いて実験を行った．tは
全員共通の値で，0.1から 0.9まで 0.05で刻み，それぞれ
の値について 100回ずつシミュレーションを実行した．正
解率と不正解率，そしてどちらにも意見を決定しなかった
エージェント数（以下，意見未決定率と呼ぶ）を求めた．

5.1 センサーの信頼度を不正操作しない場合の実験評価
センサーの信頼度 r = 0.1および r = 0.9で不正操作し

ない場合の評価結果を示す（図 5，図 6）． 各図において，

図 5: r = 0.1，センサーの信頼度の不正操作なしの場合

図 6: r = 0.9，センサーの信頼度の不正操作なしの場合

実線が正解率，破線が不正解率，点線が意見未決定率の平
均を表す．
図 5 においては，正解したエージェントはほぼ存在せ

ず，一般エージェントの信頼度が t = 0.4を越えると急激
に誤った意見が広まることがわかる．図 6では，正解も不
正解も存在するが，t = 0.3を越えると急激に正しい意見が
広まることが読み取れる．
このような結果が得られた理由について考察する．セン

サーエージェント iは (3)式に t = r を代入した以下の式
で更新を行う．

P k
i (b = True) = (1− r)P k−1

i (bsi) + rP k−1
j (baj

) (12)

図 5の場合は，真実は b = Falseであり，センサーの信頼度
は r = 0.1であるため，センサーからは 0.9の確率で True
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の意見（不正解の意見）が伝達する．センサーエージェン
トは (12)式を用いて更新する．(12)式は重み平均なので，
意見を数回受け取ると一定数のセンサーエージェントは意
見を Trueへと決定する．その意見は一般エージェントに
も伝達するが，信用度 tが低い状態では更新後も意見が決
まらず，ほとんどのエージェントが意見未決定である．し
かし，信用度が t = 0.4を越えるとその意見 True（不正解
の意見）がネットワーク全体へ伝搬する．
図 6の場合は反対に，センサーからは 0.9の確率で False

の意見（正解の意見）が伝達し，センサーエージェントが
(12)式を用いて更新することで意見を Falseへと決定する．
一般エージェント間での意見伝達は図 5の場合と同様に，
信用度が小さいと意見が決定しにくく，信用度が t = 0.3

を越えると Falseの意見が拡散すると考える．一方で，セ
ンサーから 0.1の確率で Trueの意見が伝達し，一部のセ
ンサーエージェントは意見を Trueに決定するため，信用
度の増加とともにこの意見も少数ではあるがネットワーク
内に拡散したと考える．
以下，式を用いて説明する．図 5 の場合は，セン

サーエージェントはセンサーが伝達する真偽の値を
os ∈ {True,False} とするとき，(12) 式に t = r = 0.1

を代入した以下の式で更新を行う．

P k
i = 0.9P k−1

i + 0.1× 1 (when os = True) (13)

P k
i = 0.9P k−1

i + 0.1× 0 (when os = False) (14)

r = 0.1よりセンサーからは 90％の確率で os = True（不
正解意見）が伝達するため，(13)式が支配的である．セン
サーエージェントは信念値が P k

i ≥ 0.55となり，意見決定
には至らないが，センサーからの意見を複数回入力すると
一定数のセンサーエージェントが意見を Trueに決定し発
信する．一般エージェントはその意見を受け取り，(3)式
に基づいて更新を行う．このとき，tが大きくなるほど他
人の意見を受け入れやすくなり，t = 0.4以上でネットワー
ク内に Trueの意見が広まる．
図 6の場合は，(12)式に t = r = 0.1を代入した以下の

式で更新を行う．

P k
i = 0.1P k−1

i + 0.9× 1 (when os = True) (15)

P k
i = 0.1P k−1

i + 0.9× 0 (when os = False) (16)

r = 0.9 より (16) 式が支配的であり，大多数のセンサー
エージェントはこの式で信念値を更新し，False（正解意
見）へと決定する．その結果，図 5の場合と同様にして，
ネットワーク内でも Falseの意見が拡散され，正解率が高
くなったと考える．一方で，一部のセンサーエージェント
は (15)式により，意見を Trueに決定する．この影響によ
り，約 1割のセンサーエージェントとそれに隣接する一般
エージェントの間では Trueの意見が流れ，tが大きくなる
につれてグラフ上で不正解の割合が増加したと考える．

以上をまとめると，センサーの信頼度に偽りがない場
合，センサーの信頼度が低いとセンサーは高い確率で誤る
が，センサーの重みが小さいため，センサーエージェント
が誤った意見を持つことが抑止される．センサーの信頼度
が高いとセンサーは高い確率で正しい意見を伝達し，セン
サーの重みが大きいため，センサーエージェントは正しい
意見を迅速に決定する．

5.2 センサーの信頼度を不正操作した場合の実験評価
センサーの信頼度が本来 r = 0.1および r = 0.9である

ところを，センサーエージェントには r′ = 0.9，r′ = 0.1で
あるように見せかけるという不正操作を行った場合の評価
結果を示す（図 7，図 8）．

図 7: r = 0.1，センサーの信頼度の不正操作ありの場合

図 8: r = 0.9，センサーの信頼度の不正操作ありの場合

図 7においては，図 5と比較して tが小さい時点で誤っ
た意見がネットワーク内で急速に拡散していることが分
かった．一方，図 8では，図 5と比較して tが大きくなら
ないと，正しい意見が伝搬しにくいことが分かった．その
理由について考察する．
図 7の場合，センサーエージェントは (3)式に t = r′ = 0.9

を代入したもので信念値を更新する．これは (15)式と (16)

式と等しいが，実際には r = 0.1であるため，(15)式が支配
的である．センサーからは 90％の確率で Trueの意見（不
正解意見）が伝達するため，センサーエージェントは (15)

式で更新を行って，Trueの意見が拡散する．センサーの
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信頼度を偽らなかった場合の (13)式による意見更新より
もセンサーの不正解意見の重みが大きいので，より多くの
エージェントが不正解意見を持つ．その結果，図 5よりも
tが小さい時点で不正解意見が拡散する．
同様に，図 8の場合のセンサーエージェントの信念値更

新式は，(3)式に t = r′ = 0.1を代入したものである．セ
ンサーからは 90％の確率で Falseの意見（正解意見）が伝
達するが，(14)式ではセンサーの重みが小さいので，正解
意見が広まりにくい．そのため，tが大きくいならないと
正解意見が伝搬しにくいと考えられる．
以上をまとめると，センサーの信頼度に偽りがある場合

には，センサーの信頼度が低いとセンサーは高い確率で誤
り，センサーの重みが大きいため，センサーエージェント
が誤った意見を迅速に決定する．センサーの信頼度が高い
とセンサーは高い確率で正しい意見を伝達するが，セン
サーの重みが小さいため，センサーエージェントが正しい
意見を持つことが抑止される．

6. Tsangモデルにおける不正操作の影響
6.1 信用度の不正操作方法
Tsang 方式では極端な意見を持ちかつ重みが大きい人

に，意見が吸い寄せられていくことで徐々に意見が一極化
する．そこで，本稿では一方の極端な意見を持つエージェ
ントの重みを 8倍に見せかけるという不正操作を行う．重
みはエージェントの次数（直接の友人数）に比例するので，
友人が多いように見せかける，あるいは，ボットのエージェ
ントを多数作成して友人とすることにより，重みを大きく
することができる．全エージェント数（ノード数）を 100

とし，そのうち意見値の初期値 x0
i = 0および x0

i = 1の極
端な意見を持つエージェントをそれぞれ全体の 10％とし
た．そのほかの 80％は，xi ∈ [0, 1]の一様乱数で初期化を
行った．極端な意見を持つエージェントの数の偏りによっ
て生じる影響と比較するため，x0

i = 0を 10％，x0
i = 1を

5％，一様乱数で初期化するものを 85％とした実験も行っ
た．また，各エージェントの重みを各々の次数によって初
期化した．ステップ毎の 100エージェントの意見値の分布
を調べた．1回のシミュレーションの終了条件は，全員の
信念値の変化が閾値未満 (δ < 0.001)となるまでとし，こ
れを 10回繰り返した．重みの不正操作をしたときとして
いないときで結果を比較した．

6.2 センサーの信頼度を不正操作しない場合の実験評価
重みの不正操作をしていない場合の評価結果の例を示す

（図 9，図 10）．
図の横軸は更新回数であり，縦軸は上に近いほど 1の意

見に近く，下に近いほど 0の意見に近いことを表す．更新
回数が 0の時（初期値の時）には，意見 0と 1のエージェ
ントが各々 10％存在する以外は，意見が一様分布になっ

(a) 1 への収束の例 (b) 0 への収束の例
図 9: 不正操作なし,xi = 0が 10％,xi = 1が 10％の場合

図 10: 不正操作なし,xi = 0が 10％,xi = 1が 5％の場合

ている．その後，意見分布が 0または 1に集約していく．
図 9の場合は，全体として 0に近い意見へ収束する場合

と 1に近い意見へ収束する場合がそれぞれ 5回ずつ見られ
た．0に収束した一例を図 9(a)に，１に収束した一例を図
9(b)に示す．この例では，0への収束の方が 1への収束よ
りも速かったが，10回の実験全体としては，0への収束と
1への収束の速さに有意差はなかった．極端な意見を持つ
エージェントが同数であるため，ネットワーク構造の違い
によって意見の収束方向が変化したが，確率的なものであ
ると考える．
次に図 10の場合は，10回全てにおいて全体が 0に近い

意見へと収束した．これは xi = 0の極端な意見を持つエー
ジェントの方がネットワーク内に多く存在するため影響が
大きいためである．

6.3 センサーの信頼度を不正操作した場合の実験評価
xi = 0という極端な意見を持つエージェントが，重みを

8倍に見せかけるという不正操作を行った場合の評価結果
の例を示す（図 3，図 4）．
図 11の場合は，0に近い意見へ収束する場合と 1に近

い意見へ収束する場合がそれぞれ 5回ずつ見られた点は図
9と同様であった．一方で 0への収束の平均ステップ数は
101.3であり，1への収束の平均ステップ数は 30.8であっ
た．これは 0の意見を持つエージェントの重みが不正に大
きくなっているため 1への意見の収束が速くなっている．
図 12の場合は，図 10の場合と同様の理由に 10回全て

において全体の意見が 0の方向へと収束した．しかし，図
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(a) 1 への収束の例 (b) 0 への収束の例
図 11: 不正操作あり,xi = 0が 10％,xi = 1が 10％

図 12: 不正操作あり,xi = 0が 10％,xi = 1が 5％

10の場合と比較して，収束までの平均ステップ数が 44.8

から 20.8まで短くなっていた．
以上の結果をまとめると，重みを大きく見せかけるとい

う不正操作を行うことで，全体の意見を自らの方へより早
く誘導したり，反対の意見への収束を遅くするといったこ
とが可能であると言える．

7. おわりに
情報共有モデルをフェイクニュースの分析・対策に活用

することを目的として、代表的な 3つの情報共有モデルを
取り上げ，情報源やエージェントの信頼度を実際より低く
偽ることを評価した．
ニュースの真偽を前提とし，情報源の信頼度に応じてベ

イズ更新によりニュースを伝搬する Glintonらのモデルの
場合，情報源の信頼度が低くても，エージェントが信頼度
を正しく把握していれば，誤った情報が訂正されるため，
ネットワーク全体に誤った情報が拡散することはなかっ
た．しかし，信頼度の低い情報源について信頼度を高く偽
ると，誤った情報がそのままネットワーク全体に拡散した．
ベイズ更新の代わりに重み平均によりニュースを伝搬す

る Kozmaらのモデルの場合，情報源の信頼度が低くても，
エージェントが信頼度を正しく把握していれば，エージェ
ントが誤った情報の影響を受けにくいため，ネットワーク
全体への誤情報の拡散を遅くすることができた．しかし，
信頼度の低い情報源について信頼度を高く偽ると，誤った
情報の拡散が抑止されなかった．
ニュースの真偽を前提とせず，多様な意見から少数の意

見への収束を表現する Tsangらのモデルの場合，情報源の
信頼度を実際よりも大きく偽ることで，全体の意見を当該
情報源の意見に向けて，早く収束させることができた．
以上により，情報源の信用度が低いことよりも，低い信

用度を高く偽る方が大幅な悪影響を与えることを明らかに
した．
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