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拡張NTMobileによる IP Flow Mobilityの
Androidスマートフォン上における基礎的検証

松岡　穂1,a) 鈴木　秀和1,b) 内藤　克浩2

概要：複数の異種通信インタフェースを備えたモバイル端末の普及により，ユーザがモバイルネットワー
クと Wi-Fi ネットワークを使い分ける機会が増加している．しかし，ユーザの移動や選択による接続
先ネットワークの切り替えにより全てのトラフィックがオフロードされ，移動先ネットワークの通信状
況・品質によっては QoE（Quality of Experience）の低下が懸念される．この課題の解決策として 3GPP

（3rd Generation Partnership Project）で議論されているセッション単位で特定の通信フローをオフロー
ドする IP Flow Mobility が挙げられる．筆者らは移動透過性技術である NTMobile（Network Traversal

with Mobility）をユーザ空間で拡張することでカーネル空間の改造を不要とした通信断絶の無い IP Flow

Mobilityを実現する手法を提案してきた．本稿では，Androidスマートフォンおよび NTMobileサーバに
拡張実装を行い，基礎的検証として NTMobileトンネル追加構築処理オーバヘッドを確認する．

A Basic Verification of IP Flow Mobility for
AndroidSmartphone by Extended NTMobile

Matsuoka Minoru1,a) Suzuki Hidekazu1,b) Naito Katsuhiro2

1. はじめに
スマートフォンやタブレットなどのモバイル端末の普

及に伴い，モバイルデータトラフィックが増加しており，
2022年には毎月約 77.5エクサバイトの通信量が発生する
ことが予測されている [1]．このデータトラフィック増加
の対応策の 1つとして，Wi-Fiオフローディングが挙げら
れ，現在ユーザは外出時はモバイルネットワークを利用
して通信を行い，自宅や会社にいる場合はWi-Fiネット
ワークを利用するなど，モバイルとWi-Fiを切り替えなが
ら通信を行う機会が増加している．しかし，モバイル端末
ユーザの移動や選択による接続先ネットワークの切り替え
により全てのトラフィックがオフロードされ，移動先ネッ
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トワークの通信状況・品質によっては VoIPといったリア
ルタイム性を要求する通信フローなどの QoE（Quality of

Experience）の低下が懸念される．また，現在第 5世代通
信システム（5G）の導入・サービスインが進んでおり [2]，
5Gネットワークを介して超低遅延通信を行っていたユー
ザがWi-Fiネットワークにハンドオーバした場合，通信品
質の低下が予想される．
この懸念される課題を解決する技術の 1つとして 3GPP

（3rd Generation Partnership Project）で議論されている
モバイルとWi-Fiを同時利用してセッション単位で特定の
通信フローをオフロードする IP Flow Mobilityが挙げら
れる [3]．IP Flow Mobilityには大きく分けてネットワー
クベースアプローチとクライアントベースの 2種類のアプ
ローチがあり [4]，筆者らはクライアントベースのアプロー
チとして，IPv4/IPv6ネットワークにおいて IPモビリティ
とエンドツーエンド接続性の両方を提供する NTMobile

（Network Traversal with Mobility）[5], [6], [7]をユーザ空
間で拡張することにより，カーネル空間の改造を不要とし
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た通信断絶の無い IP Flow Mobilityを実現する手法を提
案してきた [8]．提案手法では，現在モバイルネットワーク
は LTEをターゲットとしており，LTEとWi-Fiの両方に
接続した端末が一定間隔で測定した LTEとWi-Fiの RSSI

（Recieved Signal Strength Indicator）およびRTT（Round

Trip Time）をトリガとしてハンドオーバを事前に検知し，
通信相手への追加トンネル構築を行う．トンネルの構築完
了後，通信フローに対してどの通信インタフェースを利用
するか記載されたルーティングポリシーに基づき，通信フ
ローを各トンネルに対して振り分ける．
本稿では，Androidスマートフォン上で動作可能な NT-

Mobileに対してユーザ空間で拡張実装を行い，また NT-

Mobile トンネル経路指示を行う NTMobile サーバに対
しても拡張実装を行う．基礎的検証として，AWS EC2

（Amazon Web Service Elastic Computer Cloud）[9]上に
各 NTMobileサーバを構築し，LTEとWi-Fiの両方に接
続した Androidスマートフォン上で拡張 NTMobileを動
作させ，NTMobileトンネル追加構築処理に関するオーバ
ヘッドを確認する．
以下，2章で関連研究とその課題，3章で提案手法の動作

および必要となる拡張機能について述べ，4章で基礎的実
装および検証結果について示し，最後に 5章でまとめる．

2. 関連研究
2.1 ネットワーク主導型 IP Flow Mobility

2.1.1 PMIPv6を拡張した手法
T. Meliaらは，PMIPv6（Proxy Mobile IPv6）における

LMA（Local Mobility Anchor）とMAG（Mobile Access

Gateway）の機能を拡張することで IP Flow Mobility を
実現している [10]．LMAは，フロー割当先の端末 ID，フ
ロー ID，フロー割当先MAGの組み合わせを管理するFlow

Binding Cacheを新たに作成し，どのネットワークに対しフ
ローを割り当てるか決定する主体となる．MAGは，LMA

のフロー割当決定に応じて管理するルーティング状態を更
新し，該当フローを転送するよう拡張される．これらの変
更により，拡張 PMIPv6では IPフローモビリティが可能
となる．
しかし，端末が移動して 1つのMAGのみに接続が変更

された場合，LMAは接続を失ってから以前接続していた
MAGに振り分けていたフローを移動させるため，パケッ
トロスが発生し，QoEの低下が懸念される．
2.1.2 PMIPv6と SDNを利用した手法
D. Purohithらは，PMIPv6と SDN（Software Defined

Networking）を組み合わせた SIFM（Seamless Internet-

working Flow Mobility）アーキテクチャにより IP Flow

Mobilityを実現している [11]．SIFM アーキテクチャは，
SDNにおけるFC（Flow Controller），LTEシステムのEPC

（Evolved Packet Core）上にあるPGW（Packet Gateway），

Wi-Fiアクセスポイントを束ねるWAG（Wireless Access

Gateway）で構成される．PGWとWAGは PMIPv6にお
けるMAGの機能と SDNにおけるフロースイッチの機能
を持ち，PGWとWAGの間にはトンネルが事前に構築さ
れる．FCによるフロー割当て指示に基づいて，PGWお
よびWAGは動作し，フローは PGWとWAG間のトンネ
ルを経由しWi-Fiネットワークに送信されるか，トンネル
を経由することなく LTEネットワークに送信されるか制
御される．
しかし，T. Meliaらの手法と同様に，モバイル端末の移

動により接続が失われたことを PGW もしくはWAG が
検知した後 FCによりフロー割当変更がなされるため，パ
ケットロスが発生し，QoEの低下が懸念される．

2.2 クライアント主導型 IP Flow Mobility

2.2.1 Mobile IPv6を拡張した手法
N. Vargaらは，HoA（Home of Address）に対して複数の

CoA（Care of Address）登録をサポートするRFC5648[12]

と通信フローとHoA，CoAの組み合わせを対応づけること
でフロー振り分けを可能にするRFC6088[13]に基づいて拡
張したカーネルモジュール（MIP6D-NG）とAndroidアプ
リケーションをクロスレイヤで連携させることで IP Flow

Mobilityを実現している [14]．Androidアプリケーション
は，LTEに加えてWi-Fiに追加接続してマルチホームと
なった場合，Wi-Fiネットワークの RSSI，RTT，ジッタ，
パケットロスを測定し，測定値が適切であった場合，QoS

プロファイルに基づいて該当フローをWi-Fiネットワーク
に移動させる決定を下す．決定を受けたMIP6D-NGカー
ネルモジュールは，HA（Home Agent）に Flow Binding

Update（FBU）を送信し，HAは適切なフロールーティング
情報を生成し，HAはモバイル端末に対して Flow Binding

Ackを返す．この手順により，IP Flow Mobilityが可能と
なる．
しかし，この手法ではモバイル端末のカーネル空間の改

造が必要となり，一般ユーザの利用のハードルが高いとい
う課題が存在する．

3. 提案手法
3.1 概要
本研究では筆者らがこれまで提案してきた NTMobileの

仕様を拡張することにより，IP Flow Mobilityを実現する．
図 1に提案手法の概要を示す．ユーザが所有するモバイル
端末である UE（User Equipment）およびその通信相手で
ある CN（Correspondent Node）は拡張 NTMobileが実装
されたNTM端末である．NTM端末は拡張DC（Direction

Coordinator）より割り当てられたネットワークにおいて
不変である仮想 IPアドレスをアプリケーションに認識さ
せてトンネル通信を行い，実 IPアドレスの変化を隠ぺい
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図 1 NTMobile における IP Flow Mobility の概要

表 1 想定する提案手法における通信パターン
Pattern UE’s connection status CN’s connection status

Before move After move

1 LTE/Wi-Fi Multihomed LTE/Wi-Fi

2 Multihomed LTE/Wi-Fi LTE/Wi-Fi

3 LTE/Wi-Fi Multihomed Multihomed

4 Multihomed LTE/Wi-Fi Multihomed

5 LTE Wi-Fi LTE/Wi-Fi

6 Wi-Fi LTE LTE/Wi-Fi

7 LTE Wi-Fi Multihomed

8 Wi-Fi LTE Multihomed

する．
拡張 DCN は NTM端末 N が通信に用いる仮想 IPアド

レス割り当ておよび各種アドレス情報管理，トンネル経路
指示を行う．拡張 DCは NTM端末の複数のアドレス情報
を管理可能であるように拡張され，UEおよび CNに対し
て複数のトンネル経路指示を行うように拡張される．
RS（Relay Server）は異なる NAT配下のプライベート

ネットワークに属する NTM 端末間の通信や IPv4/IPv6

ネットワーク間通信など直接通信ができない場合にパケッ
トを中継する．
UEおよび CNは LTE用，Wi-Fi用のルーティングテー
ブルを事前に設定しているものとする．UEから CNへの
フローを Flow X，Y とする．
提案手法では，NTM端末が LTEもしくはWi-Fiのシ

ングルホームから LTEとWi-Fiの両方に接続したマルチ
ホーム状態に推移した場合，移動先ネットワークの通信状
況を確認した後ハンドオーバを実行し追加トンネル構築処
理を行う．マルチホームからシングルホームへの切り替え
に関しては従来の NTMobileによるシグナリングを要する
ことなく，通信断絶前にハンドオーバを実行する．

3.2 ハンドオーバシーケンス
提案手法では，表 1に示す通信パターンを想定してお
り，ここではパターン 1に該当する，シングルホーム接続
の CNに対して，LTEで通信を行っていた NTM端末が新
たにWi-Fiに追加接続してマルチホーム状態に移行した場
合の通信シーケンスについて述べる（図 2）．また，シング

図 2 提案手法におけるハンドオーバシーケンス，パターン 1（CN:

シングルホーム，UE: LTE からマルチホーム）

図 3 提案手法におけるハンドオーバシーケンス，パターン 2（CN:

シングルホーム，UE: マルチホームから LTE）

ルホーム接続の CNに対して，マルチホーム状態で複数の
トンネルを使用して通信を行っていたUEが移動して LTE

のみのシングルホーム接続となった場合のパターン 2にお
ける通信シーケンスについて述べる（図 3）．
3.2.1 追加ネットワーク接続および追加アドレス登録
UEは CNに対して LTEで RS経由のトンネル構築を構

築しており，Flow X，Y のNTMobileトンネル通信を行っ
ているものとする．UEが移動して LTEに加えてWi-Fiに
追加接続した場合，UEは移動先ネットワーク状況確認と
して LTEとWi-Fiの RSSIおよび RTTを一定間隔で測定
する．それらが一定時間の間閾値以上であり続けた場合，
UEは移動先ネットワークであるWi-Fiを利用して DCUE

に対して拡張 Registration Request を送信しWi-Fi アド
レス登録処理を行う．拡張 Registration Requestは従来の
Registration Requestに対して新たに拡張データとして通
信インタフェース名（Wi-Fiであれば wlan0）を追加した
メッセージである．
3.2.2 追加トンネル構築
アドレス登録を完了した UEは，DCUE に対して Direc-

tion Request を送信し，トンネル構築処理を行う．トン
ネル経路指示要求を受けた DCUE は DCCN と Node Info-
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marion Request/Responseを行い CNのアドレス情報を取
得する．なお，DC1台が UEおよび CNのアドレス情報
を管理していた場合，このやり取りは発生しない．その
後，DCUE は UEおよび CN（DCCN 経由）へ複数の拡張
Route Directionを送信し，トンネル構築経路指示を行う．
DCUE は UEおよび CNに対して，それぞれが使用してい
る無線インタフェースに対して経路指示を行うことで，考
えられる全ての通りのトンネル構築経路指示を行う．拡張
Route Directionは従来のRoute Directionに対して新たに
拡張データとして自身の通信インタフェース名と通信相手
の通信インタフェース名，トンネル構築数を追加したメッ
セージである．経路指示を受けた UEおよび CNは複数の
Tunnel Request/Responseをやり取りし，トンネル追加構
築処理を完了する．
3.2.3 フロー振り分け
トンネル追加構築を完了したUEは，CNに対するRS経
由の 2本のトンネルに対して通信フローを振り分ける．UE

は通信フローに対してどの通信インタフェースを利用する
か記載されたルーティングポリシーに従い，通信フローを
振り分ける．ここでは，Flow X を UEから見て LTE側の
トンネルに，Flow Y を UEから見てWi-Fi側のトンネル
に振り分けたものとする．
シングルホーム接続の CNに対して，UEがマルチホー
ムからWi-Fiにハンドオーバした場合の通信シーケンスに
ついて述べる．Wi-Fiの RSSIと RTTが一定時間の間閾
値より小さくあり続けたことを検知した UEは UEから見
て LTE側のトンネルキープアライブを利用して CNに対
して UE自身のWi-Fiが接続終了することを通知する．ま
たUEはDCUEに対して，拡張 Registration Requestを送
信し，Wi-Fiの接続終了を通知し，DCUE はそれを受けて
管理していた UEのWi-Fiアドレス情報を削除する．UE

は通知後，全ての通信フローを LTEトンネルに割り当て，
通信断絶前にハンドオーバを完了する．
これにより，従来の NTMobileのようなハンドオーバ用

のトンネル構築シーケンス（Registration Request，Route

Direction，Tunnel Request/Response）を排した即時切替
が実現される．

3.3 NTMobileの拡張
3.3.1 拡張ヘッダおよび拡張データの利用
NTMobileでは実 IPヘッダ，UDPヘッダ，NTMobile

ヘッダ，NTMobile拡張ヘッダ，シグナリングメッセージ
または仮想 IPパケット，MAC（Message Authentication

Code）の順でパケットが構成されている．拡張ヘッダを利
用して拡張データを追加することで従来の NTMobileメッ
セージを拡張することが可能となる．拡張データフォー
マットは図 5の通りである．
DCが NTM端末の複数のアドレス情報を管理するため

図 4 拡張データフォーマット

図 5 ソケットスイッチング

に，NTM端末はRegistration Requestに対して通信デバイ
ス名を記載した拡張データ（NTM EX DEV NAME）を付与
することでアドレス登録を行うよう拡張する．また，DCが
NTM端末に対して複数のRoute Directionを送信してトン
ネル経路指示を行う際，NTM端末自身の通信インタフェー
ス名と通信相手の通信インタフェース名，トンネル構築数
を記載した拡張データ（NTM EX RT DIR DEV NAME）
を付与することで，NTM端末の通信における使用インタ
フェースの切り替えおよび構築数に応じた複数トンネル構
築に関わるスレッド立ち上げを行うことができるよう拡張
する．
3.3.2 NTM端末の拡張
NTM 端末は拡張データの付与および拡張データの取
得ができるよう拡張される．また，NTM 端末は通信イ
ンタフェースを指定することでそれに関連付けられたソ
ケットを使用し，使用するトンネルのスイッチングを実
現する．ソケットを切り替えるパターンとして，Tunnel

Request/Responseの送信に関する場合と追加トンネル構
築完了後のフロー振り分けに関する場合がある．前者は拡
張 Route Directionにより使用する通信インタフェース名
が通知されることで実現される．後者はフローに対する使
用する通信インタフェース名が記載されたルーティングポ
リシーを参照することで実現される．LTE用，Wi-Fi用の
ソケットは各送信元 IPアドレスでバインドされ，また送
信元 IPアドレスプレフィックスにより該当するルーティ
ングテーブルが参照され，各ネットワークへとパケットが
送信される（図）．
マルチホーム時に NTM端末は接続ネットワークの通信
品質確認のために LTEとWi-Fiの両方で RSSIを取得し，
またRTTは自身を管理するDCに対して LTEとWi-Fiの
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表 2 拡張 node address テーブル
id node id dev name rip4 rip6 nat port

1 nodeA wlan0 rip4 wifi rip6 wifi portA

2 nodeA rmnet usb2 rip4 lte rip6 lte portB

両方で取得し，ハンドオーバ処理を行うように拡張される．
3.3.3 DCの拡張
DCは拡張データの付与および拡張データの取得ができ
るよう拡張される．また，DCは拡張Registration Request

を受信した際，アドレス情報を管理する node addressテー
ブルに対して保存を行うが，従来の node addressテーブル
に対して新たに dev nameフィールドを追加することで，
通信インタフェース名を保存し，NTM端末の複数アドレ
ス情報を管理できるよう拡張される．拡張 DC における
node addressテーブルは表 2の通りである．なお，主要な
フィールドのみを示し，フィールド値は簡単な表現にして
示されている．

4. 基礎的実装および検証
4.1 基礎的実装
NTM端末である Androidスマートフォンおよび DCに

対して基礎的実装を行った．Androidスマートフォン上で
動作する拡張 NTMobileアプリケーションは Androidフ
レームワークの VpnService を利用した NTMobile[15] を
ユーザ空間で拡張したものである．RSSIおよび RTTの取
得，ハンドオーバ判断機能，送信元プレフィックスによる
ルーティングテーブル参照機能は Androidフレームワーク
を利用し，Kotlinにより実装した．
ルーティングテーブル参照機能はアプリケーション内部で

Androidに標準装備されている iproute2による ip rule

コマンドを実行することで実現される．これは root権限を
必要とするが，マルチホーム通信の実現上現状では回避不可
能である．なお，もう 1つの方法として SO BINDTODEVICE

オプションを利用した setsockopt関数による方法もある
がこれも root権限が必要である．
JNA（Java Native Access）経由で呼び出されるNTMo-

bileライブラリは C言語で実装し，拡張データの付与・取
得，通信インタフェース名によるソケットスイッチング機
能を追加した．DCは拡張データの付与・取得機能および
複数トンネル構築指示機能を C言語で実装した．

4.2 基礎的検証
4.3 検証環境
図 6 に基礎的検証を行った環境を示す．各 NTMobile

サーバDC1台，RS1台はAWS EC2上の東京リージョンに
設置した．また各サーバのEC2インスタンス諸元は表 3の
通りである．UEはAndroidスマートフォン（Pixel3，An-

droid 9.0）を，CNは Androidスマートフォン（Pixel3a，

図 6 基礎的検証環境

表 3 各サーバの AWS EC2 インスタンス諸元
DC, RS

Availability Zone ap-notheast-1a

Instance Type t1.micro

OS Ubuntu 14.04 LTS 32bit

vCPU 1

Memory 0.613 GiB

表 4 各端末間の RTT

Min [ms] Avg. [ms] Max [ms]

UELTE −DC 32.44 46.93 320.82

UELTE − RS 31.61 44.06 97.30

UEWIFI −DC 18.87 21.58 24.47

UEWIFI − RS 17.79 21.83 129.12

CNWIFI −DC 22.65 36.91 75.47

CNWIFI − RS 28.55 35.90 46.78

RS−DC 0.36 0.46 0.84

Android 9.0）を使用した．UE は IIJmio による MVNO

LTE回線（docomo）およびWi-Fi回線を使用し，CNは
UEと同一 NAT配下のWi-Fi回線を使用する．
また，測定環境の特性を明確にするために，各端末間の

RTTを測定した．RTTの測定には pingを使用し，１秒
間隔で 64バイトのパケットを 100回送受信した．表 4に
各端末間の RTTを示す．なお，検証時は平日 16時 30分
頃である．

4.4 検証シナリオ
UEは LTEに加えてWi-Fiネットワークに接続しマル

チホーム状態になっているものとする．また，UEは既に
DCへの LTEアドレス情報登録を完了しているものとす
る．DCは常にWi-Fi接続のみのシングルホーム状態であ
り，既に DCへのWi-Fiアドレス情報登録を完了している
ものとする．UEが移動先ネットワークの通信状況確認処
理開始から複数 Tunnel Responseの受信完了したトンネル
追加構築完了までの処理時間を 10回測定した．このシナ
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リオにおける具体的手順は以下の通りである．
( 1 ) UEが LTEに加えてWi-Fiに追加接続し，100ms秒間

隔で 3回 LTEとWi-Fiの両方で DCへの RTT値お
よび RSSIを取得し，トンネル追加構築を行う判断を
下す（今回は必ず追加構築する判断を下すよう設定）．

( 2 ) UEがDCに対して拡張Registration RequestをWi-Fi

経由で送信
( 3 ) UEが DCから Registration ResponseをWi-Fi経由
で受信

( 4 ) UEが Direction RequestをWi-Fi経由で送信
( 5 ) UEが Route Directionを LTE，Wi-Fi経由で各 1回
受信

( 6 ) UEが RS経由で CNに対して各 1回 Tunnel Request

を LTE，Wi-Fi経由で送信
( 7 ) UEが RS経由で CNから LTE，Wi-Fi経由で各 1回

Tunnel Requestを受信してトンネル追加構築完了

4.5 検証結果と考察
UEにおけるハンドオーバ検知開始から追加トンネル構

築までの各処理時間を表 5に示す．ハンドオーバ検知に
関して，一度取得した RTT値を考慮して測定間隔を調整
し，100ms以内の RTT値であれば常に測定間隔が 100ms

となるように実装されている．しかし，UEが利用してい
るMVNO LTE回線では RTT値が刻一刻と大幅に上下動
するため，1回目のハンドオーバ判断を下すまでに 300ms

以上の時間がかかる結果となった．
拡張 Registration Request/Responseに関して，平均で

も 662.25ms であり，最も処理時間がかかる結果となっ
た．この処理時間は最小 422.06ms，最大 995.70msとなり，
573.64ms秒の差が存在する．UEWIFI と DC間の RTT値
は良好であり，この差が発生した要因として DC自体の処
理スペックが 1つの要因として考えられる．
Direction Request送信及び複数の Tunnel Response受

信に関して，平均 506msの処理時間がかかる結果となった．
実装として，DCから CN，UEへの 1つめの拡張 Route

Directionが到達後各 NTM端末は追加のスレッドを立ち
上げて，結果として複数の Tunnel Request/Responseが並
行処理されることになる．これにより実装上オーバヘッド
を最小に抑えられるが，MVNO LTE回線による RTTに
より処理時間が増大していると考えられる．
ハンドオーバ検知開始から追加トンネル構築完了までの

平均処理時間は 1588.23msである．しかしながら，トンネ
ルの追加構築完了後に通信フローが各トンネルに割り当て
られるため動作上問題なく，QoEの維持および向上を狙う
ことが可能である．

5. まとめ
本稿では IP Flow Mobilityを実現するためにNTMobile

表 5 UEにおけるハンドオーバ検知開始から追加トンネル構築まで
の各処理時間

Min [ms] Avg. [ms] Max [ms]

Detect handover 406.87 455.12 510.13

ExRegistration Request

　～Registration Response 422.06 622.25 995.70

Direction Request

　～Multi Tunnel Response 460.56 506.07 553.93

JNA processing 1.71 4.79 15.73

を拡張し，Android スマートフォン上および NTMobile

サーバである DCに実装した．市販の Androidスマート
フォンとAWS EC2上に構築したNTMobileサーバを利用
して基礎的動作検証を行った．その結果，Androidスマー
トフォンをマルチホーム状態とし，LTE側とWi-Fi側の
双方でトンネルを構築できることを確認した．また，同環
境にてハンドオーバ時におけるトンネル追加構築が完了す
るまでの処理時間を測定した結果，約 1.6秒で完了するこ
とを確認した．
今後，実装をさらに進め，通信断絶のない各トンネルへ

のフロー割当を確認，評価する予定である．
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