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ダークウェブ内の違法物品取扱サイトのHTTP
ヘッダ情報を特徴量にした同サイトの自動検出

新井 悠1,2,a) 吉岡 克成3,4 松本 勉3,4

受付日 2019年11月25日,採録日 2020年6月1日

概要：近年，様々な違法物品ならびにサービスが，ダークウェブ上に構築された仮想取引所などで取引さ
れている．これを利用することにより誰でもそれらの違法物品を手に入れることが可能になってきている．
研究者らがダークウェブをクローリングすることで，こうした違法物品取扱サイトの状況などを確認する
試みも行われてきている．他方で，ダークウェブ内の違法取引所の自動検出に焦点を置いた研究は少ない．
本研究ではダークウェブ上に構築されているこれらの秘匿サービスのクローリングを行い，データを収集
した．そのうえで，隠語の変化などに左右されない，HTTPヘッダを特徴量にする手法で，かかる違法物
品取扱サイトを自動検出する手法を案出した．
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Abstract: In recent years, various illegal goods and services are traded on virtual exchanges built on the dark
web. By using this, anyone can get these illegal goods. In addition, researchers have been trying to check
the status of illegal goods handling sites by crawling the dark web. On the other hand, few studies focus on
the automatic detection of illegal exchanges in the dark web. In this study, we crawled these secret services
built on the dark web and collected data. In addition, we devised a method for automatically detecting such
illegal article handling sites by using HTTP headers as features, regardless of changes in slang.
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1. はじめに

近年，違法薬物，児童ポルノ，あるいはサイバー攻撃
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ツールやサイバー攻撃代行サービスといった違法物品な

らびにサービスが，いわゆるダークウェブ内に構築された

Webサイトで取引されている．ダークウェブは，Tor [1]，

Freenet [2]，I2P [3]といった秘匿ネットワークを実現する

ソフトウェアによって構成されている．ダークウェブは基

本的にこうしたソフトウェアを利用することでしかアクセ

スできなかったが，近年ではプロキシサーバなどを通じて，

そうしたソフトを使用しなくてもアクセスすることができ

る [4]．本研究の対象である Torによるダークウェブの模

式図を図 1 に示す．Torは，Torネットワークを構成する

中継ノードを，アクセスするごとにランダムに選択するこ

とによって，アクセス元の IPアドレスを秘匿し，同時に，

アクセス先のホストの IPアドレスも秘匿するような仕組
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図 1 ダークウェブの模式図

Fig. 1 Schematic diagram of the dark web.

みを持っている．

こうしたダークウェブ内に設けられた取引所を利用する

ことで，その利用者は違法薬物販売者との接点を持つこと

なく違法薬物を入手することが可能である．あるいは特別

な情報処理の知識を持たなくても，販売されているサイ

バー攻撃を実行できるツールや，サイバー攻撃のアウト

ソーシングサービスを，仮想資産などを使用して購入する

ことで，サイバー攻撃を実行することが可能となってき

ている．このため，海外では 2014年に FBIや Europolが

中心となり「Operation Onymous」を実施し，400以上の

ダークウェブ内のサイトを停止させたと明らかにしてい

る [5]．日本国内においてもこうした違法行為が問題となっ

ており，京都府警が 2018年の 6月に児童ポルノサイトを

ダークウェブ内において運営していた被疑者を検挙してお

り [6]，2019年 11月にも同様の容疑で別の被疑者を検挙

している [7]．加えて，2019年 5月には，経済産業省の職

員がダークウェブ内の違法物品取扱サイトを使用すること

で，米ロサンゼルスから成田空港に国際郵便で到着した雑

誌の袋とじの中に，覚せい剤を入れたものを同年 4月に受

け取っていた容疑で検挙されている [8]．

このようにダークウェブで売買されている物品の社会問

題が浮上していくなかで，法執行機関による違法物品取扱

サイトのテイクダウンが継続的になされているが，テイク

ダウンが行われると，また別の違法物品取扱サイトが誕生

するという循環が生まれてしまっている．その一例とし

て，「silk road」という悪名高い違法物品取扱サイトがある

（図 2）．

「silk road」は，2011年ごろに違法物品取引サイトとして

出現し，買い手と売り手を仲介し，その手数料をとることで

利益をあげていた．2013年にFBIなどによって「silk road」

の運営者が検挙されたが，その後まもなく「silk road2.0」

を名乗るサイトが出現し，同じ手口で仲介手数料を得てい

た．翌年，ふたたび FBIなどによって「silk road2.0」の運

営者が検挙された．しかしその翌年「silk road 3 reloaded」

を名乗るサイトが出現した．このサイトは 2017年に，いっ

たんその運営者などによって閉鎖されたが，その後「silk

図 2 silk road の時系列整理

Fig. 2 Timeline of the silk road.

road 3.1」が出現した．ほかにも，Van Wegbergら [9]に

よる違法物品取扱サイトの長期観測結果によれば，大規模

な違法物品取扱サイトの最短生存期間は 6カ月であった．

また，Soskaら [10]の長期観測結果によれば，違法物品取

扱サイトの信頼性は 70%以下で，稼働率が悪く，意図した

タイミングでアクセスすることができないこともあること

を示唆している．このように，違法物品取引サイトが 1つ

消えると，別の 1つが現れるようなエコシステムに関して

は，変化が定期的にあり，アクセスできないことも念頭に，

継続的に違法物品取扱サイトを継続的に監視し，圧力を強

めていくことが肝要であると思料される．

本研究では，かかる監視方法とその評価を達成するため

に，次のような手順を用いて，Torにおけるダークウェブ

の違法物品取扱サイトのデータを収集した．

1. ダークウェブで使用されている .onionドメインを持つ

URLを，ダークウェブ内の検索サイト，Wikiページ

などから収集し，クローリング先 URLの初期巡回先

リストを作成する．

2. 同リストのURLに対してクローリングを行い，HTTP

ヘッダのデータを蓄積する．

3. 蓄積したデータにアノテーションを実施する．

4. 同データの分析を行い，違法物品取引サイトと他のサ

イトで使用されているミドルウェアの特徴に差異がな

いかといった観点での，詳細な調査を行う．

本論文では，上述の手順により，まず初期巡回先リスト

として 5,763サイト分の .onionドメインを持つ URLを収

集した．次に，クローラを使用して初期巡回先リストの

URLを巡回し，うち 4,340サイトから HTTPレスポンス

データを得ることができた．

結果の得られた 4,340サイトの HTMLデータを確認し，

同時に，可能であれば当該サイトに実際に接続して目視に

よる確認を行う，アノテーションを行った．アノテーショ

ンを行ううえで，違法物品取引サイトであると判断したの

は，次のようなサイトである．

• 違法薬物の取扱
• サイバー攻撃サービスの提供
• 重火器の販売
• 偽造クレジットカードや偽造身分証明書の販売
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• 暗号資産ミキサ [11]

• 詐欺サイト
• 児童ポルノ
• 著作権侵害コンテンツの取扱
• その他，犯罪活動に結び付いていることが思料される
サイト

なお「その他」には，たとえばマネーロンダリングを企

図していると思料される，異常に安価な販売価格のスマー

トフォンなどの電子ガジェットなどの販売サイトなども含

まれる．

本論文の実態調査および研究により，以下のような実態

と成果が明らかになった．

• クローリング結果の 41%にあたる 1,799サイトが違法

物品取扱サイトであった．

• データの収集結果の HTTP ヘッダの傾向として，

Pragmaヘッダは非違法物品取扱サイトの 12.32%で出

力されたが，違法物品取扱サイトが当該ヘッダをとも

なう割合は 24.40%であった．

• Pragmaヘッダを出力する違法物品取扱サイト 439の

うち，キャッシュを残すように指定しているサイトは

2サイトのみであった．これは，違法物品取扱サイト

がキャッシュをクライアント側に残さないよう指定し

ていることで，匿名性を高めるような配慮がなされて

いると思料される．

• X-powered-by ヘッダは非違法物品取扱サイトの

7.24%出力されたが，一方，違法物品取扱サイトが

当該ヘッダをともなう割合は 14.29%であった．

• X-powered-byヘッダをともなう違法物品取扱サイト

257サイトのうち，207サイトが当該ヘッダに含まれ

る文字列として “PHP”を含んでいた．これは違法物

品取扱サイトが PHPベースのWebアプリケーション

によって運営されていることを示している．

• Set-Cookieヘッダも非違法物品取扱サイトの 17.00%に

比べて，違法物品取扱サイトが当該ヘッダをともなう

割合は 33.85%であった．これは何らかのログイン方

法が違法物品取扱サイトには存在することで，セッ

ション維持のために使用されていると思料される．

• Content-Lengthヘッダに関しては非違法物品取扱サ

イトの 54.70%が出力しているのに対して，違法物品

取扱サイトでは 35.13%であった．

• Last-Modified ヘッダでは非違法物品取扱サイトの

48.60%に対し，違法物品取扱サイトでは 34.85%で

あった．

• こうしたHTTPヘッダには傾向があると仮定し，ヘッ

ダの出現傾向から，HTTPヘッダの有無を特徴に変換

し，分類を行った．ランダム木と LightGBMを使用

した分類器の正解率が 78%から 82%と良い結果を示

したが，再現率が 67%程度と，見逃しが多いモデルと

なった．

• 特徴量を見直し，HTTPヘッダの値の長さと，HTTP

ヘッダの行数を特徴量とし，前記と同じ条件で実験を

行った．すると，ランダム木による分類において，正

解率 85%，再現率も 80%を超える，見逃しのより少な

いモデルを開発することに成功した．

2. 関連研究

2.1 ダークウェブに対するクローリング

ダークウェブにおける違法物品取扱サイトを調査するた

めの手段として，クローリングならびにスクレイピングを

行ってデータ収集を行った先行研究として，脆弱性などの

脅威情報の収集を目的としたもの [12]や，収集したHTML

データの分類を目的としたもの [13]がある．しかし，いず

れの研究も，Webページのテキストに着目したものであ

り，ダークウェブを構成している各ホストの HTTPヘッ

ダの特徴などについては示されていない．

2.2 ダークウェブの分類

ダークウェブをクロールし，収集した結果を機械学習や

ルールベースのアルゴリズムによって分類した先行研究が

存在する．Ghoshら [14]は，Bag-of-Words [15]による特

定の単語の出現頻度を特徴量とすることで，ダークウェブ

をクローリングした結果を分類した．しかし，この際に使

用したデータセットは 529 サイト分と，やや少ない印象

を覚える．また，この先行研究では，ダークウェブのサイ

トを “Drugs”，“Hacker”，“’Weapons”の 3つのカテゴリ

に分類するが，実際のところこれらのカテゴリに分類でき

ないサイトもダークウェブには存在している．さらには，

Bag-of-Wordsに指定している単語が隠語の使用に変化し

た場合，単語の再定義と再学習をする必要が発生してし

まう．

3. 調査手法

3.1 クローリングのための初期巡回先リストの作成

ダークウェブのクローリングを行うためには，.onionと

いう，特有のドメインを持つ URLを事前に収集しておき，

かかる URLに対してアクセスをしなくてはならない．こ

のため，2019 年 6 月 12 日に，こうしたダークウェブの

URLをHidden Service専門の検索サイト [16]，およびダー

クウェブ内に設けられたWikiページなどから収集し，ク

ローリング先 URLの初期巡回先リストを作成した．その

結果，初期巡回先リストとして 5,763サイト分の.onionド

メインを持つ URLを収集した．そのうえで，クローラに

初期巡回先リストを使用して，クローリングを実施した．

3.2 クローリングの実施

先の手順で作成した初期巡回先リストを使用し，2019年 6
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図 3 クローリング結果の JSON 出力例

Fig. 3 Example JSON output of crawling results.

表 1 JSON 要素の詳細

Table 1 Details of the JSON elements.

月 14日に，クローリングを行った．クローラにはPython3.6

を使用し，クローリング結果の出力には JSON [17]を用い

てファイルに出力した．クローラの通信には requestsパッ

ケージ [18] を使用し，HTTP リクエストを Tor Browser

Bundleの User-Agentを設定して送信した．クローリング

結果の JSON出力例を図 3 に示す．それぞれの JSON要

素については表 1 のとおりである．なお forum要素は，後

のアノテーションで使用するため，収集時点ではデフォル

ト値として 0を設定している．

クローリングを実施した結果，4,340サイトから HTTP

レスポンスデータを得ることができた．なお，Lewisの報

告 [19]によれば，2017年の 3月の時点で，ダークウェブ

全体のサイト数はおよそ 4,400 程度であったという．ま

た，本研究のクローリングを実施したのと同時期に，Fresh

Onions [20]と呼ばれる，ダークウェブをクローリングし，

その結果を表示することのできるオープンソースツールが

運用され，ダークウェブ上に蔵置されていた．その結果に

よると，同サイトが本研究のクローリングを行ったのと同

時期にアクセス可能とリスト表示されたダークウェブのサ

イト数は 1,490であった．また，インターネットの情報収

集のためのソフトウェアを開発している Hunchly [21]によ

ると，本研究のクローリングを行ったのと同時期にアクセ

ス可能なダークウェブのサイト数は 4,584であった．した

がって，Hunchlyの収集結果と比較して本研究のクローリ

ング結果は，単純なサイト数の比較として 94.67%と，や

や少ないものの，ダークウェブのサイトは頻繁に停止した

り，アクセス不能になったりする傾向があるため，ダーク

ウェブのクローリング結果の網羅性としては十分であると

いう蓋然性は高いと考えられる．

3.3 アノテーションの実施

クローリング結果のデータに対して，目視で違法物品取

扱サイトかどうか，アノテーションを行った．アノテー

表 2 代表的な HTTP レスポンスヘッダの例

Table 2 An example of a typical HTTP response header.

ションを行うにあたっては，アノテーション専用Webア

プリケーションを独自に開発し，収集した JSONデータ

をサイトごとにロードして確認したうえで，アノテーショ

ンできるようにした．こうした作業を行った結果，ダーク

ウェブのクローリングの結果得られた 4,340サイトのうち，

41%にあたる 1,799サイトが違法物品取扱サイトと確認で

きた．

なお，違法物品取扱サイトではない，クローリング結果

の 59%に含まれるサイトはおよそ次のとおりである．

• 個人のブログサイト
• 反政府的な主張を掲載しているサイト
• 新聞社などの報道機関が運営しており，投稿者は Tor

を使用することで自身の匿名性を維持したまま，報道

機関に対して情報提供ができるサイト

• 自作の詩や小説，パロディなどの紹介
• ダークウェブのリンクサイト
• 一般的な掲示板サイト
• 法執行機関によってテイクダウンされ，閉鎖されたと
いうメッセージが記載されたサイト

3.4 調査結果

3.4.1 HTTPヘッダの概要

HTTP および HTTPSプロトコルにおいては，サーバ

に通信を行う際，クライアントからどういった情報を要求

し，どのようなコンテンツを応答するのかを定義する文字

列が HTTPヘッダとして設定されている．HTTPヘッダ

にはクライアントからの要求を示すリクエストヘッダと，

サーバからの応答を示すレスポンスヘッダの 2種類が存在

する．本研究においては，特に示さない限り後者の HTTP

レスポンスヘッダを「HTTPヘッダ」として使用する．

表 2 に代表的な HTTPレスポンスヘッダの例を示す．

このように HTTPヘッダにはサーバの状態や，当該の

サーバで使用されているソフトウェアの名称やバージョン

などが含まれている．このため，ダークウェブ内で使用さ

れているサーバの特徴を含んでいると思料される．そのた

めの調査を次に行った．

3.4.2 HTTPレスポンスヘッダの傾向

まず全体的な傾向を把握するため，クローリングの結果
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図 4 非違法物品取扱サイトでの HTTP ヘッダの出現割合のうち，

上位 30 種類を対象に違法物品取扱サイトのものと比較した

結果

Fig. 4 Results of comparison between the top 30 HTTP head-

ers in the non-illegal sites and in the illegal sites.

として得られたデータのうち，各サイトから応答された

HTTPヘッダをもとにした分析を行った．非違法物品取扱

サイトでの HTTPヘッダの出現割合のうち，上位 30を対

象に違法物品取扱サイトのものと比較した．単純な出現数

では母数が異なるために出現割合を使用して比較した．そ

の結果を図 4 に示す．

このように，一部のヘッダにおいては違法物品取扱サイ

トのほうが顕著に出現する傾向があり，そのまた逆のこと

もある．たとえば Pragmaヘッダは非違法物品取扱サイト

の 12.32%で出力されたが，一方，違法物品取扱サイトが当

該ヘッダをともなう割合は 24.40%であった．Pragmaヘッ

ダを出力する違法物品取扱サイト 439のうち，キャッシュ

を残すように指定しているサイトは 2 サイトのみであっ

た．これは，違法物品取扱サイトがキャッシュをクライア

ント側に残さないよう指定していることで，匿名性を高め

るような配慮がなされていると思料される．

ほかにも，X-powered-byヘッダは非違法物品取扱サイト

の 7.24%出力されたが，一方，違法物品取扱サイトが当該

ヘッダをともなう割合は 14.29%であった．当該のヘッダを

ともなう違法物品取扱サイト 257サイトのうち，207サイ

トが当該ヘッダに含まれる文字列として “PHP”を含んで

いた．これは違法物品取扱サイトが PHPベースのWebア

プリケーションによって運営されていることを示している．

Set-Cookieヘッダも非違法物品取扱サイトの 17.00%に比

べて，違法物品取扱サイトが当該ヘッダをともなう割合は

33.85%であった．これは何らかのログイン方法が違法物品

取扱サイトには存在することで，セッション維持のために

使用されていると思料される．

一方で，Content-Lengthヘッダに関しては非違法物品取

扱サイトの 54.70%が出力しているのに対して，違法物品

取扱サイトでは 35.13%であった．同様に，Last-Modified

ヘッダでは非違法物品取扱サイトの 48.60%に対し，違法

物品取扱サイトでは 34.85%であった．このような差がな

ぜ生まれているかは現時点においては未詳であるが，前記

のような非違法物品取扱サイトと違法物品取扱サイトの

HTTPヘッダの出力内容には何らかの傾向や偏りがあると

思料される．

3.5 運用を考慮した目的の検討

前記のようなHTTPヘッダの出現傾向を取り入れて，違

法物品取扱サイトを自動的に検出する方法について検討し，

次の 2点を満たすモデルを構築することを目的とした．

• 実務的な有用性を考慮し，見逃しの少ないモデルの
構築

• 隠語の変化に左右されないモデルの構築
前者については，誤検出よりも，見逃してしまうことに

よる，サイバー犯罪などの端緒を把握できなくなってしま

う事態を抑止につなげることができる．後者については，

ダークウェブをクロールした結果を見ると，たとえば違法

薬物について “Drug”としていることもあれば “Cristal”，

“Powder”などと表記されていることもある．また，偽造

クレジットカードであれば “Fake Cards”であることもあ

れば単に “Plastic”と表記されることもある．こうした隠

語の変化に追従し，Bag-of-Wordsなどの単語抽出を繰り返

し，さらに再学習をすることは運用負荷が高い．このため，

隠語の変化に左右されないモデルの価値が高いといえる．

3.6 分類手法

分類にはアンサンブル学習を使ったランダム木と，その

一種である LightGBMを使用した．

3.6.1 ランダム木

ランダム木はBreimanによって 2001年に提案された [22]

アルゴリズムである．特徴は「バギング」と呼ばれる，ラ

ンダムにサンプリングされた訓練データを用いることで，

複数の決定木を学習することにある．このようにして得ら

れた複数の決定木の結果を組み合わせるアンサンブル学習

によって識別，分類などを行うものとなっている．

3.6.2 LightGBM

LightGBMは 2017年に発表された手法であり，前記のラ

ンダム木に勾配ブースティングを組み合わせた，いわゆる

GradientBoosting Decision Tree [23]の手法の 1つである．

GradientBoosting Decision Treeは，ランダム木に勾配ブー

スティングを組み合わせることによって性能を向上させたア

ルゴリズムである．LightGBMは，このGradientBoosting

Decision Treeに，データを削減する Gradient-based One-
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side Samplingと特徴を減らすExclusive Feature Bundling

をさらに組み合わせたものである．Gradient-based One-

side Samplingでは，各反復における勾配が小さいデータ

はよく学習できているとしてデータを無視し，その結果，

データ数を削減する．Exclusive Feature Bundlingでは疎

なデータに関して，データを複数にまとめ，そのまとめた

単位ごとに学習を行うことで計算量を減らすことができる．

3.7 分類器の評価指標

本研究における分類では，対象が違法物品取扱サイトで

あるか，そうでないかの 2値分類を行う．このとき，ラベル

が正であり，予測ラベルも正で正しい場合は True Positive

（TP）と呼ばれる．さらにラベルは正であり，予測ラベル

が負で誤りの場合は False Negative（FN）と呼ばれる．そ

してラベルが負であり，予測ラベルが負で正しい場合は

True Negative（TN）と呼ばれる．ラベルは負であり，予

測ラベルが正で誤りの場合は False Positive（FP）と呼ば

れる．分類結果の正誤評価を表 3 に示す．

また，表 3 から，次の式を用いて正解率，適合率，再現

率を算出し，分類結果の評価指標とする．

正解率 =
TP + TN

TP + FP + FN + TN

適合率 =
TP

TP + FP

再現率 =
TP

TP + FN
正解率は，分類結果の精度を示している．適合率は分類

器の正確性を表す指標である．再現率は網羅性の指標であ

り，分類器が正解をどの程度の割合で特定できているかを

示す．よって再現率が高いことは，分類器の性能として見

逃しが少ない，より性能の高い分類を行っていることを示

すことになる．

3.8 HTTPヘッダを特徴量にしたモデルの案出

前記の 2つの目的を達成するために，HTTPヘッダを特

徴量に使うことにした．この方法であれば，隠語の変化に

左右されない．実際に特徴量に使用した HTTPヘッダを

リスト 1 に示す．

3.8.1 HTTPヘッダの出力有無を特徴量に使用した場合

これらの HTTPヘッダの有無を特徴量に変換した．具

体的には特定のヘッダが存在した場合には 1を，なかった

場合は 0を設定した行列を特徴量とした．この方法による

特徴量変換の例を図 5 に示す．なお，“Rogue”列は違法物

品取扱サイトか，そうでないかのラベルである．分類には

ランダム木と LightGBMを採用し，データセットをシャッ

フルしたうえで，その 80%を学習用とし，残りの 20%をテ

スト用に分割し，訓練と検証を行った．表 4 にその結果を

示す．

適合率と再現率の差があり，適合率のほうが高いという

表 3 分類結果の正誤評価

Table 3 Evaluation of correctness of classification results.

リスト 1 特徴量に使用した HTTP ヘッダ一覧

List 1 List of HTTP headers used for the features.

図 5 HTTP ヘッダの有無を特徴量に変換した例

Fig. 5 An example of converting the presence of HTTP head-

ers to features.

c© 2020 Information Processing Society of Japan 1393



情報処理学会論文誌 Vol.61 No.9 1388–1396 (Sep. 2020)

表 4 HTTP ヘッダの出力有無を特徴量に使用した実験結果

Table 4 Experimental results using the presence or absence of

HTTP header output as a feature.

図 6 Content-Length ヘッダの値の長さのヒストグラム

Fig. 6 Histogram of the length of the Content-Length header

value.

ことは，見逃しが多く存在しているために，分類器全体の

性能に影響を及ぼしている蓋然性が高い．このため，特徴

量エンジニアリングを再度行い，さらに見逃しの少ない特

徴量を設計する必要があるという結論に至った．

3.8.2 HTTPヘッダの値の長さを特徴量に使用した場合

特徴量の設計について再検討を行うため，各ヘッダに設

定された値の長さでヒストグラムを取得した．その結果，

いくつかのヘッダでは値の長さに如実に傾向がみえるこ

とが分かった．図 6 に，その一例として Content-Length

ヘッダの値の長さのヒストグラムを示す．なお，図中のグ

ラフ青色が非違法物品取扱サイトのものであり，橙色が違

法物品取扱サイトのものである．このようにヘッダの値の

長さに傾向があると仮定し，ヘッダの値の長さをもとにし

た特徴量を取得した．

また，HTTPヘッダの行数もヒストグラムを取得したと

ころ，いくらかの傾向があることも分かった．図 7 にそ

のヒストグラムを示す．このように傾向が得られたことか

ら，HTTPヘッダの値の長さと，HTTPヘッダの行数を

特徴量とした．この特徴量の例を図 8 に示す．この特徴

量を使用し，前記の HTTPヘッダの有無を特徴量に使用

した場合と同じ条件で実験を行った．その際の結果を表 5

に示す．

ランダム木を使用した分類において，適合率は前記の実

験結果より微小な低下がみられたが，再現率が 80%を超

え，かつ正解率も 85.8%へ向上し，より見逃しの少ないモ

デルに改善されたといえる．さらに，汎化性能を評価する

図 7 HTTP ヘッダの行数のヒストグラム

Fig. 7 Histogram of the number of lines in the HTTP header.

図 8 HTTP ヘッダの値の長さと行数を特徴量に変換した例

Fig. 8 An example of converting the length and number of

lines of an HTTP header value to features.

表 5 HTTPヘッダの値の長さと，HTTPヘッダの行数を特徴量と

した実験結果

Table 5 Experimental results using the length of the HTTP

header and the number of lines of the HTTP header

as features.

ために 5分割交差検定により正解率を測定したところ，そ

の平均値は 83.1%であった．

ただし，本手法ではランダム木を用いているにもかかわ

らず，特徴量選択がヒューリスティックになされているた

め，客観的に特徴量の重要度を計測することが肝要である．

このため，選択された特徴量が妥当であることを確認する

ために，ジニ不純度をもとにした特徴量の重要度を計測し

た．図 9 にその結果のうち，上位 10件のヒストグラムを

示す．特徴量として Serverヘッダとヘッダの行数が相対

値として 0.1を超えているが，そのほかの特徴量も一様に

寄与しており，何らかの突出した特徴量が存在しているわ

けではないことが明らかになった．
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図 9 特徴量の重要度の上位 10 件のヒストグラム

Fig. 9 Histogram of the top 10 most important features.

4. まとめと今後の課題

本研究では，まずダークウェブの違法物品取扱サイトを

中心にクローリングを行った．クローリングにより蓄積し

たデータにアノテーションを行ったうえで，同データの

分析を行い，特徴量を設計して分類器を開発した．その結

果，再現率が 80%を超え，かつ正解率も 85.8%を得られる

分類器を開発できた．一方で，今回の研究はダークウェブ

のHTTPレスポンスヘッダのみに着目した研究であり，ク

ローリング結果の HTMLデータの調査分析には着手して

いない．今後はこの HTMLデータにも調査をすすめ，社

会問題化しているダークウェブに対する，より効果的な対

策となりうるような手段の案出について研究を続けたい．

なお，本研究成果の一部は，国立研究開発法人情報通信

研究機構（NICT）の委託研究「Web媒介型攻撃対策技術

の実用化に向けた研究開発」の支援により得られた．
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