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共生情報システム：自律・進化・持続可能な分散システムの提唱 
 

藤田茂 1 白鳥則郎 2 滝雄太郎 3 
 

概要：情報システムは社会の重要な基盤となっており，その動作が人・自然・人工物に及ぼす影響は大きい．そのた
め情報システム内外の変化（利用者要求，技術の変化，災害，自然環境，社会制度・規範の変化など）への迅速な対
応が喫緊の課題となっている．課題の解決へ向けた対応の方策（システム開発）として，特定の評価基準，例えば合

理性（効率，経済，機能）に基づく対応は，近代化に成功し豊かな工業社会，情報社会を構築した．一方，自然破壊
や温暖化を招き，これらの克服が課題となっている．そこで本稿では，これらの課題を解決するために，人・自然・
人工物の持続性が共に維持されることを達成する共生情報システムの提案を行う．共生情報システムのコア技術は，

1)共生，2)持続可能化技術，3)人とシステムの信用・信頼の 3 つからなり，本稿ではこれらの技術について述べる．
応用例としてデジタル寺院と Never Die Professor について紹介する． 
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1. はじめに  

インターネット，クラウドシステムなど情報システムが

社会の基盤の一つとなっている．我々は五感による情報に

加えて，情報システムを介して得られる社会の様々な情報

を使って個々の目的を達成しており，情報システム無くし

て社会的な活動が営めない程である． 

図 1 と図 2 に，情報システムの変遷とパラダイムシフト

を示す．1946 年に ENIAC が登場して以来，情報システム

はコンピュータを基盤として，飛躍的な発展を遂げた．当

初の情報システムは，コンピュータを中心としたデータの

集中処理を中心として発展し，工業社会の実現に貢献した．

その後コンピュータと通信ネットワークが結びつき，分散

処理システムへ移行し，更にインターネットの登場と相ま

って，情報社会の実現に大きく貢献した． 

これまでの情報システムは主として合理性（効率，経済，

機能）に基づいて開発・構成・利用されてきた．その結果，

大量生産，大量消費，自然開発，などにより近代化に成功

し，豊かな工業社会，情報社会を形成してきた． 

一方，生活の豊かさの獲得と同時に，公害，自然破壊，

地球温暖化などの負の側面をもたらしている． 

そこで本研究では，これらの負の側面の解決へ向けて，

情報システムの開発にあたっての評価基準として，従来の

合理性に加えて，もう一つの評価基準αを導入し，共生情

報システムのコンセプトとコア技術について述べ，応用事

例を示す． 

従来の情報システムの評価基準は，実行速度であったり，

低レイテンシーであったり，ある種の合理性・合理的な基

準であった．一方，本研究で提唱する共生情報システムの

評価基準αは，従来の合理性に加えて，例えば今後の地球
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環境の保全との両立を目指すグリーンコンピューティング

であったり，人口減，高齢化を迎える世界の中でのシニア

コンピューティング（シニア活動支援）であったり，人と

社会との関係を支援するソーシャルコンピューティングで

あったり，人の人間性と情報システムの振る舞いとの関係

であったりする． 

情報システムを公害，自然破壊，地球温暖化のために専

ら使うのみならず，情報システム自体が，それらの負の側

面の発生検知と解消に向けて動作すること．情報システム

をシニア活動支援のために専らに設計開発せずとも，シニ

ア支援のために必要な機能が自律的に情報システムに取り

込まれること．ソーシャルコンピューティングの一つとし

ての SNS に過度な個人情報が含まれる写真を投稿しよう

としたときに，情報システムの側から利用者へ警告が発せ

られることなどが，今後の情報システムに求められる． 

1.1 共生情報システムのコンセプト  

共生情報システムの基本コンセプトは合理性＋＋αコ

ンピューティングで表現される．αはこれまでの情報シス

テムが個別に設計開発して対応して来た，グリーンコンピ

ューティング，シニアコンピューティング，ソーシャルコ

ンピューティングなどが含まれる． 

情報システムに対する利用者要求は，刻々と変化し，情

報システムは，利用者要求に迅速に対応することが求めら

れる．例えば，自然破壊，ネットワーク途絶への対応，グ

リーンコンピューティングの実現などである． 

また，近年，頻発する豪雨による水害に伴う災害や，2011

年 3 月 11 日の東日本大震災のように，情報システムそのも

のが稼働する基盤であるネットワーク物理層の破壊や電力

や通信の途絶に対しても，迅速な回復が求められている．

これに対して，我々の研究グループでは，Never Die Network

の研究を行ってきた[1,2]． 

また，情報システムを介して人が情報を得ているために，

変化する社会制度や社会規範に対しても迅速な対応が求め

られる．いわゆる，“炎上”が参加者の心理的な負担となる

ので，これを避けるための対策を情報システムの側から提
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案することや，SNS への投稿前に，警告を発することなど

である． 

ソーシャルコンピューティングの範疇では，例えば，著

作権の侵害を行っているウェブサイトの発見や，違法薬物

取引，反社会的勢力の活動の場の発見などが求められる． 

これら情報処理システムに対する要求変化，環境変化，

社会環境変化への追従を実現するために，特定の評価基準

αを導入することを考える．これまでのように合理的基準

のみに従って情報システムを最適化すると，人・自然・人

工物の調和を乱し，人と社会に対する負担が大きくなり，

情報システムが持続可能なシステムとは言えなくなる．

図 1 パラダイムシフト 

 

 
図 2 情報システムの変遷 
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例えば，人の情報システムに対する信頼性を向上させる

ために従来であれば，二重化，三重化の予備系を準備する

設計となるが，環境負荷，コストの負担は大きくなり，情

報システム維持が困難になる．また，利用者要求に対応す

るために，迅速なシステム開発を優先すると，しばしばセ

キュリティが疎かになり，人のシステムに対する信用を失

わせる． 

そこで本稿では，人の情報システムに対する信頼性，信

用を高めるための，新しい評価基準αを導入し，合理性に

基づく性能などの最適化のみではなく，新しい調和的な生

活情報システム環境を自律的に提供する共生情報システム

を提案する． 

以下，2 章では共生情報システムの要求仕様を示し，3

章では共生情報システムのコア技術を示し，4 章では実装

について述べる．5 章では，共生情報システムの応用例と

して，デジタル寺院，Never Die Professor を示し，6 章でま

とめを述べる． 

 

2. 共生情報システムとは 

共生情報システムは，環境，利用者要求，社会の変化を

自律的に認識し，変化に対して自律的に柔軟に対応する複

数の計算機，ネットワーク，プログラムからなる持続可能

な分散処理システムである． 

共生とは，人と機械の相互認識からなる，信用を確立で

きる基盤の上に構築される共存を継続する関係である．従

来の情報システムが，システムに組み込まれた目的を達成

するための合理的な手法を実行し，フィードバックを得て

手法を最適化していたことに対して，共生情報システムは，

人・自然・人工物の関係を認識した上で，相互の信用を尺

度として，自らの目的のみならず，人・自然・人工物の維

持を考慮して自らの機構を進化させる． 

我々はこれまでに，共生コンピューティングの概念の提

唱を行ってきた[5-10]．共生コンピューティングの基盤技

術の一つが共認知[11]である．共認知は，人と情報システ

ムが互いに，相手が自分を認識していることを認識してい

るという状態を指す．共生情報システムでは，この共認知

に基づいて，信用の土台となる基盤技術とする．人が認知

する津対象である情報システムの信頼性は根本である．人

は情報システムが永続的に存在することを想定してサービ

スを受け，また，情報システムに対して一貫した応答を求

めている．このように持続可能な情報システムでないと，

人は情報システムを信用できない． 

信頼性に関する技術は数多く研究開発実用化されてい

るが，信用を土台とする情報システムに関する研究は少な

い．文献[33]では，「信用に基づく持続可能なネットワーク」

のためには，社会，環境，経済の 3 つの調和が必要である

ことを述べている． 

信用は信頼よりも検証コストが少ないと考えられる．ま

た，トラスト（信用）の欠如が疑念を招き，社会の負担と

なっている[12]という指摘がある． 

共生と持続可能を両立するためには，情報システム自体

に，環境認識，自律進化を含めた機能が必要である． 

単独の計算機に情報を保存することは，セキュリティの

面で課題がある．我々は秘密計算・秘密分散に関する研究

を行ってきた[13]．本稿で述べる共生情報システムの基盤

として，秘密分散上の秘密計算の上に，情報システムを構

築する実装処理系を構築する（4 章）． 

 

3. コア技術 

3.1 共生 

これまで，筆者らは人と情報システムの共生を実現する

機構の設計について研究してきた[15-18]． 

 人と情報システムの共生に先立って，人のコミュニケー

ションを考察した．人と人とのコミュニケーションは，互

いに互いを認識していることを前提としてなされる．人と

情報システムの間のコミュニケーションにおいても，この

互いに認識していることを前提としていることが必要であ

り，その上に立って情報システムからのコミュニケーショ

ンを行う枠組みが，共生情報システムに必要である．その

基盤技術の一つが共認知である[11]． 

 また，人の要求を充足するのみならず，情報システムの

維持管理のために人が作業することを組み込むことが，共

生情報システムに必要である． 

 Human in the loop, Human out of the loop のどちらでもな

く，人と情報システムが互いに相補的に動作する系が共生

情報システムである． 

3.2 持続可能化技術  

 情報システムが高度化するにつれて，その維持が課題と

なっている．例えば，クラウドシステムを支えるデータセ

ンターは，大規模化し，電力消費量が過大となっている．

ひところ流行した bitcoin のマイニングでも，電力利用量に

依存して，マイニングサイトが立地するという傾向が見ら

れた．また，情報システムの開発自体，セキュリティ維持，

情報システムを取り巻く計算機/OS 環境の変化への追従に

必要な保守的な開発も課題である． 

 カナダのある原子量発電所では，今もって DEC PDD-11

が主要なシステムとして利用されており 2050 年までの運

用が予定されている[14]．このような極端な例を待つまで

もなく，社会インフラを支える情報システムには，持続可

能化技術が必要である． 

 ほぼ全ての情報システムが，なんらかの OS の上で稼働

しており，その OS や開発言語，運用環境の版に依存して
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いる．このため，ある情報システムを持続可能にするため

には，計算機アーキテクチャ，ネットワーク環境，OS，開

発言語，情報システムのミドルウェアやフレームワークの

全てを，持続して維持する必要があって，情報システム維

持に必要なコストは上昇する一方である． 

 永続的な保存を目指して物理レベルの頑健性を確保する

研究[19]もある．しかし，単なるデータではなく，情報シ

ステムとして持続的に利用可能なサービスを維持するため

には，データのみならず命令を実行可能な情報システムと

して，持続可能性を実現する必要がある． 

 このために，共生情報システムは，特定の計算機アーキ

テクチャ，OS，ミドルウェア，フレームワークに依存しな

い抽象的なデータ構造と命令体系の集合として定義され，

実装にあたって，個別の計算機アーキテクチャ，OS，ミド

ルウェア，フレームワークに展開される． 

3.2.1 自律的対応 

 情報システムの維持管理に人手が必要である．しかし，

その時間，費用，労力は上昇する一方であり，結果として，

情報システムの寿命を縮め，セキュリティリスクや陳腐化

によるサービス低下を生んでいる． 

 短時間の通信途絶に対してはインターネットプロトコル

により，別の経路が利用されるなどの，自律的な対応が実

現している．また，短時間の電源断に対しては，無停電電

源装置の利用等によってサービスが維持されている． 

 共生情報システムとしてサービスを提供する場合には，

短時間の通信途絶，電源断を超えて，数日～数十年に渡る

サービスを維持する必要がある． 

しかし，この維持管理に人手を割くことはコストの高騰

を招き，持続可能な共生情報システムという目的を達成す

ることの障害となる．そこで，共生情報システム自らが，

計算機環境，ネットワーク環境，社会環境を認識し，シス

テムを持続させ，サービスを維持し，利用者の意図を実現

するための処理を自律的に実行する仕組みが必要である． 

3.2.2 進化機構 

 共生情報システムが自律的に変化に対応し，持続可能な

技術となり，人との共生を実現するために，共生情報シス

テム自身が，その構造やパラメータを変化させる．この変

化は，利用者の側からみると，共生情報システムの進化と

して観測される． 

 打矢らは，マルチエージェントシステムの中に，それま

での動作履歴に基づいて，環境に対応したパラメータを取

り込み，マルチエージェントシステムの構成を変化させる

仕組みを示している[20]． 

3.2.3 マルチエージェント 

自律的対応を実現する共生情報システムは，自律的に動

作するソフトウェアエージェントのグループによって構成

される．このため，ある共生情報システムは，エージェン

トの集まりから構成されるマルチエージェントシステムで

ある．また，複数の共生情報システムが集まってサービス

を構成する．今後の分散処理システムの構成として，マル

チエージェントシステムベースとなることを，共生情報シ

ステムの提唱で示している． 

マルチエージェントシステムの研究として，プロトコル

を定めることで，所与の目的を効果的に達成する方法[21]

や，公平性を達成するためのプロトコルの研究[22]などが

ある．これらの研究は，マルチエージェントシステムを効

果的に利用するためのプロトコルを定めている． 

共生情報システムでは，所与のプロトコルも存在する．

一方で，設計時には存在しなかった新たなプロトコルが持

続可能性，自律的対応，進化機構から生まれたり，新たな

社会の要請に基づいて導入されたりする． 

共生情報システムを構成するエージェントには，新たな

プロトコルに従って，自らの動作を変更する機構が必要で

ある．すべての新規プロトコルを受けいれる必要はなく，

旧来のプロトコルを利用する可能性もある．しかし，多く

の共生情報システムで受け入れられたプロトコルを拒絶す

ることは，将来の持続可能性を下げる可能性もあることか

ら，エージェントの自律的対応によって受け入れられると

考えられる． 

例えば，IPv4 のネットワークを利用してきたエージェン

トが，情報システムの維持のために，新たに IPv6 のネット

ワークに参加することは，プロトコル変更の受諾とエージ

ェントが利用するモジュールの取り込み，変更という進化

機構によって実行される． 

3.2.4 ネットワーク管理 

 共生情報システムは，クラウドコンピューティングから

IoT デバイスを使った，エッジコンピューティング，フォ

グコンピューティングなどの上に構築される．このため，

共生情報システム自身が，ネットワーク管理の知識を有し

て，人と協調してネットワーク管理を行う． 

 現在の情報システムは，ネットワーク管理者の設定の下

で動作しており，ネットワークの安定性，セキュリティ維

持が人手に依存している．このため，情報システムの自律

的な動作によって，ネットワークが変更されることはない

が，ヒューマンエラーによって，インターネット全体に影

響を及ぼすような障害が発生している．また，事業者レベ

ルでは，ネットワーク監視が行われ，通信量の急な増大や

通信途絶が監視されているが，一般利用者レベルでは，ネ

ットワーク状況の監視や，ネットワークに何が起こってい

るかを把握することは，今も困難であり，利用する情報機

器に通信由来の不具合が発生した時の対応が困難なままで

ある． 

 共生情報システムが人と協調してネットワーク管理を実

行することで，安定したネットワーク運用が可能になり，

かつ一般利用者が情報システムに発生している不具合を理

解して，適切な対応あるいは通信回復へ向けた動作を実行
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出る． 

3.2.5 他 

 機械学習によるアルゴリズムの発見 [23,24] や， 

StackOverflow の投稿データを使い deepfix による機械学習

を用いたプログラム修正の研究[25]など，人手に依らない

情報システムの維持管理に関係する研究がある．これらの

機能も共生情報システムの一部として取り込む． 

 広く人工知能の一部である深層学習を使った画像認識に

ついて，人種差別的であるという批判[26,27]から，その技

術やデータセットが利用できなくなる場合がある．共生情

報システムでは，特定の画像データ，画像認識技術を想定

していないが，倫理や法の変化に対しても，自律的に対応

できることを目指している． 

5.1 デジタル寺院で述べるように，超長期にわたるデー

タの保管や，利用者の死後に実行される指示が実行時に社

会的に受諾可能なものであるのか，を共生情報システムが

自律的に判断することで，共生情報システム自体の持続可

能性を維持している．端的に表現すると，反社会的なデー

タの利用・実行は共生情報システムの環境上では，実現不

能である． 

3.3 人とシステムの信用 (Trust, Reliability) 

現在，人が情報システムの動作をすべて検証することは，

その規模の膨大さ故に事実上不可能となっている．情報シ

ステムに対する人の信用(Trust)は，漠然とした情報システ

ムへ対する信用に基づいている．このため，利用者によっ

ては過度に情報システムを信用せず，ありとあらゆる個人

情報を情報システムに対して開示することに抵抗がある．

一方で，人の信用を逆手にとって，詐欺を働こうとする勢

力は後を絶たない． 

これまで，情報システム構築研究の中で信用とは，信頼

性(Reliability)を向上させることに等しく，平均故障間隔の

指標などを使って表現されてきた．これらの研究開発が情

報システムの信頼性を向上させたことは大きな貢献である．

一方で，合理的な目標としての信頼性向上には，高いコス

トが必要であり，情報システムの社会負担を大きなものに

してきた． 

たとえば，通信路の信頼性を上げる回線交換技術が，ベ

ストエフォートで良しとするインターネット技術に変わっ

たように，パラダイムシフトによって，情報システムの社

会負担が軽減される．これと同様に，確実，かつ合理的な

目標のみを達成する従来の情報システム構築手法から，持

続可能な共生情報システムへと置き換えることによって，

社会負担を軽減し，社会の持続可能性を向上する． 

共生情報システムの信頼性技術は既存の技術の上に立

つ．信用を実現する技術の詳細は 4 章で述べる． 

4. 秘密計算の上での実装処理系 

4.1 秘密計算/秘密分散 

秘密を保持するための暗号化は，一方で危殆化の危機に

常に晒されており技術発達に伴って更新することが必要で

ある．また単独のサーバに暗号化したデータを保持するこ

とは，繰り返し攻撃の可能性がある．また，信頼性を向上

したサーバを保持したとしても，大災害においては，サー

バ喪失の危機があり，バックアップを分散する必要がある．

一方でバックアップが複数存在することは，情報漏洩の可

能性を高める． 

そこで共生情報システムでは，秘密を分散して，複数の

サーバで保持する秘密分散[28,29]を基本的なデータ保持機

構として想定する．我々の研究グループでは，秘密計算，

秘密分散の研究を実施してきた[30,31]． 

複数の計算機による秘密計算/秘密分散技術によって，人

の情報システムに対する信頼性と信用を確保する． 

4.2 秘密分散/秘密計算に基づく仮想計算機 

秘密のデータを分散して保持するシェアと，そのシャア

を結合して元のデータを復元して計算を実行する秘密計算

の枠組みの上に，仮想計算機を構成する．これにより，複

数の計算機の上に，抽象的な仮想計算機が実体を持たずに

構成される． 

シェアを複数の計算機上に保存し，かつ特定の計算機や

OS に依存せずに，仮想計算機を構築可能である．このた

め共生情報システム自身が，計算機，ネットワーク独立に

持続可能になる． 

仮想計算機はデータ構造と命令のセットで定義される．

この仮想計算機上に，プログラミング言語，ファイルシス

テム，ネットワーク，認証機構，外部機能呼び出し等を作

成する． 

5. 応用例 

5.1 デジタル寺院  

我々の研究グループでは，デジタル・アイデンティティ

が危殆化し，近い将来において参照不能な状態になること

を指摘し，これを解決するために「デジタル寺院」の概念

を提唱した[34]． 

デジタル寺院（図 3）では，現在，企業やコミュニティ

が自主的に管理しているデジタル・アイデンティティを永

続的に参照可能にするコミュニティベースの保管庫を持続

可能な形で運用する．これまでに関連して設計について発

表してきた[3,4]．共生情報システムの一応用として，この

デジタル寺院を構築することが可能である． 

共生情報システムによってデジタル寺院を構成する際

の階層モデルの概念を図 4 に示す． 

デジタル寺院は当初，デジタル・アイデンティティの保

存を目的としたが，研究の過程で，権利者の意図を死後に

も維持する，適切なタイミングで実行するという機能が必
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要であるとなった．これは，紙の書簡が遺族の手によって，

書簡の著作者の意図に反する形で公開されることになった

という事例などを受けてのことである[35]． 

 

 

図 3: デジタル寺院概念図 

 

 

図 4: 共生情報システムとデジタル寺院構成の階層モデル 

 

5.2 Never Die Professor 

知を探求し，新たな知を人類の共通基盤として確立する

という広い意味での研究活動も，永続的な営みが求められ

る活動である．これまで，知の蓄積は紙媒体での出版によ

るところが大きかったが，現在，急速に電子ジャーナル化

が進み，利便性が大きく向上する一方， 文献[32]では，学

術団体の破産によって知の継承というもっとも重要な学問

の持続性が破壊される可能性のあることが指摘されている． 

プレプリントサーバである arXiv は，査読前の論文の投

稿であるが，2020 年以降猛威を振るっている新型コロナウ

ィルスに関して，その速報性の高さから，必ずしも専門家

でないジャーナリストが参照して記事にした結果，信頼性

の低い学説を元に一般向け記事が作成された． 

プレプリントサーバに限らず，学術論文は出版後に取り

消されたり，掲載を取り下げられたりすることがある．一

般に健全な研究活動の世界では，後世の検証に耐えうる良

質な論文が残るのが良いとされている．しかしながら，後

世改めて取り下げられた論文の検証を行ったり，あるいは

なぜ論文の取り消しや取り下げが発生したりしたのかを検

証するためには，否定された論文すらも参照可能な形で保

存することが必要である． 

研究活動の本質的部分は知的な活動であって，いまもっ

と人でなければ遂行が困難であると考えられる．一方で，

研究の補助的な活動に関しては，共生情報システムによっ

て支援が可能である．一つは研究データの蓄積である．歴

史的なデータに関して，プライバシーや，その当時の倫理

では世に受け入れられなかった活動の記録など，関係者の

死後でなければ公にできないデータを，確実に後世へ伝え

る仕組みとなる．また研究の意図にそった網羅的なサーベ

イ実施は，共生情報システムによって構築される研究コミ

ュニティの中で研究者，エージェントの協調によって実行

される． 

現在，個々の研究者の業績の最終的な一覧は，国立国会

図書館のインデックスあるいは，research map 等のサービ

スに依存する．しかし，国立国会図書館のインデックスも

完全ではなく，また research map 等では，死後の情報の取

り扱いは本人による削除希望無いしは，遺族による削除希

望によってなされる可能性があり，研究者の意図に必ずし

も沿うものではない． 

共生情報システムにより，研究者の意図に沿った研究成

果の公表，研究意図を反映した自律的なデータ交換，研究

プログラムの実行によって研究者の死後にも，研究者の研

究分野が存続する可能性を遺すことが可能になる． 

 

6. おわりに 

 本稿では，共生情報システム：自律・進化・持続可能な

分散システムの提唱を行った． 

 情報システムのパラダイムシフトによって，新たな人類

社会の評価基準に適合する情報システムの基盤技術として，

人と情報システムの共生に基づく概念を示した． 

 実装処理系として，秘密計算/秘密分散に基づく仮想計算

機を提案し，その処理系が持続可能性の観点で，他の信頼

性を高めた手法よりも，環境負荷を低くして，人の信頼を

得ることが可能であることを述べた． 

 共生情報システムの応用例として，人の意図を考慮して

データと命令を長期に渡って維持し遂行可能な，デジタル

寺院の概念と Never Die Professor の概念を示した． 
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