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民間企業におけるセキュリティ・クリアランスの研究 
 

宇都田賢一 1 
 

概要：サイバー空間で自社の事業を保護するためには、海外を含めた情報共有が有効とされている。本研究では、民
間企業が事業を継続し拡大させるために、いわゆるセキュリティ・クリアランスを活用し、より効果的に情報共有活

動等に参加するためにはどのような組織が望ましいかを、米国の法制度等を参考とし検討を行った。 
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Research on Security Clearance in Private Sectors. 
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Abstract: To protect the business of private sectors on the Cyber space, information sharing with domestic and foreign countries 
is an effective way. In this study, I suggested what kind of organization is desirable for private sectors to participate in information 
sharing activities more effectively by utilizing security clearances continuing and expansion their business, referring to the legal 
system of the United States. 
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1. はじめに   

総務省・通信利用動向調査[1]によると、令和元年度時点
で個人のインターネット利用は 89.8％、企業のインターネ
ット利用は、平成 30年時点で 99.5%である。このようにイ
ンターネットが日々の生活や企業活動に不可欠となる一方

で、インターネット等の情報通信ネットワークを利用する

ことによるリスクが顕在化していることも事実である。ま

た同調査によると、平成 30 年にインターネット等の情報
通信ネットワークを利用することによる何らかの攻撃を受

けた企業の割合は 54.4%であり、決して見過ごすことがで
きない数字である。では、実際の攻撃にはどのようなもの

があるのかを考えてみる。独立行政法人情報処理推進機構

（IPA）の 10大脅威の組織編[2]によると、1位は標的型攻
撃による機密情報の窃取であり、攻撃（犯罪）集団、国家

組織の支援を受けた攻撃（犯罪）集団が関わっていること

が示されている。IPAのサイバースキュー隊（J-CRAT）の
2019 年度上半期レポート[3]では、「他国の政府機関が関係
していると推定されるステートスポンサードのエスピオナ

ージに対応していくためには、各組織がインシデント対応

を成熟させて外部連携力を強化していくことで、わが国と

しての対応力を高めていくことが必要不可欠である。」とさ

れている。 
このように、サイバー攻撃への対処として情報共有が重

要とされているが、一方で情報共有を行う相手が信頼でき

るかどうかを計ること、いわゆるセキュリティ・クリアラ

ンスが必要と考えられる。本稿では、米国が政府契約事業
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者に適用するセキュリティ・クリアランス制度と、日本の

サイバーセキュリティ協議会、特定秘密保護法を比較し、

日本でセキュリティ・クリアランスが求められる企業が取

ることができると考えられる手法を検討したものである。 

2. 米国におけるサイバー情報共有活動と、産

業保全としてのセキュリティ・クリアランス 

2.1 サイバー情報共有活動 
日本の経済産業省の調査報告によると、2015年 2 月、当

時の Barack Obama 大統領は、大統領行政命令第 13691 号

「民間セクターサイバーセキュリティ情報共有）」[4]で、米
国国土安全保障省（United States Department of Homeland 
Security：DHS）に対して、「重要インフラ防護プログラム

を通じて、情報共有及び分析組織（ Information Sharing 
Organization：ISAO）のメンバーである民間セクターの個人

にクリアランス（機密書類取扱資格）を付与する効果的な

手段を開発すること」を指示した。なお DHSが所管する官

民のサイバー情報共有プログラムは、下記の 3 つがあると

されている[5]。 
• Automated Indicator Sharing （AIS） 

• Cyber Information Sharing and Collaboration Program 
（CISCP） 

• Enhanced Cybersecurity Services （ECS） 
この 3 つのうち ECSが、機密情報（sensitive and classified 

cyber threat information）を扱うため、セキュリティ・クリア

ランスが求められるとされている。 
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2.2 産業保全としてのセキュリティ・クリアランス 
次に、米国の企業に求められているセキュリティ・クリ

アランスについて概観する。米国では、政府契約事業者

（Contractor）向けに、機密情報の扱いに関する手順や要件

を定める、国家産業保全プログラム（National Industrial 
Security Program：NISP）がある。また、その運用のために、

国家産業保全プログラムマニュアル（National Industrial 
Security Program Operation Manual（DoD 5220.22-M）： 
NISPOM）が提供されている[6]。NISPOMは全 11 章から構

成されており、特に第 2 章では、米国の政府契約事業者に

求められる Facility Clearance（FCL）、政府契約事業者の従

業員を対象とした Personal Security Clearance（PCL）に関し
て記されている。 

3. 日本におけるサイバー情報共有活動と特定

秘密保護法 

3.1 サイバーセキュリティ協議会 
サイバーセキュリティ協議会は、2018 年 12 月に改正さ

れた「サイバーセキュリティ基本法」によって創設が定め

られ、2019年 4 月 1日に設立された組織である。この協議

会は、内閣サイバーセキュリティセンター（NISC）が事務
局を担い、我が国のサイバーセキュリティに対する脅威に

積極的に対応する意思を有する多様な主体が相互に連携し

て、サイバーセキュリティに関する施策の推進に関し必要

な協議を行うことを目的としている。サイバーセキュリテ

ィ協議会の設立根拠となるサイバーセキュリティ基本法の

義務規定、罰則規定は、下記が記載されている[7]。 
• 守秘義務関係（第 17 条第 4 項、第 38 条） 

第 17 条第 4 項 協議会の事務に従事する者又は従

事していた者は、正当な理由がなく、当該事務に関

して知り得た秘密を漏らし、又は盗用してはならな

い。 
• 第 38 条 第十七条第四項又は第三十一条第二項の

規定に違反した者は、一年以下の懲役又は五十万円

以下の罰金に処する。 
自組織単独ではまだ確証を得るに至っていない専門的

な分析内容等を積極的に提供し合い、具体的な対策情報等

を作出したり、対策情報等の精度向上等に積極的に協力す

る「タスクフォース」は、サイバーセキュリティ協議会規

約第 6 条 4 項で、次のいずれかに該当する加入構成員は、

特例がある場合を除きタスクフォースに参加することがで

きないとされている[8]。 
一 日本の国籍を有しない人 
二 外国政府又はその代表者 
三 外国の法人又は団体 
四 法人又は団体であって、前各号に掲げる者（以下この

号において「外国法人等」という。）がその議決権の過半数

を有するものその他これに準ずる事情があると認められる

もの（当該外国法人等が当該加入構成員の経営等を支配し

ているとは明らかに認められないものを除く。） 
3.2 特定秘密保護法 
平成 25 年に制定された特定秘密の保護に関する法律で

は、「行政機関の長は、公になっていないもののうち、その

漏えいが我が国の安全保障に著しい支障を与えるおそれが

あるため、特に秘匿することが必要であるものを特定秘密

として指定する」としている[9]。また、特定秘密の取扱い

の業務を行うことができる者は、適性評価により特定秘密

の取扱いの業務を行った場合にこれを漏らすおそれがない

と認められた行政機関の職員若しくは事業者の従業者又は

都道府県警察の職員に限られている。また特定秘密を扱う

企業は「適合事業者」と呼ばれ、特定秘密保護法第五条第

4 項〜6 項でその扱いが定められている。適合事業者に求

める実際の運用は、行政機関ごとの通達により示されてい

るようであるが、装備品等の調達に係る秘密等の保全又は

保護の確保について（通達）」（防経装第 19072 号） [10]を
参考とすることができる。 

4. 日米の情報共有制度とセキュリティ・クリ

アランスの比較 

前項までに記載した日米の情報共有とセキュリティ・ク

リアランス制度の主な比較を表 1に示す。 
表 1 日米のサイバーセキュリティ情報共有と 

  セキュリティ・クリアランスの比較  
米国 日本 

サイバーセキ

ュリティにお

ける情報共有

体制とセキュ

リティ・クリア

ランス 

・ISAC 間の情報
共有を行う ISAO
が存在する 
・セキュリティ・

クリアランスが

求められる情報

共有機能が存在

する 

・ISACのみ（サイ
バーセキュリテ

ィ協議会に複数

に ISAC が参加

し、ISAC間で情報
共有されている

可能性はある） 
・サイバーセキュ

リティ協議会に

参加する個人国

籍、外国組織を制

限しているが、米

国のセキュリテ

ィ・クリアランス

（に相当する）特

定秘密保護法と

はリンクしてい

ない 

契約事業者が

秘密を扱う上

での基準（産業

保全） 

・NISPOMで定義

されている 
・特定秘密保護法

で定義されてい

る 
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個人に対する

適格性 
・パーソナルセキ

ュリティクリア

ランス 

・特定秘密保護法

による適性検査 

企業に対する

適格性 
・ファシリティク

リアランス 
・特定秘密保護法

による適合事業

者 

個人や企業の

適格性に関す

るガイドライ

ン 

・DHS、DoDなど
がさまざまなガ

イドライン等を

しめしており、解

説書や教育教材

などもある。 

・法令や所管官庁

が発行する省令

や訓令といった

文書はあるが、そ

れらの解説書、教

育ドキュメント

は、米国並みには

示されていない。 

秘密の範囲 ・Sensitive 
Information、
Classified 
Informationと表

記され、民間企

業が参加するサ

イバーセキュリ

ティの領域でも

同様の表現が用

いられている。 

・特定秘密保護法

の規定による秘

密、サイバーセキ

ュリティ協議会

の TLP の利用が
あり、各々ラベル

付けはされてい

るが、相互の互換

性はない 

親会社と子会

社の関係 
・NISPOMにセキ
ュリティ・クリア

ランス上の扱い

が示されている。 

・特定秘密保護

法、サイバーセキ

ュリティ協議会

ともに、具体的な

定めはない。 

企業の取締役

等に対するセ

キュリティ・ク

リアランス 

・NISPOMやその

他ガイドライン

で、企業で有する

権限を表す役職

名を用いて、具体

的に示されてい

る 

・「秘密に係る情

報に接する全て

の者（秘密に係る

情報に接する役

員（持分会社にあ

っては社員を含

む。」となってお

り、具体的な役職

名では示されて

いない。 

筆者が抽出した項目による比較の差分は表 1に示すとお

りであるが、セキュリティ・クリアランスが求められる企

業において、役員以上、とりわけ取締役の求められる要件

は重要であり、本稿ではその部分にフォーカスを当て、セ

キュリティ・クリアランスが求められる企業が取ることが

できると考えられる手法を検討する。 

5. 本稿でモデルとする企業体制 

大久保[11]によると、日本のユーザー企業や、多くの IT

ベンダーにおける一般的なセキュリティ組織体制は、図 1
のように定義されている。 

 
図 1 一般的なセキュリティ対応体制 

このモデルに対し、（1）〜（3）の 3 つの視点を加えたも

のを、図 2に示す。 

 
図 2 大久保のモデルの拡張（本稿のモデル） 

(1) 取締役会、株主総会 
NISPOMでは、原則として取締役会は、米国籍で構成さ

れることが求められる。そのため、図 1のモデルに対し取

締役会、および、株式を公開する企業において取締役を選

任する株主（総会）を追加する。 
(2) 経営企画機能 
株式会社日本総合研究所が行った調査である「経営企画

部門の実態」[12]によると、経営企画機能が新規事業の推進、

ICT の利用推進を経営企画機能が担っている企業が増益し

ていることが示されている。また、セキュリティを成長投

資として考慮する事は不可欠であることから、経営企画部

門が情報共有活動でえた情報を、企業の事業活動に活用す

る役割を担う部門として位置づける。 
(3) 情報の境界線 
社外との情報共有を行う上で、セキュリティ・クリアラ

ンスが求められる（情報を扱う業務）組織と、そうでない
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（業務）組織の境界線を定義する。 
次に、NISPOMが求めるファシリティ・クリアランスの

要件、とりわけ取締役に求める要件の実装を考える。前述

までの通り NISPOMでは、原則として取締役会は、米国籍

で構成されることが求められる。しかしながら市場は、取

締役会に対しジェンダーや国際性の面を含む多様性と適正

規模を両立させる形で構成されることを求めており、取締

役に国籍の条件求めるセキュリティ・クリアランスへの対

応が、必ずしもその会社経営に貢献するものとは言えない

場合があると考えられる。そのための解決手法の一つとし

て、セキュリティ・クリアランスが必要とされる範囲をそ

の企業の外に設置するモデルを検討する。本検討にあたり、

図 2で示した情報の境界線上で分離した組織を、図 3に示
す。 

 
図 3 本稿のモデルから 

セキュリティ・クリアランスが必要となる組織を 
分離した体制 

6. セキュリティ・クリアランスが必要となる

企業の組織体制の提案 

取締役の選任は株主の決議事項であることから、取締役

が十分なセキュリティ・クリアランスをもって構成される

ためには、株主の影響をコントロールする必要がある。そ

の手段として、持分会社のうち社員の責任が有限である合

同会社の適用を考慮する。合同会社は、出資者と経営者が

同じ立場で、出資者全員が有限責任社員である形態のこと

である。よって持分会社では社員でなければ業務執行者と

なることができない。また持分会社では、持分（社員が会

社に対して有する地位）の譲渡には、他の社員の承諾が必

要となることや、社員の氏名および住所が定款の必要的記

載事項とされており、持分の変更には、定款の変更が必要

となる。そのため、株式を公開していない会社と同様、そ

の会社の持分を自由に売買することができない。つまり、

公開会社のように取締役を株主が選任するのではなく、会

社（持分を有する社員）の意思のみで、取締役を選任でき

ることになる。よって、企業外に設ける組織における、

NISPOMをモデルとしたセキュリティ・クリアランスの対

応は、以下のように整理することができる。 
表 2 企業外に設ける組織における 
セキュリティ・クリアランスへの対応 

項目 企業外組織での対応 

取締役（を含む、従業員）

のパーソナルセキュリテ

ィクリアランス要件 

全員、必要なレベルのセキ

ュリティ・クリアランスを

収録する 

取締役の選任 株主総会、または、社員総

会で行う 

株主、または、社員 取締役が全株式（または持

分）を有する 

さて、図 3で示した体制は、分離前の組織からみるとセ

キュリティ対応のアウトソースになることから、組織間の

役割分担の考え方を、表 3で検討する。 
表 3 組織間の役割分担の考え方 

 企業外に設ける
組織で⾏う業務 

インソース（分
離前組織）で⾏
う業務 

情報共有活動に
基づいた事業活
動の保護 

・事業リスクに
直結する脆弱性
情報などの収集
と分析 
・事業体で実施
した対策のコミ
ュニティへの共
有 

・得た情報に基
づく事業活動へ
の実装 

情報共有活動で
得た情報に基づ
いた経営戦略の
事業部⾨への展
開 

・情報共有活動
で得た情報に基
づく事業戦略の
⽴案⽀援 

・⽴案した事業
戦略の実⾏ 

事業戦略の⽴
案、および、取締
役会の決定に基
づく事業戦略の
実⾏ 

・情報共有活動
で得た情報に基
づく経営戦略の
⽴案⽀援 

・⽴案した経営
戦略の実⾏ 

このように、組織外組織が行う情報共有活動で得た情報

に基づく企業活動は、その情報に基づくさまざまな判断と

実行が一体で考えるべきであることから、組織内企業と組

織外企業の取締役は兼任とし、戦略立案と実行を一手に担

うことが妥当と考えられる。 
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7. 提案モデルを実現するにあたり、さらに検

討を深めるべき課題 

7.1 分離前の組織の取締役（会）と監査役が果たす役割 
本提案モデルでは、情報の境界線を CISO と経営企画を

所管する取締役に引いたが、情報共有コミュニティから直

接、情報を得る立場にない取締役と監査役が果たすべき役

割について検討する。内閣官房内閣サイバーセキュリティ

ーセンターが発行する『サイバーセキュリティ関係法令 
Q&Aハンドブック Ver1.0』[13]等によれば、情報共有コミ

ュニティから得た情報の主要指標を監視し適切に取締役会

で報告を行うことや、情報共有活動に参加し、業界の他社

等と連携していることを示すことにより、取締役会のデュ

ーデリジェンスを果たすことができるものと考えられる。 
また、中長期的に事業に影響を来すと考えられる情報、

つまり各事業を所管する取締役の判断を求めるため、取締

役会に報告するべき情報の扱いについて考える（この場合

の取締役会は、必ずしも全員が、パーソナルセキュリティ

クリアランスを有していないことを想定する）。このような

ケースでは、取締役会に報告する情報を、刑事罰を科すこ

とができる営業秘密として保護することが考えられるが、

その情報が十分に保護されるかは、詳細な検討が必要とな

る。 
7.2 クリアランスを有する従業員に対するアウェアネス 
米国先端セキュリティ育成センター（Official Center for 

Development of Security Excellence : CDSE）が提供している、

ファシリティセキュリティオフィサー（Facility Security 
Officer : FSO）向けの教材[14]には、従業員のアウェアネス

向上を図るさまざまな教材が掲載されている 。そのなかに
は、従業員が自ら学ぶことができる e-ラーニング、ポスタ

ー、アウェアネス向上を目的としたゲーム、秘密情報漏洩

に至った事例が具体的に掲載され、FSOが従業員への教育

を容易に行うことができることとなっている。 
7.3 出向者の取り扱い 
出向は、一般的に、所属する企業に在籍したまま（雇用

契約を結んだまま）、出向先の企業とも雇用契約を結ぶ「在

籍出向」と、所属する企業との雇用契約を解消し出向先と

雇用契約を結ぶ「移籍出向」がある。移籍出向は、いわゆ

る転職と同じであるため、「在籍出向」で検討するべき事項

を抽出する。表 4は、在籍出向する社員が適用される規程

のモデルである。 
 
 

表 4 在籍出向する社員が適用される規程例  
出向元 出向先 

出向する従業員
の雇⽤関係 

雇⽤関係がある 雇⽤関係がない 

出向する従業員
への業務指⽰ 

業務指⽰を⾏わ
ない 

業務指⽰を⾏う 

出向する従業員
が従う諸規程 

出向先の規程よ
り優先される規
程がある 

出向元の規程に
定めがない事項
は、出向先の規
程に従う 

出向する従業員
に対する懲戒 

懲戒解雇事由に
該当する場合
は、出向先に復
帰したのちに出
向元の規則によ
り懲戒を⾏う 

懲戒解雇以外
は、出向先の定
めに従う 

在籍出向の場合、出向する社員に適用される規程は、出

向先企業の規程より出向元企業の規程が優先されるケース

がある。このようなケースでは、出向者による秘密の漏え

い（特に、出向先から出向元への漏えい）を防ぐためには、

出向先で知り得た秘密を出向者が出向元に漏らさないよう

にする誓約書を出向元が出向者と取り交わしているかを確

認することも、有効な手立てと考えられる。 

8. 結言 

 次項で本研究をラップアップするにあたり、本稿執筆中

であった 2020 年 8 月 13 日に毎日新聞で報道された『「技

術漏らさぬ人材」国が保証 欧米並みの資格、創設方針 先

端分野、対中警戒』との記事に言及しておきたい[15]。本記

事では、『政府は先端技術を扱う民間人について、信用度を

保証する資格制度を創設する方針を固めた。政府が審査・

保証することで、国際社会に対し機密情報を漏洩（ろうえ

い）する恐れのない人材だと裏打ちする』としている。本

稿で述べたように米国では、パーソナルセキュリティクリ

アランスとファシリティクリアランスは一体で考慮されて

おり、今後日本でも同様の検討が必要となると筆者は考え

ている。 
8.1 本研究のまとめ 
本研究では、米国・NISPOMをリファレンスとして、日

本の特定秘密保護法、サイバーセキュリティ協議会と比較

し、セキュリティ・クリアランスが求められる企業が取る

ことができる組織体制を検討した。改めてその要点をまと

めると以下のようになる。 
• 日本の企業では、米国・NISPOM と比較し、下記の

考慮が必要であることが確認できた。 
Ø 取締役が有するクリアランスが明確に維持す

る体制が求められること 
Ø そのために、企業が外国から受ける影響を明

確に排除する体制を構築すること 
これらに対する対応として、下記の提案を行った。 
• 情報の境界線を定義し、セキュリティ・クリアラン

スが求められる範囲を明確にした 
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• セキュリティ・クリアランスが求められる企業の事

業に影響を与えないために考慮すべき事項を抽出

した 
• セキュリティ・クリアランスが求められる範囲を企

業の外に設置することを提案した 
 しかしながら、セキュリティ・クリアランスが求めら

れる企業の経営責任、監査役の役割、従業員の教育や内

部不正に関する点は、米国と日本の制度を取り上げるま

でにとどまり、具体的な提案までは至らなかったため、

今後継続して検討していきたい課題である。 
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