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別経路 ACKを用いたMPTCPの公平性評価と手法の検討 
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概要：インターネット全体の通信品質向上は大きな課題となっている .伝送制御で主に用いられている TCP
（Transmission Control Protocol）通信は信頼性を保証した通信を実現する.TCP通信のスループットを改善する為に提
案されている技術の 1つにMPTCP（Multi-Path TCP）があり,TCPを拡張して複数経路を単一コネクションとして扱え
るようにしたものである.MPTCP は複数経路を用いる事で,TCP 通信と比較して大幅なスループット改善が見込まれ
る.しかし,選択した複数経路に特性差が大きく生じた場合,スループットの改善を充分に行う事が出来ない. 
これを解決する為に,別経路 ACK を用いる MPTCP が提案されている.従来の MPTCP では ACK パケットがデータパ
ケットと同一経路を用いて返送される仕組みになっているが,前述したような特性差が生じた経路選択の場合に RTT
が大きくなってしまう問題がある.別経路 ACK を用いる MPTCP では ACK の経路選択を行う事で見かけ上の RTT を
減少させ,スループット改善が行える事が分かっている.本研究では,この別経路ACKを用いるMPTCPが実環境に置い
て公平な通信が行えるか評価を行い,その改善手法について議論する. 
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1. はじめに   

近年,インターネットに接続される機器の数は爆発的に増
加しており,インターネット全体の通信品質向上は大きな課
題となっている.ストリーミング配信等のコンテンツやその
利用者も増加し,ネットワークの帯域やスループットを増加
させる技術は必要不可欠である. 
ソフトウェアの観点からこの問題を解決する為の技術の

1つにMPTCP(Multi-Path TCP)がある[1].MPTCPは,インター
ネットで標準的に利用されている TCP通信を拡張した技術
で,複数の経路を 1 つのコネクションとして扱う事が可能で
ある.MPTCP は実際にスループットを大幅に改善する事が
可能であるが,選択した経路の特性に差が生じた場合にはス
ループット改善が見込めないという課題がある. 
この問題を解決する為に,別経路ACKを用いたMPTCPが
提案されている.従来の MPTCP では確立したそれぞれの経
路におけるデータパケットは,同じ経路を用いて返送される.
特性差の大きい複数経路を選択した時,その特性に応じて
ACK パケットの返送先を他の経路に変更する.これによ
り ,RTT が大きかった経路のスループットが改善さ
れ,MPTCPが抱えていた問題を解決する事が可能となる[2]. 
しかし,この別経路ACKを用いたMPTCPをインターネッ
トのような共有ネットワークで利用する場合,既存の通信に
悪影響を与えてしまう可能性が考えられる.ACK パケット
が別経路を通じて返送された時,本来の経路はRTTが大きい
にも関わらず,見かけ上のRTTが小さい為にデータパケット
ばかりが流れる事が予測される.この時,RTT が大きい経路
を利用していた別の通信よりも MPTCP パケットが多く流
れてしまい,帯域を占有してしまう可能性がある. 
本研究では,別経路ACKを用いたMPTCPがインターネッ
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トのような実環境において既存の通信と公平に経路を利用

する事が可能か調査する.公平な利用が出来ていない場合は
その原因を網羅的に調査し,改善手法について議論する. 

2. 先行研究・既存技術 

2.1 TCP(Transmission Control Protocol) 
TCP(Transmission Control Protocol)はインターネットプロ
トコルスイートのトランスポート層に位置するプロトコル

である.現在はインターネットにおいて標準的に利用されて
おり,主に信頼性を重視したパケットの伝送制御を行う. 
主要な機能の 1 つとして到達確認がある.これはデータパ
ケットを受信したホストが送信元ホストへと確認応答パケ

ット(ACK パケット)を返す機能である.TCP では ACK パケ
ットを利用してデータパケットが到達した事を知らせる事

により信頼性を向上している. 
2.2 MPTCP(Multi-Path TCP) 

TCPの抱える問題の１つとして,UDPと比較した際のスル
ープットの低さが挙げられる .MPTCP(Multi-Path TCP)は
TCP を拡張して複数の経路を利用する事をサポートしたプ

ロトコルであり,RFC6824 で仕様公開されている[3].TCP 通
信は 1つの IPアドレスを用いて 1つのコネクションを確立
する事が前提となっており,複数の経路を用いる場合には同
数の NIC と IP アドレスを用意する必要がある.この場合,そ
れぞれのコネクションは独立する事になり,データの取り扱

いが難しくなる.MPTCP を用いると複数コネクションのデ
ータが 1 つのコネクションのデータとして扱える為,スルー
プットの改善や冗長化に加えてデータの取り扱いが容易に

なる. 
 MPTCPの実例を挙げると,Apple 社の iOSがMPTCPを

サポートしている.Siri では冗長化を目的とした MPTCP の
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利用が iOS7 からサポートされた.また,iOS11 からはデベロ

ッパー向けに MPTCP の API が公開され,サードパーティー

のアプリケーションで MPTCP を用いる事が可能となって
いる[4]. 
2.3 別経路 ACKを用いたMPTCP 
上述した通り,MPTCP を用いた通信では複数の経路を用
いてデータの送受信を行う.MPTCP は TCP と同様に通信開

始前にコネクションの確立を行うが,経路選択の手法は TCP
と同様である.回線の状況によっては,選択された複数の経
路の特性に大きく差が出る可能性がある.例えば図 2 のよう
に Subflow1 の経路は RTT(Round-Trip-Time)が小さい
が,Subflow2 の経路は RTT が大きいような状況が考えられ

る.このような場合,Subflow1 に対して Subflow2 が効率良く

利用されず,MPTCP によるスループット改善がうまく見込
めなくなる. 
そこで,別経路 ACK を用いた MPTCP(以下 HayACK)が提
案されている.通常の MPTCP では,Subflow を通して送られ
てきたデータパケットは,その ACK パケットは同じ経路を
通して返される.これは通常のTCP通信のプロトコルに則っ

たルールである.HayACK ではこの ACK パケットが通る経
路を選択出来る.図 2の例では,Subflow2から送られてきたデ
ータ(MPTCP Data 2)に対する ACKパケット(MPTCP ACK 2)
は Subflow1 を通して返されている.これは Subflow1 の RTT
が低い事を利用して Subflow2の通信効率を向上させる為で

ある.これにより,Subflow2 は見かけ上の RTT が小さくな
り,MPTCP 全体の利用効率が向上する.HayACK では常に経

路毎の RTT を計測しており,常に RTT が小さい経路を優先

的に利用して ACKを返す. 
2.4 NS-3 

NS-3は研究や教育用途での使用を目的に開発されている

オープンソースのネットワークシミュレータである[5].NS-
3 ではシナリオスクリプトと呼ばれるシミュレーションル

ールを記述したコードに従ってシミュレーションが実行さ

れる.実験ネットワークのトポロジーからノードや経路の特

性まで全てをシナリオスクリプトに記述し実行する. 
NS-3の機能の 1つにDCE(Direct Code Execution)がある[6].
本来 NS-3 でシミュレーションを行った場合,ノードのマシ

ン上のプロトコルスタックはNS-3で準備された実験用の物

が用いられる.DCEの機能を用いるとユーザーが用意したカ

スタムのプロトコルスタックを用いてシミュレーションを

実行する事が可能となる. 
本研究では主にDCEを用いてシミュレーション上のノー

ドにHayACKをインストールし,シミュレーション検証を行

う. 
2.5 公平性の評価 
インターネットのように複数のコネクションが１つの回

線を共有して利用するネットワークの場合,単一のコネク 

 
図 1 MPTCPを用いた通信の動作例 

 

図 2 HayACKを用いた通信の動作例 
ションが帯域を優先してしまう等の公平でない通信が行わ

れてしまうとネットワーク全体の品質を落としてしまう事

に繋がる.その為,経路を利用する全てのコネクションが公
平に通信を行えているか評価する場合がある.これを公平性
(fairness)の評価という.現在のインターネットでは主に TCP
を用いた通信が利用されており,公平性の評価を行うケース

は少ない.しかし,新規のプロトコルがインターネットで利

用されるケースを想定する場合は公平性を保証する必要が

ある. 

3. 調査 

3.1 公平性の評価手法 
上述の公平性を評価する為には複数の手法が既に提案さ

れている.本調査ではこれら提案手法の中から Jain らによ
る Fairness Index[7]の手法を用いて公平性の評価を行う.Jain
らによる Fairness Indexは以下の式(1)を用いて導出される. 

!(#!, #", . . , ##) =
(∑ #$#

$%! )"
) ∙ ∑ #$"#

$%!
							(1) 

ここで,n はコネクションの総数,x_i は各コネクションの

スループットを表す.F はスループットを測定した経路の公

平性の評価値であり,0.5から 1.0の範囲で表される.f=1.0 の
時に全てのコネクションのスループットが等しい,すなわち

公平であると言える. 
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3.2 シミュレーションシナリオ 
本調査では前述の NS-3 によるシミュレーションを行う.
本調査では HayACK がインターネット環境下において公平

な通信を行えるか調査する為,HayACKとTCPが混在するネ

ットワークを用いてシミュレーションを行う事が望ましい

と考えられる.実験に使用するネットワークの構成図を図 3
に示す. 
まず初めに,ノード同士の接続関係について記述する.今

回の調査では,図のような MPTCP の基本的なトポロジー

に,TCP 通信を行うノードを加えたようなトポロジーを用い

る.HayACKの Subflow1と TCPフローが重なるように TCP
の通信を行う.このフローが重なるリンクを Link1とする.も
う一方の,HayACKのみが利用するリンクを Link2とする. 
次に,各ノードのインタフェースについて記述する.TCP
通信を行うノードの Client Aおよび Server Aには IPアドレ

スを 1つずつ付与する.HayACKによる通信を行うノードの

Client Bおよび Server Bにはインタフェースを 2つずつ付与

し,それぞれ IPアドレスを割り当てる. 
最後に ,各ノードのアプリケーションについて記述す

る.Client Aおよび Server Aには NS-3標準のネットワークプ
ロトコルスタックをインストールする.Client BおよびServer 
B には HayACK を組み込んだネットワークプロトコルスタ

ックをインストールする.中継ルータには適切なルーティン

グテーブルを割り当てる.評価を行う為に必要なスループッ

トの測定を行う方法として iperf[8]を用いる.iperf はクライ
アント・サーバ間の通信性能を測定する為のツールで,今回

は各コネクションのスループット測定の為に用いる.Server 
Aおよび Server Bには iperf サーバを構築し,シミュレーショ

ン開始と同時に Client A－Server A,Client B－Server B 間で

iperf によりスループットを測定する.1 回のシミュレーショ

ン時間は 60[s]とする.ただし開始後 5[s]まではノードのセッ

トアップ時間になる為,パケットの送信は行われない.シミ
ュレーションを行うマシン環境を表 1に示す.また,評価に用

いる MPTCP プロトコルスタックを動作させる際のカーネ

ルパラメータを表 2に示す. 
3.3 公平性の測定 
作成したシミュレーションシナリオを用いて公平性

(Fairness)の測定を行う.シミュレーションを行う上で Link1
の RTTを変化させる.HayACKは RTTの値をベースに ACK
パケットの経路を選択している為,公平性の問題を観測する
には有効であると考えられる.Link2 は TCP 側の通信に影響

を及ぼす可能性が低いと考え,今回はRTTや帯域は変化させ

ずに測定を行う.また今回は,シミュレーション全体(60[s])を
平均してデータ収集する事よりもシミュレーションの各時

点における Fairness やスループットの変化に着目する.これ
は,シミュレーション全体の平均からデータを収集してしま

うと,問題が頻発する時点を発見しづらい為である.公平性
の測定には 3.1で示した Jainらによる Fairness Indexの導出 

 
図 3 シミュレーションネットワーク 

Table 1. 調査環境 

ホスト OS バージョン Ubuntu 14.0.6 LTS 
NS-3 バージョン ns-3.26 

MPTCP 
スタックバージョン 

MPTCP_v0.89 

Table 2. カーネルパラメータ 

パラメータ 値 

net.mptcp.mptcp_enabled(TCP) 0 

net.mptcp.mptcp_enabled(HayACK) 1 

net.mptcp.mptcp_scheduler Default 

net.core.wmem_max 212992 

net.core.rmem_max 212992 

net.ipv4.tcp_rmem 4096 87380 87380 

net.ipv4.tcp_wmem 4096 16384 65536 

net.ipv4.tcp_congestion_control Reno[9] 

式を用いる.Link1を通過する TCPと HayACKのデータパケ
ット量からスループットを算出し,Fairness Index を算出す

る.Table1の環境及び Table2のパラメータを用いてシミュレ

ーションを実行する.今回は Link 1 の RTT が 5 [ms] ,100 
[ms] ,250 [ms] ,350 [ms] の場合のそれぞれにおいて測定を行

った.Link1上での TCPデータパケット量の変化,HayACKデ
ータパケット量の変化,これらから導出した Fairness のグラ
フを Fig 4に示す. 
3.4 公平性測定の考察 

RTT=5[ms]のように RTTが十分に小さく,HayACKが選択
した 2 つの Subflow が共に同じ特性である場合,パケット送
信を連続して続けても Fairness は高い値を示している事が

分かる.シミュレーション時間が 20[s],52[s]付近で見られる
瞬発的な Fairness の低下は,TCP の輻輳制御方式で選択した

TCP Reno による制御によるものであると考えられ,その後

は再度 Fairnessが高い値を示す様子が窺える. 
RTT=100[ms]以降では,HayACK のスループットが常に

TCP のスループットを上回る結果となった.振動はあるもの

の RTT=5[ms]の時のようなスループットの収束は発生せず,
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結果として Fairness が低い値を示した.スループットの値で

比較すると最大約 4 倍の差がある時点もあることから,公平
な通信が行えていない事が窺える.また,それぞれの RTT に
おいて Link2 上のパケットキャプチャから同様の測定を行

った所,安定したスループット値が継続的に出ていた.この
事から,Fairness 低下の主原因は Subflow1と TCP flowに依る

ものであると考えられる. 
3.5 パケットロスの調査 

3.3 節では TCP と HayACKが混在するネットワークにお

けるそれぞれのスループット及び Fairness の変化を測定し

た.RTTが大きい時にHayACKが帯域を多く使用するという

結果に対して,TCP 通信でパケットロスのような問題が発生
しているのではないかと考え,エラーパケットの発生状況に

ついて調査を行った. 
3.3 節で得られたシミュレーション結果のデータを用い

る.Link1 のパケットキャプチャのデータからエラーパケッ

トの分布について調査する.データの比較の為,HayACKの代

わりに通常のMPTCPを用いて 3.3 節と同様の測定を行った

結果についても用意する.RTT についても 3.3 節と同様の 4
時点のデータを用いる 

TCP-HayACK と TCP-MPTCP の組み合わせのシミュレー

ション結果の RTT4 時点それぞれにおいて以下のエラーパ

ケットの分布を調査する. 
 ・Duplicate ACK 
 ・Fast Retransmission 
 ・Retransmission 
 ・Spurious Retransmission 
本調査では,上記のパケットは MPTCP(HayACK)のパケッ
トのみを図示する.エラーパケットの分布を表すグラフを

Fig 5に示す. 
3.6 パケットロス調査の考察 

TCP-MPTCP の組み合わせのネットワークを用いた場

合,Duplicate ACKおよびRetransmissionが頻発する.出現回数

は多いが,周期的に発生している事が分かる.これは TCP 
Reno のタイムアウト周期によるものであると考えられ,輻
輳ウインドウの制御が適切に行えている事が分かる. 
対して,TCP-HayACKの組み合わせのネットワークを用い

た場合,HayACK側に発生するエラーパケットは少ない.これ
はHayACKがうまく輻輳ウインドウ制御が行われておらず, 
 そこで,TCP-MPTCPとTCP-HayACKの両者において,シ
ミュレーション時間(60[s])の間のウインドウサイズの変化

について調査する.RTT は 350[ms]の時のデータを用い,受信
ウインドウと出力バイトをグラフにしたものを Fig 6 に示

す.Fig 6の(a)および(b)はそれぞれ,TCP-MPTCP環境の Link1
における TCP フローと MPTCP フローの受信ウインドウサ

イズ変化/出力バイト数変化のグラフである.(c)および(d)は
それぞれ,MPTCP-HayACK環境の Link1におけるMPTCPフ

 
図 4 Fairness 及びスループットのシミュレーション結果 
  （ 右縦軸：Fairness [-] 左縦軸：Throughput [Mbps] ） 

（ 横軸： Time [s] ） 
       Fairness Index 
 HayACK Throughput 
     TCP Throughput 
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ローとHayACKフローの受信ウインドウサイズ変化/出力バ

イト数変化のグラフである.(a)(b)(c)においては TCP Renoに
よる輻輳制御が有効に働いている様子が観測される.しか
し,(d)においてはシミュレーション初期にウインドウサイズ

が上限に達した後は一度もタイムアウトが発生せず,出力バ

イト数のみ上昇している.これはHayACKのフローが適切に

輻輳制御を行えていない事と言える. 
3.7 議論 
今回行ったシミュレーション検証の結果を通し

て,HayACK が MPTCP と比較して帯域を占有する可能性が
高い事が判明した.その理由として考えられる一番の理由は

ウインドウサイズの制御が適切に調整されていない点であ

り,この問題を解決する為にはHayACKとその輻輳制御の組

み合わせの適合に着目して調査を進めていく必要がある.今
回用いた TCP 輻輳制御方式の 1 つである Reno はパケット
ロス率が高い通信を行う際にアルゴリズムレベルの不具合

を抱えており,パケット破棄時にパケット送信を停止してし

まう事がある.これを改善した TCP New Reno[10]を用いたシ
ミュレーション検証について行いたいと考えている. 
また,今回のシミュレーションではインターネットのよう

な実環境を想定したネットワークモデルを用いた

が,HayACKの複数フロー全てがTCPと共有している状態は

十分想定される為,ネットワーク構成やシミュレーションシ

ナリオを変更しながら追加検証を行っていきたい. 

4. 結論・今後の課題 

本研究では先行研究である別経路 ACK を用いた MPTCP
の中で行われた公平性調査を更に網羅的に行った.先行研究
中ではシミュレーション全体を通した Fairness の測定を行

う事で公平性の高さを示していたが,本研究ではシミュレー

ションの各時点における Fairness を測定する手法を取る事

により,改めて TCP通信とHayACKの Fairnessの低下の問題

を取り上げた.また,スループットと Fairnessの変化及びパケ

ットロスの調査により,HayACK の輻輳制御が有効でない事

の問題を提示した. 
本研究ではTCP/HayACKの輻輳制御方式としてTCP Reno
を用いたが,今後の方針としてまずはあらゆる制御方式の組

み合わせで正しく動作するパターンが存在するか等の具体

的な調査を行う必要があると考えている.そして,正しく動

作しない輻輳制御方式との違いについて調査し,対策が必要

となれば HayACK の新たな制御方式を検討していく必要が

ある.そして,最終的に対策を行う事で HayACK の実環境で
の有用性を高めていく. 

 
 
 
 
 

 

図 5 エラーパケット分布グラフ 
 （ 横軸 : シミュレーション時間[s] ） 
    （ 縦軸：パケット出現回数[-] ） 
          :  Duplicate ACK 
          :  Fast Retransmission 
          :  Retransmission 
          :  Spurious Retransmission 
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(a) TCP-MPTCPの TCPフロー 

 
(b) TCP-MPTCPのMPTCPフロー 

 
(c) TCP-HayACKの TCPフロー 

 

(d) TCP-HayACKの HayACKフロー 
図 6 各環境におけるウインドウスケーリング 

( RTT = 350 [ms] ) 
 ：出力バイト数 [Packet] 

     ：ウインドウサイズ [Packet] 
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