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［巻頭コラム］
I P S J  M a g a z i n e

　新型コロナウイルスの影響で，世界中の市民が先の見えない閉塞感に苛まれている．6月以降のあなたが，

どのような心持ちで毎日を過ごしているのか．4月の私は，想像しながらこの原稿を書いている．

　最初期は，飛沫感染の啓蒙になるような，目に見えない空気の流れを可視化するべきではないかと考えた．

手を動かしてすぐ，悪い意味で無駄なことだと思いとどまった．ウイルス感染リスクがあることを自覚しな

がら，仕事場へ出かけなければならない人たちが膨大にいる．漫然とした閉塞感のなか，束の間の開放感を

提供できるような，やがて根本的なルール変更につながるような，クリティカルな拡張現実を実装しないと

私の存在価値はない．

　申し遅れました．通りすがりの天才，川田十夢です．AR三兄弟という開発ユニットの長男を担当してい

ます．ミシン会社で特許開発などに従事して10年，AR三兄弟として10年の月日が流れました．ARといえば，

情報処理学会員のパイセンたちのおかげで現在があるのですが，エンタテインメント領域でさまざまな先行

事例を数えたという意味では，若干の功績があるのだと思います．かの暦本純一さんからは，ラジオ番組出

演の際「ARはAR三兄弟のものになった」と言っていただきました．もちろんサービストークだとは思います

が，真に受けるのが私の取り柄なのでございます．ここは気分良く，改ページと代えさせていただきます．

教科書通りじゃない情報処理，
それが拡張現実

▪川田 十夢 
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　口調と論旨を元に戻す．有事に何を可視化するかが問われている．たとえば，電車の混み具合を可視化す

るのはどうか．平時であれば座れるかどうか程度のメリットだったが，有事のなか混雑を避けるのはすなわ

ち命を守ること．累計データを元にした予測シミュレーションを提供するアプリは存在するが，有事である．

予測では歯が立たない．電車に限らず，全国のリアルタイムな人口分布に紐付くビッグデータをお持ちの方

がいたら提供してほしい．日本地図に，町々の混み具合や地域ごとの感染リスクを可視化，天気予報のよう

に確認してから外へ出かけるよう呼びかけたい．病院への負担もいち早く軽減するべき．医師の経験を宿し

たAIをスマホで提供，それを介したオンライン処方箋，そして自宅までの配達を含む医薬品提供までの一貫

サービスを合法化するべき．

　不要不急の拡張だけでは息が詰まってしまう．シルク・ドゥ・ソレイユの団員たちが一時解雇されている．

彼らの経験をモーションデータ化，売り物にして当事者へフィードバックする仕組みを作りたい．人混みの

少なくなった近所で，あるいは自宅のテーブルで，拡張現実的なサーカスを存分に楽しめるよう整備したい．

最新の iPadはLiDARスキャナを搭載．不断のドリフトや不十分なオクルージョンのせいで，夢から覚めるこ

とはない．有事以前から，サーカスではもう扱えなくなってしまった曲芸を披露する動物たちを登場させる

こともできる．閉塞感やルールを越えて見せてこその，拡張現実なのである．

■ 川田 十夢
AR 三兄弟長男

1976 年生．開発者．AR 三兄弟．長男．通り
すがりの天才．毎週金曜日 20 時から J-WAVE 

『INNOVATION WORLD』が放送中，『WIRED』
で巻末連載．最新著作『拡張現実的』が発売中．
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　機械学習を中心とした人工知能（AI）技術が，

国家安全保障やインテリジェンスといった分野で

も活用が進みつつある．これはまさに「サイバー

ウォーズ（サイバー上の戦争）」であり，情報系の

研究者や開発者も他人事ではない．普段考えること

が少ないこれらの領域の現状と機械学習やロボティ

クス等の技術とのかかわりについて知っておくこと

は，研究者・開発者が社会に役立つ適切な研究開発

に取り組む上で有用である．

　このような問題意識のもと，情報技術がサイバー

攻撃や安全保障でどのように利用され，どのような

問題が起きているのかを知るため，編者らは 2018年

12月と2019年6月に「AIと安全保障／セキュリティ」

をテーマに 3回のセミナを開催した．本特集はセミ

ナに登壇いただいた方々に執筆をお願いした．セミ

ナ登壇者以外で本特集に寄稿いただいたのは中谷氏

である．サイバー攻撃に焦点をあてた特集とするに

あたって，国際法的な観点も重要であるため依頼し，

ご快諾いただいた．

　本特集は 5編の解説と座談会からなる．名和氏に

よる「攻撃対象領域の増大に伴い高度化する攻撃戦
略」では，「サイバーフィジカル」などサイバー空
間と実空間の一体化が進展する中で，サイバー脅威

が発生，深刻化する要因を「攻撃対象領域」と「攻

撃戦略」という 2つの概念を用いて概説された．サ

イバー脅威主体へのモニタ活動を長らく行っている

名和氏だからこその視点で，企業や国家の現状を的

確に解説している．

　続く高橋氏らによる「機械学習を用いたサイバー
セキュリティ技術の発展」は，深刻化するサイバー
攻撃への対抗手段として用いられる効率化・自動

化された機械学習技術を解説している．フェイク

ニュースや自動運転のハッキングなどサイバー攻撃

の対象が多様化するだけではなく，攻撃そのものが

自動化されつつあることに対し，技術には技術で対

抗をしていくという点で今後の展開が期待されるも

のである．

　サイバー攻撃の範囲は，個人や企業だけではなく

国家安全保障にまで及ぶ．佐藤氏の「情報通信技術
（ICT）と安全保障」は 1990年代以降，情報技術が

編集にあたって編集にあたって

長倉克枝

特集特集
Special Feature

サイバー・ウォーズサイバー・ウォーズ

江間有沙 東京大学未来ビジョン研究センター
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いかに軍事に用いられてきたかを概説している．特

に，近年では人工知能が兵器システムの自律化が問

題となっており，アメリカ，中国やロシアなど各国

の軍事戦略も相まって国連で議論が行われている．

軍事的効率性と人道規範を共存させるという難しい

課題に現在，直面しているといえよう．

　サイバー攻撃に関する国際法のルールを包括的に

記述したものとして「タリン・マニュアル」がある．

中谷氏は，2017年に刊行された『サイバー攻撃に

適用される国際法に関するタリン・マニュアル 2.0』

の作成者の一人であり，解説書を 2018年に刊行し

ている．「タリン・マニュアルについて─サイバー
攻撃に関する国際法─」は複雑化，多様化するサイ
バー空間におけるルール作りの難しさと深遠さを示

してくれる一稿である．

　サイバー攻撃やインテリジェンス機関の活動を考

えるにあたって存在感のある国にはアメリカや中国

などが挙げられるが，歴史的な観点からロシアの存

在を無視できない．小泉氏による「ロシアのインテ
リジェンス機関と ICT」は，近年ますます存在感を

ましているロシアのインテリジェンス機関が，実際

にどのようなオペレーションを展開しているのかの

概要と具体事例を紹介している．2014年のウクラ

イナ危機は記憶に新しい人も多いだろう．

　最後の座談会では，サイバー攻撃や安全保障上の

問題に対し，研究者は何を心にとめて研究や議論し

ていけばいいのか，論点の整理を専門家の方々（栗

原氏，平氏，鳥海氏，須川氏）に行っていただいた．

特に昨今ではフェイクニュースなども「兵器」と見

なされるようになってきており，大学や民間企業の

研究者にも安全保障の議論は他人事ではなくなって

いる．研究者の倫理観はどうあるべきなのかなどに

ついて議論が展開された．

　本特集が，研究開発を行っている読者の皆様，そ

して今後，情報系の研究開発に携わろうと考えてい

る未来の研究者が社会との接点に思いを巡らすきっ

かけとなれば幸いである．
（2020年 5月 7日）
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サイバーリスク・ランドスケープの限界

　我が国における国家としてのサイバーセキュリ

ティは，2018年 7月 27日閣議決定により変更され

た「サイバーセキュリティ戦略」にある．この中で，

戦略策定の前提として，サイバー空間がもたらす

「恩恵」とこの空間における「脅威」の状況を的確

に認識する必要があると言及している．一般に，サ

イバー空間における脅威は，大規模自然災害と異な

り，人為的要素の占める割合が非常に大きい．そし

て，サイバー空間を利活用または実空間と一体化す

る領域は，拡大の一途をたどっており，それぞれの

相互依存も増大している．そのため，リスクが複合

的に重なり，多岐にわたる深刻なリスクを発生させ

ており，時間の経過とともに大きく変動している．

　このようなリスクを的確に認識する努力として，

世界経済フォーラムにおけるグローバル・リスク・

ネットワーク作業部会が，複合的なリスクを風景

（ランドスケープ）として見渡そうとする試みをし

ており，2017年に公表した「グローバルリスク報

告書」において，サイバーリスクを組み込んだリス

ク・ランドスケープを示した．

　しかし，サイバー空間と実空間の一体化が進展す

る中で，なぜサイバー脅威が発生するのか，どのよ

うにしてサイバー脅威が深刻化していくのかなどを

説明した見識は，技術的な観点で個別に分散してお

り，網羅的かつ客観的に示したものが少ない．政府

機関から責任ある情報として公開された文書におい

ても，かなり抽象的な表現にとどまっている．また，

一般的なインターネット利用者は，漠然とした事例

やサイバーリスクに関する情報を得られるように

なってきているが，昨今のサイバー脅威に適合した

セキュリティ意識と行動（対策）を変容させるよう

な見識を十分に得られているとは言いがたい．

　そこで，本稿において，一般的なインターネット

利用者に昨今のサイバー脅威に適合したセキュリ 

ティ意識と行動（対策）に変容を与えることをねら

い，筆者のサイバー脅威主体へのモニタ活動の経 

験から得られた「攻撃戦略（Attack Strategy）」と

「攻撃対象領域（Attack Surface）」という 2つの概

念に基づいた状況認識を共有させていただく．まず，

昨今の防衛企業に対する攻撃戦略を理解する上で象

徴的な事例をいくつか紹介する . その上で，攻撃を

増大させる大きな要因を IT利活用の進展と照らし

合わせて説明する．

攻撃戦略 (Attack Strategy)

　実際の攻撃戦略の変化は，防衛関連組織に対する

サイバー攻撃事例をレビューすることで，その一端

を垣間見ることができる．

2016 年 オーストラリア
　2016年 11月，オーストラリア国防省と契約する

同国の Tier4（四次サプライヤ）レベルの防衛企業

が不正アクセスに遭い，F-35戦闘機，P-8哨戒機，

①攻撃対象領域の増大に伴い
高度化する攻撃戦略

［サイバー・ウォーズ］

名和利男 サイバーディフェンス研究所

基
専
応
般
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C-130輸送機，JDAM誘導装置およびオーストラ

リア海軍の艦艇に関する技術情報が漏洩した．これ

らに「極秘」に該当する情報は含まれていなかった

が，商業上重要な情報であり，国防や軍事に関する

米国技術の輸出を管理する「ITAR（International 

Traffic in Arms Regulations）」によって「取扱注

意」に指定されたものだった．不正アクセスを受

けた防衛企業は，従業員は 50名程度で，すべての

ITシステムを経験年数 9カ月の担当者が一人で管

理していた．また，同社のネットワークに緩衝領

域（DMZ）が設けられておらず，定期的にセキュ

リティパッチを適用する保守体制も未整備であった．

さらに，すべてのサーバにおいて共通の管理者 ID

／パスワードが使われ，多くのホストサーバがイン

ターネットに接続した状態であった．オーストラリ

ア国防省は，直接的なシステム被害はなかったが，

サプライヤーである防衛企業に預けていた軍事関連

情報が漏洩したことによる二次的被害が発生した．

2016 年 韓国
　同年 10月，韓国軍のWebサイトやイントラネッ

トなどすべての ITサービスを統合管理する「国防統

合データセンター（DIDC）」のネットワークに接続

する 3,200台の PCが不正アクセスを受けたことが発

覚し，A4用紙 1,500万枚相当分の機密情報を盗まれた．

この機密情報は，金正恩（キム・ジョンウン）朝鮮

労働党委員長を殺害する「斬首作戦」とも言われる

「作戦計画 5015」など，2～ 3級の軍事機密が数多く

含まれており，米軍から提供された機密資料や写真

もすべて流出したと推定された．この主たる原因は，

インターネット接続網と内部閉鎖網上の PCにワク

チン（ウイルス対策ソフト）の検知パターンを配信

する中継サーバが第三者に乗っ取られたことと，イ

ンターネット接続網と内部閉鎖網の両方に接続する

ファイル共有サーバ等が設置されていたことであっ

た．つまり，攻撃ベクタは，ワクチン提供事業者と

いうサプライヤを経由したものであった．

　2016年は，これら 2つの防衛関連企業へのサイ

バー攻撃だけでなく，諸外国において多数発生した．

その大半において「防衛関連組織に対するサプライ

チェーン攻撃」という共通性が見られた．

2017 年以降 日本
　2016年 12月以降，防衛関連企業の NECが不正

アクセスを受けた侵入を受け，2017年 7月の外部

との暗号通信の解読に成功するまで，内部サーバに

保存されていたファイル 27,445件への不正アクセ

スがされていたことが判明した．これらの情報には

秘密情報は含まれていなかったが，潜水艦用センサ

の情報（海上自衛隊）など自衛隊装備に関連する資

料が含まれていた．また，この侵入は，2014年頃

の地方の北陸地方の子会社の PCがマルウェア感染

し，そこを起点に NEC本社ネットワークに広がっ

た可能性がある．

　2019年 3月，同じく防衛関連企業の三菱電機の

中国拠点において，ルータの脆弱性を通じて侵入さ

れ，ウイルス対策システムの管理サーバが侵害を受

けて，そのアップデート機能を悪用したラテラル

ムーブメントが発生した．その後，この拠点で乗っ

取られた海外アカウントが悪用され，国内拠点に侵

入された上で，同様な手口でラテラルムーブメント

が発生し，攻撃者の目的に合わせたように中間管理

職の PCを標的にした攻撃が仕掛けられた．これに

より，厳重な管理が求められる注意情報が外部に流

出した可能性がある．

　これら国内の 2つの防衛関企業に対するサイバー

攻撃は，2016年における韓国やオーストラリアを

はじめとした諸外国の防衛関連企業に対する攻撃戦

略から大幅に進展しており，「防衛関連組織グルー

プ内の脆弱な外部拠点に対するサプライチェーン攻

撃」になったと見ることができる．

攻撃戦略の進展
　諸外国における防衛関連組織は，ITの利活用や
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導入を進めており，そのグループの各拠点でも同様

である．防衛企業の本社は，顧客（防衛省等）から

直接的に影響を受ける形で，相応のコストとリソー

スをかけて，セキュリティ確保のための取り組みや

新しい技術の導入が図られている．しかし，各拠点

は，コストやリソースの制約があるため，喪失した

セキュリティを取り戻すことが困難となるケースが

目立っている．つまり，防衛関連組織グループ全体

で，攻撃対象領域が増大しているのである．このた

め，攻撃戦略が進展したと考えられる．

攻撃対象領域（Attack Surface）

　攻撃対象領域が増大している状況を，企業の情報

ネットワークの変遷で説明する（図 -1）．

有線 LAN ベースのネットワーク
　無線 LANが一般に普及する前，企業における

情報ネットワークは有線 LANが主流だった．こ

の有線 LANは，物理的な配線が必要であるため，

オフィスレイアウトに影響を受けていた．当時の

日本企業の多くは，事務作業の能率的遂行のため

に最適化された配置として島型のレイアウトを採

用し，1つの課（事務機構の小区分）内での情報

が行き渡りやすくさせる反面，複雑な階層構造の

組織の中で課をまたぐ情報共有の必要性を少なく

させていた．そのため，有線 LANのネットワー

クトポロジは，そのような島型レイアウトに影響

を受ける形で，課単位でセグメント（ブロードキャ

ストが届くネットワークの範囲）を分けているこ

とが多かった．

　このような情報ネットワークの環境にある PCが

コンピュータ・ウイルスに感染した場合，課単位の

セグメントというネットワークの壁を超えることが

困難であるため，ラテラルムーブメント（偵察，認

証情報の盗用，隣接 PCへの侵入の攻撃プロセス）

による被害拡大は限定的になる．つまり，ネット

ワーク構成の仕組みに，事実上のファイアウォール

（ネットワークとネットワークの間に位置して不正

アクセスをブロックするためのシステム）の機能が

内在していたといえる．

図 -1　企業ネットワークにおける利用形態の移り変わり
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無線 LAN ベースのネットワーク
　2000年代中頃から，フリーアドレス（オフィス

に社員の固定席を作らずに自由な席で仕事を行える

仕組み）を導入する企業が増加したと同時に，一気

に無線 LANの普及が一気に進んだ．このフリーア

ドレスは，スペースコスト削減や社内コミュニケー

ションの活性化，自由な行動スタイルによる生産性

の向上を期待したものとされてきたが，近年は，働

き方の改革の一環として採用される一面もある．ま

た，無線LANは，物理的な配線が必要なく，オフィ

スレイアウトに影響を受けないため，フリーアドレ

スとの親和性が高い．

　ところが，有線 LANの環境で得られたセキュ

リティ対策の機能は，無線 LANを導入すること

でその一部を喪失した．最も大きなものが，オフィ

スレイアウトの物理的構成に影響を受けて実現し

ていたセグメントである．これを無線 LANで実

現するには，ユーザのアクセス管理による論理的

なセグメントを設けることになる．特に，フリー

アドレス環境では，ユーザ権限を管理するための

認証用のサーバを構築し，安定かつ厳格な運用を

継続していかなければならないため，大きなコス

ト負担と労力が発生する．一部の企業は，フリー

アドレスへの環境移行をコスト削減の一環で実施

したため，新たに発生するセキュリティ対策のた

めのコストや労力をできるだけ避ける姿勢を持つ．

現実的には，無線 LANのセキュリティをパスフ

レーズによる単純なアクセス制御で運用するケー

スが少なくない．そのため，企業内の情報ネット

ワークのセグメントが複数の課をまたぐ，あるい

は事実上消失してしまった．

　このように，無線 LANが急速に普及した過程の

中で，セグメントの範囲を大幅に広げてしまった情

報ネットワークの環境にある PCがコンピュータ・

ウイルスに感染して，課をまたいでラテラルムーブ

メントを発生させた事例が散見されている．

Active Directory 中心のネットワーク
　その後，企業の事業や人員の拡大，IT依存の業

務形態の定着，インターネットを通じたクラウド

サービスの普及などにより，管理すべき PCの数

が増加した．これにより，企業の IT管理者の業務

は膨大になり，ITに不慣れなユーザへのヘルプ業

務が積み重なったため，IT管理コストが大幅に増

加した．これを解消する 1つの手段として， Active 

Directoryと呼ばれる「情報ネットワーク内の PC

やユーザアカウントをまとめて管理できる機能」の

利用をはじめた．このActive Directoryが提供する

主な機能は，情報ネットワーク内で使用する「ID・

パスワードの管理」，「アクセス権限の設定・管理」，

「ソフトウェアの設定・管理」，「USBメモリ等のメ

ディア利用の設定・管理」，「プリンタなどの接続機

器の設定・管理」，「Active Directoryに関連したサー

バに対する操作ログの取得」などである．これによ

り，企業，IT管理者，ユーザに大きなメリットや

コスト削減をもたらす一方，Active Directoryに対

する不正アクセスが発生すると，企業内のすべての

PCが乗っ取られる，あるいはラテラルムーブメン

トによる甚大な感染拡大が発生するリスクを受け入

れることになった．

　さらにここ数年，企業は，オンプレミス（自社施

設の構内に機器を設置してシステムを導入・運用す

る IT情報基盤）あるいはホスティング（通信事業

者などの専用の施設内に設置されたサーバにイン

ターネットを通じて利用する IT情報基盤）に要に

かかわる運用・保守のコストやセキュリティにか

かわる対策・管理・運用のコストを削減するため

に，IT情報基盤そのものをMSP（マネージド・サー

ビス・プロバイダ）と呼ばれる「顧客の利用する

PC・サーバやネットワークなどの IT情報基盤の運

用・監視・保守などを行い，利用可能な状態を維持

するサービスを提供する事業者」に委託する傾向が

見られる．

　このような企業の IT管理の変化により，自社内



670 情報処理 Vol.61 No.7 July 2020　特集　サイバー・ウォーズ

特集特集
Special Feature

の IT情報基盤の管理におけるソフトウェアへの依

存度が急激に高まり，さらに自社の指揮命令関係に

ない第三者に IT情報基盤の管理を委託するという

形態が作られた．つまり，自社の責任で直接的にセ

キュリティコントロール可能な領域を大幅に喪失し

たことになる．特に，使用しているソフトウェアに

脆弱性が発見され，侵害可能な状況が発生した場合，

それを解決するためのセキュリティパッチの作成は，

そのソフトウェアの開発元が行う．つまり，使用し

ているソフトウェアに脆弱性が発見された場合，企

業は回避策を講じながら，セキュリティパッチが適

用されるまで，待つことしかできないのである．

　2018年 12月，外務省が「中国を拠点とする

APT10といわれるグループによるサイバー攻撃に

ついて」というタイトルの報道官談話を発表した．

このAPT10の攻撃ベクターは，MSPのネットワー

クに侵入し，顧客である企業のデータ窃取やネット

ワークに侵入することである．つまり，攻撃者は，

企業に直接攻撃をせず，委託先（MSP等）を経由

して攻撃を仕掛けることができるようになってきた

のである．

VPN ネットワーク
　2020年 2月頃から，国内において新型コロナウ

イルス感染症対策の 1つとして，テレワーク（リ

モートワーク）を緊急導入する企業が急増した．テ

レワークは，自宅利用型テレワーク（在宅勤務），

モバイルワーク，施設利用型テレワーク（サテライ

トオフィス勤務等）といった種類があり，社内の情

報ネットワーク上のサーバに安全に接続するために

は，VPN（インタネット上の仮想的な専用線）の

利用が必要となる．VPNは基本的に一度ユーザが

IDとパスワードで認証が成功すると，通信接続が

継続する．つまり，つなぎっぱなしの状態になる．

そのため，テレワークでマルウェアに感染した PC

が VPNを通じて社内の情報ネットワークに接続す

ると，他の PCに対するラテラルムーブメントによ

るマルウェア感染の被害を発生させる可能性がある．

これは，社内の情報ネットワークとインターネット

間の境界防衛により実現していたセキュリティの一

部を喪失したことを意味する．

　実際に，VPN に関連したセキュリティイン

シデントが増加してことを受けて，2020年 3月，

米国国土安全保障省の CISA（サイバーセキュ

リティ・インフラストラクチャセキュリティ庁）

が，新型コロナウイルス対策に伴うテレワークの

VPN利用について，企業にセキュリティ上の注

意喚起を行った．

攻撃対象領域の増大
　近年，日本は，少子高齢化による労働人口の減少

という社会環境の要因に加え，経済のいっそうのグ

ローバル化の進展に伴う国際競争力の激化により，

企業の生産性向上が重要課題となっている．これを

受けて，多くの企業は，生産性向上とともに，コス

ト削減も期待できる ITの利活用や導入が加速度的

に進んでいる状況である．しかし，この過程におい

て，企業の情報ネットワークや仕組みで得られてい

たセキュリティの一部が喪失していることの認識は

十分ではない．それ故，喪失したセキュリティを取

り戻すための取り組みや新たな技術の導入の必要性

に対する理解が十分に得られない．一部ではいまだ

に，意思決定層がコストや人的リソースを増やすこ

とに対する費用対効果を求めるという不条理を作り

出しているため，レベルの低くなったセキュリティ

状態が継続する．新たな ITの利活用や導入を積み

重ねていくたびに，セキュリティレベルをさらに押

し下げているのである（図 -2）．
　このような状況を観察している攻撃側は，標的と

なり得る企業が攻撃対象領域を自ら増大させている

と見ている．この攻撃対象領域とは，主にソフト

ウェア環境を攻撃対象として許可されていない第三

者（攻撃者）が当該環境にデータを入力する，ある

いはデータを抽出することを可能とするさまざまな
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ポイント（攻撃ベクタ）の総計のことである．企業

における攻撃ベクタは，多くなればなるほど組合せ

の数が指数関数的に増えるため，その組合せにより

作られる攻撃戦略は複雑化かつ多様化する．結果と

して，攻撃側は，標的とした企業に対する攻撃目標

の達成を容易にすることができるようになり，その

規模を拡大させている．

　企業が，このような悪循環が発生していることを

自ら認識し，喪失しているセキュリティを確実に取

り戻するための取り組みや新しい技術の導入を図り，

その効果測定を徹底していかなければ，今後のサイ

バー攻撃による被害は，ますます甚大化していくこ

とになる．

意思決定層の正常性バイアス

　現在，企業の事業活動の推進において，サイバー

セキュリティの戦略が必須となってきている．その

戦略策定の前提として，意思決定層が「リスクを的

確に認識」することが必要不可欠である．ところが，

意思決定層の一部に，認識すらできていない，ある

いはそれを避けようとする姿勢を持つ者が存在する．

また，意思決定層を補佐する周辺の幹部社員が，意

思決定層の認識レベルを向上させようと，多大な労

力とコストをかけて努力しているが，彼らにとって

の上位者にあたる意思決定層の認識や行動を変容さ

せることは容易なことではない．特に，「現場」の

サイバーセキュリティ対策に従事する者にとっては，

サイバー攻撃への対処そのものより，意思決定層の

低い認識による悪影響のほうが厄介で難儀なものと

なってきている．

　数年前から，国内のさまざまな領域でサイバーセ

キュリティ人材の育成事業が活発に行われているが，

素晴らしい技術や知見を習得した彼らを活躍させる

職場環境の整備やキャリアパスはいまだ十分とは言

えない．さらに，意思決定層は，コストやリソース

を必要とする取り組みや新しい技術の導入の重要性

を訴える「現場」に寄り添う姿勢は，皆無に近い．

　つまり，実際のサイバーセキュリティのレベルを

押し下げているのは，「攻撃者の悪意のある行為」

に加え，「意思決定層における正常性バイアス」と

言える．正常性バイアスとは，自分にとって都合の

悪い情報を無視したり，過小評価したりしてしまう

人の特性である．

　本稿では，主に「攻撃戦略（Attack Strategy）」と

「攻撃対象領域（Attack Surface）」という 2つの概

念に基づいた状況認識を共有した．私たちは，サイ

バーリスクを増大させている要因の 1つに，防御側

の意思決定層によるリスク認識の不足に起因するセ

キュリティ低下があることを明らかにする必要があ

る．そして，意思決定層は，自らのリスク認識の不

足が技術以上の喫緊の課題となっていることを受け

入れ，今すぐに喪失し続けているセキュリティを取

り戻す行動に着手しなければならない．

（2020年 3月 29日受付）

名和利男　nawa@cyberdefense.jp
　1971 年，北海道生まれ．航空自衛隊等を経て，2009 年にサイバー
ディフェンス研究所に参加．現在，宇宙システムや核物質防護を含め
た重要インフラ領域におけるサイバー脅威対処や能力構築のためのサ
イバー演習に専念．

図 -2　思い込みに起因するサイバーリスクの増大
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求められる自動化技術

　増加するサイバースベース上の脅威に対応するため

には，脆弱性管理やマルウェア分析をはじめ，さまざ

まなセキュリティオペレーションを実施する必要がある．

しかしながらそれを十分に実現するのに必要な人的リ

ソースは不足しており，その拡充およびオペレーション

の効率化・自動化が必須である．前者については大

学等教育関係機関が尽力しているが，後者について

は我々研究者が検討している領域である．ここでは，

人のナレッジやノウハウをコンピュータに伝授し，徐々

にコンピュータにより代替する手法を検討する必要が

あるが，機械学習はそれを実現する有効な手段であり，

積極的に活用されるようになってきている．

　機械学習は画像認識，テキスト分類，感情分析，

音声認識，バーチャルパーソナルアシスタントなどの

領域で広く活用されてきており，近年の発達は目覚

ましいものがある．サイバーセキュリティ領域におい

ても，スパムメールフィルタリング，フィッシング検知，

フェイクニュース検知，フェイクレビュー検知，生体

認証，マルウェア分析，自動運転セキュリティなど，

さまざまな領域にてすでに活用されてきている．こ

れは最近になって発生した事象ではなく，たとえば

スパムメールフィルタリングについては 10 年以上前

から検討が進められてきており，その当時から機械

学習自体の弱点を突いた攻撃の可能性まで検討が

なされてきている．とはいえ，最近になって機械学

習を適用するのに必須となる計算機環境およびツー

ル群の入手が容易になってきたことにより，より広く

さまざまなケースに機械学習を活用する試みがなさ

れるようになってきている．もはや機械学習を用い

ること自体には新規性はなく，機械学習は強固なサ

イバーセキュリティを実現するのに必須不可欠なツー

ルとなっている．本稿では，機械学習がサイバー

セキュリティ領域の研究開発でどのように活かされ

ているのか，その概観をお伝えすべく，いくつかの

領域での機械学習の活用事例を紹介し，その後に

我々が実施している活動を紹介したい．

活用される機械学習技術

　セキュリティオペレーションの自動化が扱う技術領

域は広い．各種のオペレーションのすべての領域で機

械学習の活用の可能性は検討されているだろう．とは

いえ機械学習を用いる都合上，学習対象となるデー

タセットを準備可能な領域でしか研究開発を実施する

ことはできない．データセット種別の観点から当該領

域を大まかに整理すると，図 -1に示す通り，通信トラ
フィック・ログの分析，ソフトウェアのバイナリやコー

ドの分析，そしてテキスト情報の分析といった 3つの

領域に整理することができる．これらの領域では，そ

②機械学習を用いた
サイバーセキュリティ技術の発展

［サイバー・ウォーズ］

高橋健志

基
専

応
般

古本啓祐 韓　燦洙 情報通信研究機構

通信トラフィック・ログの分析
（悪性通信分析）

テキスト情報の分析
（インテリジェンス分析）

バイナリ・コードの分析
（マルウェア分析）

図 -1　主な分析対象領域
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れぞれ悪性通信検知，マルウェア検知，インテリジェ

ンス分析などの研究がなされている．実際には，サイ

バーセキュリティオペレーションの自動化を高い精度で

実施するためには，これらの複数の領域にまたがって

分析を実施する必要があることも多い．この整理を精

緻に検討する意義はないものの，下記ではおおむね

この領域区分に沿っていくつかの領域をピックアップ

し，研究開発の現状を俯瞰したい．なお，関連する

研究領域は広く，上記に限るものではない．たとえば，

匿名化された投稿から投稿者を特定するプライバシ関

連の技術や，機械学習自体のセキュリティについても

多数の報告がなされているが，それらについては本稿

では省略する．

通信トラフィック・ログを分析する
　通信を分析する研究領域では，ネットワーク上の通

信パケットそのものを分析する，もしくは通信のログ

を分析する等のものが存在する．通常の通信とは異

なる通信や，マルウェア特有の通信パターンに類似す

るものを検知する技術など，さまざまなものが存在し

ている．その中で筆者らが追跡している研究領域を

下記に紹介する．

ネットワーク侵入検知の自動化
　ネットワーク侵入検知システム（IDS）には大きく

シグネチャ方式と異常検知方式が存在する．シグネ

チャ方式は誤検知率は低いが，シグネチャが登録さ

れていない未知の攻撃（ゼロデイ攻撃）を検知する

ことができない．シグネチャ方式は既知のシグネチャ

から攻撃パターンを分類または異常なデータから新

しいシグネチャを抽出することに機械学習手法が用

いられている．異常検知方式はゼロデイ攻撃を検知

できる可能性があるものの，誤検知率が比較的高い．

異常検知方式は異常なネットワークトラフィックを分

類・クラスタリングする手法が用いられている．通常

IDSは両方式を組み合わせたハイブリッド方式が用

いられる．この分野は長期にわたり研究がなされて

いる分野であるが，いまだに進展が報告されている．

たとえば，トラフィックデータから特徴を抽出し，そ

こから改めて元データを生成する際に生じる再構成

誤差に着目し，その値が大きい際に異常判定する技

術などが提案されている．

悪性URL の検知・評価
　フィッシングやドライブバイダウンロード攻撃を引き

起こす悪性URLを特定すべく，異なるデータセット

を用いたさまざまな方式が報告されている．いくつか

のアプローチが存在するが，その 1つは，ホスト名や

プライマリドメイン，トップレベルドメインなど，URL

の文字列自体に悪性サイトの特徴があると考えるもの

である．これらのものの中には，Whois情報やAS

番号，ドメインの年齢など，ドメインに関する情報を

利用するのも報告されている．別のアプローチとして，

悪性URLに到達するまでのURL遷移を追跡し，そ

の遷移から読み取れる情報，すなわち悪性URLま

でのホップ数などを特徴として悪性URLがソーシャル

エンジニアリング攻撃かドライブバイダウンロード攻撃

のどちらに属するものかを判別することも可能になって

きている．また，実際に訪問するページ自体を分析す

るアプローチも存在する．スタイルシートや JavaScri

pt，ページのリンク構造など，さまざまな着眼点からの

分析が報告されており，たとえば JavaScript分析の

際の障壁となる難読化対策については，JavaScript

のコードをバイトコードレベルで分析することにより解

決する技術などが報告されている．

ユーザの悪性サイトアクセス傾向分析
　上述の悪性 URL分析の研究の延長線上に位置

づけられるものではあるが，目指しているものが悪性

URLの検出ではなく，ユーザ自体の特性の分析に

なっている研究も存在する．たとえば，携帯電話網

での通信ログから各ユーザのWebブラウジング記録

に関する特徴量を抽出し，それに基づき同ユーザが

近い将来に悪性URLを訪問する可能性があるかどう

かを予測する手法なども報告されている．

暗号化通信の分析
　通信を分析する技術領域では，暗号化通信の分析
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も多数報告されている．セキュリティ対策を実施する

際には，時に暗号化された通信やバイナリを分析する

必要があり，暗号化された通信の中身を識別するの

に機械学習を活用する研究もさまざまなものが報告さ

れている．たとえば，Androidおよび iOSアプリか

ら発せられる暗号化された通信を分析することでアプ

リのフィンガープリントを抽出する技術が報告されてい

る．さまざまなアプリやマルウェアが常に登場するた

め，教師あり学習を用いることによるスケーラビリティ

が課題となることが多いため，教師なし学習を用いた

手法も検討されている．

バイナリ・コードを分析する
　バイナリを分析する研究領域では，アプリの中か

らマルウェアを検知する技術や，その機能を分析す

る技術が検討されてきている．ここではそのうちの

マルウェアの分類技術について概観を紹介する．マ

ルウェアの機能とその潜在的な影響を分析するマル

ウェア解析技術は，セキュリティ分野における重要課

題の 1つである．マルウェア解析には大きく，サンド

ボックス上でマルウェアを実際に実行して調査する動

的解析と，マルウェアを実行せずに調査する静的解

析がある．これらの解析には従来，属人的な高い分

析スキルが必要とされていたが，機械学習を用いて

その解析を代替する技術の検討が進められている．

動的解析に基づくマルウェア検知
　従来大量のマルウェア検体を自動的に検知・分類す

るのにシグネチャを用いていたが，そのシグネチャの準

備には多大な工数を要するため，機械学習の活用により

シグネチャを用いない分析技術が検討されてきた．その

特徴量には，逆アセンブルが不要な動的解析を用いる

ものが多数報告されており，システムコールやアプリケー

ションプログラミングインターフェース（API）などの呼び

出し情報を特徴量として抽出する．マルウェア検知に加

え，そのファミリーの分類なども実現可能である．

バイナリ分析に基づくマルウェア検知
　近年は機械学習を用いた静的解析に関する報告が

活発になっている．バイナリを分析する際にソースコー

ドが手元にあれば，そのままそれを分析することが可

能であるが，マルウェアを分析する際にはソースコード

を入手できるケースは限定的である．そのため，分析

を実施する前に，通常はバイナリを逆アセンブルもし

くは逆コンパイルする．そこから得られたコードから特

徴量を抽出し，分析を実施する．マルウェア検知とい

う目的では，バイナリ間の類似度を評価することによ

り，マルウェアに近しいものか否かを判断する技術が

存在するが，利用する特徴量，およびその類似度の

指標などにもさまざまなものが報告されている．特徴

量としては，バイナリから再構成した制御フローグラ

フや命令文そのもの，関数の引数の数や型など，さま

ざまなものが用いられており，それらは深層学習等の

機械学習技術を用いてベクトル化され，そのベクトル

を元に，バイナリ間の距離を評価する．これらの技術

により，マルウェアの新種・亜種を効率的に検出する

ことが可能となり，その結果に基づきマルウェアのシ

グネチャを自動で作成することで，より一層マルウェ

ア解析の自動化が期待できる．

コード分析に基づくマルウェア検知
　ソースコードが提供されている場合には，上述の

ような逆コンパイル処理は不要であり，より分析し

やすいソースコードをそのまま分析することが通例

である．また，ソースコードが提供されていなくと

も，Androidの APKや Javaなどのように比較的

容易に人間が解読可能なコードへと変換可能なもの

も存在する．これらのコードを分析する際には，た

とえば APIコールや関数名を特徴量としたクラス

タリングなどを実施することで，マルウェア検知や

その機能分類などを実施することができる．

テキスト情報を分析する
　テキスト情報を分析する研究領域では，SNS等の

投稿のセンチメンタル分析やフェイクニュース分析など，

さまざまなものがあるが，ここではその中の脅威イン

テリジェンスに焦点を絞り，紹介する．脅威インテリ
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ジェンスとは，アナリストなどにより生成された，セ

キュリティオペレーションに資する有益かつ重要な情

報であり，通常，信頼性が高いと考えられる．脅威イ

ンテリジェンスとして収集された情報を，セキュリティ

インシデントの解析へ活用する動きが近年進んでいる．

以下に，そのインテリジェンスを生成・分析する技術

についていくつか紹介する．

脅威インテリジェンスの生成
　各セキュリティベンダが定期的に発行しているセキュ

リティレポートや個人のブログ記事，Twitterなどの

SNS上に投稿されているインシデント情報は，自組

織内で発生したセキュリティインシデントの解析に有

用である．しかし，これらの情報は自然言語で記述さ

れており，独自のフォーマットで記載されていたり，独

自のタグ付けがなされているケースがほとんどである．

そのため，非構造化された脅威情報を解析に利用す

る場合，そのままではコンピュータへの侵入を示す痕

跡情報などと自動的に突合させることや適切なラベル

を自動付与することは難しい．これまではセキュリティ

オペレータが経験に基づいてセキュリティレポートな

どから有益な情報を収集してきたが，機械学習技術

を活用することにより，非構造化文書からのインテリ

ジェンス抽出，ラベル付け，そして標準化された共通

フォーマットにてレポートを自動生成する技術が検討

されてきている．その際には，機械学習だけではなく，

抽象的な概念モデルであるオントロジなどを活用する

ケースなども見受けられる．

情報のアノテーション
　自然言語からインテリジェンスを生成する技術と

近しいものに，情報のアノテーションを付与する研究

も報告されている．これは，脆弱性や脅威に関する

情報について，より詳しい情報を付加するものであ

る．たとえば，インシデントレポートや脅威情報に対

し，その内容がサイバーキルチェーンの中のどのフェー

ズに関するものなのかを分析し，その情報を付与する

ものが報告されている．サイバーキルチェーンは標的

型攻撃などの攻撃活動を 7 つのフェーズに分解する考

え方である．これは攻撃者の行動分析に役立てるこ

とが可能である．

ノイズ情報の検知・特定
　多数のセキュリティ情報が存在する一方で，中

にはノイズとなる情報が存在するケースも存在する．

構造化された情報の中にもそのようなものが存在す

ることもあり，それを特定する研究も報告されてい

る．このようなノイズは，ヒューマンエラーに起因す

ることも多く，ノイズの原因を特定し，修正すること

でより価値の高いインテリジェンスを生成することが

可能となる．たとえば，自然言語情報から類推され

る脆弱なソフトウェアバージョン群と，実際にインテ

リジェンスに記載されている当該情報を比較し，一

致しないものを自動検出する技術などが報告されて

いる．上記のノイズに悪意があるケースとして，たと

えばフェイクニュースなども存在しており，それを検

知する技術も報告されている．セキュリティオペレー

ションで用いられるデータセットの中に悪意のある

ユーザアカウントから投稿された情報が含まれてい

る可能性も十分に考えられ，データセットの汚染を

検知する技術についても検討が進められている．

データセットの準備

　ここまで複数の領域をピックアップしてサイバーセ

キュリティ領域での機械学習技術の活用研究につい

て紹介したが，本分野においては，研究データセット

をいかにして確保するかが重要となる．研究を実施し

たくとも，その研究を実施するための分析対象となる

データセットを構築できなければ，機械学習は適用で

きない．そして，競争力の高い研究開発を実施するた

めには，質の高くユニークなデータセットと，信頼性

および説得力のあるラベルを付与することが必要不可

欠となる．

競争力のあるデータを収集する
　大手検索エンジンや ISP，ソーシャルメディアサービ
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スプロバイダなどは，膨大なデータを持っており，そ

れらのデータを利用できることにより競争力の高い研

究を実施することが可能となる．こういったデータに

アクセスできない場合には，それらのデータと差別化

のできるデータをいかにして収集・構築するかが，最

終的な研究成果の質に大きく影響する．

　筆者らの例では，我々はダークネット通信網を10年

以上の期間観測しており，この期間の長さが競争力の

源泉となっている．また，数千人の被験者を集め，ブ

ラウザ上でのWebアクセス履歴収集なども実施してお

り，大手検索エンジンから比べると規模は小さいもの

の，ユーザのブラウザ上での操作を追跡できる粒度で

の情報収集が，差別化要因になっている．

データをラベリングする
　教師あり学習を実施する際には，データにラベルを

付与する必要があるが，基準が明確でなく苦慮する

ケースが多い．たとえばマルウェア検知技術の場合に

は，あるバイナリがマルウェアであるか否かのラベル

情報を付与することになるが，何をもってマルウェアと

すべきかという基準は明確ではない．さまざまな工夫

がなされているが，約 90社のアンチウイルス製品の

結果が収集できるVirusTotalの情報を元に，複数の

情報源から多数決でラベル名を決定する手法なども

提案されている．また，専門家によるラベル付けを実

施するケースも多数報告されているが，通常，取り扱

うデータのコンテクストでの専門家は機械学習の専門

家ではない．そのため，機械学習の専門家ではない

方々が効率的かつ効果的にラベル付けを実現可能に

するためのインタフェースの研究なども報告されている．

我々の取り組み

　日本では，2018 年度に官民研究開発投資拡大

プログラム（PRISM）が創設されている．これは

高い民間研究開発投資誘発効果が見込まれる領域

に各府省庁の研究開発施策を誘導し，官民の研究

開発投資の拡大，財政支出の効率化等を目指すも

のであり，情報通信研究機構は 2019 年度には九

州大学，神戸大学，横浜国立大学，早稲田大学と

連携し，この PRISMのAI 技術領域においてサイ

バー攻撃ハイブリッド高速分析プラットフォームの研

究開発を実施してきた．我々はこれまでも機械学習

を用いたサイバーセキュリティの研究開発を実施し

ていたが，PRISM により方向性を持って技術を連

携・発展させることにより，技術の飛躍的向上を実

現すべく，研究活動を実施している．

　図 -2に，サイバー攻撃ハイブリッド高速分析プラッ
トフォームの研究開発概要を示す．本研究開発では，

インターネット上で新たなマルウェア活動の発生を自動

的に瞬時に検知し，それに関連する情報を自動的に

生成・抽出し，必要なエンティティに必要なセキュリティ

アラートを提供する技術の研究開発を実施している．

分析対象となるデータとして，ダークネットトラフィック，

ライブネットトラフィック，マルウェアサンプル，脅威イ

ンテリジェンスなどを主に利用している．それらのデー

タから特徴抽出・前処理を実施した上で，複数の分

析を並行して実施し，その分析結果をリアルタイムに

ダークネットトラフィック

ライブネットトラフィック

マルウェアサンプル

脅威インテリジェンス

分析エンジンA

分析エンジンB

分析エンジンC

データ観測・
特徴抽出・蓄積

前処理・
データセット
構築

フィードバック

評価

マルウェア活動
発生情報を
リアルタイム提供

図 -2　サイバー攻撃ハイブリッド高速分析プラットフォームの研究開発概要
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ユーザに提供する．また，アナリストによる評価を適

宜実施し，その結果を反映した学習も可能な形になっ

ている．分析対象領域としては，上述にある通信トラ

フィック・ログの分析，バイナリ・コードの分析，テキ

スト情報の分析の 3領域すべてにまたがる研究開発

を実施しているが，その中で今回の目的に合致した技

術を絞って検討していく．

　本研究開発ではさまざまな要素技術の研究を実施

しているが，筆者らが手掛けているものをいくつか以

下に紹介する．まず，我々は悪性の通信を検知・分

析する研究として，マルウェア活動の発生検知，およ

びセキュリティアラートのスクリーニング技術の研究を

実施している．前者ではインターネット上のダークネッ

トと呼ばれる利用されていないアドレス空間に到着す

るパケットを分析することにより，マルウェアの活動が

新たに発生するのを自動的に検知する技術を検討し

ている．後者では，セキュリティアプライアンスが生

成するセキュリティアラートの中で，特に重要性の高

いものを自動的に抽出する技術を検討している．また，

マルウェアを含む攻撃のツール自体を検出・分析する

研究として，マルウェアの系統樹分析，および囮文

書の評価の研究開発を実施している．前者では，マ

ルウェアの機能を分類し，マルウェアの進化の過程が

分かる系統樹の自動構築を検討している．後者では，

標的型メールに添付されるファイルの内容の信憑性評

価を実施している．

　サイバー攻撃ハイブリッド高速分析プラット

フォームを実現するには，上記を含む各種の要素

技術を連携させる必要がある．本研究開発では，

これらの要素技術の効果的な連携手法も検討し

ているが，その際には実際のオペレータの利用を

想定した検討を進めている．

今後の研究開発の方向性

　機械学習により，これまで実現し得なかったセ

キュリティオペレーションの自動化が実現し始めてい

る．特に，人手により分類することが処理時間的に

非現実的であったものが自動化されるメリットは大き

い．スパムメールの検知や通常とは異なる通信の検

知，マルウェア検体候補のスクリーニングなど，機械

学習により効率化を実感できているオペレーションも

存在する．一方で，機械学習だけですべてのセキュリ

ティ課題を解決することはできない．実際，現時点で

のセキュリティ学会での発表を俯瞰すると，機械学習

に依存しない発表も多数存在する．また，機械学習

の限界を示唆する論文も提出されてきている．

　これまでの数年間は機械学習の適応可能性を広く

探してきた時代であると感じているが，これからはそ

の可能性の模索を継続して実施するとともに，より深

く分析するための機械学習技術の活用の検討が求め

られると考えている．より深く分析するためには，領

域が細分化されがちな研究業界において，積極的に

その領域の壁を乗り越える努力が必要不可欠である．

そして，セキュリティオペレーションの現場にあるノウ

ハウをより色濃く吸収し，機械学習などにより再現す

ることにより，地道に技術を成長させていく必要があ

る．攻撃者は技術の発展を待ってくれるわけではない

ため，従来のヒューリスティックベースの技術の発展と

機械学習技術を用いたセキュリティ技術の発展を並行

して実施し，融合していくことで，スピード感のある

研究開発をしていきたい．

（2020年 4月 6日受付）
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戦争と技術　

　安全保障と情報通信技術の間には，歴史的に密接

な関係がある．戦争において，時間，距離，場所に

よる制約を技術的に乗り越える試みは，人類の歴史

とともに古い．たとえば，トロイの陥落を狼煙や篝

火で連絡したエピソード，アラマダの海戦における

プリマスからロンドンへの連絡，米国の南北戦争に

おけるテレグラフの活用，近い歴史の中では，第一

次世界大戦時の軍事上の発見として，機械化とラジ

オ技術が挙げられることが多い☆ 1．

　第二次世界大戦以降の戦争や国際関係では，特

に情報通信技術の飛躍的進化が，その動向を大き

く左右してきた．情報通信技術は Information and 

Communication Technology（ICT，日本では IT

と呼ばれることが多い）と呼ばれるようになり，米

国の第二次オフセット戦略の下で軍事面での活用

が拡大した．ICTの軍事的意義が実証されたのは，

1991年の湾岸戦争である☆ 2．この戦争は，ネット

ワーク中心戦闘（Network Centric Warfare）の軍

事的可能性が実証された戦争とされる．

　さらに 90年代以降，旧ユーゴスラビアをめぐる

紛争，さらには同時多発テロ後の対テロ戦争やイラ

ク戦争などにおいて，攻撃手段の効率化や拡大に加

え，暗号技術や解析技術の活用による情報作戦の分

野でも，ICTの活用が進んだのである．特に，映像

技術，計算技術，衛星技術により，通信，指揮統制，

☆ 1 Krepinevich, A. F. Jr. : The Military-Technical Revolution : A 
Preliminary Assessment (CSBA, 2002).

☆ 2 クレピネビッチの評価は，最初 CSBAより1992年に発表され，その後
更新版が 2002年にまとめられた．Krepinevich, A. F. Jr. : The Military-
Technical Revolution : A Preliminary Assessment (CSBA, 1992).

偵察監視，兵力の効率化，ナビゲーション，そして

気象分野などの分野で軍事利用は拡大した．21世紀

の戦争では，ICTによって獲得した情報を人工知能

（Artificial Intelligence : AI）で処理し，兵器システ

ムの自律化につなげる試みも見られる．

　ICTと安全保障の関係を考察する上で，軍事技

術革命（Revolution in Military Affairs : RMA）と

社会の関係の分類および，その後の情報 RMAにお

ける議論が，基本的な思考枠組みとなる．RMAと

社会の関係では，社会の変化が RMAをもたらす，

もしくは RMAによって社会の在り方が変化する，

など，軍事社会学的な議論が展開されてきた．そし

て，情報 RMAの議論では，アンドリュー・マーシャ

ル（Andrew Marshal）が進めた ICTを使用した軍

の作戦の効率化についての政策論が進められた☆ 3．

　本稿では，1990年代の RMAの議論を出発点と

して，国際関係論を基盤に，軍事社会学と政策論の

双方で進化した ICTと安全保障の関係を振り返る．

その上で，2020年代の議論を展望し，ICTを含む

新興技術の安全保障上の課題を説明する．

RMA論と軍事技術開発

　1990年代の RMAの議論や，GWブッシュ（G. W. 

Bush）政権期の軍事変革（Transformation），オバ

マ（Barack Obama）政権期の第三のオフセット戦

略などに見られるように，科学技術の進化は戦争の

在り方を変え，それが国家戦略や，軍事的な調達政

☆ 3 Davis, N. C. : An Information-Based Revolution in Military Affairs, in 
John Arquilla, David Ronfeldt, eds., In Athena's Camp: Preparing for 
Conflict in the Information Age (RAND, 1997).

③情報通信技術（ICT）と安全保障
［サイバー・ウォーズ］

佐藤丙午 拓殖大学

基
専
応
般
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策に影響を及ぼす．米国の各政権で語られた軍事技

術と安全保障に関する政策は，それぞれ政治的用語

は異なるが，実質的には類似の事象を扱ってきたも

のである．その本質は，技術の進化が国際社会をど

のように変えるか，そしてその中で米軍が目指すべ

き状態は何か，である．

　技術進化が見られる限り，戦争の進化も止まらな

い．歴史を振り返っても，火薬の発明，蒸気機関な

どの内燃機関の登場，通信技術の発達，そして原子

力の活用も，技術進化が戦争を変えた例として考察

できる．特に原子力の軍事利用では，戦争の目的を，

戦闘による破壊ではなく，抑止（戦争を止めること）

へと変化させた☆ 4．

　このように，科学技術が国際システムを変革する

潜在性があることは，多くの研究者によって指摘さ

れてきた☆ 5．科学技術の成果を軍事面に適用し，そ

れが革新的な成果につながるとすれば，各国にとっ

て，科学技術は国際政治におけるパワーを補正する

重要な手段となる．その際，科学（Science）と技術

（Technology）のうち，科学的知見を国家として蓄

積し，動員できるのが有効か，もしくは社会的に必

要な機能を技術的に実現する能力が必要なのか，議

論が分かれてきた．また，科学技術のオーナシップ

の問題は，さらに科学技術と国家の関係を曖昧にし

ている．政府主導で技術開発プロジェクトを推進し

た時代は終わり，今日の国際社会において，国家は

技術開発の主導者ではなく，すでに存在するものの

受益者に過ぎないとの主張も存在する．この場合は，

科学技術を効果的に動員できた国が，国際社会でパ

ワーを行使することが可能になる．

　その際，科学技術が社会に及ぼす長期的なインプ

リケーションについて，社会の変化と科学技術の関

係を説明する上で，社会の変化が科学技術の進化を

促すのか，科学技術の変化に合わせて社会が適用す

☆ 4 Brodie, B. : Strategy in the Missile Age (RAND, 1959).
☆ 5 Weiss, C. : How Do Science and Technology Affect International 

Affairs?, Minerva, Vol.53, No.4, pp. 411-430 (2015).

るのか，という概念的な二分法で議論されることが

ある☆ 6．

　たとえば，19世紀の工業文明の到来とともに，

内燃機関を中心とした軍事技術革命が進行した．こ

の最大の受益者は近代海軍建設で先行した英国で

あった．英国は工業化を前提とする海軍を維持する

上で，世界各地に拠点が必要となった．これが，植

民地主義の 1つの側面である．他の欧州諸国も世界

規模の海軍建設に乗り出し，整備・修理・補給等の

拠点を求めたため，帝国主義の拡大につながったと

解釈される．つまり，軍事技術の革命が，国際社会

に影響を与えた一例といえる．

　戦略爆撃の歴史からも，技術が社会に大きく影響

を与えたことが分かる．戦略爆撃は，戦略論との関

係の中で社会を変えていった．戦略爆撃は，航空機

の発達とともに考案された攻撃方法であるが，上空

からの爆弾投下の精度は低く，反撃による被害と，

付帯被害が大きいという欠点があった．しかし，作

戦に関連する被害の軽減が必要という社会的要請に

直面したとき，特に米軍は 3つの選択肢に直面し

た．それらは，価値攻撃（戦略爆撃による都市攻撃），

原爆（効率的に反撃の手段を奪う），そして精密誘

導爆撃である☆ 7．

　冷戦という特別な戦略環境の下，米国はソ連に対

して科学技術の優越性を維持するとともに，ソ連の

通常兵器による急襲に対抗するため，情報通信技術

を活用した精密誘導兵器の開発と，それに合わせた

戦略の採用へと進んだのである．この選択は，米軍

が情報の優越の下でのみ作戦を実施するという特徴

をもたらした．

　ただし，米国によるこの戦略の採用は，1970年

代にソ連のオガルコフ（Marshal Nikolai V. Oga-

rkov）による軍事技術革命の議論に触発されたもの

☆ 6 Liaropoulos, A. N. : Revolutions in Warfare : Theoretical Paradigms 
and Historical Evidence,” The Journal of Military History, Vol.70, 
No.4 (2006).

☆ 7 Sapolsky, H. M. eds. : US. Military Innovation since the Cold War: 
Creation without Destruction (Routledge, 2009).
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であった．ソ連が考案し，米国が採用したこの「エ

ア・ランド・バトル（Air-Land Battle）」の重要な

ポイントは，情報の優越の維持と，情報通信技術

の活用である．後に 1991年の湾岸戦争で国際社会

が目撃したように，ステルス技術，各種センサ技術，

GPS誘導兵器，レーザ管制兵器，衛星通信，暗視

装置等の活用による，戦闘の効率化と彼我の軍の被

害の限定は，目に見える形で実現したのである☆ 8．

　もちろん，湾岸戦争でこのトレンドが確定し，そ

の後のトランスフォーメーションや第三のオフセッ

ト戦略へと，その後の軍事技術と戦略が自動的に

転換したものではなく，伝統的な兵器を重視する

勢力からの抵抗，予算の優先をめぐる兵種間の争

い，特に陸軍からの抵抗などに直面している．さら

に，2001年 9月の同時多発テロ後，軍の作戦に対す

る社会の要請も変化した．テロ組織や反体制勢力を

壊滅するためには，航空戦力による精密爆撃ではな

く，陸上兵力が，低強度能力しか持たない敵と低強

度紛争を戦う必要が生まれた．

　しかし，陸上における低強度紛争でも，また海上

においても，ICTによる戦闘の効率化は，技術進

化の中で必要不可欠になっていった．特に位置情報

の把握，偵察活動，部隊間の情報伝達など，作戦を

促進する条件の部分で，ICTの活用は作戦運用を

助けた．2003年のイラク戦争において，ストライ

カー旅団を中核とする軽機動部隊がイラク国内に侵

入して，ごく短期間にバグダッドを制圧できた理由

の 1つに，米国側の情報の優越があったことは言う

までもない．そして，ICTによる作戦効率の追求は，

戦争の進化の合理的な結論に至ることになる．

　たとえば，2010年代の後半に政策として確立す

る「マルチ・ドメイン戦略（日本ではクロス・ドメ

イン戦略）」は，各軍種間の統合作戦の推進，その

☆ 8 湾岸戦争によって，1980年代に欧州で想定された戦略を中東地域で
展開した米軍は，戦争の方法についても，陸上勢力と航空勢力のバ
ランスの逆転をなし遂げた．この方法は，ボスニア（1995年）および
セルビア（1999年）における戦闘にも引き継がれた．戦略爆撃の歴
史は， Pape, R. A. : Bombing to Win : Air Power and Coercion in War 
（Cornell, 1996）に詳しい．

一環として各軍種の作戦に対する相互の作戦協力が

前提となる☆ 9．具体的には，地上部隊は近接して敵

対勢力を撃破するのではなく，遠隔攻撃を行い，ま

た別の部隊は特殊部隊化して精密誘導爆撃の着弾点

の観測および連絡要員として活用する，などの戦い

方が一般的になる．ICTは，これらの作戦を可能に

する技術（Enabling Technology）と位置付けられる．

　ICTを活用した戦争の変化が，そのまま国家関係

の変化に直結するものではない．多くの科学技術は，

戦闘方法の効率化に貢献するが，社会変革を企図し

ていない．変革との関連では，たとえば，アメリカ

革命やフランス革命以降進んだ自由主義および民主

主義の世界的な普遍化が，国家動員を合理化して徴

兵の制度化を促した面はある．一般的な兵役制度の

下では大人数の兵員が確保可能とあり，特に陸上戦

力が必要な戦争（占領戦）の遂行には有利となる．

　しかし，ICTの活用が進み，占領戦の必要性が

下がった戦略環境では，兵員の数は必要ではなく，

個々の要員の技術的専門性が重要になる．サイバー

空間まで戦闘領域を拡大するとすれば，そこにおけ

る戦闘員は，ハッカーや SE，さらにはゲーマーな

どが最適な「兵員」となる☆ 10．つまり，ICTと国家

関係の変化に相関を見るとすれば，戦闘方法と戦争

様相の変化が同時に発生した際に，特定の社会条件

（社会の構造変化が発生している等）の下で発現す

ると理解すべきなのであろう．

　そして，ICTを含む新興技術などを活用する戦

争が，社会条件とは無関係に，社会の構造変化につ

ながるかどうか，注目すべきなのであろう．

ICT と安全保障における文化的要因

　一般的に社会の構造変化は，所定の社会条件に影

響され，ICTと安全保障の関係では，それが文化

☆ 9 Joint Doctrine Note （JDN） 1-18, Strategy (Washington, DC: U.S. 
Government Printing Office, 25 April 2018).

☆ 10 Harris, S. : @ War : The Rise of Cyber Warfare (Headline, 2014). 
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的要因と，包括的な意味で，社会における技術の価

値に左右される．

　戦争において，各国が考案する選択肢の傾向は異

なる．入手可能な技術レベルと，地理的および地政

学的な戦略環境に応じて，各国はそれぞれ異なった

戦術を採用する．さらに，その選択内容には，文化

的な要素も存在する．たとえば，国際関係論の現実

主義や，戦略論的に考えて，日本は核保有を選択し

ても不思議ではないとされる．しかし，被爆体験か

らくる反核感情の影響から，核兵器開発への道を歩

んでいない☆ 11．

　安全保障における文化的要因には，経験から導か

れた教訓として蓄積されたものも存在する．本土に

対する直接攻撃に過剰に反応する米国，戦争で獲得

した領土を失うことを極端に嫌がる中国やロシアな

ども，文化的要因から自由ではない．このため，文

化的要因による戦術選択を助けるものとして，科学

技術の位置付けを考慮すべきである．

　1970年代後半以降，米国が欧州においてエア・

ランド・バトル戦術を重視した理由の 1つに，共産

圏勢力が西ドイツに地上軍で急襲をかけた場合，防

御線を突破されて西ドイツや NATO軍の中核部分

や，在欧の戦術核施設を破壊され，反撃手段が限定

されることに対する恐怖があった．このような戦術

的劣勢を挽回するためには，核兵器による反撃ある

いは先制攻撃が考えられるが，それは世界規模での

核戦争を覚悟する必要がある．全面核戦争を回避す

るためには，共産圏勢力の攻撃の兆候を早期に探知

し抑止のメッセージを強化するか，攻撃を受けたと

しても，少数の戦力で効果的に侵略を撃破する必要

がある☆ 12．ここに，C4IRの強化の中核を担うもの

として，ICTが重要な意味を持つのである．

　この問題を文化的に見ると，可能な限り人的被害

を限定したい米国の社会的要因が深く関係する．米

☆ 11 岸　俊光『核武装と知識人 : 内閣調査室でつくられた非核政策』（勁
草書房，2019年）． 

☆ 12 Skinner, D. W : Air Land Battle, Professional Paper 463 (CAN, 
1988). 

国は 1960年代から 1970年代初頭までベトナムで

の泥沼に苦しんでいた．北ベトナム軍や南部に侵入

したベトコンと米軍との軍事力の差は明確であった

が，北ベトナム側は非対称戦争で米軍に被害をもた

らした．この結果，米兵の消耗は大きく，米国内に

おいても可視化できる被害が続出したため，国民の

世論は反戦に傾いたのである．民主主義国において，

国民の支持が欠ける戦争を遂行するリスクは大きい．

ベトナム戦争後の米国は，戦争において人的被害を

最小限にする方策を模索してきた．

　湾岸戦争を経て，1996年 7月に公表された Joint 

Vision 2010では，米軍の将来は，大規模兵力ではな

く，小規模で精強な兵力に依存し，長射程な精密誘

導ミサイルなどの，遠隔地からの兵力投射能力を重

視することになる，としている☆ 13．つまり，米軍へ

の被害を限定し，個別の戦闘の行方が世論に与える

影響を管理することを重視しているのである．ただ

し，1990年代中葉に示された航空戦力重視の RMA

は，米国内では大きな批判に直面した．戦争の最終

的な結果を決めるのは陸軍であるとの主張は根強く，

たとえ陸上戦闘で米軍に被害が出たとしても，航空

優越では勝利を収めることができないため，航空作

戦は陸上作戦に従属するとの主張が見られた☆ 14．

　米国における技術開発は，人道的問題に起因する

ケースが多い．たとえば，イラク戦争後に米軍の兵

站を担った PMCが反体制勢力に攻撃され，場合に

よっては残忍に殺害され，映像化されたことがあ

る．この事件が米国の世論を硬化させた経験に基づ

き，兵站の自動化を目指す自動運転技術開発への投

資が増大した．さらに，福島原発事故のように人間

による作戦が不適な環境や，イラクでの反乱掃討作

戦などで経験した，混乱した都市部での近接戦闘の

回避などを目的に，ロボット開発も進められている．

☆ 13 Joint Chiefs of Staff, Joint Vision 2010.　同様の点は，Joint Vision 
2020にも盛り込まれている． 

☆ 14 Press, D. G : The Myth of Air Power in the Persian Gulf War and the 
Future of Warfare, International Security, Vol. 26, No.2, pp. 5-44 (Fall, 
2001). 
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AIの開発は，自動運転技術やロボットなど，新興

技術の軍事転用が進められ，戦略への影響が展望さ

れる中で，その可能性が追及されるようになった．

　ICTは軍事作戦のすべての局面に関係するため，

米国における RMA論議とは直接的に関係なく進展

した．米国では 2012年にパネッタ（Leon Panetta）

国防長官が，「現在の戦争を戦いつつ将来の挑戦に

準備する」との方針を発表し，陸軍対空軍の戦略爆

撃論争に一応の終止符が打たれた．そして，将来へ

の挑戦において，統合運用の下での作戦の効率化の

追求が進められたのである．

　この方針は 2014年にヘーゲル（Chuck Hagel）

国防長官により，第三のオフセット戦略として再

確認され，トランプ（Donald Trump）政権も方針

を引き継いだ☆ 15．2018年の国防戦略では，米軍の

目標はテロ組織との戦いや小規模紛争を戦うこと

ではなく，国家間の戦略競争を戦うことと規定し，

特に中国やロシアを念頭において，米国の軍事的

優越性の再確立を目標として掲げている☆ 16．この

間の米国の技術政策における目標は明確である．

それは，新興技術により，戦闘における目標探知

や攻撃，さらにはその評価までを含めた「キル・

チェーン」を効率化することで，新たな戦場のネッ

トワークシステムを構築することと解釈できる．

　「キル・チェーン」は攻撃サイクルとも呼ばれる．

攻撃サイクルの効率化は，米国だけの問題ではな

く，中国やロシア，また日本においても同じ方向

を向いていた．たとえば，サイクルの中で AIを

活用する方針は，（攻撃手段の自律化を含め）米国

ではなく中国や韓国，さらにはイスラエルなどの

方が効率的に実施している面がある．米国の比較

優位が減退した理由は，米軍が RMA論争を繰り

広げ，各軍が将来の挑戦に向けた必要な投資を制

限したためである．したがって，米国が優越を再

☆ 15 Ellman, J., Samp, L. and Coll, G. : Assessing the Third Offset Strategy, 
CSIS (March 2017).

☆ 16 https://dod.defense.gov/Portals/1/Documents/pubs/2018-
National-Defense-Strategy-Summary.pdf

確立するためには，伝統的な軍を強化するのでは

なく（ICTの適用は，強化のための手段であると

する見方もある），新たな戦争の方法の確立が必要

とされたのである．

　このため，第三のオフセット戦略およびトランプ

政権の安全保障政策の下では，新興技術の可能性を

念頭に，新たな戦争の方法の模索が続けられてきた．

この方法は，技術に合わせて兵器開発を行う，いわ

ゆる「技術決定論」とは異なる．技術決定論は，先

端的な技術の開発が実現した後に，それを活用した

兵器開発を検討するものである．一般的には，「あ

る技術から兵器を作る」という方が理解しやすいか

もしれない．これに対し，「兵器主導開発論」では，

必要な兵器構想の下で技術開発が進むという形態を

想定する．

　技術決定論と兵器主導開発論は，兵器開発におい

ていくつかの前提の下で成立する．技術決定論では，

そもそも新興技術は開発されるものであり，技術へ

のアクセスを含めて，その兵器への技術の応用の程

度が問題となる．兵器主導開発では，技術開発に必

要な資金や人的資源の確保を兵器の発注側である政

府が保証する形をとるため，閉鎖された環境の下で

進められることになる．たとえば，米国の軍事産業

は第二次世界大戦における政治経済体制の下で，生

産態勢が規定され，兵器主導開発への適応が容易な

構造になっている．

　しかし，ICTを含めた新興技術の開発は民間企

業主導で進められ，各国において，軍の側は技術開

発の受益者になるという構図の下にある．このため，

民間分野と軍事分野の協力が必要になっているので

ある．

新興技術と官民協力

　社会的な意味を含め，技術により，戦争の方法が

根本的に変化するかどうかは，新しくて古い，安全

保障議論の重要なポイントである．恐らく安全保障
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論の教科書には，防衛装備の基本的な機能として

「動く」，「撃つ」，「交信する」を挙げて，それぞれ

の機能の進化の方向性を説明していくだろう．

　「動く」機能には，自軍による兵器等の操作に加

え，相手の行動を探知して突入する行動等が含まれ

る．この領域では，IoTなどの利用範囲の拡大に助

けられ，低コストで広範に存在する民間分野の技術

を活用して，遠隔地での探索活動等も，新たな役割

と規定される．さらに，治安活動目的で利用される

顔認証技術や携帯電話の位置情報の活用，さらには

決済ツールの利用など，ICTの活用により，広範

なデータ収集と分析が可能になっている．これら広

範なデータ収集の手段としては，宇宙における衛星，

サイバー手段なども想定され，その解析には，将来

的には量子計算機などが使用されると指摘される．

　「動く」機能の高度化において，センサーなどを大

量に配置してデータを収集して状況把握能力を高め

ることは，戦場における「マス」の復活を意味する．

人的コストの削減と正確性を目的としてユビキタス

に配置されたセンサーから収集されたデータは，人

間では処理できない分量のため，必然的にAIの活用

が進む．そして情報処理能力が高度化すれば，IoTを

含めて，低コストで配置できるセンサの数は増加す

る．同時に，もし動力源の問題が改善されるとすれば，

規模（小型化と大量生産）と速度の問題が解決され，

自律兵器の開発は加速度的に進むことになる．

　自律化された兵器の特徴と課題は，データ収集か

ら判断に至るまで，「キル・チェーン」の下に分割

された各種機能の自律化をシステムとして運用する

ことになるため，戦闘自体は，システムの無力化を

目的とすることに重点が置かれる．その意味で，戦

争の進化において，「撃つ」機能は実態的には大き

く変化することになる．安全保障論では，攻撃方法

として対価値攻撃と対軍事攻撃という二分法を導入

したが，システム自体の無力化が必要になるという

ことは，攻撃対象としての価値と軍事とが区別困難

になっていくことを意味する．

　つまり，新興技術の発達により，「撃つ」機能が

サイバー攻撃，通信妨害，電子戦闘，ソフトウェア

に対する攻撃（書き換えや情報盗取など）などまで

拡大することになり，それらがハードウェアに対す

る攻撃と同等の価値を持つことになる．さらに，「動

き」と「撃つ」が高機能化することになると，探知

から攻撃までの時間が短縮され，戦闘が軍事的合

理性の下で高速化される可能性が生まれる．これ

は，戦争が外交と並ぶ政治の手段ではなく，それ自

体に別の価値を持つことを意味する．それを，戦争

の「ゲーム化」と呼ぶことも可能であろう．そして

極端に言うと，「ゲーム化」され，政治性を失う戦

争において，実態上，前線と後方の区分が曖昧にな

り，既存の国際法の適用は困難になる．そして，戦

闘員同士ではなく，社会全体が軍事的なリスクに直

面することにつながる．

　さらに，「交信する」機能において，軍の指揮命

令系統に特有の中央での管制ではなく，前線の部隊

や「プラットフォーム」間の通信による，分散化さ

れたネットワークの戦闘へと変化する．航空部隊に

おけるロイヤル・ウィングマンは，母艦となる戦闘

機が複数の異なる機能を持つドローンを操作する戦

闘システムである．同様のシステムは，潜水艦でも

運用されており，陸上の戦車システムの無人化を含

めると，戦場での情報収集・分析および作戦運用を

分散化するのは，各軍種で進められていることが分

かる．同時に，プラットフォームの小型化により，

操作員が指揮統制するターミナルの数は増加傾向に

ある．人間が操作可能なターミナルの数を超える場

合，そこでも自律化が進められることになる．

　「交信する」機能の基礎インフラである通信関

係の技術では，5G通信の普及が進む．通信技術

と計算技術（量子科学の発達が期待される）の先

に，暗号化技術や脳計算インタフェース技術を含

む，さまざまな製品開発と実用が期待されており，

軍事面ではスウォームやロボット化技術への期待

が大きい．これらは，技術に対する期待が先行し
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ている例であり，実際に民間技術の軍事転用が円

滑に進むとは限らない．

　包括的な表現を使用するとすれば，この問題は，

技術のオーナシップと官民の技術協力の問題と規定

できる．

　技術のオーナシップ問題について，新興技術など

の技術の知的所有権は，一般的に特許や占有等で開

発者に帰属しており，たとえ国内に存在する技術で

あったとしても，政府は自由に使用できるものでは

なく，ユーザの一人に過ぎないということである．

官民の技術協力については，特に防衛装備開発には

大学や研究開発機関を含む，民間分野の協力が不可

欠であるにもかかわらず，技術的に先行する民間分

野は，軍事研究に抵抗があったり，軍事分野への協

力には経済的に魅力がないなどの理由で協力に抵抗

する，という問題である☆ 17．

　中国においては，この問題を「軍民融合」で乗り

越えようとしている．中国のように，権威主義的な

国家資本主義の下では，AIなどの新興技術の開発

と利用を，人民解放軍が選択的に利用することが可

能である．そして，社会のデータを独占的に収集し，

利用することも可能となる☆18．日米のような民主主

義や自由主義を掲げる国家群は，ICTなどの新興

技術を活用した新しい戦争において，技術の活用に

関する官民協力には制約が多く，なおかつ社会の体

制は硬直的である．

　では，新興技術を活用する新たな戦争は，国家資

本主義勢力が有利になり，国際システムもパワーの

変革に向かうのだろうか．多くの研究が，米中関係

において，米国の通常抑止能力の浸食が，これまで

米国が影響力を維持してきた世界の各地域を不安定

にすると指摘している．地域の不安定化は，米国の

抑止力の低下や限定と同時に，各国の経済政策や国

際政策に対し，中国が影響を行使することで，それ

☆ 17 What is Project Maven?  The Pentagon AI project Google 
employees want out of,  Global News, April5, 2018.  

☆ 18 Kai-Fu Lee : AI Super-Powers : China, Silicon Valley and the New 
World Order (HMH, 2018). 

ぞれの国内政治が不安定化することによっても出現

する．中国の進める国家資本主義，もしくは「新中

華圏」の構築に対して，米国が有効に対抗する体制

を構築しない限り，米国の漸進的衰退の懸念は続く

ことになる．

自律兵器開発の課題

　軍事力の近代化において，ICTをレガシー・シ

ステムに最適化し，その更新に資源を投入するので

あれば，米国に限らず，ロシアであったとしても中

国との量的な競争に勝利することはできない．中

国はすでにAIを含めた新興技術への投資を拡大し，

「新しい戦争」への体制を強化している．このため，

日米両国は質的な競争により，パラダイムの異なる

戦争での勝利を追求しなければ，既存の国際秩序の

不安定化に直面することになる．

　異なるパラダイムの戦争の構成要素である新興技

術が「キル・チェーン」を効率化する上で，2つの

課題が生じている．1つが，軍事システムの開発に

おける民間部門と軍事部門の協力体制の構築である．

2018年の Project Mavenをめぐる Google社内の議

論や，2019年のMicrosoftの全国防総省のクラウド

受注問題を見る限り，民間企業と軍の関係には複雑

な愛憎関係が存在する．この問題は，中国では表面

化しにくい．今後，米中の間で，民間企業との協力

関係をめぐる不均等な競争条件が，どのように変化

するか，注目する必要がある．

　第二の問題は，自律兵器開発をめぐる倫理の

問題である．兵器の自律化による課題について

は，2014年以降特定通常兵器使用禁止制限条約

（CCW）の下で議論されており，2019年には 11項

目の指導原則が合意されている．自律化された兵器

はもたらす問題は，人間の意図を超えて自律的に攻

撃を展開し，国際人道法が順守されない状態が生じ

るという懸念である．米国は 2020年 2月に，AIと

軍事の関係を規定する 5つの倫理原則に合意してい
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る☆ 19．しかし，国際社会，米国，そしてそれ以外の

国々との間で，倫理原則や遵守ガイドラインが異な

るとすれば，それが緩い国が新興技術の兵器化で有

利な立場を獲得することに対する懸念は大きい．

　この 2つの要素は，ICTなどの新技術を新たな

戦争に向けて活用すべきかどうかという議論の現代

的な本質になる．1991年の湾岸戦争後は，精密誘

導に管制可能な戦略爆撃の利用が，戦争の革命かど

うか議論され，陸上兵力に対する航空兵力の優位が

主張された．米国社会としては，これは犠牲者ゼロ

戦略として歓迎すべき方向性だったのであろう．し

かし，米国が戦略的競争相手ではなく，テロ組織や

反体制勢力を撃破し，掃討する「小さな」戦争や反

乱鎮圧作戦も重視される過程で，1990年代に議論

された RMAではなく，ICT等を利用した効率的

な小部隊や特殊部隊作戦の中に，新興技術の活用方

法を模索するようになった．その成果の 1つが，ビ

ンラディン暗殺作戦であった．

　しかし，中国やロシアなどのような戦略的競争相

手の出現とともに，これら諸国との対抗手段として，

新興技術の役割が再定義されていった．技術決定論

と兵器開発論の枠内にとどまらない兵器開発の方法

が検討され，そこで伝統的な兵器システムを前提と

した戦争を前提とした安全保障戦略の非効率が強調

されるようになった．量的および質的な優位を背景

に，たとえ，敵対相手が米軍の脆弱な部分で一時的

に優勢を確保したとしても，スピードを伴う展開能

力と，相手の状況を正確に把握する能力によって反

撃し，勝利することができる力は，米国の通常抑止

の基盤を構成した．しかしその能力が，戦略的競争

相手の登場とともに無効化され，勝利を実現できな

くなった状況での戦略の在り方は，従来の安全保障

政策の変更を迫るものとなったのである．

　ICTなどの新興技術には，上記の 2つの制約が

あったため，概念的には，パラダイムの異なる兵器

☆ 19 DOD, Release : DOD Adopts Ethical Principles for Artif icial 
Intelligence (Feb. 24, 2020). 

システムを構築する方法と，伝統的な兵器システム

に ICTなどの新興技術を組み込んで能力更新を図

る方法が存在した．後者の方法は，既存のドクトリ

ンや組織運営を合理化する方法であり，過去，多く

の軍で試みられ，多くの場合は失敗に終わった．前

者の方法は，新たな戦略，ドクトリン，組織構成が

必要になるため，軍の持つハードウェアだけでなく，

作戦運用などのソフトウェアも更新する必要がある．

成功が保証されていない手法の採用には，組織内の

抵抗が大きい．

　つまり，ICTの技術的状況や，新興技術の可能

性を考慮し，米中の戦略バランスの問題を考えると，

自律兵器の採用は不可避であるが，その採用の方法

をめぐって，人道規範と軍事的効率性を共存させる

方策を模索する必要があったのである．

将来の課題

　過去に発生したと評価される軍事技術の革命が，

国際システムの変革にまで至った例は少ない．たと

えば，特定の武器弾薬や，それを利用した戦術の変

更により，特定の国が大国の地位へと上昇した例は

多いが，その地位が構造的に維持され続けた例は少

ない．この理由として考えられるのは，技術は伝播・

拡散するため，技術をベースにしたパワーは平準化

されるためとされている☆ 20．

　平準化は，国際的な技術移転に加え，軍事システ

ムの維持コストによる長期的なパワーの低減によっ

てももたらされる．さらに，その時点で優越した軍

事システムを無効化する新兵器システムの開発も大

きな影響を与える☆ 21．新興技術が出現する際，各国

が常に神経質に反応する理由は，先行して行った軍

事投資が無駄になるのではないかという恐怖がある

ためである．ICTを含む新興技術の作戦運用への

☆ 20 Schmid, J. : The Diffusion of Military Technology, Defence and 
Peace Economics, DOI: 10.1080/10242694.2017.1292203 

☆ 21 Brodie, B. : Sea Power in the Machine Age, Princeton University 
Press, pp.105-23, 434 (1943). 
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適用において，それが「キル・チェーン」の中で可

能性を高める技術であることから，伝統的な兵器シ

ステムの更新にも，さらには新しい戦争の方法にお

いても使用される．新興技術による戦争の変革は，

政治的な効果が伴う必要はない．

　長期的に見ると，平準化の防止は困難であり，そ

の速度を遅らせることで，比較優位を確保すること

が現実的な方策になる．もちろん，敵対国に欠ける

技術を特定して管理する手法も存在する．たとえば，

中国の軍民融合や攻撃的な技術獲得戦略，さらには

AI大国を目指す方針などは，国家政策として平準

化を目指すとともに，それを超えて優位的な立場の

獲得を目標とするものと解釈できる．このため，米

国を中心とする西側諸国が，中国の技術政策に神経

質な反応を示すのも，これまでの軍事技術の歴史を

振り返ると，自然な反応である．

　ICTを含む新興技術による軍事技術革命は，そ

の中核技術が民間企業にあり，情報やデータ等も民

間企業が保有しているため，それらを利用して他国

がキャッチアップするのは容易である．この問題は，

情報作戦（Information Warfare）において一層明

確になる．もし双方が同じレベルの情報と技術を

持っており，その平準化が不可避的に進むのであれ

ば，重要な技術や情報を保護する側が，比較優位を

持つことになる．中国の国家資本主義との競争が懸

念される理由は，技術や情報の保護において，中国

が不均等な条件を作り出しているためである．米国

がオバマ政権の二期目以降，新興技術の管理方法を

検討してきたのも，技術や情報の防護の戦略的意義

を理解しているためであろう．

　比較優位をもたらすもう 1つの要素が，空間的制

約である．各国は，その戦略的環境に合わせた兵器

の採用を進める．国家間の係争地に物理的に近くで

作戦活動を実施する場合，兵站や整備補給等の拠点

に近い方が有利になる．その量的優位に対抗するた

めに質的優位を追求するのが一般的な反応であるが，

ICTを含む新興技術では，質的優位を実現するの

が困難な事例が多く，場合によっては平準化の速度

を加速することが想定される．

　このように，ICTは各国の安全保障に，大いな

る機会と課題を投げかけており，この問題を継続的

に評価分析することが必要なのである．

（2020年 4月 2日受付）

佐藤丙午　hsatou@ner.takushoku-u.ac.jp
　一橋大学大学院修了．防衛庁防衛研究所主任研究官を経て，2006
年より拓殖大学海外事情研究所教授，2013 年より国際学部教授．拓
殖大学国際学部・海外事情研究所副所長（現職）．専門は，国際関係論，
安全保障論．
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　本稿においては，サイバー攻撃に関する国際法の

ルールを包括的に記述したタリン・マニュアルにつ

いて説明する．まず，タリン・マニュアルとは何か

を述べた上で，タリン・マニュアルの主な内容につ

いて概観する．最後に，タリン・マニュアル以降の

国際法上の諸課題について触れることにしたい．

タリン・マニュアルとは

　タリン・マニュアルとは，エストニアの首都のタ

リンにある北大西洋条約機構（NATO）のサイバー

防衛協力センター（Cooperative Cyber Defence 

Centre of Excellence, CCDCOE）に法律専門家が

個人的資格で集まって，サイバー攻撃に関する国

際法のルールをコメンタリとともに記述したもの

である．この作業は，米国海軍大学校のMichael 

Schmitt教授を中心にすすめられ，まず 95の規則

とコメンタリからなる「サイバー戦に適用される国

際法に関するタリン・マニュアル」（Tallinn Man-

ual on the International law Applicable to Cyber 

Warfare） がまとめられ，2013年 4月に Cambridge 

University Press から刊行された．後にタリン・マ

ニュアル 1.0 と呼ばれるようになったこのマニュア

ルは，第 1部「国際サイバー安全保障法」および第

2部「サイバー武力紛争法」からなり，これらは「有

事・戦時」を対象にしたものである．その後，さ

らに「平時」におけるルールにつき検討がなされ， 

『サイバー行動に適用される国際法に関するタリン・

マニュアル 2.0』（Tallinn Manual 2.0 on the Inter-

national Law Applicable to Cyber Operations） が

まとめられ，2017年 2月に同じく Cambridge Uni-

versity Press から刊行された． 

　タリン・マニュアル 2.0は 154の規則とコメンタリ

からなり，第 1部「一般国際法とサイバー空間」，第

2部「国際法の特別の体制とサイバー空間」，第 3部

「国際の平和及び安全とサイバー活動」，第 4部「サ

イバー武力紛争法」から構成されている．第 3部の

一部と第 4部はタリン・マニュアル 1.0をほぼそのま

ま取り入れている．

　私自身は，legal experts の 1人としてタリン・

マニュアル 2.0の作成に関与し，2015年 6月から

2016年 3月にかけて 3回にわたり各 1週間開催さ

れたタリンでの会議に参加した．英語の原著は 598

ページからなる大部のものであり，相当複雑な議論

も展開されているため，各規則の訳とコメンタリの

要旨を日本の読者に分かりやすく示す必要がある

と感じ，河野桂子氏（防衛研究所，現在，NATO 

CCDCOE）および黒﨑将広氏（防衛大学校）とと

もに『サイバー攻撃の国際法　タリン・マニュアル

2.0の解説』を 2018年 4月に信山社から刊行した．

　タリン・マニュアルは，サイバー攻撃に関する

国際法ルールを「作成」したり「提案」したりす

るものではない．既存の慣習国際法（国際社会の

すべての国家に等しく適用される不文法）がサイ

バー空間にも適用されるという前提（これは西側

先進諸国を中心とする少なからぬ諸国家の基本的

立場でもある）の下に，サイバー攻撃に適用され

る慣習国際法を明文化し，コメンタリとともに記

④タリン・マニュアルについて
─サイバー攻撃に関する国際法─

［サイバー・ウォーズ］

中谷和弘 東京大学大学院法学政治学研究科

基
専
応
般
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述するという作業である．Pablo Picasso は“I do 

not seek, I find.” と言ったが，まさに慣習国際法

を「発見」するという地味だが重要かつ容易では

ない作業である． 

　

タリン・マニュアル 2.0 の主な内容

　タリン・マニュアル 2.0 は，次の 20項目から構

成されている．

　第 1部「一般国際法とサイバー空間」（General 

International Law and Cyberspace）は，1. 主権

（Sovereignty,規則１～ 5），2.相当の注意（Due 

Diligence, 規則 6～ 7），3.管轄権（Jurisdiction，

規則 8～ 13），4.国家責任法（Law of Internation-

al Responsibility, 規則 14～ 31），5.それ自体は国

際法によって規律されないサイバー行動（Cyber 

Operations not per se Regulated by International 

Law, 規則 32～ 33） からなる．第 2部「国際法の

特別の体制とサイバー空間」（Specialised Regimes 

of International law and Cyberspace） は，6.国際人

権法（International Human Rights Law, 規則 34～

38 ），7.外交及び領事法（Diplomatic and Consular 

Law, 規則 39～ 44），8.海洋法（Law of the Sea, 

規則 45～ 54），9.航空法（Air Law, 規則 55～ 57），

10.宇宙法（Space Law, 規則 58～ 60），11. 国際電

気通信法（International Telecommunication Law, 

規則 61～ 64）かならなる．第 3部「国際の平和及

び安全とサイバー活動」（International Peace and 

Security and Cyber Activities）  は，12.平和的解

決（Peaceful Settlement, 規則 65），13.干渉の禁止

（Prohibition of Intervention, 規則 66～ 67），14.武

力の行使（Use of Force, 規則 68～ 75），15.集団

的安全保障（Collective Security, 規則 76～ 79）か

らなる． 第 4部「サイバー武力紛争法」（The Law 

of Cyber Armed Conflict）は，16. 武力紛争法一般

（The Law of Armed Conflict Generally, 規則 80～

85），17. 敵対行為の遂行（Conduct of Hostilities, 

規則 86～ 130），18. 特定の人，物及び活動（Certain 

Persons,Objects,and Activities, 規則 131～ 145），

19. 占領（Occupation，規則 146～ 149），20.中立

（Neutrality, 規則 151～ 154）からなる．タリン・

マニュアル 2.0は，サイバー攻撃が各分野の国際法

ルールとの関連でどう位置づけられるかを包括的に

検討した成果であり，サイバー攻撃という観点から

国際法全般を鳥瞰するものとなっている．

　ここでは，以下，タリン・マニュアル 2.0 の主な

内容について概観することにしたい．

　第 1に，サイバー攻撃の定義について．規則 92

は，「サイバー攻撃とは，攻撃としてであるか防御

としてであるかを問わず，人に対する傷害若しくは

死，又は物に対する損害若しくは破壊を引き起こす

ことが合理的に予期されるサイバー行動である」と

規定する．データへの攻撃を目的とするサイバー行

動も，個人の死傷や物体の損壊・破壊をもたらすこ

とが予見可能である場合にはサイバー攻撃となる．

　第 2に，主権侵害と干渉について．規則 4は，「国

家は，他国の主権を侵害するサイバー行動を行って

はならない」と規定する．領域外からのサイバー行

動については，サイバー・インフラの物理的損害が

発生した場合のみならず機能の喪失が生じた場合も

主権侵害となる．政府機能の行使に必要なデータの

改変・削除も主権侵害となる．干渉の禁止について

は，規則 66は，「国家は，他国の国内又は対外事項

に，サイバー手段による場合も含め，干渉してはな

らない」と規定する．ここで禁止される干渉とは国

家が自己決定できる事項（国内管轄事項）に対して

強制を伴う介入をすることである．

　第 3に，武力攻撃と自衛について．一定以上の

「規模および効果」を有するサイバー攻撃は国際法

上の「武力攻撃」に該当する．その場合には，武力

攻撃を受けた国は個別的自衛権の発動が，その友

好・同盟国は集団的自衛権の発動が可能となる．規

則 71は，「武力攻撃の水準に至るサイバー行動の

目標となる国家は，固有の自衛権を行使することが
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できる．サイバー行動が武力攻撃に該当するか否か

は，その規模および効果による」と規定する．多数

の人間を殺傷したり，財産に重大な損害・破壊をも

たらすサイバー行動は，武力攻撃に必要な規模およ

び効果を有する．自衛権の発動としての措置は，サ

イバー手段によるものと非サイバー手段によるもの

の双方が想定される．個別的自衛権の行使には，「必

要性と均衡性」（規則 72） および「急迫性と即時性」

（規則 73）の要件を満たす必要があり，集団的自衛

権の行使にはさらに「被害国の要請」（規則 74）の

要件も満たす必要がある．なお，テロリスト等の非

国家主体によるサイバー攻撃も武力攻撃の主体にな

り得るため，これに対して自衛権の行使が可能と

いうのが，legal expertsの多数意見である．ただし，

主権原則を規定する上記の規則 4との関連で，自

衛権が行使できるのは，非国家主体の所在地国の同

意がある場合か，所在地国が武力攻撃に効果的に対

応する意思または能力を欠いている場合に限られる．

先制的自衛については，実行可能な最後の防衛の機

会だと考えられる場合には認められるという見解が

多数意見であった．

　第 4に，国際法上違法な（ただし武力攻撃には

至らない程度の）サイバー攻撃に対しては，被害

国は対抗措置（countermeasures） をとり得る．規

則 20は，「国家は，他国が自国に対して負う国際

法上の義務違反への反応として，対抗措置（性質

上サイバーであるか否かを問わない）をとる権限

を有する」と規定する．対抗措置には，サイバー

手段によるものも想定され得るが，現実には対

抗措置の中心を成すのは経済的措置である．サイ

バー攻撃が発生した場合に被害国がとる反応で現

実に採用かつ公表されているものは，サイバー手

段による反撃ではなく，経済的な措置（特にサイ

バー攻撃に責任を有する個人や団体の金融資産の

凍結）である．なお，外交上の措置（相手国の外

交官・領事官の追放や大使館・領事館の閉鎖命令，

自国の外交官・領事官の召喚や大使館・領事館の

閉鎖など）も経済的措置と同様にサイバー攻撃へ

の反応として発動されるが，こういった外交上の

措置は非友好的であってもそれ自体裁量的にとり

得る報復（retorsion） であって，対抗措置とは国

際法上区別される．対抗措置が容認される（＝違

法性が阻却される）ためには，均衡性（規則 23）

をはじめとする要件を満たす必要がある．規則 24

は，「被害国のみが対抗措置（性質上サイバーであ

るか否かを問わない）をとることができる」と規

定する．対抗措置をとることができるのは国家の

みであり，たとえばサイバー攻撃を受けた企業自

らが対抗措置をとることはできない．また，直接

の被害国以外の第三国が対抗措置をとることは通

常はできない．

　第 5に，国家機関によるサイバー攻撃について．

規則 15は，「国家機関又は国内法によって統治権能

の一部を行使する権限を付与された個人若しくは団

体によってなされたサイバー行動は，当該国に帰属

する」と規定する．法令や契約によって他国にサイ

バー攻撃を行う法的権限を付与された企業の行動も，

国家に責任が帰属する．企業が権限を逸脱してハッ

ク・バックをした場合にも，その行為は国家に帰属

する．なお，ゾンビ・コンピュータによる DDos攻

撃のような場合もあるため，ある国家のサイバー・

インフラからサイバー攻撃がなされたからという事

実だけでは，当該国に責任が帰属するという証拠と

しては不十分である．　

　第 6に，私人等の非国家主体によるサイバー攻撃

について．規則 17は，「非国家主体によってなされ

たサイバー行動は，次の場合に国家に帰属する．（a） 

その指示に従い又はその指揮若しくは命令下でなさ

れた場合，又は（b）国家が当該活動を自己の活動

として認め，かつ採用した場合」と規定する．非国

家主体には，個人のハッカー，ハッカー集団，サイ

バー犯罪組織，IT関連企業，サイバー・テロリスト，

反政府勢力等が含まれる．なお，（a）又は（b）に

該当しない場合には，国家は私人によるサイバー攻
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撃に関して一切の責任を負わないわけではなく，次

に見る相当の注意を欠いていた場合には，結果とし

て責任を負うことになる．国際法の国家責任のルー

ルに従い，私人によるサイバー攻撃に対しては，私

人の本国や領域国には直接国家責任は帰属しないが，

相当の注意義務を欠いたために損害が生じた場合に

は，相当の注意義務の不作為故に結果として当該国

に国家責任が生じることになる．

　第 7に，相当の注意と経由国の責任について．規

則 6は，「国家は，自国の領域又は自国の政府の支

配下にある領域若しくはサイバー・インフラが，他

国の権利に影響を与え重大で有害な結果を生じるサ

イバー行動のために使用されることを許さないよう，

相当の注意を払わなければならない」と規定する．

規則 7は，「相当の注意義務は，他国の権利に影響

を与え重大で有害な結果を生じるサイバー行動を終

了させるために，国家が当該状況において実行可能

なすべての措置をとることを要求する」と規定する．

相当の注意義務の程度は，先進国と途上国では異な

り得る．経由国の責任に関しては，規則 6のコメン

タリでは，A国に所在するハッカー集団が C国に

あるサイバー施設を使って B国に対するサイバー

攻撃を実施したが，C国がそれを知りながらも攻撃

を終了させるための実行可能な措置をとらなかった

場合には，C国は相当の注意原則の違反になるとす

る．これに対して，たとえばデータが通過するだけ

の国家が相当の注意義務を負うかについては，サイ

バー行動を了知し，かつそれを終了させるため実行

可能な措置をとれる場合には，相当の注意義務を負

うが，通過国は一般には悪意あるトラフィックを了

知し得ないので，相当の注意義務を負う場合は現実

には例外的になると考えられる．

　第 8に，サイバー諜報（cyber espionage）につ

いて．「5.それ自体は国際法によって規律されない

サイバー行動」は，サイバー諜報を念頭においてい

る．規則 32は，「国家による平時のサイバー諜報

はそれ自体は国際法に違反しないが，それを遂行す

る方法は国際法違反となり得る」と規定する．諜報

（スパイ行為）一般は，国際法上，禁止はされてい

ないが，各国の国内法で刑事罰を科すことは可能と

いう独自の法的性質を有している．サイバー諜報に

ついても基本的に同様であり，サイバー諜報それ自

体は国際法違反とはいえないが，行動によってはた

とえば干渉という国際法違反になることがある．

　第 9に，サイバー通信の停止について．規則 62

では，「（a） 国家は，部分的又は完全に，自国領域

内における国際サイバー通信業務を停止することが

できる．当該停止の即時の通知が他国に対してなさ

れなければならない．（b） 国家は，国内法令，公の

秩序若しくは善良の風俗に反すると認められ，又は

国家の安全にとって危険である私用のサイバー通信

の伝達を停止することができる」と規定する．こ

の規定は，国際電気通信連合（ITU）憲章 35条及

び 34条 2項に基づくものである．2011年のアラブ

の春のように反体制運動が SNSで広まった際に国

家がサイバー通信を停止することは，国際電気通信

法の下では国家の権利であるが，規則 35「個人は，

サイバー関連活動に関し，他で享受するのと同じ国

際人権を有する」には違反する可能性があることに

留意する必要がある．

　第 10に，軍事目標主義について．規則 99は，「民

用物はサイバー攻撃の対象とされてはならない．コ

ンピュータ，コンピュータ・ネットワークおよびサ

イバー・インフラは，それらが軍事目標である場合

にはサイバー攻撃の対象となる」と規定する．規

則 100は，「民用物は，軍事目標ではないすべての

物をいう．軍事目標は，その性質，位置，用途又は

使用が軍事活動に効果的に資するものであってその

全面的又は部分的な破壊，奪取又は無効化が，その

時点における状況において明確な軍事的利益をもた

らすものをいう．軍事目標はコンピュータ，コン

ピュータ・ネットワークおよびサイバー・インフラ

を含み得る」と規定する．武力紛争法の基本原則の

1つである軍事目標主義は，1949年ジュネーヴ条
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約第 1追加議定書 52条でも規定されており，タリ

ン・マニュアルでも採用されている．なお，民生及

び軍事の両用に使用される物については，規則 101

が，「民用及び軍事の双方の目的に私用される物（コ

ンピュータ，コンピュータ・ネットワークおよびサ

イバー・インフラを含む）は，軍事目標である」と

規定する．

　　　　　　　　　　　　　　　　　　　　　　　

タリン・マニュアルの評価と
残された国際法上の課題

　タリン・マニュアルは，個人的資格でタリンに

集った有識者が考えるサイバー攻撃に関する国際法

にとどまるものであるが，ほかに包括的にサイバー

攻撃に関する国際法ルールを提示したものがないこ

ともあって，国際社会においてすでに一定の権威を

有する文書になっている．Legal experts は，各国

政府や国際組織が参照・引用してくれることを期待

しつつ，タリン・マニュアルを作成した．ただし，

タリン・マニュアル 2.0が公表されてから 3年経つ

が，諸国家の反応はいまだ様子見といったところで

ある．諸国家としては，サイバー攻撃をめぐる状況

がどう推移するか不明確な現状において，「規則○

○は慣習国際法になっているが，規則 XXは慣習

国際法になっていない」といった何らかの見解を表

明することが，将来自国にとって不利な証拠となる

ことを恐れて慎重になっているのかもしれない．国

連では，サイバーセキュリティに関する政府専門家

会合（GGE）が 2004年以来，5会期にわたって検

討をしてきたが，サイバー空間に国際法が適用され

ることについては共通の了解が得られたものの，西

側諸国と中国・ロシア等との見解の対立等から，国

際法の実体内容の詳細については目立った成果はな

かった．2018年 12月の国連総会決議に基づき，第

6会期の GGEが立ち上がり，2021年の国連総会で

報告書を提出することになっている（また，サイ

バーセキュリティに関する国連オープン・エンド

作業部会も 2018年の国連総会決議に基づき創設さ

れた）．

　もちろん，タリン・マニュアルは万能のものでは

ない．タリン・マニュアルはサイバー攻撃に関する

詳細な実体ルールを示したが，現実に最初に問題と

なる「誰がサイバー攻撃をしたか」をはっきりさせ

るのに必要な事実認定の機関は国際社会には存在せ

ず，また事実認定と証拠に関する手続ルールはタリ

ン・マニュアルの射程範囲外である（タリン・マ

ニュアルはすでに完結したプロジェクトであり，タ

リン・マニュアル 3.0は想定されていない）．有責

者の確定にあたっては，立証の程度を従来の国際裁

判で用いられてきた一般的基準よりもゆるやかなも

のにしないと，およそ立証が困難になるといった指

摘もなされている．

　サイバー攻撃に対処するためには，さらに，信頼

醸成措置（Confidence Building Measures） や能力

構築措置（Capacity Building Measures） も重要で

ある．信頼醸成措置は冷戦下の米国・ソ連間および

西側諸国・東側諸国間の一連の合意（米ソホットラ

イン協定，米ソ核戦争防止協定，米ソ公海事故防止

協定，欧州安全保障協力会議ヘルシンキ最終議定書

など）を端緒とするものであり，潜在的な敵対国と

の間での緊張緩和や緊急時対応等を内容とするもの

である．サイバー分野での信頼醸成措置として，米

国とロシアが 2013年 6月 17日に「情報・通信技術

の安全に関する協力」（Cooperation on Information 

and Communications Technology Security）とい

う合意文書をとり交わしたことが注目される．同文

書において，米ロは， ① Computer Emergency Re-

sponse Teams （CERT） 間のリンク，②核リスク減

少センターを通じての通報の交換，③ホワイトハウ

ス・クレムリン間の直接コミュニケーション・ライ

ンの創設，の 3点で合意した．また，米国と中国は，

2015年 9月 25日に，両国は知的財産権のサイバー

窃盗を行ったり知りながらサポートしたりしないこ

とで合意し，ロシアと中国は，2015年 4月 30日に，
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互いにサイバー攻撃を行わないことで合意した．信

頼醸成措置は，意図的なサイバー攻撃には無力かも

しれないが，偶発的なサイバー攻撃を予防し，また

損害を小さくするためには一定の効果を有し得るも

のである．

　なお，信頼醸成措置はより広い意味で用いら

れることがあり，たとえば，外務省 Webサイ

ト「サイバーセキュリティ 日本のサイバー分野

での外交 （https://www.mofa.go.jp/mofaj/annai/

page5_000250.html）では，信頼醸成措置の推進

の中に，米国，オーストラリア，英国，フラン

ス，インド，イスラエル，エストニア，ロシア，

EU，ASEAN等とのサイバー対話，日中韓 3カ国

の枠組での協議・対話や ASEAN地域フォーラム

（ARF）におけるサイバーセキュリティに関する会

期間会合が紹介されている．能力構築措置は，主に

先進国から途上国へのサイバー・セキュリティ分

野での人材・技術・資金等の支援である．上記の

外務省Webサイトによると，日本はASEAN諸国

に対して，重要インフラ防護，サイバー犯罪対策，

CRIST（Computer Security Incident Response 

Team），法執行機関の能力強化等の支援を進めて

いる．

　サイバー攻撃対処条約は必要であろうか．西側諸

国の見解は，すでにサイバー攻撃に関する慣習国際

法が存在するから新たな条約は不要というものであ

る．これに対して，中国やロシアや一部の途上国の

見解は，必要というものである．ただし，ここには

裏があることに注意しなければならない．後者の諸

国がサイバー活動について最も恐れているのは，ア

ラブの春の再現（反体制活動が SNSを通じて広ま

ること）であり，新たな条約には情報の国家統制条

項を入れことを最重要視していることである．これ

に対して，西側諸国の見解は表現の自由，情報の自

由を最重要視している．もし国連総会でサイバー攻

撃対処条約が議論されるとなると，多数派を占める

のは途上国であり，その多くは非民主主義国家であ

るため，情報の国家統制条項が入ってしまう可能性

が高い．さらに，条約作成には長年を要する上，サ

イバー攻撃を行っていると疑われる肝心の国家は条

約に入らないかもしれない．「すでに慣習国際法は

存在し，適用できる以上，新たな条約は不要」とい

う西側諸国の見解は，こうした裏事情まで勘案する

と，合理的であることが分かる．そして，慣習国際

法を同定する際に最も有用な指針となるのが，まさ

にこのタリン・マニュアルなのである．この意味で，

タリン・マニュアルはサイバー空間における「法の

支配」に大きな貢献をしたものといえよう．

（2020年 3月 4日受付）

中谷和弘
　1983年東京大学法学部卒業．東京大学法学部助手，助教授等を経て，
1999 年より東京大学大学院法学政治学研究科教授．国際法専攻．日
本学術会議会員，サイバーセキュリティ―戦略本部本部員．
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サイバー空間で存在感を増すロシア

　サイバー時代の安全保障を論じるにあたり，ロシ

アは台風の目となった感がある．実際，米国大統領

選への介入をはじめとして，サイバー空間における

ロシアの存在感はかつてなく高まっており，メディ

アでもロシアのサイバー戦について目にする機会が

増えた．他方，こうした領域におけるロシアの活動

実態は，同国の秘密主義もあってことさらに分かり

にくく，誰がどのような手段を用いているのかが今

ひとつ明確に論じられていないようにも思われる．

　そこで本稿では，ロシアにおけるインテリジェン

ス機関の活動，特に情報通信技術（ICT）を用いた

それについての解説を試みた．ロシアにはどのよう

なインテリジェンス機関が存在し，どのような活動

を展開しているのか，その中で ICT がどのような

役割を果たし，どの程度のインパクを有しているの

かがここでの焦点である．

「インテリジェンス」と「インテリジェ
ンス機関」

　インテリジェンス機関について論じるには，ま

ず「インテリジェンス（Intelligence）」という言葉

の意味するところを定義する必要があろう．小林の

整理によれば，この言葉は主に①プロダクトとして

のインテリジェンス（政策決定者に提供される分

析・加工された知識），②プロセスとしてのインテ

リジェンス（プロダクトを生産するための情報の要

求，収集，分析，報告，フィードバックのサイクル），

③組織としてのインテリジェンス（インテリジェン

ス活動に従事する情報機関）の 3 つに分類すること

ができる 1）．

　このうち，インテリジェンス活動の具体的な内容

を示すのは②であり，一般的に情報収集手段別に次

の 4 つに分類されることが多い．

 • HUMINT：人的インテリジェンス（合法・非合

法の人的接触によって得られた情報の分析・加工）

 • SIGINT：信号インテリジェンス（通信等，電気

信号の傍受によって得られた情報の分析・加工）

 • IMINT：画像インテリジェンス（偵察機や偵察

衛星等が撮影した画像情報の分析・加工）

 • OSINT：オープンソース・インテリジェンス（公

開情報の分析・加工）

　ここで注意すべきは，インテリジェンス・プロセス

がインテリジェンス機関の活動全体と必ずしも一致し

ないということである．後述するように，ロシアのイ

ンテリジェンス機関が関与する活動はきわめて幅広い

分野にわたっており，狭義のインテリジェンス活動は

全体のごく一部であるとさえいえる．

　また，インテリジェンス機関といってもさまざま

であり，広義には検察などの捜査機関や税務機関ま

で含まれる場合がある．しかし，本稿では論点の拡

散を防ぐため，これを「ラズヴェートカ（разведка）」

に従事する機関に限定したい．これは何かを探り出

す行為全般を指すロシア語であり，たとえば資源業

界では探鉱の意味で用いられる．一方，国家や安全

保障の文脈でこの言葉が用いられる場合，その意味

⑤ロシアのインテリジェンス機関と
ICT

［サイバー・ウォーズ］

小泉　悠 東京大学先端科学技術研究センター

基
専
応
般
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するところは，狭義のスパイによる諜報活動や軍事

的な偵察活動と理解することができよう．

　現在のロシアにおいて，こうした文脈で「ラズ

ヴェートカ」に従事する機関は，旧国家保安委員

会（KGB）系の情報機関である連邦保安庁（FSB）

および連邦対外情報庁（SVR），そしてロシア軍参

謀本部直轄の情報機関である情報総局（GRU）の

3 つである（ちなみに GRU や SVR の「R」はこの

ラズヴェートカの頭文字を取ったもの）．各機関の

活動内容はそれぞれの出自や任務によって異なるが，

表 -1はこれを「○」（各機関が主たる任務として実

施しているもの），「△」（副次的任務として実施さ

れていると推測されるもの），空欄（ごく不活発な

いしまったく実施されていないと考えられるもの）

に分類した．

　ここから読みとれるように，GRU は三大インテ

リジェンス機関の中で唯一，外国における公然・非

公然の HUMINT 能力を有している．また，GRU

は航空宇宙軍の運用する偵察衛星や偵察機，海軍の

運用する情報収集艦や深海工作艇，GRU 直轄の電

波傍受基地等，大がかりなアセットを用いた SIGI

NT および IMINT を実施する能力を有する点でも

旧 KGB 系機関とは一線を画す．

　一方，FSB は KGB の国内監視機関であった

第 2 総局（VGU）を中心とし，プーチン政権下

では同じく旧 KGB 系の国境警備機関や通信傍受

機関，対テロ特殊部隊等がここに統合された．本

稿のテーマとの関連においては，電話・インター

ネット監視システムである「即時捜査手段システ

ム（SORM）」によってロシア国民のインターネッ

ト・トラフィックを無制限に監視・追跡し得る能

力を有している点が言及されるべきであろう．こ

れらの HUMINT/SIGINT 能力は主としてロシア

国内での反体制派，チェチェン等の非合法武装勢

力，組織犯罪等の監視に用いられているが，一部

ではこれら監視対象組織に対するインテリジェン

ス活動が国外でも展開されていると見られる．

　SVR の前身は KGB の国外諜報機関であった第 1

総局（PGU）であり，いわゆるスパイ活動を主任

務とする．ただ，PGU は外国に設置した電波傍受

拠点を用いた SIGINT も行っていたとされ，恐ら

く現在の SVR も同様であろう．

　まとめるならば，ソ連の GRU と KGB は共にイ

ンテリジェンス活動の一環として大規模な SIGINT

を実施してきたのであり，現在のロシアがサイバー

空間で ICT を用いて展開している諜報活動（エス

ピオナージュ）はその延長上に位置付けることがで

きよう．

　ただし，ICT が持つ意味はこれにとどまらない．

元々ロシアのインテリジェンス機関は狭義のイン

テリジェンスに限らず，多様な活動を担ってきた．

GRU，FSB，SVR が国内外での暗殺や，ICT を用

いたサイバー破壊活動，偽情報（フェイクニュー

ス）の流布による情報操作といった活動（詳しくは

後述）を多数実施していることはその好例である．

ICT を用いたものに限って言えば，インテリジェ

ンス機関が関与する活動は表 -2のように整理する

ことができよう．

類型 具体的な活動内容
旧KGB系機関 ロシア軍

FSB SVR GRU

HUMINT

外国における公然活動
（武官派遣等）

　 　 ○

外国における非公然活動
（諜報活動等）

△ ○ ○

国内における反体制派等
の監視

○ 　 　

国境における出入国管理 ○ 　 　

SIGINT

航空機・艦艇・人工衛星
による SIGINT

△ 　 ○

外国における通信傍受等 ○ ○ ○

国内における通信傍受等 ○ 　 　

保秘通信回線等の運用 △ △ △

OSINT
外国の公開情報分析 ○ ○ ○
国内の公開情報分析 ○ △ △

IMINT
航空機・艦艇・人工衛星
による IMINT

△ 　 ○

表 -1　ロシアのインテリジェンス機関とその活動内容

（出典）筆者作成
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　すでに述べたように，サイバー空間におけるエス

ピオナージュは古来から行われてきた SIGINT 活

動の延長にあり，これはコンプロマートも同様であ

る．インテリジェンス機関が入手した情報を用いて

ターゲットの名誉を毀損したり，その可能性を示唆

することで協力を強制する事例はインテリジェンス

の歴史上，きわめて古くから観察されてきた．この

意味では，ICT は古典的インテリジェンス活動に

新たなツールを付加したものにすぎないが，その

ターゲットとなる社会，経済，安全保障等がますま

すサイバー空間に依存するようになりつつあること

は，インテリジェンス全体における ICT の重要性

を増加させているといえよう．情報操作もまた，イ

ンテリジェンス機関の活動類型としてやはり古くか

ら存在してきたが，ICT はその影響力をかつてな

く拡大する役割を果たした．ソーシャル・ネット

ワーキング・サービス（SNS）等，個人への伝達

性が高いサイバー・メディアを用いることで，偽情

報や歪曲された情報をより的確に，広範囲に流布す

ることが可能となるためである．

　一方，ICT はインテリジェンス機関の活動に新

たな領域，すなわちサイバー・サボタージュを作り

出した．ブッシュ（George W. Bush）政権および

オバマ政権においてサイバー安全保障担当の大統領

補佐官を務めたリチャード・クラーク（Richard A. 

Clark）らが述べるように，コンピュータで制御さ

れる産業・金融インフラやオフィス機器は，それが

閉鎖型ネットワークであるか否かを問わず，敵対勢

力にとって格好の攻撃対象となる 2）．社会の中に広

く，膨大に存在しているコンピュータ制御機器が暴

走すれば，大規模な火災や爆発が発生し，社会活動

を大混乱させ，経済を崩壊させることも不可能では

ないためである．これは，かつて破壊工作員や戦略

爆撃機が担っていた任務をサイバー空間経由で実施

するものと位置付けられよう．

　

ロシアはサイバー空間で何をしているか

　概念的整理は以上のとおりとして，今度はロシア

のインテリジェンス機関が実際にどのようなオペ

レーションを展開しているのかを見ていこう．

　まずは概況である．米国の戦略・国際研究所

（CSIS）は，政府機関，軍需企業およびハイテク企

業が標的となったサイバー攻撃および 100 万ドル以

上の損害を出したサイバー攻撃を「顕著なサイバー

事案」と定義し，2006 年から事例を収集してきた．

これによると，ロシアは中国に次いで世界第 2 位の

サイバー攻撃発信地であり，2019 年前半までの約

13 年間で合計 100 件近い事例が確認されている 3）．

この中には国家が関与しないサイバー犯罪も含まれ

ていようが，その多くは軍や情報機関が実施ないし

実施の指令・調整を担当する国家的なサイバー活動

であると考えられる．

　しかも，ICT を用いたロシアのインテリジェン

ス機関の活動は，表 -2 で示した諸類型をほぼ完全

にカバーする，フルスペクトラムなものである．以

下，過去の事例から主要なものを挙げてみたい．

エストニアに対するサイバー・サボタージュ
　2007 年 4 月，旧ソ連のエストニアでロシア系住

民による大規模な暴動が発生すると，その翌日から

エストニアの政府機関，メディア，銀行システムな

どが一斉に DDoS 攻撃を受け始め，社会システム

類型 内容
諜報（エスピオナージュ） サイバー空間における情報の窃取
名誉毀損（コンプロマート） 入手した情報の流布による名誉毀損またはその脅し
情報操作 事実に基づかないものを含めた情報の流布・歪曲による民心の捜査
破壊活動（サボタージュ） サイバー空間を経由した物理的・非物理的打撃

表 -2　ICT を用いたインテリジェンス機関の活動

（出典）筆者作成
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が麻痺状態に陥った．のちに「タリン事件」と呼

ばれるこの出来事は，サイバー攻撃が一国の首都

機能を麻痺させた初の事例とされ，北大西洋条約

機構（NATO）によるサイバー防衛卓越研究拠点

（NATO CCDCOE）の設置やサイバー攻撃に対す

る対処指針（「タリン・マニュアル」）の策定につな

がった．

　ところで，この攻撃はそれまで知られていた

DDoS 攻撃のような一過性のものではなく，数週間

に渡る継続的な攻撃であった点が注目される．また，

攻撃には世界 50 カ国のコンピュータ 100 万台以上

が参加していたが，多くのコンピュータの所有者は

攻撃に参加したという自覚はなく，何者かにコン

ピュータを乗っ取られて「ゾンビ」化させられてい

た．これだけ大規模なサイバー攻撃を誰が行ったの

かは現時点でも明らかでないが，ロシア政府が何ら

の音頭を取った疑いは濃厚とされている．

グルジア戦争：同時進行する軍事作戦とサ
イバー戦
　2008 年 8 月，グルジアの分離独立地域であるア

ブハジアおよび南オセチアをめぐってロシアの間で

戦争が発生したが，この最中にグルジア政府は間断

ない DDoS 攻撃を受けた．地上戦が始まる数時間

前，StopGeorgia.ru というフォーラムがネット上に

出現し，同フォーラムがグルジア政府機関のサーバ

一覧を表示してDDoS攻撃を行うようにネットユー

ザ達に呼びかけたのである．この結果，グルジア政

府機関のサーバは軒並みダウンし，ネットを使用し

た情報収集や連絡・調整，対外広報などが行えなく

なってしまった．

　当然，StopGeorgia.ru にはロシア政府の関与が

伺われる．実際，StopGeorgia.ru に 75.126.142.110

という IP アドレスを提供していた IT 企業 Steady-

Hot を WHOIS 検索してみると，その所在地が参謀

本部情報総局のすぐ隣のブロックであることが判明

したとの報道がある．

SIPRNet への侵入
　2008 年 10 月には，米国の機密ネットワークであ

る「秘密インターネットプロトコル・ネットワー

ク（SIPRNet）」がロシアによる侵入を受けた．SI

PRNet は国防総省が機密情報を扱うために構築し

た「防衛情報システムネットワーク（DISN）」の

一部であり，インターネットには接続されていない

孤立型システムであったため，外部からの侵入はそ

れまで一度も確認されていなかった．のちの調査に

よると，ロシアの情報機関は米軍基地などあちこち

にバックドアを仕込んだ USB メモリを放置し，そ

れを拾った米側職員が SIPRNet に差し込んだこと

で侵入を許したとされる．

ウクライナ危機とサイバー戦
　2014 年 2 月，ウクライナで政変が発生すると，

ロシアは軍事介入に踏み切り，これと同時に大規模

なサイバー攻撃を展開した．ウクライナ危機におけ

るサイバー戦の特徴は，敵対国の双方が激しいサイ

バー攻撃の応酬を展開している点にある．これは敵

対国同士が言語を共有しているという特殊性に原因

が求められようが，サイバー攻撃が双方向的な応

酬として実施された事例は珍しいのではないかと

思われる．双方ともに最も多いのは DDoS 攻撃で，

Web サイトの改ざん等がこれに次ぐが，このほか

にもマルウェアを用いてウクライナの送電網管理シ

ステムへの攻撃が行われ，大規模な停電が発生した

事案（2015 年）や，会計ソフトの脆弱性を衝いた

広範な政府機関・企業への攻撃で重要インフラが機

能不全に陥る事案（2017 年）など，烈度の高いサ

イバー・サボタージュ事例も少なくない．

　他方，ウクライナのハッカーグループ「サイ

バー・フンタ」は，ロシアのウラジスラフ・スル

コフ（Владислав    Сурков）大統領補佐官（プー

チン（Владимир Путин）大統領のブレーンとし

て知られる）のメールサーバに侵入して大量のメー

ルを窃取し，公開するという攻撃を行った．暴露さ
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れた情報は 1 ギガバイトにもおよび，その中にはロ

シアによるウクライナ介入の具体的な計画やこれを

主導した人物などに関する情報が多数含まれていた．

ICT によるエスピオナージュと情報戦の融合事例

といえよう．

ロシア・ゲート
　2016 年の米国大統領選に対するロシアの介入疑

惑，いわゆる「ロシア・ゲート」疑惑についてはす

でに多くの著作や研究成果があるので，ここでは詳

しくは触れない．

　ただ，「ロシア・ゲート」が複合的な性格を有して

いることだけは指摘しておこう．すなわち，①トラン

プ（Donald Trump）陣営が大統領選を戦うにあたっ

てロシア側となんらかの協力（共謀）を行っていた

という疑惑，②ロシアが民主党全国委員会（DNC）

等にハッキングを仕掛けてメール類を摂取していた

という疑惑，③ロシアが SNS やインターネット広告

を用いて大量の偽情報を発信していた疑惑，の三重

構造であり，このうち，本稿のテーマに強く関連す

るのは②であろう．

　当時，DNC のサイバーセキュリティはきわめて

杜撰であり，ロシアによる侵入は純粋に技術的にみ

てさほど困難であったとは思われない．侵入が発覚

してからの連邦捜査局（FBI）による対応が鈍かっ

たことも，ロシアによる継続的な侵入を許すことに

つながった．逆にいえば，ロシアは比較的初歩的な

ハッキング技術できわめて大きな政治的効果を得た

わけであり，サイバー戦の非対称性を示す典型例と

いえよう．

ハッカーとインテリジェンス機関

　プーチン大統領は 2017 年，「ハッカーというの

はフリーのアーティスのようなものだ」と述べたこ

とがある．つまり，ハッカーはそれぞれ自分の興味

や愛国心にしたがってハッキングを行っているので

あって，政府がそれを統制することはできないとい

う理屈である．

　ただし，サイバー戦の実施主体に民間の個人ない

し集団が含まれていることはまったくの嘘ではない．

多くのケースにおいて GRU，FSB，SVR といった

政府機関はサイバー攻撃を自ら実施するのではなく，

金銭や愛国心を動機とする民間のハッカーを「サイ

バー民兵」として組織化し，その実行に当たらせて

いると見られている☆ 1．

　他方，大規模かつ継続的なサイバー戦の実施には

相当の金銭的・人的リソースを必要とすることか

ら，サイバー攻撃のすべてが「サイバー民兵」に委

託されていることもまた想定しにくい．ロシア発の

「先進的かつ継続的な脅威（APT : Advanced Per-

sistent Threat）」としては，APT28 や APT29 が

知られているが，前者についてはその正体が GRU

所属の 2 つの組織（第 26165 軍事部隊および第

74455 軍事部隊）であることが明らかにされている．

このほか，継続的なサイバー戦を行っている主要な

ハッカーグループは，なんらかの形でロシア政府機

関と一体ないし密接な関係にあるものと考えられよ

う．表 -3は，以上の関係性を整理したものである．

　では，こうした広範な活動を展開するインテリ

ジェンス機関同士は，どのような関係にあるのだろ

うか．つまり，彼らは相互に協力しあっているのか，

それとも独立に活動しているのだろうか．

　結論を先に述べるならば，各インテリジェンス機

関は同一の目標を追求しつつも相互に連携する関係

にはない可能性が高い．この点を裏付けるのが，サ

イバー・インテリジェンス企業 Check Point Re-

search がマルウェア分析ツールの開発企業 Intezer

と合同で行った調査である．両社は，ロシアのイン

テリジェンス機関が用いているとされるマルウェ

アのサンプルを大量に収集し，これを構成するモ

☆ 1 ジェフリー・カー（Jeffrey Carr）は，グルジアに対するサイバー攻撃に
関して，クレムリン（ロシア政府）が「ナーシ」のような官製青年運動
にサイバー攻撃任務を与え，「ナーシ」はさらに一般のハッカーを雇っ
て実際のサイバー攻撃部隊にするという三層のモデルを描いている 4）．
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ジュールやソースコード間の類似性を独自開発し

たツールで分析するという手法により，各インテ

リジェンス機関間の関係性を割り出すことに成功

した．以下，両社の報告書 5）の主要な知見のサ

マリーから，本稿との関連において重要な部分を

転載する．

 • 本調査は，この種のものとしては初であり，

かつ最も包括的である．

　きわめて強力な国家における異なったサイ

バー諜報機関間の繋がりをマッピングするため

に，数千のサンプルが初めて収集され，分類，

分析された．

 • 多くのケースにおいて，ロシアのアクターは

ほかのアクターとコードを共有していない．

　各アクターは異なったオペレーションのため

に異なったマルウェア・ファミリー間でコード

を使いまわしているが，各アクター間で共有さ

れているツール，ライブラリ，フレームワーク

は存在しない．

 • ロシアにおいて APT に分類されるアクター

ないし組織は，それぞれ独自のマルウェア開

発チームを有しており，長年に渡って似たよ

うなマルウェア・ツールキットとフレームワ

ークを別個に開発してきた．これら多くのツー

ルキットが同じ目的に用いられていることを考

えると，これら別個の活動には冗長性があると

いうことになろう．

 • これらの発見は，ロシアがオペレーションを安

全に行うために多大の努力を図っていることを

示している．

　異なる組織が広範なターゲットに対して同じツー

ルを使い回すのを避けることにより，彼らはあるオ

ペレーションが露見してもほかのオペレーションが

危険に曝されないようにすることができる．

　要するに，ロシアのインテリジェンス機関は独

自のマルウェア開発部門を抱え，似たような目的

のためであってもほかの機関が開発したマルウェ

アを流用することはしていない（あるいはそうし

た協力を行う関係にはそもそもない）ということ

である☆ 2．

☆ 2 問題の報告書によると，異なるインテリジェンス機関のマルウェア間に
も共通性が存在するケースが稀にではあるが観察される．ただし，こ
れはダークWeb等で配布されたオープンソースを用いた結果であり，
インテリジェンス機関間の連携の結果ではないとされている． 

表 -3　ロシアの主要なハッカーグループと政府機関との関係

グループ名 別名 想定される上位・関連組織 主要な活動

APT28
Pawn Storm, Fancy Bear, Sofacy, 
Tsar Team, Strontium, Sednit

GRU
・米大統領選挙への介入（2016 年）
・欧州諸国・国際機関に対する侵入
・その他多数

APT29 Dukes, Cozy Bear, Monkey FSB または SVR
・米大統領選挙への介入（2016 年）
・米国を含む世界各国の国家機関に対する侵入
・その他多数

Turla
Snake, Venomous Bear, Uroburos, 
Group 88, Waterbug

FSB
・スイス国防省・軍需企業に対する侵入
・東欧諸国の領事館に対する侵入
・韓国政府機関に対する侵入

Black Energy Sandworm, Voodoo Bear, Electrum 不明（GRU ？）
・グルジアへの DDoS 攻撃（2008 年）
・ウクライナの電力網に対するマルウェア攻撃（2015 年）

Koala
Energetic Bear, Dragonfly, Group 24, 
Crouching Yeti

不明（ロシア政府が関与）
・エネルギー，原発，水，航空，重要製造業等に対する侵入
　（2014 年〜）

TEMP.Armaggedon - 不明（ロシア政府が関与） ・ウクライナの保安・法執行機関に対する攻撃
TEMP.Isotope Dragonfly 2.0, Energetic Bear 不明（ロシア政府が関与） ・米国の電力網に対する侵入

TEMP.Veles -
中央化学機械研究所

（TsNIIKhM）
・産業用制御システム（ICM）に対する侵入

（出典）筆者作成
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サイバー時代におけるロシアとの向き
合い方

　本稿の主な結論は次のとおりである．

　第 1 に，ICT は，インテリジェンス機関が古典

的な活動を新たな手段で継続するためのツールで

あり，しかもその効果は ICT の普及によってきわ

めて大きくなっている．ことにロシアのインテリ

ジェンス機関が SNS を用いて米国のような先進国

の社会を大きく揺るがせたことは，今後の安全保

障を構想する上で大きなインパクトを有している

といえよう．

　第 2 に，ICT を用いたインテリジェンス機関の

活動は物理領域にも及ぶようになっている．戦時

の破壊活動や限定的な暗殺に限らず，きわめて低

コストかつ短時間で社会や政治に混乱や破壊をも

たらす能力をロシアのインテリジェンス機関は有

するようになった．これは狭義のインテリジェン

スという観点からのみロシアのインテリジェンス

機関を理解することがますます困難になりつつあ

ることを意味する．

　第 3 に，ロシアのインテリジェンス機関は相互に

独立して任務を遂行しており，単独の事案を阻止し

ても同じような事案が別の手段で遂行される可能性

が高い．ここまで述べてきたことを併せて考えるな

らば，Check Point Research と Intezer が用いたよ

うな大規模な計量的手法によってロシアのインテリ

ジェンス機関が有する能力を全体として把握し，抑

止・対処戦略へとつなげる必要があろう．

参考文献
1） 小林良樹：インテリジェンスの基礎理論，立花書房，pp.6-8 

(2011)．
2） リチャード・クラーク，ロバート・ネイク：世界サイバー戦

争，徳間書店（2011）．（原題：Richard A. Clark and Robert K. 
Knake : CYBER WARFARE : The Next Threat to National 
Security and What to Do About It, Harper Collins, 2010）．

3） CSIS, Significant Cyber Incidents, https://www.csis.org/
programs/cybersecurity-and-governance/technology-policy-
program/other-projects-cybersecurity

4） Carr, J. : Inside the Cyber Warfare : Mapping the Cyber 
Underground, O'Reilly, pp.118-119 (2011)．

5） Cohen, I. and Bassat, O. B. : Mapping The Connections 
Inside Russia's APT Ecosystem, Check Point Research 
and Intezer (2019), https://research.checkpoint.com/2019/
russianaptecosystem/
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　アルゴリズムやフェイクニュースが“兵器”とし

て使われる事例が相次ぐ中，技術者は何に気をつけ，

どうしていけばよいのか．さまざまな立場の専門家

に語っていただいた．

“兵器”としてのフェイクニュース

長倉：中国やロシアの「ハイブリッド戦争」では，
サイバー戦や情報戦が組み合わされ，アルゴリズ

ムやフェイクニュースが“兵器”として使われる

ことが指摘されています．平さんはご著書『悪の

AI論　あなたはここまで支配されている』（朝日

新書）などでも書かれていますが，最近の事例を

ご紹介いただけますか．

平：典型的なハイブリッド戦争は，2014年のロシ

アによるクリミア併合前後のウクライナ危機です．

リアルの武力に加えて，サイバー攻撃とフェイク

ニュースの組合せの中でロシアが作戦を展開しま

した．

　　一方，フェイクニュースで皆さんが一番ご存知

なのは 2016年の米大統領選挙ですね．これはリアル

の武力は入っていませんが，サイバー攻撃とフェイク

ニュースを組み合わせた，いわゆるハードパワーとソ

フトパワーの間のシャープパワーの典型例として挙げ

られています．たとえば，ロシア軍参謀本部情報総

局（GRU）のハッカーの標的型フィッシング攻撃に

よって，ヒラリー・クリントン（Hillary Clinton）陣

営の選挙対策本部長を務めたジョン・ポデスタ（John 

Podesta）氏のGmailのパスワードが奪われた事件が

あります．同氏の大量のメールが暴露サイト「ウィキ

リークス」で公表され，それを“証拠”として，「ク

リントン氏が児童虐待の地下組織に関与している」と

いう「ピザゲート」と呼ばれる陰謀論が拡散する構図

もありました．

　　このサイバー攻撃とフェイクニュースの組合せ

という構図は，2020年の米大統領選挙でもすでに

その兆候が表れているという報道もあります．

長倉：サイバー攻撃やフェイクニュースの拡散をロ

⑥座談会：技術者とサイバー・ウォーズ
─アルゴリズムやフェイクニュースが“兵器”に─

［サイバー・ウォーズ］
基
専

応
般

栗原　聡（慶應義塾大学）　鳥海不二夫（東京大学）　　平　和博（桜美林大学）　　須川賢洋（新潟大学）

司会：長倉克枝（東京大学）　　江間有沙（東京大学）　　

左から，鳥海氏，栗原氏，平氏，須川氏
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シアが行っているということですが，実際に手を

動かしているのはどういった人たちですか？

平：米大統領選挙のフェイクニュースを作る部分は，
インターネット・リサーチ・エージェンシー（IRA）

という，サンクトペテルブルクの組織が主に担っ

ているとされています．ここは民間企業ですが，

実質的オーナは「プーチンの料理人」と言われる

人物で，GRUの活動と連携していると見られて

います．

　　フェイクニュースの拡散は，Facebookや

Twitterのようなプラットフォームが主な舞台と

なります．拡散には，ロシアとは直接の関係がな

い多様なプレーヤもかかわっています．米国内の

トランプ（Trump）支持層や，米ロいずれとも

関係のない，広告収入目当てで拡散したマケドニ

アの若者たち，さらには内容のインパクトから拡

散に加担してしまった一般ユーザなどです．“兵

器”としてフェイクニュースを仕込んでいる人た

ちの外縁で，その拡散を知らず知らずに担ってい

る大勢の人たちがいるということになります．

　　そのベースとなっているのが，人々の関心・注

目を集めることが経済的価値を持つという「アテ

ンション・エコノミー」．そして，これに最適化

しようとするアルゴリズムを担う IT企業であり，

それを実際に支えているのがソフトウェアエンジ

ニアということですね．

鳥海：なぜフェイクニュースが“兵器”になるかと
いうと，それを喜ぶ人たちがいるところをうまく

突いているからです．フェイクニュースを作った

り流したりする技術はいくらでもできますが，そ

れが拡散して人々の心に入っていくのは，技術に

プラスして心理的な要素を活かさないといけない．

そこには広報的に，人の心に刺さるものを作ると

いう技術も必要ですね．そのフェイクニュースを

流したことで喜ぶ人が一定数います．その人たち

がフェイクニュースを“真実”に引き上げていく

ので，結果として無関係の人たちが信じてしまう．

　　ただ，平さんがおっしゃったサイバー攻撃と

フェイクニュースは，分けて考えた方がいい．サ

イバー攻撃で（フェイクニュースの）ネタを持っ

てきて，フェイクニュースを作る．つまり，サイ

バー攻撃は製造側で，フェイクニュース拡散は流

通側となります．こう分けて考えたときに，流通

側については社会がそれを許容している状況があ

ります．

平： 2016年の米大統領選では，拡散（流通側）に

ついても，ロシアの IRAの関係者が 2014年頃か

ら米国内で現地調査をして，激戦州に焦点を絞っ

た政治的マーケティング分析を行っています．民

間企業がマーケティングをしてターゲティング広

告を打つのと同じ手法で，“兵器”としてのフェ

イクニュースの拡散を行っていると言えます．

鳥海：（ネットで）フィルタバブルが現象として発
生していて，そこでエコーチェンバーが起こるこ

とが分かっているので，こうしたマーケティング

が有効になりました．

須川：従来，選挙や政治に対してこうしたマーケ
ティングは行われてきませんでしたが，これが有

効だということが分かってきたので使われるよう

になってきたということですね？

鳥海：そうですね．本来は候補者にとって有利な情
報を流すという正当なやり方だったのが，対抗馬

に対して不利な情報を流したりフェイクニュース

を流したりする戦略も含めてマーケティングの手

法が使われるようになりました．

須川：ディジタル・ゲリマンダの中にフェイク
ニュースも含まれるという捉え方は，ここ数年

で政策科学の研究者の間でも共通認識になって

います．そのディジタル・ゲリマンダはハイブ

リッド戦の 1つのサブセットになっていますが，

そこまではまだ多くの人に認識されていません．

選挙や政治の側面でのみ捉えてしまう場合がほ

とんどで，フェイクニュースが“兵器”だとま

で捉えられる人はまだまだ少ないのが現状です．
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人間そのものが“兵器”

江間：アルゴリズムが“兵器”になる，というのが
今回の対談のテーマですが，何が“兵器”なのか

という概念を考え直していく時期にあるという気

がしています．

栗原：今のインターネットにしても，SNSのよう

な情報を伝搬させる仕組みにしても，まだまだ

技術は未熟な状況です．そして，アルゴリズム

が“兵器”という捉え方は否定しませんが，そ

もそも人間自体が“兵器”なのだと思います．

公平な判断などできるわけがなく，自分の好み

というフィルタと，自分でも気がつかない自分

が持つバイアスを加味して，条件反射的に拡散

する場合もあれば，意図的にフェイク情報を流

したりもする．

　　たとえばミサイルのような複雑なシステムは，

設計から製造まで入念な計画に従って作業が行わ

れるわけですが，フェイクニュースの拡散による

間違った世論形成やデマの拡散による社会混乱発

生といった「攻撃」は不特定多数の人々の行為の

創発現象により具現化します．フェイクニュース

をミサイルに見立てた場合，いつどこで誰がミサ

イルを発射するのかをあらかじめ特定することは

できず，防ぎようがありません．つまり，意図的

に創発を制御できる人がいるとすれば，それは確

実に成功することになります．

　　しかし，創発の怖さは作り出す側も完璧に制

御できないところにあります．特に意図せず起こ

る創発が大きな混乱を招きます．そうした創発を

どのように解明するのか，どう介入して制御して

いけるのか，そういった課題の解決こそ僕らがや

る仕事であると考えています．僕ら人間はそう簡

単に自分たちの行動を変えることはできませんが，

テクノロジーが引き起こす現象であれば変えるこ

とができるはずです．我々研究に携わる者として

一矢報いたい気持ちがあります．

須川：戦国時代でも日露戦争でも情報を“武器”に
するということは行われてきましたが，今はネッ

トワークの時代になり，拡散のスピードが速くな

りました．もちろんそれは技術のおかげですが，

一方でそれを制御するための技術もまた必要にな

ります．

エンジニアと社会の位置関係

長倉：ケンブリッジ・アナリティカ（CA）の元エ

ンジニアで内部告発を行ったクリストファー・ワ

イリー（Christopher Wylie）は著書で自身の CA

での仕事を振り返り「アルゴリズムは武器だ」と

書いています．ただ彼は初めからそう知った上で

仕事をしていたわけではありません．エンジニア

として気をつけることはできるのでしょうか？

須川：セキュリティはよく『スター・ウォーズ』
のフォースに例えられます．ホワイトサイド or 

ダークサイドという意味ですが，そうなれば当然

にダークサイドに墜ちないようにしてほしいです．

鳥海：エンジニアに「あなたのフォースを正しく使
いましょう」と言うわけですか．ジェダイはそん

なに多くないので監視できていますが，エンジニ

アは世界に何百万人，何千万人といるので，その

人たちに「あなたの作っているものは武器になり

得る」と言っても……．よく考えると，ジェダイ

もちょいちょいダークサイドに落ちてますし．

平：ただ，エンジニアと社会の位置関係はイメー
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ジしておいたほうがいいでしょう．国際政治から

国内政治，軍事ビジネスに至る色々な場面で，今

の社会はソフトウェアでできています．特にフェ

イクニュース絡みのアテンション・エコノミーで

言うと，そこに最適化させたコードやソフトウェ

アは場合によっては民主主義に具体的なネガティ

ブ・インパクトを与えています．その全体像の中

で，エンジニアは，「私がやっていることは何か」

というイメージを持つ必要があるのかもしれませ

ん．その“兵器”と自分が書いたコードがまった

く遮断されたものではなくて，どこかでつながっ

ている可能性があることは，意識しておいた方が

いいのではないでしょうか．

　　まったくイメージしないところでつながってし

まうというのは，まさにケンブリッジ・アナリティ

カの事例，さらにスノーデン事件で明らかになっ

た，米国家安全保障局（NSA）による世界規模の

ネット監視もそうです．FacebookやGoogleといっ

た民間企業が持っているデータを，テロ監視のよ

うな，民間企業の本来の目的や用途とはまったく

違う形で使っていた．民間企業のデータが，知ら

ぬ間に安全保障に流用されるという，思わぬ「底

抜け」が起きている状況も，目の前の現実として

理解しておくことが必要だと思います．

須川：データの収集と利活用は法律に触れる違法
なやり方は論外で，ケンブリッジ・アナリティカ

による Facebookのデータ利用も明らかな規約違

反です．むしろ問題なのはグレーゾーンの場合で，

そこに手を付けるかどうかは，エンジニアの倫理

観が出てくるところではないでしょうか？．

鳥海：エンジニアとしてはグレーゾーンには手を
付けると思うんですね，普通に．ただ，問題はエ

ンジニアの行動原理がどこにあるかで，基本的に

企業ならもっと上位で意思決定をしています．そ

こで意思決定されてエンジニアに指示された場合，

それが黒ではなくてグレーで上が責任を持つのな

ら，エンジニアにはどうしようもないですよね．

黒なら「倫理観」で止めることもできるでしょう

けれど．そんな状態で「倫理観」と言われても，

誰の倫理観かが問題です．それはエンジニアより

も意思決定者の問題になるのではないでしょうか．

栗原：映画『ダイ・ハード4.0』で悪役側がサイバー

ハッキング用のシステムを作るため，広くプログ

ラマをバイトとして募集するのですが，開発を依

頼されるプログラムはハッキングシステムを構

成する個々のサブシスシムなので，それ自体では

全体のシステム像が分からないような設定となっ

ていましたね．バイトを引き受けたプログラマは，

自分たちがまさか悪事の片棒を担いでいるなど思

うわけもなかったのです．

　　最近ではディジタルツインなどと呼ばれますが，

実世界を同じものをサイバー空間でも構築する動

きもあります．サイバー空間では良いことも悪い

ことも物理空間と比べてより急速に強調されてし

まいます．こうした状況で，何がホワイトでどこ

からがダークなのかの線引きが曖昧というのはき

わめて厄介です．

鳥海：完全なホワイトからダークに落ちる可能性す
らいくらでもあります．そこでエンジニアに「気

をつけなさい」と言っても，ホワイトなことまで

できなくなるだけな気がします．

平：“兵器化”するアルゴリズムの問題は，アルゴリ
ズムとして優れているものが，社会の文脈に落と

し込んだときに，相容れない結果を生み出してし

まう可能性がある，という点です．たとえば，プ
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ロダクトやサービスを作るプロセスのどこかで，

エンジニア的ではない価値観を挟むことが必要で

はないかな，と考えています．法律やガイドライ

ンによって禁止されていなくても，社会の常識と

いうか，世間知，世間相場のような価値観を入れ

るべきではないかと．メディアの感覚で言うと「編

集」のようなプロセスです．そのプロダクトやサー

ビスが，作り手の本来の意図を超えて，どんなイ

ンパクト及ぼす可能性があるのか，といった世間

相場の“ものさし”を当ててみるということです．

ユーザ側も倫理観を

長倉：栗原さんは『AI兵器と未来社会　キラーロ

ボットの正体』（朝日新書）を昨年（2019年）9月

に出されるなど，メディアでも安全保障とAIに

ついて積極的に発言されています．AI研究者とし

ては珍しいですが，なぜ安全保障とAIにかかわ

られるのでしょうか？

栗原：僕ら人類は，今のところ，地球における生
存競争を生き抜いてきた頂点に君臨してますよね．

そして，それをなし得た大きな要因が我々の持つ

社会性です．しかし，人間が集団で社会生活を営

む場合，実は 300人くらいの集団が限界だとされ

ていますが，今やそれを大幅に超える複雑な社会

に人間は飲み込まれてしまっているのだと思いま

す．もはや自分たちで制御できない状況です．た

だ，これを招いたのはテクノロジーなのですから，

逆にテクノロジーで解決しなければならない．

　　一方，進化の大原則は適者生存であり，そも

そも生物は適応したものが生き残り，そうじゃな

いものは淘汰されます．その意味では我々ホモサ

ピエンスなんて最悪ですからね（笑）．ホモサピ

エンスは同類であるネアンデルタール人を絶滅さ

せ，これまでどれだけの種を絶滅させてきたのか．

ホモサピエンスが誕生して数万年ですが，生物学

的に，たとえば我々の闘争本能など何も変わって

いないのです．それは，昨今の世界情勢を見るに

自明かと思います．我々は何の解決もしてないし，

進歩もしていない．

長倉：人間には闘争本能があり，そもそも争いは起
こるものということですね．

須川：「衝突が起こり得る」という前提のもとで安
全保障という概念があるわけですからね．

平：エンジニア，企業といったサービスの作り手だ
けでなく，受け手，ユーザのリテラシーを底上げ

していく必要もあります．たとえば，ハイブリッ

ド戦争の話で言えば，ネットのユーザ一人ひと

りがすでに戦争に加担しているという現実がある．

それを意識していくことも重要だと思っています．

鳥海：まさにユーザ側の倫理が重要になります．エ
ンジニアが倫理観を持つのは，エンジニアが結果

を予見できる状況です．でも，今の社会全体が複

雑系になっている状態では，大体の場合予想外の

ことによって大きなダメージが生じます．そこで

は倫理観はなんの役にも立ちません．

　　そこでは平さんがおっしゃる通り，エンジニア

が作ったときには想定しなかった新たに生じた状

況に対して，ユーザが何らかの倫理観を持って行

動することによって良い方向に収束する可能性は

あると思います．

　　意図的に作った結果なのか，意図せずにでき

てきた結果なのかによって話が変わってきますが，

今は少なくともエンジニアとしては意図しなかっ

たものが他者の手によって新たな方向に持ってい
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かれることが非常に多いので，一人ひとりがそう

いうことが起き得るというふうに考えるしかない

んじゃないかと思います．

正しく声を上げる

江間：では『情報処理』読者，特に若い人たちはど
うしていけばいいでしょうか．

栗原：正しく声を上げるしかないんじゃないでしょ
うか．包丁職人は包丁を料理に使ってほしくて

作っているし，人を刺すために使ってほしくない．

僕らも同じで，悪いことには使ってほしくないで

すよね．それを言うしかないじゃないですか．

平：今の社会の骨格や基盤はソフトウェアからで
きていて，エンジニアは社会を支えるさまざまな

パーツを作っている．その使命感と倫理観は，明

確に持っていてほしいなと思います．

　　エンジニア一人ひとりの倫理観を表明するこ

とは可能だし，それによって倫理観に反する使わ

れ方に歯止めをかける事例もあります．たとえば

Googleが米国防総省のAIプロジェクト「Project 

Maven」への参加を進めていた中で，現場のエン

ジニアを含む多くの社員が，それに対して「ノー」

と言う声を上げた．結果として Googleはその計

画をストップさせました．

　　フェイクニュースについては，アルゴリズムを

アテンション・エコノミーに過剰に最適化させて

きてしまったことが，今の問題の肝とも言えます．

現在は，このアテンション・エコノミーがすべ

て，と思ってしまいがちですが，特に若い人たち

が，“そうではない枠組み”を発想することで，ま

た違う世界を開いていってほしいと思っています．

鳥海：10年前の社会と今の社会では倫理観が違う

んですよね．今，若い人たちに我々が倫理観を押

し付けても，10年後，20年後には変わるものです．

須川：僕らは，権力に対して逆らうとか，軍事的な
匂いのするものに対して抵抗することが正しい倫

理観だとインプットされてきた世代なんですよね．

でもこれからはこの考え方だけでは通じなくなる

のは明白で，だからこそ技術や政治経済，安全保

障までを俯瞰して考えることができるような技量

が必要になるのではないでしょうか？

　　　　　　　　　　　　日時：2020年 2月 27日

　　　　　　　　　　　　場所：東京大学
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見世物小屋セキュリティ

　セキュリティ・シアターという言葉がある．筆者は

見世物小屋セキュリティと呼んでいるものだ．米国

の著名なセキュリティ研究者である Bruce Schneier 

によって 2003年頃に使われ始めた単語で，その意

味するところは「セキュリティが向上したというお

茶の間の安心感のために，実質的なセキュリティ向

上には寄与しない対策に投資する行為」のことを意

味する．

　アメリカで作られた単語であるから，アメリカでも

こうした意味の疑わしい対策はある．よく引き合いに

出されるのは，空港におけるむき出しの銃を抱えた武

装州兵のパトロールである．事情をよく知らない一般

消費者からすれば，彼らはテロリストから自分たちを

守ってくれていると思うのであろうが，実は州兵の銃

には銃弾が装填されていないので，テロリストの来襲

には対応できない．まさに，「安心」対策であって「安

全」対策にはなっていない例と言えよう．

　こうしたセキュリティ・シアターでとられる対策

の大きな特徴に，芝居の脚本で出てきそうな脅威を

扱うという点がある．芝居で扱う脅威は，現実にそ

れが大きな影響を持つかどうかよりも感情に訴える

ことを旨とする．たとえば，テロリストが靴底に爆

弾を隠して持ち込んで，自分の乗る飛行機が爆破さ

れるなどだ．確かにその可能性はあるかもしれない．

しかし，そこだけ塞いでも，他の道を塞がなければ，

単に迂回されるだけなので意味がない．セキュリ

ティ対策は包括的に行われなければならず，あまり

に狭い範囲の対策で安心するのは，誤った安心感と

いうべきものであろう．そして，このような誤った

安心感を得るための対策は有害である．

　有害である理由はいくつかある．

1. 安心感を得たために，本来するべき対策をしなくなる．

2. 安心感を得るために不必要な費用をかけ，本来の対

策にまわす費用が少なくなる．

などがその代表例だ．

小特集

編集にあたって
―儀式セキュリティPPAP：日本のセキュリティ・ルネサンスに向けて―
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一歩進んだ儀式セキュリティ

　しかし，靴底爆弾のチェックというのは，一応科

学的な根拠があることはある．これに対して，怪

しげな宗教の壺やら儀式などには科学的根拠はな

い．さらに，最近では「新型コロナウイルスを消毒

する」として，信者の口に塩水でスプレーを吹きか

ける儀式をして集団感染を起こす教団まである始末

である．こうした科学的根拠のない心の平安のため

の対策のことを，セキュリティ・シアターを一歩進

めて，筆者は儀式セキュリティと呼んでいる．そし

て，日本にはこうした儀式セキュリティが多い．こ

うした儀式セキュリティの代表例が，昨今，情報漏

えい対策として日本でのみよく見られるようになっ

た「PPAP」である．

　PPAPについては，第 1章以降で詳しく触れるが，

ざっくりいうと，パスワード付き暗号化ファイルを

作って添付ファイルとしてメールで送り，同じメー

ルアドレスに今度はパスワードを送るという対策で

ある．途中の経路の情報漏えい対策や誤送信防止対

策として行われるようであるが，元のメールを受け

取れる人ならば，次のパスワードも受け取れるので

意味はない．つまり，科学的根拠はない．それどこ

ろか，受け取り手は，メールゲートウェイでのウイ

ルスチェックなどができなくなるところなど，上記

の新型コロナウイルス拡散儀式的ですらある．

儀式セキュリティと日本人

　さて，この PPAPであるが，海外ではほとんど

見ることができない，印章（ハンコ）と並ぶ日本に

特徴的な慣行である．紙＋印鑑というのも，原本性

と本人同意の確認を目的としているのだからセキュ

リティ対策と言えるだろうが，PPAP同様科学的

根拠はない．

　はじめからなかったわけではない．かつては，目

の粗い紙にインクや墨など連続的に濃度が変わり，

書いたあとは酸化が進み経時的変化を反映できる手

段で内容を染み込ませて記録し，毎回ランダム性が

付与されるために複製が難しいとされる手掘りのハ

ンコで印章を押すことにより改ざん検知と作成者認

証をしていたのだから科学的なセキュリティ対策に

なっていた．

　しかし，現代で紙とハンコを要求する人たちは，

このことをきちんと考えているだろうか？　外見だ

けを儀式としてなぞっているのではないだろうか？

現状は，表面にコーティングが施されたコート紙

に，均質かつ安定的なトナーで表面に着色，印影か

ら 3Dプリンタで安価に複製できる印章を使って印

影をつけているわけだが，内容は表面に均質に付着

しているだけなので修正は可能だし，寸分たがわぬ

印章をつけることも容易である．紙＋印章というセ

キュリティ手段は完全に危殆化してしまっているの

だ．科学的根拠はない．あるのは儀式としての意味

だけである．そして，これを非難するものは異端と

して糾弾される．

日本における
セキュリティ・ルネサンス

　実はパスワード付きファイル送付も，紙に文を記

載して朱肉を付けるという行為も，正しく行えば効

果はある．問題は，どのような脅威に対応しようと

しているかを考えるのをやめてしまい，儀式として

行い続ける行為である．

　本特集では，第 1章で PPAPが生まれた経緯 , 

第 2章，第 3章でそれぞれの立場からの PPAPの

評価と大対策，第４章で「社会から PPAPをなく

すには？」と題し座談会を行い，より良い方策を検

討している．

　本特集が，科学的根拠のない儀式を盲信する中世

的セキュリティ感から日本を脱却させる「セキュリ

ティ・ルネサンス」成立の一助となれば幸いである．
（2020年 4月 15日）
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PPAPとはなにか

　企業間の取引においては，見積書，発注書，発注

請書，請求書，契約書等の取引文書をはじめとして，

技術文書やイベントの案内等，さまざまな文書が，メー

ルにファイル添付という形で共有されている．その際，

これは日本特有の現象だと思われるが，パスワードつ

きZIPファイルが添付され，そのパスワードが 2通目

のメールで届く，という実に奇妙なことが行われている．

1通目の添付ファイルを奪えるようであれば，2通目も奪

うことができるはずで，セキュリティ的な意味がないよ

うに思われる．それにもかかわらず，受信側は毎回復

号化しなければならず，負荷は非常に高い．

　このようなメールの送り方をPPAPと名付けて，や

めようという活動をしている．

　【P】asswordつきZIPファイルを送ります

　【P】asswordを送ります

　【A】n号化

　【P】rotocol

　話は 2016年にさかのぼる．当時，S/MIME（エスマイ

ム，Secure/Multipurpose Internet Mail Extensions） 

用の電子証明書を販売していた関係でパネルを制作す

ることになった．そのときに作ったコピーが「まだ ZIP

ファイル＋パスワードで消耗してるの？」というもので

あった．いまひとつだな，もう少しインパクトがほし

いなと思っていたところ，ちょうど PPAP（もちろん

Pen-Pineapple-Apple-Penのほうである）が流行って

おり，「PPAPって何かのプロトコルみたいだよね」と

誰かが Facebookで言ったのを見て，思いついたもの

である．

　Internet Week 2016では「組織間の安全なファイル

送受信を考える～暗号化ZIPは何のため～」というテー

マでパネルをした．このころは，PPAPに反対すると，

PPAPを自動で行うソリューションのベンダが放ってお

かないぞと警告されていたが，実際に彼らと話をしてみ

ると，「PPAP自体はやめたいがユーザがいるのでやめ

られない．PPAPの代わりのオンラインストレージの機

能はすでに持っているし，設定で簡単に変更可能」と

言われて拍子抜けした．

　2017年 3月には「くたばれPPAP！」というFacebook

グループを作った．今ではメンバが 1,000人近いグルー

プになっている．PPAPの事例から情報セキュリティま

で多様な話題が飛び交っており，有益な情報交換がで

きたと思っている．

　2018年には「働き方改革」がさかんに言われるよう

になった．そこで，PPAPを非効率な取引慣行の象徴

と捉え，紙やハンコの廃止（電子契約元年）に加えて，

PPAPをやめることで，組織や働き方を改革しようと

いう打ち出し方をしている．

PPAPの歴史

　2000年前後から，それまでの郵便やFAXに代わっ

て，メールに取引文書等のファイルを添付して送ること

が増えたように思う．送受信の手間も少なく，スピード

も速く，ディジタルデータのまま再利用できることもあり，

取引文書のやりとりは画期的に効率化されたが，赤い

印影つきの紙にこだわる経理等管理部門が壁となって

全面的に電子化とまではいかなかった．電子ファイルを

カラー印刷することで赤い印影をつけたり，FAXを併

基
専
応
般1	PPAPとはなにか

	 ─その発展の黒歴史─

［さようなら，意味のない暗号化 ZIP 添付メール］

大泰司章　 PPAP 総研
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用したりした．不思議なことに，FAXは経理担当によっ

ては原本扱いをしてもらえるのだ．

　当初はWordやExcel，PDFファイルがそのまま添付

されていたが，徐々に添付ファイルのみが ZIP暗号化

されるようになってきた．もちろん，PGP（Pretty Good 

Privacy）や S/MIMEによって本文ごとの暗号化は可

能であったが，一般のユーザには導入が難しかった．

　exeファイルを送って受信側で自動解凍するというも

のもあった．exeファイルは受信側で受け取れないこと

があるので，拡張子をいったん ex_にして送信し，受

信者側で exeに戻すということも行われていた．

　ZIPファイルのパスワードは，「御社の名前です」「今

日の日付です」というものだったり，そのつど生成する

複雑なものだったりしたが，やがて，2通目に自動で送

られてくるようになる．これが 2010年頃からどんどん

増えたという印象を持っていて，2010年代の中頃には，

大企業の多くが PPAPになってしまった．

　一方で，ここ数年，ファイル共有はより便利な方法

にシフトしつつあるのも事実である．

　まず，オンラインストレージの使用頻度が上がって

いる．昔から無料で手軽に使える宅ふぁいる便がよく

使われていたが，最近はOneDrive，Google Drive，

Dropbox，Box等での共有も普通になってきた．それ

以外にも，グループウェア，特にサイボウズ Liveは企

業や団体間の情報共有でよく使われていた．

　技術部門，特に IT関係では，すでにメールではな

くSlack等のメッセンジャーが利用されているし，ま

た，昨今テレワーク対応ということで Zoom，Webex，

Skypeといったオンラインミーティングのツールでもファ

イル共有がされている．

　ここ数年注目すべき動向としては電子契約の爆発

的拡大である．契約や受発注の業務プロセスの中で，

自然とファイルを送受信することになるので，これも

PPAPメールを減らす要因になるだろう．

　なお，以上は主に企業間取引の販売部門での状況

であり，他の分野では様相が違っているかもしれない．

特定の分野では Rights Managementや S/MIME，

PGPも使われている．

	PPAPの分類

　すべてのファイルが対象か，パスワードを別経路で送っ

ているかを軸にすると，表 -1のように４つに分類できる．
●タイプA：すべての添付ファイルを暗号化し，パスワー

ドを同じ経路で送る．送信者は情報の機密性を評

価する必要がなく，一律に暗号化される．添付ファ

イルは暗号化することが社内規定で決まっているこ

とが多い．送信者は，手動の場合は暗号化の負荷

が高いため，PPAP自動化ソリューションが使われる

ことになりやすい．狭義のPPAP．

●タイプＢ：すべての添付ファイルを暗号化し，パスワー

ドを別の経路で共有するもの．

　タイプＡに比べて，送信者側も受信者側も負荷がかか

る．多くの案件を抱えている人にとっては非常にきつい．

●タイプＣ：暗号化が必要なファイルのみを暗号化し，

パスワードを同じ経路で送るもの．

　送信者がせっかく暗号化が必要だと自分で判断し，

暗号化をしているにもかかわらず，パスワードを同じ

経路を送ってしまうのは惜しい．

●タイプＤ：暗号化が必要なファイルのみを暗号化し，

パスワードを別の経路で共有するもの．これが本来

は望ましい形．送信者側はファイルの暗号化の必要

性を判断しなければならないし，手動で暗号化する

ことが多いため，送信側の負荷は高いが，受信側は

復号するファイルの数が減る．

　狭義のPPAP（タイプＡ）なのか，広義のPPAP（タ

イプＡ，Ｂ，Ｃ，Ｄ）なのか区別をしないと，議論が発

散しがちである．ここでは狭義のPPAPに絞って述べたい．

 暗号化する対象となるファイル
 すべて 暗号化が必要なもののみ

パスワードの送
信経路

同 タイプ A タイプ C
別  タイプ B タイプ D

■表 -1　PPAP の分類
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なぜ PPAPを使うのか
　

　受信側からすると負荷が高いPPAPであるが，なぜ

使われるのであろうか？

　「PPAPは，ISMSやプライバシーマークを取得するタイ

ミングで社内に導入された．ISMSやプライバシーマーク

が悪いのだ」と言われることがある．それは本当だろうか？ 

　メール誤送信防止サービスの一部として市場では取

引されていることから，メール誤送信防止市場の規模

の推移から広まった時期を推定することができる可能

性がある．市場規模については図 -1のとおり ITR社

の調査を見つけることができた．2016年度以降のもの

しか公表されていなかったが，2015年度以前のデータ

があれば分かることがあるかもしれない．

　一方，ISMSやプライバシーマークで，PPAPを実際に

推奨する審査員やコンサルタントを探したが，残念なが

ら今のところ見つかっていない．どうも，ISMS，プライ

バシーマーク犯人説は都市伝説の様相を見せている．

　それでは，ISMSやプライバシーマークでメールの暗

号化がどのように取り扱われているか見ていこう．

ISMSでのメールの
添付ファイル暗号化の取り扱い

ISMSとは
　ISMSとは，Information Security Management 

System（情報セキュリティマネジメントシステム）の略

で，情報の CIA（「機密性（Confidentiality）」，「完全

性（Integrity）」，「可用性（Availability）」）を保護す

るための体系的な仕組みである．

　ISMSを構築するにあたって，必要となるのが ISO/

IEC 27001 （JIS Q 27001）という ISMSの国際規格

である．この規格には，ISMSをどのように構築，実施，

維持，改善すべきなのかが記載されている．特に管理

策については，ISO/IEC 27002というガイドライン規格

があり，管理策を導入する際の参考になる．

　「ISMS認証」とは，第三者である ISMS認証機関が，

組織の構築した ISMSが ISO/IEC 27001に基づいて

適切に運用管理されているかを，利害関係のない公

平な立場から審査し証明することである．したがって，

「ISMS認証」によって，組織は，ISO/IEC 27001とい

う国際規格に沿って，情報セキュリティを画するための

仕組みを持ち，その仕組みを維持し継続的に改善して

いることを，顧客や取引先に対して客観的に示すこと

ができる．この 「ISMS認証」を取得するには，ISMS

認証機関に申請し，審査を受ける必要がある．

　ISMS認証の取得数は図 -2のとおり，年々増え続
けており，昨年度 6,000件を超えている．PPAPが広

まったのが 2010年前後だとすると，増勢が落ち着い

ている時期にあたるようにも見える．

　JIS Q 27000:2014（情報技術─セキュリティ技術─

情報セキュリティマネジメントシステム─要求事項）に

おいては，「電子的メッセージ通信に含まれた情報は適

■図 -1　メール誤送信防止市場規模推移および予測（2016 ～
2022 年度予測）1）

2002 2003  2004 2005 2006  2007 2008  2009 2010  2011 2012 2013  2014  2015 2016  2017 2018 2019  年度
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■図 -2　ISMS 認証登録数の推移（数値は各年度末．2019 年度は
11 月 11 日現在）2）
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切に保護しなければならない」とあるだけで，当たり

前のことながら抽象的な記述になっている．

　一方，JIS Q 27002:2014（情報技術─セキュリティ技

術─情報セキュリティ管理策の実践のための規範）に

おいても，メールの添付ファイルの暗号化というレベル

の記述はない．

　情報資産の他社への転送方法は，自社でリスク分析を

した上で決めるべきことで，それが維持できており，で

きれば改善することが望ましいということだ．

　関係者周辺からも，PPAP蔓延に関する有益な情報

は得られなかった．

プライバシーマークでのメールの添付
ファイル暗号化の取り扱い

　プライバシーマーク制度は，事業者の個人情報を取

り扱う仕組みとその運用が適切であるかを評価し，そ

の証として事業活動においてプライバシーマークの使用

を認める制度である．

　プライバシーマーク制度は，日本産業規格「JIS Q 

15001個人情報保護マネジメントシステム─要求事項」

をベースとした審査基準による審査を経て，事業者の個

人情報の取扱いが適切であるかを評価している．JIS Q 

15001は，個人情報保護法等，法令への遵守も包含し

ている．そのため，事業者にとっては法律への適合性は

もちろんのこと，自主的により高い保護レベルの個人情

報の管理体制を確立し運用していることを，取引先や消

費者に示すことができる制度として活用されている．

　図 -3がプライバシーマークの付与事業者の推移であ
る．個人情報保護法が施行されたのが 2005年度であ

り，やはりその前後で急増していることが分かる．そ

の後の伸びとPPAPとの関係はあるのだろうか．

　図 -4は，業種別（大分類）の付与事業者数である．
サービス業が圧倒的に多いので，表 -2にサービス業の
内訳を掲載した．PPAP企業といえば，官公庁，金融

機関，製造業等伝統的大企業というのが直観的なイ

メージだが，実際にプライバシーマークを取得している

企業の業種分布とは一致しそうにない． 

　「JIS Q 15001:2006をベースにした個人情報保護

マネジメントシステム実施のためのガイドライン─第 2 

版─」によると，「盗聴される可能性のあるネットワー

ク（たとえばインターネットや無線 LAN等）で個人情

報を送信する際に，個人情報の暗号化又はパスワード

ロック等の秘匿化の措置を講じていること」とある．

■図-3　付与事業者の推移（1998年度～2019年9月30日時点）3）

業種別（大分類）付与事業者数

事業者数
15,000

10,000

  5,000

　　  0

建設
製造
業

電気
・ガ
ス・
水道

運輸
・通
信

卸・
小売
・飲
食料
業

金融
・保
険

不動
産

サー
ビス
業

業種

304 1,458
22 750 897 276 243

12,396

■図 -4　業種別（大分類）付与事業者数 3）

洗濯・利用・浴場業   12
駐車場業  12
その他の生活関連サービス業 142
旅館，その他の宿泊所  5
娯楽業 21
自転車整備業  6
機械・家具等修理業  30
物品賃貸業  47
映画・ビデオ制作業 60
放送業   54
情報サービス・調査業  6,667
広告業  548
専門サービス業  1,007
協同組合 18
その他の事業サービス業 3,298
廃棄物処理業  83
医療業  39
保健衛生 170
社会保険，社会福祉 72
教育  46
学術研究機関  11
政治・経済・文化団体  48

■表 -2
業種別（中分類）
付与事業者数
（抜粋）3）
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　はたして PPAPが「秘匿化の措置」といえるかどう

かだろうか．

　一方で，Ｗ ebサイトに掲載されているためか，添付

ファイル暗号化の根拠として JISAの審査基準 4）が引

用されることもあるようである．

　【書類審査】において，「（3）【第 23条】個人情報

を含む添付ファイルを取扱う際に，セキュリティ対策

（データの暗号化，パスワード設定など）の措置を講じ

ることを新たに追加した」と書かれている．

　PPAPは，確かに「データの暗号化，パスワード設定」

ではあるが，「セキュリティ対策」なのだろうか．

　なお，JIPDECには，「お役立ちツール，社内教育用参

考資料，基本編：個人情報の取扱いに関する事故を起こ

さないために」というも資料があったので，図 -5に示す．
　「パスワードを相手に伝えるためには別の通信経路で

送る」と書かれている．

IPA「対策のしおり」

　さらに，少々古いものであり，直接 ISMSやプライ

バシーマークとは関係がないが，「IPA 対策のしおり シ

リーズ（7） 電子メール利用時の危険対策のしおり（2012

年 6月 8日第 4版）」という資料があった．図 -6に示す．
　「復号のためのパスワード等は，別の通信手段を利用

して相手に伝えることが重要ですが，」と書かれている．

なぜ都市伝説が生まれたのか

　以上見てきたように，すべての添付ファイルを一律

に ZIP暗号化し，同じ経路の 2通目でパスワードを送

るような事態は，制度や基準，ガイドライン作成の場

では，想定されていなかったようだ．直接の要求事項

ではないとはいえ，パスワードは「別の通信経路で送る」

と明示的に書かれている文書もある．

　PPAPを利用している企業（以下，PPAP企業）は，

ISMSもプライバシーマークも審査に通りそうにない．

それにもかかわらず，通るために PPAPを始めた，通

るためには PPAPソリューションが必要，と言う人が

いるのは不思議なことだ．

　審査に割ける限られた時間の中で，おそらくメール

の添付ファイルの暗号化の方法にまでコンサルも審査

員も考えが及んでいないのであろう．

　あるいは，取引先にのみ負荷をかける，意味のない

「送信側自己中心的セキュリティ」ということに気付い

ていて，その後ろめたさから，認証取得のためという

言い訳をしているのだろうか．

　このように，情報セキュリティや個人情報にかかわり

たくないし，まして情報の秘匿性の判断などしたくない

送信側ユーザ，形式を整えて認証が取れればよい送信

側管理部門，ユーザの要望に応えざるを得ないメール

ソリューションベンダ，特にメールについては関心がな

い審査関係者，そして発注元企業の発信するメールに

対してものが言えない受信者，これらの関係者が見事

にバランスしている状態が生じている可能性がある．

　こうした謎を解くため，今後 ISMSとプライバシーマー

防止策例のご紹介：ミスの防止（１）

メール本文への対応
過去に送信したメールを再利用しない．

メール本文に個人情報を極力記載しない．

送信する際は，毎回ひな型からコピー＆ペーストする．

ひな型に上書き保存していないことを確認する．

取引先別にPC（担当者）を分ける．

添付ファイルへの対応
ファイル添付ができる環境（担当者，PC）を限定する．
添付するファイルの保存場所を固定する．

一括送信時のファイル添付を禁止する．

万が一，誤送信が発生した場合に備えて
• 送りたいファイルをパスワードをつけて暗号化する．
• パスワードは簡易なものにしない．
• パスワードを相手に伝えるためには別の通信経路で送る．

送りたいファイルに上記の対策をした上で、ファイル転送サービスなどを利用する手段も
あります．

■図 -5　防止策例の紹介：ミスの防止（1）5）

 添付ファイルのみ暗号化したメール 

 

メールそのものの暗号化とはいえない方法ですが、添付ファイルとするドキュメ

ントを事前に暗号化しておき、メール送信で添付する方法が、お手軽です。 

 

復号のためのパスワード等は、別の通信手段を利用して相手に伝えることが重

要ですが、ドキュメントを暗号化する方法は、市販ソフトを利用したり、ドキュメント

作成ソフトウェア（Office 製品等）や圧縮･解凍ソフトが用意している暗号化（パスワ

ード保護）処理を利用することができます。 

 

この方法でも、重要な情報を誤送信したとしても、復号のためのパスワードがな

ければ情報漏えいの被害を起こさないので、効果的です。 

 

■図 -6　添付ファイルのみ暗号化したメール 6）
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クのコンサルとして現場に入ってみようと思う．しかる

べき時期に続報ができれば幸いである．

今後の新たな歴史の創造に向けて

　PPAP企業は，少なくとも，意味のない自社のルー

ルにこだわり，取引先に負担を強いても何とも思わな

いカルチャーを持つ企業だということがいえる．PPAP

企業の現場では，実はやめたいが管理部門に到底言え

ないという声もよく聞く．このような企業は効率的な取

引を行えない企業だというシグナルとして PPAPを活

用することができるだろう．

　そこで，どの企業が PPAP企業なのかという情報を

集めて公開することには意味があると考えられる．また，

PPAPに限らず，さらに，以下のようなデータを集めるこ

とにより，取引の効率性をスコアリングできるかもしれない．

●取引文書に紙とハンコを要求するか

● FAXを使っているか

●対応している電子契約，EDI（Electronic Data  

Interchange）の種別

●業者登録，取引口座開設時の手続き

●決済方法

● SDGs（Sustainable Development Goals），CSR

（Corporate Social Responsibility）に関する取引先

への要求事項

●情報セキュリティに関する取引先への要求事項

●個人情報保護に関する取引先への要求事項

　こうしたスコアができれば，取引の効率性を評価され

ることなく，取引先にのみ負担を強いていた調達方法

が変わるきっかけになるだろう．優秀な取引先を確保す

るためには自ら変わらなければならないということだ．

　あわせて，こうしたスコアが投資家からの評価に影

響することになれば，PPAPをはじめとする非効率な

取引慣行は大きく変わるだろう．

　今や，取引文書のやりとりだけでなく，企業の枠を

超えてコラボレーションを行うことが必須となっている．

その際に，自社の営業秘密の秘匿性を評価し，先方

の会社と共有すべき情報と共有すべきでない情報の選

別ができない従業員は，そもそもコラボレーションに参

加すべきでないし，しても成果は上げられないであろう．

PPAPに頼った情報共有をするような従業員は使えな

いということだ．

　もちろん，情報の選別ができない従業員がいることは

事実である．そのような従業員は，そもそも対外的な情

報のやりとりが発生する業務をやらせてはいけない．そ

れこそPPAPの強制によるコントロールをするのではな

く，社外へのすべての情報発信を禁止すべきだ．

　いずれにせよ，メールに限らず社外への情報発信の

方法を全従業員一律に規制するやり方はすでに限界に

来ている．もっとも，それらの教育や基準作成，評価

を個別企業が行うことは負担が大きい．営業秘密の取

り扱いや社外との共有のスキルを評価できる資格が必

要になってくるだろう．

　取引先への迷惑も顧みず，全社員が全添付ファイル

を自動的に暗号化するPPAPは，各個人が得意なや

り方に応じて，場所や時間に縛られない働き方をする

「真の働き方改革」とはまったく相いれない．遅かれ

早かれ PPAPはなくなるに違いない．
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なぜか日本でだけ定着しているPPAP

　俗にいうPPAPとは，パスワード付き ZIPファイ

ルと パスワードを，電子メールで送付する方式を指す．

組織によっては添付ファイルを自動的に暗号化 ZIPに

変換する仕組みがメールシステムに組み込まれ，組織

外に添付ファイル付きのメールを送信すると，自動的

に暗号化 ZIPファイルに格納し，ZIPファイルとパス

ワードに分けて送信する設定となっている．こうした製

品はメール誤送信対策ソフトと総称され，ヒューマンエ

ラーによるメールの誤送信に対して一定の効果があると

主張しているベンダもある．こうした誤送信対策ソフト

は日本国内に限って，官公庁や金融機関をはじめとし

た大企業で広く導入されている．

例 : https://www.lrm.jp/mailzipper/attachment-en-

cryption/

PPAPの何が問題なのか

　PPAPの基本的な問題は，暗号化 ZIPファイル

の送信・受信者ともに負担が重いにもかかわらず，通

信の傍受に対して何ら防御の意味を持たないことであ

る．暗号化する対象のデータと，そのデータを暗号化・

復号化する鍵とを同じチャネルでやりとりしてしまうと，

暗号化 ZIPファイルを窃取できる攻撃者は，その復号

化に用いる鍵を窃取することも可能となってしまうので，

通信経路上での傍受からデータを保護するための暗号

化としては何ら意味がない．

　近年では PCだけでなくスマートフォンやタブレッ

トでメールを送受信する機会が増えている．iOSや 

Androidでは添付ファイルをプレビュー表示する機能

を具備しているが，出荷時の状態では簡単に ZIPファ

イルを開けない場合があるほか，仮に開ける場合も暗

号化 ZIPを展開するための操作は煩雑で，検索など

の機能が適切に機能しない．

　また，これらの障壁を乗り越えて暗号化 ZIPを展

開できたとしても，日本語ファイル名が文字化けするこ

とが多い．文字化けは PKWARE社が設計した ZIP

ファイルフォーマットの規格が，ファイル名の文字コー

ドを規定していないことに起因する．一般にWindows

の ZIP暗号化ソフトは ZIPファイルフォーマットの文字

コードとして，non-Unicodeアプリケーション向けの設

定文字コード（日本語版であれば CP932 いわゆるシフ

トJIS）でエンコードするのに対して，iOSやAndroid

アプリケーションはUTF-8を前提にデコードする場合

が多く，文字化けが発生してしまう．

　PPAPがセキュリティ的に意味がなく，操作が煩雑

なだけではない．近年のメールシステムでは，添付ファ

イルに対して詳細な解析を行っている．ウイルス対策ソ

フトによるシグニチャ型の既知のマルウェア検査に加え

て，サンドボックス装置の仮想マシン上で添付ファイル

を実際に開き，不審な挙動を行わないかどうかの確認

などが行われる．暗号化 ZIPで送られてきた場合，同

時に送信されたパスワードを使って復号して検査する機

能を具備していない限りは，暗号化 ZIP内のファイル

について検査が行われない．技術的には暗号化 ZIP

と対応するパスワード通知メールとを解析して，ZIPファ

イルを復号することも難しくはないはずだが，送信者が

受信環境として前提にできるほど普及してはいない．

　このように暗号化 ZIPファイルとパスワードを同時に

同じチャネルで送ることは，送受信者双方のユーザビ

リティを悪化させる上に，セキュリティ的には機密保護
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の観点から何ら意味がなく，シグニチャ型のマルウェア

対策やサンドボックスによる検疫を迂回してしまうこと

から，受信者に大きなリスクを負わせてしまうことになる．

最低限の機密性を確保できる暗号化
ZIPの運用とは

　では，どのような電子メールの暗号化であれば，セ

キュリティを確保できるだろうか．実は暗号化 ZIPファ

イルでも機密性を保つ方法がある．具体的には暗号化

ZIPファイル本体のみを電子メールで送って，ZIPファ

イルの暗号化・復号化に用いるパスワードは別経路で

共有する方法だ．たとえば対面でのパスワード生成規

則の事前共有，電話や郵送，SMS，ソーシャルネット

ワーク等の他経路を用いてパスワードを受け渡す方法

が考えられる．相手の電話番号など他の連絡方法を知

らず，電子メールによる連絡しかできない場合であって

も，パスワードを平文でやりとりするのではなく，両者

が共有している知識に基づく間接的な表現方法でパス

ワードを表現することによって，それなりに機密性を確

保できると考えられる．

　この方法のメリットは仮に暗号化 ZIPを間違った相

手に誤送信してしまったとしても，誤送信先との間でパ

スワードを共有していなければ，受信者が容易には解

読できないことだ．暗号化 ZIPファイルとパスワードと

を別チャネルでやりとりする場合，両方を誤って同じ

相手に送ってしまうリスクは小さい．このことが暗号化

ZIPファイルを利用することで誤送信対策になるという

認識に繋がり，ISMSや Pマークの審査において「個

人情報を含む添付ファイルを取り扱う際に，セキュリ

ティ対策（データの暗号化，パスワード設定など）の措

置を講じること」（情報サービス産業協会 2010年）と

いった規定が設けられるようになったと考えられる．

https://www.jisa.or.jp/service/privacy/tabid/831/

Default.aspx?itemid=31

　こうした規定が各組織のセキュリティポリシーに追加

されて，かかる規定を確実に遵守させる方法として，外

部アドレス宛の電子メールについて，添付ファイルを自

動的に暗号化するソリューションが普及したと考えられ

る．しかしながら誤送信対策として暗号化 ZIPが有効

なのは，誤送信先が復号のためのパスワードを知らな

いことが条件となる．システムによって自動的に暗号化

ZIPファイルとパスワードを送付してしまっては，この

条件を満たすことができない．こうしたシステムを使っ

て，暗号化 ZIPとパスワードを同一チャネルで送って

しまっては，メールの誤送信対策としてはまったく機能

しない．こうした仕組みをメールの誤送信対策として採

用している組織は，セキュリティポリシーが形骸化して

しまって，適切なリスク管理を行えていないことが推定

される．

暗号化 ZIP以外の
安全なデータの受け渡し

　これまで電子メールの暗号化にあたっては，暗号

化 ZIPよりも優れた方法が考案されてきた．公開鍵

暗号方式によって共通鍵を交換する方法として，古く

は 1991年，Phillip Zimmermann が PGP (Pretty 

Good Privacy) を発表している．この方式は 1996年 

RFC 1991 PGP Message Exchange Formatsとして

標準化されて，後にRFC 2440を経て RFC 4880と

更新されている．PGPでは鍵管理を利用者自身が行

う必要があり，暗号や PGPについて，ある程度の専

門知識が必要となる．PGPはオープンソースソフトウェ

アの開発や，ソフトウェアの脆弱性報告などに使われて

いる．

　利用者による鍵管理を必要としない方式として，認

証局が証明書を管理するPKIを利用するS/MIMEが

RSA Data Securityによって開発された．S/MIME

はMicrosoft Outlookをはじめとした多くの電子メール

クライアントに採用されて，一時は暗号化メールの本命

と目されたものの，署名・暗号化に用いる電子証明書

の価格が高止まりしたため普及には至らなかった．そ

の後 Hotmailや GmailなどのWebメールの流行，ス
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マートフォンの普及でスマホ用メールアプリで S/MIME

対応が進まなかったことから，普及のタイミングを逸し

てしまった．

　暗号化メールは通信路の暗号化には有効だが，正

規の受信者が復号したデータを第三者に転送すること

を防ぐことはできない．このため 2000年代に入ってか

らは，電子メール自体を暗号化するアプローチから，メー

ルを転送されても正規の受信者しか開けないように，

DRM技術を用いて暗号化に使う鍵管理を集約する製

品が登場した．たとえばマイクロソフトはOffice IRM 

(Information Rights Management) を Microsoft  

Office 2003から導入した．Office IRMはディレクトリ

サービスや文書管理サーバの権限管理と連動して，メー

ルの転送や印刷も含めて制限できる．しかしながら他

社製品との相互運用性に欠け，組織間で運用するには

多くの課題があった．

添付ファイルからクラウド上での
ファイル共有へ

　2010年代に入り，電子メールにMIMEでファイルを

添付するよりも，クラウド上でファイルを共有して適切

な権限管理を行うことが，適切に文書管理する方法と

して定着した．Boxなどのストレージサービスが組織間

のデータ共有方法として広く使われ，GoogleがWeb

上で複数人で単一のファイルを開いて同時に編集でき

る機能をリリースしてMicrosoftも追随した．IDフェデ

レーションとクラウドサービスの普及によって組織を超

えた ID管理と連動した権限管理が当たり前となって，

メールにファイルを添付するのではなく，組織を超えて

クラウド上でファイルを共有して，必要な者にアクセス

権限を付与する方法が普及した．

　このように複数組織がクラウド上で単一のリソースに

アクセスする方法は，電子メールの添付ファイルとして

暗号化したファイルをやりとりする方法と比べ機密を保

持する上でメリットが大きい．いちどデータを相手に送っ

たとしても，いつでも事後的にアクセス権限を剥奪で

きる．データ自体を送った場合は復号化した後のデー

タの印刷や転送を禁止できないが，クラウドサービス上

のデータにブラウザからアクセスできる権限を付与した

後も，印刷や転送の権限は個別に制御できる．

　電子メールの添付ファイルからクラウドサービスへの

移行にはほかにも理由がある．Windowsでは添付ファ

イルを開くアプリケーションを呼び出す際 DDEと呼ば

れる仕組みが使われるが，文書ファイルに偽装してマ

クロや実行ファイルを実行させることを防ぐことが難し

い．iOSやAndroidではプログラムとデータを分離し

て取り扱うが，Windowsは後方互換性のためにメール

の添付ファイルを実行できてしまう仕組みが残されてお

り，今でも標的型攻撃に悪用されがちだ．これを防ぐ

ためには iOSやAndroidのようにファイルの閲覧とプ

ログラムの実行とを明確に分けて，プログラムごとにア

クセスできる資源を分離する必要があるが，後方互換

性との両立は難しい．

　もちろんクラウドを通じたリソース共有にも課題はあ

る．各クラウドサービスの IDが厳格に管理されている

ことが前提で，フィッシングによる ID詐取や，誤って

攻撃者のリンクを踏んだ場合のトークン窃取などに対し

て対策が必要となる．多要素認証や，安全なトークン

管理などを通じて，IDを厳格に保護することが重要だ．

しかしながら従前の添付ファイルと比べて，データの集

中管理と，資源管理の厳格な分離を実現することは容

易と考えられる．

電子メールからビジネスチャットへ

　クラウド時代に入って変化したのはファイルの共有

方法だけではない．メッセージのやりとりも，電子メー

ルではなくチャットが広く使われるようになった．こ

の動きは法人よりも先に個人で起こっている．米国で

は 2002年に LinkedIn，2003年に Friendstarが登

場，日本では 2004年に Greeとmixiが登場，その

後 Facebook，Twitterなど高いシェアを持つ SNSが

登場したことで，個人間のコミュニティがメーリングリス
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トからソーシャルネットワークに移行し，SNSに組み込

まれた個人間通信でのコミュニケーションが広がった．

　この流れを決定的にしたのがスマートフォンの普及と

ともに流行したKakaoTalk，LINE，Whatsappといっ

たメッセンジャーアプリだ．こうしたチャットアプリは電

話帳を元にソーシャルグラフを形成して，知り合い同士

のコミュニケーションを容易にする．電子メールと違って

チャットアプリでは知り合いとしかメッセージのやりとり

をせず，悪意ある第三者が紛らわしいメッセージを送る

ことが難しい．やりとりの開始にあたっては，利用者

の明示的な許可が必要となる．また電子メールと異なり

個別システムが縦割りで閉じていることが前提で，標

準化を待たずサーバとアプリのプロトコル変更が容易と

なる．

　これらのチャットアプリは利用者が通信相手を明示

的に管理しているので，これらを鍵管理と連動させる

ことで，容易に暗号化を実現できる．日本で広く使わ

れているLINEやFacebook Messenger，Appleの

iOSに標準で組み込まれている iMessage，ロシアが

遮断を試みて失敗したTelegramなどは，E2E暗号

化 (End to End Encryption) を実現しているとされる．
E2E暗号化によってサービス提供者がメッセージを傍

受することが難しくなることが期待されるが，いずれも

オープンな実装ではなく，鍵管理をサービス事業者に

委ねていることから，安全性を外部から検証すること

は難しい．

　消費者向け SNSに遅れて企業向け SNSが数多く

登場し，ビジネスチャットへと発展した．2009年にリ

リースされたYammerは 2012年マイクロソフトに買収

され，2011年には日本で Chatworkが，2013年には

西海岸で Slackが登場している．買収したYammer

をOffice 365の一部として提供していたマイクロソフト

は 2016年Teamsを発表してビジネスチャットとビデオ

会議を統合した．

　これらビジネスチャットが特徴的なのは従前の組織

単位の情報システムではなく，組織をまたいだプロジェ

クトのメンバ間のコラボレーションを支援していること

だ．電子メールやファイルサーバが企業単位で整備さ

れて，標準プロトコルを使って組織間を結ぶ方式だっ

たのに対して，ビジネスチャットは単一のクラウドサー

ビスとして提供されて，組織を超えたプロジェクトの

メンバに対して安全なサービスを提供する．ビジネス

チャットだけでなくさまざまなクラウド上の SaaSが ID  

FederationとAPIで結合して，組織を超えてシームレ

スにサービスを構築できる時代がきた．

　従前の電子メールがメールサーバ，メールクライアン

ト，認証局の間で三すくみとなって安全で使い勝手の

良い暗号化メールを提供できない間に，SNSやチャッ

トアプリ，ビジネスチャットが一気通貫で ID・クラウド

サービス・各 OS向けアプリを提供して世界で広く使

われるようになった．取り残された電子メールの世界で，

使い勝手の悪い暗号化 ZIPが日本では細 と々使われ

続けてきた．

取り残される日本の
「セキュア」な組織

　残念ながらPPAPが残っているような会社では，こ

うしたクラウドサービスを使うことが難しい場合が多い．

たとえば情報漏洩対策としてOffice 365や G Suite，

Slackなどはフィルタリングされ，ブラウザ仮想化によっ

て複雑なWebアプリはまともに動かず，情報を端末側

に残さないためにシンクライアントを使っていて，常に

画面の動きがモッサリとしていたりする．

　そういった組織でも外部とのやりとりはあるの

で，シャドー ITとして私用スマホで Gmailや LINE，

Dropboxが業務に使われる．昨今の新型コロナ対

策のような大規模のテレワークは想定されておらず，

VPNの帯域が逼迫して，整備したつもりのテレビ会議

システムが適切に機能しない．迷惑メール対策は厳重

に行われ，サンドボックス装置も入っているが，他社か

ら暗号化 ZIPが送られてきても復号できず十分に機能

しない．暗号化 ZIPにファイル名を文書ファイルのよ

うに偽装した実行ファイルを仕込むと簡単に引っかかっ
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てしまう．

　このようにルールと仕組みがチグハグなまま何を守っ

ているか分からなくなってしまったのは日本固有の IT

ガバナンスも影響していると考えられる．日本におけ

る情報セキュリティは 2001年の CodeRed・Nimdaウ

イルス流行，2003年のBlasterウイルス流行に続いて，

2005年に個人情報保護法が完全施行されたため，当

初は制度対応として進められてきた．組織規定の整備

は専門家ではないローテーション人事の中で継ぎ接ぎ

に行われ，セキュリティ・ソリューションはインシデント

のたびにベンダ提案として再発防止策として積み重なり，

リプレースの際にも外すことのリスクを判断できず，ど

れも廃止できないために，多数のソリューションが複雑

に絡み合う．その中で見当違いのメール誤送信対策と

しての PPAPは生き残り，従前の情報漏洩対策の前

提と矛盾するクラウドサービスは遮断せざるを得ない．

　そういった組織であっても，社外とのコラボレーショ

ンやデータのやりとりは頻繁に発生するため，業務を

回すためにシャドー ITが横行し，監視が難しい暗号

化 ZIPの添付ファイルが飛び交う．あちこちで微妙に

バージョンが異なるファイルが散在し，印刷や外部への

転送を止めることができない．個人情報漏洩で社会面

に載ることに怯えてConfidentialityばかりが肥大化し，

IntegrityやAvailabilityを脅かす他のリスクと真剣に

向かい合ってこなかった組織の末路だ．

組織を超えた共同作業と
業務継続の確保へ向けて

　1990年代 LANとイントラネットの普及当初は，部

門単位でネットワークが構築されてきた．2000年代前

半にブロードバンド常時接続の普及にセキュリティ対策

が追いつかず，世界規模で Blasterウイルスの爆発的

感染を招いた．日本では個人情報保護法の施行とも

相俟って情報漏洩対策を全社的に推進するため，部

門単位ばらばらに整備された ITから，全社規模の IT

へと統制を働かせるように改革が進んだ．

　しかしながら伝統的な組織の多くはジェネラリスト中

心のローテーション人事で専門家を育てず，規程類は

ローテーション人事で継ぎ接ぎを重ねて，セキュリティ

対策はベンダ任せでインシデントのたびに再発防止策

の積み上げで整備してきた．その結果いざ新型コロナ

ウイルスの爆発的感染で在宅勤務への急速な転換が

必要となったとき，円滑に機能しない硬直的なシステ

ム，使い勝手を犠牲にしながら大して安全ともいえな

い不便なシステムができあがってしまった．

　新型コロナ対策による前例なき長期に渡る大規模な

在宅勤務の継続を経て，これまで整備したインフラが

うまく機能しなかった組織は，数年かけて ITシステム

の総点検を行う必要が出てくるのではないか．非対面

でも社内外と円滑に共同作業を実施できる情報システ

ムの実現のために，Blaster・個人情報保護法施行を

契機に日本の組織が積み上げてきた情報セキュリティ

対策をゼロベースで見直して，目的と手段をセットで再

構築する必要が出てくる．

　具体的なリスクを洗い出して実効的な対策を打つた

めには，システムとして従前の境界型セキュリティを見

直すだけでなく，規程類の整備とシステム構築を一体

的に検討できるように，プロパーとベンダとの関係や

役割分担も見直す必要が生じる．PPAPの不条理は見

直すべき ITシステムを取り巻く矛盾の一端にすぎない．
（2020年 4月 5日受付）

■楠　正憲（正会員）　masanork@gmail.com 

　マイクロソフト，ヤフーなどを経て 2017 年から Japan Digital 
Design CTO．内閣官房 政府 CIO 補佐官としてマイナンバー制度を
支える情報システム等の構築に従事．
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［さようなら，意味のない暗号化 ZIP 添付メール］
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PPAPはなぜ生まれたか

　情報システムのセキュリティ確保には技術的対策

は欠かせないが，技術を運用するのは人だ．人に頼

る限りは技術的に見て誤った対策でも広く使われる

ようになってしまうことがある．その最たるものが

PPAP，すなわちパスワードにより暗号化された

ファイルとそのパスワードを同経路で送ってしまう

ことであろうと思う．PPAPの定義については名

付け親たる大泰司氏の別稿に譲るとして，ここでは

「なぜ PPAPが生まれ，ここまで普及したのか」を

論じよう．

　電子メールは，そもそもセキュリティ上とても悩

ましい存在である．インターネットがまったくの性

善説で運営されていたころに生まれた電子メールは，

そもそも認証や暗号化の仕組みに乏しい．電子メー

ルは図 -1にあるように，送信側の組織（送信ドメ
イン）と受信側の組織（受信ドメイン）に分かれた

組織が協調して送受信を行う．その手順は，大きく

分けて以下のような 3段階からなる．

①送信者のMUA（Mail User Agent，いわゆるメー

ラと呼ばれるクライアントプログラム）から送信側の

組織のMTA（Mail Transfer Agent，SMTPサーバ）

に SMTPでメールを送信する．この際，利用者認

証である SMTP AUTHや，SSL/TLSを用いた暗

号化とサーバ認証である SMTPSの利用は必須とさ

れていない．

②送信ドメインのMTAから，受信ドメインのMTAに

SMTPで，直接または他のMTAを経由して送信す

る．この際，SSL/TLSを利用して受信側MTAを

MUA MUA

MTA MTA

MTA MTA

①SMTP

②SMTP

③POP, IMAP等

②SMTP②SMTP
②SMTP

送信ドメイン 受信ドメイン

■図 -1
電子メール伝送の
仕組み
How	e-mails	are
transferred
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認証し暗号化する SMTPSは必須とされていない．

③受信ドメインでMTAのメールボックス内に格納さ

れた電子メールを，受信者のMUAが POPまたは

IMAP経由で受信する．この場合はメールボックス

に対する利用者認証は行われるが，やはり暗号化は

必須とされていない．

　電子メールが SMTPで配送されるようになった

初期には，これらのいずれも段階においても通信は

暗号化されておらず，その規格すらなかった．現在

③は，認証に使われるパスワードを保護する観点か

ら SSL/TLSで暗号化されることが多い．①にお

いては主に迷惑メール送信を抑止する観点から暗号

化や利用者認証を行う例が増えてきた．しかし②の

MTA間通信については，暗号化はまだまだ十分で

はない．仮に暗号化されていたとしても，複数の

MTAを中継した通信である場合には，その中間の

MTAにおいて盗聴等が行われない保証はない．何

より利用者にとって送信前にその電子メールがどの

ようなMTAを辿って相手まで届けられ，またそ

の通信や間で暗号化されるか確かめる手段はない．

受信者にとっても（ヘッダから類推は一応できるも

のの）途中経路で盗聴されなかったか確かめる手段

もない．

　これらのことから，電子メールの送受信の仕組み

だけ見れば，どこかに盗聴やなりすましの可能性が

残っている．そもそも電子メールはその到達性も保

証されていない，まさにベストエフォートなサービ

スである．しかしその緩さ故に利用や運用のコスト

を低く抑えることができ，それが電子メールの広い

普及を支えてきたとも言える．

　その後，次第にインターネットがインフラとして

の重要性を増し，セキュリティ上の脅威が認識され

るにつれ，インターネット上のどこかでの盗聴の脅

威に備えて何らかの暗号化が必要であるという認識

は広まった．この問題の解決には，メール本文や添

付ファイルを暗号化する必要がある．そのため公開

鍵暗号を用いたエンド・トゥ・エンド (E2E) での

暗号化と電子署名による送信者認証を可能とする

メール暗号化方式として，PGPや S/MIMEが提案

され規格化された．しかし，HTTPSなどの通信路

暗号化方式がサーバ側に公開鍵と秘密鍵のペアを持

ちさえすればよいのに比べ，メールの場合はすべて

の利用者がそのメールアドレスに対応する公開鍵と

秘密鍵を個別に持って管理する必要があり，この鍵

の管理の煩雑さやコスト（特に S/MIME用の電子

証明書コスト）が嫌われ，メールの標準的な暗号化

は普及しなかった．

　この状況でひねり出されたのが「添付ファイルを

パスワードによる共通鍵で暗号化する電子メール」

である．その暗号化も，当初は専用のソフトウェア

が用いられる例もあったが，汎用性がありパスワー

ドによる暗号化が可能な ZIP形式が次第に主流と

なった．重要なファイルを ZIPで圧縮しつつパス

ワードを用いて暗号化してから添付ファイルとし

て送付し，パスワードについては文書や FAXなど

の別の手段で共有する手法が広まった．さらに，P

マークや ISMSなどのセキュリティ認証取得に際し

て「重要な情報を含むメールは暗号化すること」が

求められたことにより，このようなパスワードによ

る暗号化をセキュリティ対策として認める動きが広

がった．

　しかしこのパスワードの伝達を電子メール以外の

手段で行うことはきわめて煩雑であり，運用コスト

が高い．そこで，苦肉の策として「パスワードを別

メールで送付する」という規定で運用する組織や企

業が現れ，PPAPが誕生したのだろうと考えてい

る．さらに，このような方式が各組織においてセキュ

リティ対策として認められてしまったことや，その

疑わしい有効性に対して「メールによる情報漏えい

の主なリスクは盗聴ではなく誤送信であり，その対

策として一定の効果がある」という理屈がひねり出

されたことにより，一気に普及が加速したように感

じている．

　この PPAPの普及にはもう 1つ要因があるので
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はないだろうか．一般にセキュリティ対策はシステ

ムの利用者に負担を強いる．PPAPはまさに利用

者にとって「余計な一手間」であって，本来ならこ

のような運用負荷を増すセキュリティ対策は受け入

れられなかったかもしれない．しかし，特に技術的

知識が十分ではないホワイトカラーの人々にとって

は，パスワードはきわめて身近で分かりやすいセ

キュリティ対策である．ZIPファイルを作成してパ

スワードを設定するという手間が，まさにセキュリ

ティ対策をしているという実感，満足感を生んでし

まうがために，PPAPはセキュリティ対策として

広く受け入れられるようになったのではないだろう

か．

PPAPに意味はあるか

　現在では多くの企業や組織が添付ファイルの外部

送信の際の PPAPを内規で義務づけたり，果ては

PPAPを自動で行うシステムを導入している．しか

し PPAPにセキュリティの観点からは効果がないこ

とは明らかだ．暗号化されたファイルと，その復号

に必要なパスワードを同一経路で送る限り，片方を

入手できる攻撃者は他方も入手できるからである．

　では実際にそのようなメールの読み取りは行われ

ているのだろうか．最近被害が多いビジネスメール

詐欺（Business E-mail Compromise : BEC）では，実

際の取引でやりとりされているメールに突然割り込

む形で，別の銀行口座への振込先変更などの指示を

メールで送りつけ，金銭を奪取する手口が知られて

いる．このようなことが可能なのは，その取引に関

するメールをずっと覗き見られているからである 1）． 

その読み取りはマルウェアによって端末の制御をま

るごと奪ったり，電子メールの読み出しに必要なア

カウント（IDとパスワード）をフィッシング手法

などによって奪ったりすることが先に行われている

からだと考えられている．つまり電子メールの盗聴

は攻撃の前段階として，きわめて広く行われると考

えてよい．電子メールのアカウントそのものが奪わ

れている状況では，すべての電子メールは攻撃者に

読み取られるわけだから，PPAPはセキュリティ

対策としてまったく役に立たない．

　加えて，多くの場合はパスワードを用いて暗号化

された ZIPファイルの解読はそれほど困難ではな

いから，実は攻撃者にとっては，パスワードを知る

ことさえ必要がない．暗号化 ZIPファイルの解読

はオフラインでの総当たり攻撃が可能であるので，

相当複雑なパスワードでない限り解読が可能である．

少し古いデータであるが，文献 2）によると 2012

年当時の 1台のパソコンで ZIPパスワードを 1秒

間に 45億回試行可能であった．2020年の現在，仮

に 1秒間に 100億回のパスワード試行が可能なパソ

コンを用いると，英小文字と数字の組合せ 8桁のパ

スワード全試行は 282秒しかかからない．これに文

字種として英大文字を加えたとしても，総当たりに

要する時間は 6時間ほどでしかない．オフライン攻

撃に耐え得るパスワードは十分な文字種の複雑さと

長さを要するが，文書など別の手段でこのパスワー

ドを受信者に伝え，正しく入力してもらうのはきわ

めて繁雑な作業になってしまう．

　このように，パスワードに頼ったファイル暗号化

は，セキュリティを保つためにはきわめて煩雑な作

業を受信者に強いることとなり，労働生産性に少

なからぬ悪影響を与えていると思われる．ところ

が PPAP方式を採る限り，普通の平文メールに比

べてセキュリティ的なリスクが下がっているかはき

わめて疑わしい．さらに，現在のメールを用いた業

務で最も注意すべき標的型メール攻撃に対して，暗

号化 ZIPファイルは受信側MTAでのマルウェア

対策を無効化してしまうため，かえって受信者のセ

キュリティリスクを高めている恐れがある．このよ

うに，PPAPはセキュリティ向上には事実上役に

立っておらず，生産性の低下とマルウェア混入リス

クを高めるだけの存在ではないだろうか．
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PPAPの代替手段はあるか

　ここで原点に戻って，そもそも電子メールのセ

キュリティはどうあるべきで，PPAPに代わるセ

キュリティ対策はどうあるべきなのかを考察する．

　ここでは，電子メールのセキュリティ対策として

①通信経路における盗聴のリスク

②メール送信者を詐称したメールを受信するリスク

③メール送信時に誤った受信者を指定し，内容を読み

取られるリスク

上記 3つのリスクを軽減することを考える．PPAP

は本来①を軽減するために考えだされたものと思わ

れるが，実際にはすでに述べたように盗聴防止とし

ては役立たない．②はマルウェアや BEC対策とし

て重要だが，PPAPでは対策できず，むしろマル

ウェア対策には有害である．③に関しては，すでに

述べたように PPAPが一定の防止策となるという

意見があるが，それは暗号化したファイルを送信し

てからパスワード送信までに誤送信に気づく可能性

がある，という主張であり，少なくとも自動化され

た PPAPではリスク軽減に役立たない．

　では，このようなリスクを軽減するべくファイル

を送信するにはどうしたらよいのだろうか．

（1）最優先で考えるべきは，やはりS/MIMEやPGP

といった，E2Eでの暗号化を実現する技術の利用で

ある．これらの技術は上記リスクの①と②を軽減す

ることができる．ただし，③については，送信アドレ

スを誤って指定し，かつ送信先の公開鍵を保有して

いた場合には防止できないのでリスク軽減は難しい．

また，S/MIMEや PGPはその運用コストが嫌われ

てきた歴史があり，限られた組織や利用者を除いて

は今後も普及する見込みは薄いと思われる．

（2）そこで代替案として考えられるのが，既存の電子

メール基盤の強化である，すでに述べた通りPPAP

が生まれる原因となった電子メールのリスクは上記①，

より具体的にはMTA間の通信の暗号化と相互認

証が保証されていないことである．しかし現在はメー

ルの転送トポロジは単純になってきており，送受信ド

メイン以外に属するMTAが配送に介在する可能性

は低い．さらに転送経路の SSL/TLS暗号化も進

んでおり，受信ドメインのMTAがTLS対応である

ことを広報したり，TLS以外での受信をしないこと

を宣言できるMTA-STS（MTA Strict Transport 

Security）という規格の普及も始まっている(RFC 

8461)．よって，現在はMTA間通信における盗聴

のリスクはかなり小さくなっている．ここで不足して

いるのは，電子メールの送信者が，このMTA間通

信が安全に保護されていることを事前に知る手段で

ある．ここは適切なツールが提供され，MUAと統合

されることが今後求められてくると思う．これさえ提

供されれば，送信者はそれを用いて経路の安全性を

確認できれば，ファイルを暗号化せずに電子メール

に添付し送信できるようになるはずである．

（3）いま現実に利用可能な策としては，Google Drive

や OneDrive，Dropboxといったクラウドストレージ

の利用が考えられる．電子メールにファイルを添付

する代わりに，これらのストレージを参照するための

URLを電子メールに記述する方法である．これらク

ラウドストレージは通常HTTPSを用いているので，

上記①のリスクは相当低減される．受信者も同じク

ラウドストレージにアカウントを所有していれば，送

信者も受信者を確実に指定できるし，受信者も送信

者を確認しやすいので，上記②や③のリスクも低減

できる．仮に送信者が受信者を間違って指定してし

まったら，気づいた時点でファイルの共有を無効に

すればよい．

　　この種のクラウドストレージによるリスクとして残る

のは，クラウドストレージ事業者自身によりファイル

を読み取られるリスクである．このリスクの低減には，

そもそもクラウドストレージ上に置くファイルをZIP等

でパスワード暗号化しておいて，メールでそのパスワー

ドを伝える方法がある．もちろんこの場合も電子メー

ル盗聴によるリスクは残るが，クラウドストレージ側

でも送受信者双方が利用者認証されているという前
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提であれば問題にならない．

　　なお，このようなファイル授受に特化したクラウド

ストレージとして Firefox Sendがある．このシステム

は以下のような特徴を持っている．

　　(a) ファイル送信者はWebブラウザを用いてファイ

ルをクラウド上に登録するが，その際にブラウザ内で

暗号鍵が生成され，ファイルが暗号化されてアップ

ロードされる．その暗号鍵はクラウド側には伝わらな

いので，クラウドストレージの運営者もそのファイル

を復号することができない．その暗号鍵はブラウザ

で生成される受信用 URL内に含まれている．この

URLをメールで送信する．

　　(b) 送信者はファイルをクラウドに登録する際に，
ファイルの有効期限を指定できる．その長さは最長

7日であり，これを越えたファイルは削除されるため，

漏えいリスクが軽減されている．さらに，ファイルの

ダウンロード回数も指定でき，これも最大 100回で

ある．さらに，ダウンロードURLがメール誤送信等

で漏えいした場合でも直ちにURLを無効にすること

で，ファイル自体の漏えいのリスクを最小にすること

ができる．

　　(c) 受信者はメール内に含まれるURLをクリック

することで，ファイルをダウンロードすることができる．

この際，URL内に含まれる暗号鍵によりファイルは

ブラウザ内で自動的に復号される．

　　このようにFirefox Sendはクラウドストレージにお

けるE2E暗号化をほぼ実現しており，その意味で

優れたファイル送信手段であると言える．ただし，厳

密には受信時に暗号鍵を含むURLが一瞬クラウド

に伝わってしまうため，厳密にはそこでクラウド事業

者にファイルを復号されてしまう恐れがある．そこで

オプションとして，ファイルアップロード時にブラウザ

上でパスワードを入力することができる．このパスワー

ドはファイル暗号化にも併用されており，かつURL

には含まれていないので，このパスワードをメールで

受信者に送信することでクラウドの運営者にファイル

を復号されるリスクも排除でき，完全なE2E暗号化

を実現できる．

　もちろん基本的なこととして，電子メールのセ

キュリティにはその送受信用のアカウントを保護す

ることや，マルウェア対策を行うことは欠かせない．

また，上記リスク②に対応するための送信ドメイン

認証（DKIMや SPF（RFC 7208）など）も重要で

ある．電子メールがその送受信時に DNSを利用す

ることから，DNSSECなど DNSの信頼性を上げ

る技術の利用も必要である．逆に言えばそれらを前

提とすれば現在，すでに述べた通りメールの通信路

における盗聴リスクはかなり下がっているため，添

付ファイルをわざわざ暗号化する意味は失われつつ

あると思われる．この認知が広がれば，PPAPの

ように単に手間を増やすだけの，役に立たないセ

キュリティ対策はやめて，単にファイルをそのまま

電子メールに添付した方がましという空気感が醸成

できるのではないかと思っているのだが，それは楽

観にすぎるだろうか．

参考文献
1）（独）情報処理推進機構，ビジネスメール詐欺「BEC」に関す
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4	座談会
　「社会からPPAPをなくすには？」

［さようなら，意味のない暗号化 ZIP 添付メール］

基
専
応
般

PPAPの定義

崎村：さて，本日は「社会からPPAPをなくすには？」

というテーマで座談会を行いたいと思います．アジェ

ンダですが，PPAPの定義，PPAP賛成の論拠への

反論，より良い方策を議論します．まず PPAPの定

義ですが，オフラインで鍵を共有するのもPPAPだ

と思っている方もいらっしゃるようなのですけれども，

それは違いますよね．

大泰司：1通目に ZIPを暗号化して添付ファイルを送っ

て，2通目でパスワードを送るというやり方です．2つ

の軸があって，パスワードを同じ経路を送るか，違っ

た経路で送るか．もう1つは，すべての添付ファイ

ルを暗号化するか，自分で判断して特定のファイル

だけ暗号化するか．自動で添付ファイルを暗号化し

て送るソリューションを使うと，すべての添付ファイル

を暗号化し，同じ経路でパスワードも送信することに

なる．これを，この議論では PPAPと呼びたいと思

います．

上原：この議論では，暗号化 ZIPが送られて，すぐそ

のあとにパスワードが追いかけていくスタイルに限る

ということですよね．

PPAP 賛成の論拠への反論

誤送信防止
崎村： PPAPの定義は分かったので，PPAP賛成の論

拠への反論を挙げていきたいと思います．

上原：PPAP賛成派の意見には何があるのでしたっけ．

大泰司：手動で送って，2通目までの間に間違えたなと

気が付くケースがあるというものです．

上原：それだけを論拠に頑張っているんですかね．自
動の場合はまったく意味がないですよね．

大泰司：ないですね．ただ，多くの場合はこのソリュー
ションを誤送信防止ツールと銘打って売ってます．送

る前に，本当にこの宛先でいいですかとダイアログ

が出てきて，OK，OK，OKとクリックしないと送信さ

れない．大体この機能が入っています．

上原：それは，添付ファイル暗号化とは関係ないよね
（笑）．送信前にメーラーでメールアドレスを確認する

機能を付ければいい．

楠：この問題は根深くて，本当にいちいちOKを押さ

なければいけないし，そのあと保留され，さらにメー

ル上，リンクを組んでどこかのページで挿入をするみ

たいなフローが入っていたりする．

　　あとは，会社によっては，上司をCCに入れないと

添付ファイルを送れずに，自分だけで送ろうとすると

自動的に止まるとか，いろんなバリエーションがある．

上原：上司の承認を得るために，上司を CCに入れ，

CCに入っている上司が OKを押さないとメールが出

ていかないというのは，それはそれでガバナンス上，

意味はなくはない．だけど，それは添付ファイルと

は関係ない気がします．

崎村：添付ファイルあるなしでリスクが異なるという

崎村夏彦　 NAT コンサルティング 大泰司章　 PPAP 総研

楠　正憲　 国際大学 Glocom 上原哲太郎 立命館大学
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のはあり得ます．だから上司がもう1回，その添付

ファイルが正しいかどうかを確認するのはありかも 

しれない．

　　以前，知っているケースでは，ちゃんとPDFにし

た見積書を提出しなければいけないのに，Excelを

そのまま添付してしまって，中のコスト構造やなんか

が全部ばれてしまった．上司が確認したくなるという

のも分からんでもない．でも，PPAPとはまったく関

係ないですよね．

上原：そうだと思うのですよ．だから少なくともZIPで

暗号化するのというのは相手にコストをかけているだ

けなので，まったくセキュリティ上の意味はないです

よね．

崎村：ないと思います．あと，誤送信防止ということだと，
僕，実は 2005年ぐらいに社内の R&Dでプロトタ

イプをつくったことがあります．実際には運用されな

かったのですけど．まず，メールの最初の 3行に相

手の所属と会社名と名前を入れる．メールを送信す

るとゲートウェイがその最初の 3行を読んで，会社名

とドメインとをマッチさせ，マッチしないと本人にメー

ルがきて，ドメインがマッチしないけど本当にいいで

すか？と確認をとるというものです．

大泰司：それと同じようなシステムについて，誤送信防
止システムを出しているベンダさんから相談がありま

した．それで，日本のすべての会社のドメインリスト

を提供してくれないかと言われたのだけど，それは

できなかった．

崎村：大きな会社だと大抵取引先登録をしているので，
そこからドメインを引っ張ってくればいいと思ったの

ですよね．あと上場企業だったら当然引っ張れるし．

技術的には可能で，メールを送れなくするわけでは

なくて，本当にドメインがマッチしないけどいいんで

すかと確認するだけだから．いや違っていてもいいん

だといってやれば，それはそれで問題ない．

上原：誤送信で一番多いパターンというのは，たとえば，
メーラーがアドレス補完機能を持っていて，立命館

大学の上原にメールを出すときに，宛先に uehara

まで打ち込んだら補完されて，そこでエイヤーと出し

てしまうと，実は全然違うコンプリーションしていて，

まったく違う人に送信してしまうパターンなのではな

いですか．誤送信防止の人たちが主張しているのは

ほかにどんなパターンがあるのですかね．

楠：たとえば，ルール上，組織以外は全部 BCCに入

れなければいけないのに，CCに入れて，個人情報

■座談会の様子
左上：楠　正憲
左下：上原哲太郎
右上：大泰司章
右下：崎村夏彦
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漏洩になってしまうケースとか．

上原：でもそれもPPAPと関係ないね．CCをチェック

すればいいわけですよね．

楠：そういう機能も入っていたりします．
崎村：アドレスの補完機能があるからこそ誤送信が減
ると考える人たちもいるわけですね．ただ，皆さん

失敗からしか学ばないので，補完機能で誤送信した

ということがあると，3カ月後ぐらいに補完機能が使

用禁止になったりする．

　　間違った PDCA（Plan-Do-Check-Action）が日

本中をまわっていて，基本的にその機能がなくしたミ

スというのはミスとしてカウントされない．あらかじめ

登録してある，相手が分かっている，謝れば済む相

手しか補完されないはずなのに，その補完機能をオ

フにしていると全然訳の分からない人に送られてしま

うというのがある．

　　取引先として登録してある人だったら，もう面が割

れて，たぶん知っている人だから，間違って送ってし

まった，ごめんなさい，で済んでしまうわけですよね．

しかし，まったく面識のない人に送られてしまって事

件になるリスクを考えると，後者の方が実はリスクの

度合いとしては大きいような気がするのですけれども．

ISMS や Pマークが要件としているという
都市伝説
上原：やはり，こう，納得感がある理由がないのに何
でこんなに使われているのですかね．

崎村：人によっては，ISMS（Information Security 

Management System）が要求するからとか，Pマー

ク（プライバシーマーク）が要求するからとか，そう

いう都市伝説があって，その都市伝説に従って実装

している人たちも結構いるみたいです．

上原：Pマーク説は結構あちこちで聞きますよね．そ

れで，大泰司さんは結局その犯人捜しはしたんでし 

たっけ．

大泰司：犯人捜しして，見つからなかったのですよ．
上原：やはり見つからなかった．

大泰司：ただ，誤送信防止のソリューションを出してい
るベンダが Pマークの審査基準がこう改定されてい

るから，これに対応しなければいけませんというよう

なことは書いていますね．では本当に Pマーク審査

の現場でどうなっているのか聞いてもらったけれども，

分からなかったです．

　　それで，JIPDEC（一般財団法人日本情報経済社

会推進協会）の中に教育用・研修用資料としてガイド

ラインのようなものがあったのですが，それを見たら，

個人情報は暗号化しましょう，そのファイルを送った

ときにはパスワードは別の手段で送りましょうと書い

てある．

上原：別の手段とは書いてありますね．
楠：うん．正しい．
上原：別の手段だったら正しいのですけれども，別の
手段というのが同じ手段のメールにいつの間にか化

けているということですかね．

大泰司：うん．そうですね．
崎村：審査基準の中に，個人情報を送るときは暗号化，
安全管理措置をとることとは書いてある．でも，キー

を同時に送っていたら安全管理措置として崩壊して

いる．

楠：ただ，そこまで中身を見ない，チェックリスト式の
セキュリティの人たちというのは，自分の頭でリスク

評価をできない人が多くて．対策しているかどうかと，

その方法は社会で使われている実績ある方法かとい

う，この 2つを気にしている．確かに PPAPはこれ

を非常によく満たすいいソリューションなんですよね．

上原：本当に広く，セキュリティを売りにしておられる
大上場企業さまがお使いなので困ってしまう．

楠：たまによく訓練された日経 BPの編集者なんかだ

と，ZIPはメールで送ってきて，パスワードは SMS

かFacebookメッセージで送ってくる人はいますね．

崎村：それは正しい．
上原：まあ，正しいは正しいですね．
崎村：だから僕がもしパスワード付きZIPをやるのだっ

たら，頻繁にやりとりする相手だったら，あらかじめ
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両者で秘密鍵を決めておいて，それで送るようにす

ればいいですよね．

楠：私の働いている保秘を大事にする某所ではまさに
そのやり方を使っているのですが，プロジェクトの

数だけ約束事があると，最終的に破綻するのですよ．

もうね，何カ月かおきに同僚に頼んでポストイットに

書いてもらうという儀式が（笑）．

崎村：ただね，PPAPのほうが相対的に楽というのは，

なぜかというと効果がないから．

PPAPに代わる安全な方式

SMTPS の強制
崎村：さて，では PPAPに代わる安全な方式の議論

したいと思います．

上原：相手との SMTPの経路が SSL対応になって

いるのだったら，もうそのまま送ればと思っています．

安全という意味では十分安全．いまは通信区間にセ

キュリティリスクはあまりない．むしろ末端がこわい．

マルウェアやフィッシングで IDを取られ，メールボッ

クスの中を盗み見られていることのほうが問題．そっ

ちを守ることにエネルギーを使うべき．経路のことは

あまり気にしなくていいんじゃないか．

崎村：何を守ろうとしているかという部分ですよね．経
路の安全性と到達先での安全性と 2つある．あと

PPAPな人たちがよく言っている誤送信防止．

上原：誤送信防止対策は別の方法でやるべき．Gメー
ルは送信ボタンを押してからしばらくは取り消せるよ

うになった．PPAPで送ってから気が付くと主張する

人たちは，このことをどう思っているのかなと．確か

に僕も気が付くことがあるのですね，あっ，しまった，

送り損ねた，戻そうみたいなのはたまにある．でも

逆に言うと，あれで十分じゃんと．それが 1つ目で

すね．

事前鍵交換共通鍵暗号化ファイル添付
崎村：次に，事前鍵交換の共通鍵暗号化ファイル添付．

本来の PPAPの在り方としては，あらかじめオフラ

インで共通鍵を交換しておいて，以後，その鍵でファ

イルを暗号化してメールに添付する．そうすると，鍵

の長さが十分であれば，強度は十分となる．そもそ

もの誤送信対策で，元々やられていた本来の暗号化

ZIPの使い方．相手との間で事前に共有した鍵があ

るから，それ以外のところに送っても大丈夫，だか

ら誤送信対策としても機能する．

楠：それこそが本来の誤送信対策なのですよ．
上原：ただ，十分長くて複雑な鍵じゃないといけない．
某役所の仕事はこの事前共有鍵方式．UX的にはし

んどい．

楠：プロジェクトとか，研究会の数だけ覚えるのはまず
困難．

崎村：こういうのは 1Passwordみたいなパスワード管

理ソフトを使うしかない．

大泰司：またはモニタのまわりが付箋だらけになると．
それでも分からなくなるから，前は部下に開けても

らっていました．

崎村：1Passwordは企業モードがあって，こういうシー

クレットキーを複数人でシェアできる．まさにそういう

ためのものではないかと．

楠：その問題を公開鍵暗号でクリアしてくれて僕らは
幸せな時代を生きているはずなのに，なんでこんな

にシェアードシークレットのハンドリングにこの 21世

紀に苦労しているんでしたっけ．70年代にシャミアさ

まとかが解いてくれた大事な問題なはずなのだけれ 

ども．

公開鍵暗号化ファイル添付
崎村：その流れだと，次に出てくるのが公開鍵暗号化
ファイル添付，アリスとボブがそれぞれの公開鍵を

一定の場所に公開しておいて，その公開鍵を使って

ファイルを暗号化して．PGPとか．

上原：PGPの鍵を公開しておいてやりましょうというの

は，たとえば，IPAの届け出がその方式ですよね．

楠：PGPを使えないと届け出ができないというのはな
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かなかすごいハードルが高い感じで．

崎村：UI（User Interface）や，WindowsやMacに

最初から入っていないなどの問題ですよね．逆に言

えば，皆が持っていて，UIも良いという状態になれ

ば使えるということではある．エストニアは IDカード

配布と同時に署名・暗号化のためのソフトを配って 

います．

公開鍵メッセージ暗号化（S/MIME）
上原：私はまだ細 と々S/MIMEで抵抗を試みています．

私のメールはS/MIME署名されているのですけれど

も，この S/MIME署名している鍵はどこにあるかと

いうと，G さまが保管しておられます（笑）．

楠：G Suiteですか．

上原：そうです．G Suiteの中でやっています．

崎村：私もやれるのですけれども，やって意味がある
のかどうか（笑）．

楠：だいぶ哲学的な問いですよね．
上原：ええ．
崎村：多くのメーラーが，特に携帯など，S/MIMEで

暗号化されてきているメッセージは読めない．

上原：暗号化は読めないですね．
楠：添付ファイルが読めるか微妙な感じ．
崎村：本文が表示されなくなってしまったとか．
上原：smime.p7sだって「ウイルスみたいなファイルが

付いているけれども，何ですか」というお問合せを

いただく（笑）．あるいは，ゲートウェイで削除しまし

たというメッセージ付きで向こうに届くとか（笑）．

大泰司：サニタイズされてしまうのですよ．
上原：そうなのですよね．まあでもS/MIMEはやれば

やるほど普及しない理由はよく分かってしまって（笑）．

昔はファイル名に日本語が交じると正規化アルゴリズ

ムの実装が微妙に異なっていて，検証が失敗すると

か互換性問題があった．それはだいぶ解決したので

すが，一方で鍵管理の問題が解決しない．私は S/

MIMEで届いたメールが暗号化されていたら IMAP

（Internet Message Access Protocol）の Inboxに

復号した状態で保存してほしいと思うのです．暗号

化したまま置いていると，その古いファイルを取り出

すために自分の古い証明書をずっと持っておかない

といけないから．でも，これがすごく難しい．そう

いううまいUIを提供してくれているメーラーがない．

署名にしても，古い証明書をずっと履歴管理できる

メーラーじゃないと昔のメールの署名確認に困る．な

ので，両方の意味で，S/MIMEはちょっとつらいの

は実情かなと．

楠：やはり鍵管理そのものが人類に早すぎたのではな
いかと．鍵管理というのはやはり難しい．

崎村：でも，だとすると，暗号というのはすべての問
題を鍵管理の問題に置き換える話・技術だから，暗

号化は無理筋という話になってくるわけですね．

楠：まあだからよろしくGAFA（Google Apple Facebook 

 Amazon）に守ってもらおうという流れになってしまう．

上原：それで，その古いメールを取り出すたびに思うの
ですけれども，さっきの楠さんの話ではないですけ

れども，なんで S/MIMEというのは 1年ごとに証

明書を更新しなくてはいけないんだっけと思うわけで

すよ（笑）．

大泰司：今，3年．今度 2年になったのかな．

上原：だんだん縮んでいっているので．
大泰司：特に暗号化に期限の短いものを使う必要は全
然なくて，署名のほうはまあしょうがない．実際に使っ

ているとS/MIMEの暗号化はすごい楽ですよ．も

う普段，意識していないぐらいに．

上原：ただ，S/MIMEの暗号化で普段，意識しない

とおっしゃるのはすごくよく分かるのですが，意識せ

ずに使えるというのは実は逆にネックになっているよ

うな気もしていて，ちゃんと自分は暗号化して送れて

いるのかとか，暗号化したものをちゃんと受け取った

のかというのをちゃんと確認する習慣を削いでいくよ

うな気がするのですよね．それはそれでいいのかみ

たいな気がして．
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DNSを使った IDベース暗号
上原：一応そこもですね，私，ささやかながら抵抗を
試みていて．学生さんにつくってもらって情報処理

学会の研究会で発表したのですが，DNS（Domain 

Name System）ベースの公開鍵暗号をつくっていま

す．公開鍵というか，いわゆる IDベース暗号なの

ですが，IDベース暗号の公開パラメータをドメインご

とにDNSで公開する．そうするとそのDNSの管

理がちゃんとしている限りにおいては，そのドメイン

で使っている IDベース暗号のパラメータはDNSで

入手できるから，それを使ってお互いにやりとりがで

きる．有効期限の議論は，危殆化したことをドメイ

ンのほうが認識するまではエクスパイアしないという

（笑）．そういう運用ルールで考えていて，危殆化し

たらDNSの鍵を入れ替える，その代わり古い鍵は

あるルールで残して公開を続けるみたいな，そんな

仕組みで設計しているところなのです．

　　メールのセキュリティというのは，S/MIMEの

普及が進まない間に別の方向に進化していて，PKI

（Public Key Infrastructure）では SMTPS，POPS，

IMAPSなどの転送レイヤだけうまく技術が普及して

いる．それより上位レイヤは，DKIM（DomainKeys 

Identified Mail）など，ひたすらDNSに頼っている

わけです．

楠：SPFも含めて．

上原：SPF（Sender Policy Framework），さらに

DMARC（Domain-based Message Authentica-

tion, Reporting and Conformance）ができて，そ

れで今度，トランスポート層が SSLに強制されてい

ることをMTA-STS（Mail Transfer Agent Strict 

Transport Security）で公告するようになってと．全

部 DNSに頼っていて，それをみんな信用できてい

るのだったら，DNSに残ったリスクというのは，みん

な目をつむれるのかなと．今の PKIはDNSを信頼

できないものとして扱いますけれども，DNSを信頼

する公開鍵暗号系を標準化できないのかなというの

は今ちょっと思ってて．

楠：結局 PGPが流行らなかったのは公開鍵の交換の

ところで，これをキー・サーバをつくるのではなくディ

レクトリをと考えたとき，インターネットでグローバル

にスケールしているディレクトリはDNSという話に間

違いなくなりますからね．

上原：そうなのですよね．キー・サーバがまったくスケー
ルしないことが分かっていながら進むうち，やはりみ

んな使わなくなった．

楠：本当はあれってブロックチェーンも解になりそうな
気もしたのですが，トラストレスと言っているからなの

か，あまりこっちの用途には広がらなかったですね．

上原：そうですね．
崎村：まだちょっとその辺は頑張ってみたいなとか思っ
ているのですけれども，その変形としてこの間，僕

は自分の公開鍵をTwitterでツイートしたのですけ

れども（笑）．

上原：せっかく暗号技術も進んできたのだから，運用
もUXもそんなにおかしくならない全体をデザインし

たスマートな仕組みにしないとS/MIMEの置き換え

になるようなメッセージングは出てこないような気が

していて．それが進むまでは PPAPがなかなか打ち

倒せるようなものにならない．でもPPAPというの

はUX的には最低なのにどうして死なないんだとは

思っています（笑）．

崎村：いや，あれはコンプラで強制されるから．
楠：あのコンプラ村の人たちのUXへの関心の低さっ

て何なんでしょうね？

崎村：ユーザブル・セキュリティとか，ヒューマン・セン
トリック・セキュリティとかと対局にいる感じ．しかし，

PPAPを強制する人たちって，本質的にセキュリティ

が分かってないんでしょうね．分かってたらあんなこ

としないはずだから．日本のローテーション人事の特

質で，専門家を当てないというところにも問題がある

かもしれない．だから日本だけで PPAPがはやるみ

たいな．

上原：1つ確実に言えることは，ルールを決めて守らせ

る人が，エンジニアリングにもUXにも仕事の効率
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を保つことにも興味がない．本来は，どうやって効

率を上げるかを考えてもらわなければならないはず 

なのに．

崎村：科学的理由がないところでのドグマがあって，そ
のドグマによって強制される儀式を踏んでいれば，

科学的に間違っていてもそれが正当化されてしまう．

科学的に安全を求めるのではなく，儀式によって安

心を求めているように思える．

楠：安全なものをくださいと言っても，完璧に安全なも
のなどない．それが認知的不協和を呼ぶ．セキュリ

ティに金をかければかけるほど不安になる病．だから

安心を求めにいく．

認証連携ファイルアクセス制御
崎村：認証連携ファイルアクセス制御は，アクセスを許
す相手の属性（通常はメールアドレスなど）を指定し

て，当該ファイルへのアクセス制御を行う仕組みです．

それでそのファイルへのリンクをメールやチャットなど

で送る．これが海外で割とメインストリームになって

きているのかなという気がします．

大泰司：今，PPAPの自動化ソリューションを使ってい

る企業はこれを簡単に導入できるはず．オプション料

金がかかるところと，そのまま標準についているとこ

ろがありますけど．

楠：やはり私の原稿でも書きましたが，結局，添付ファ
イルをやめてリンクを送ればいいんじゃないかと．そ

うすれば，添付ファイルにアクセスするというか，送

りたかったものにアクセスするタイミングでもう1回，

認証認可も走るし，あとから取り消すこともできる．

今，Office 365も，G Suiteも，大体そんな実装になっ

てきている．添付ファイルではなく，クラウドなりで

ファイル共有サービスとの連携に寄せていけば，スト

レージも余計に食わないし，メリットはでかい．

崎村：これが結構，実はメインストリームに今なってき
ている感じがしますよね．

クラウド共有
上原：ただ，そういうクラウドはだれか分からない管
理者が見ているかしれないから信用しないというのは

分からんでもない．その意味で面白いのは Firefox 

Send．クラウドに確かに保管されるのだが，まずアッ

プロードのところで暗号化される．Firefox Send管理

者には中身は見えない．鍵はURLに含まれた状態

で相手に送られる．相手がメールを開いて，Firefox 

Sendのサーバにアクセスしにきた瞬間に鍵が届いて，

解きながらダウンロードされる．すごくよくできている

なと思うのです．

　　ただ，惜しむらくは，URLに鍵が含まれているの

で，最後の瞬間に鍵がサーバにいっている．あと一

歩 end-to-end暗号化に足りない．

　　ただ，よく考えたら，そのFirefox Sendを運営す

る立場からすると，自分のところにあるストレージは

全部暗号化されているので，たとえば，それこそ捜

査機関がやってきて，お前，出せと言われても，い

や知りませんと言えるというのが一番の実はメリット

なのではないかなと思いながらあれを見ていたので

すね．

崎村：Firefox Sendみたいなのはどのカテゴリです 

かね．

楠：あれはクラウド共有の一種類なのかな．end-to-

end encryptionまでやっているとちょっと違います

けれどもね．Firefox Send，好きすぎて，会社用に

立てましたよ（笑）．

上原：いや，会社用に自分で Firefox Sendを立てると

いうのが一番安全でいいと思うのですよね．Firefox 

Sendのもう1つの欠点は送信者の認証がないこと．

メールが送信者認証されていればいいのですけれど

も．Firefox Sendを自ドメインで運営すれば，少なく

ともその組織からきたというのが分かる．

楠：はい．
崎 村：わたしは，Firefox Sendじゃないけど， 

NextCloudを自分のドメインで立てて，そこからリン

クを共有するとかやってます．結局この手のものとい



731 4. 座談会「社会から PPAP をなくすには？」　情報処理 Vol.61 No.7 July 2020

うのはあれですよね，送信者認証，受信者認証，メッ

セージ認証，この 3つと，それに基づく認可に尽き

るのですよね．

上原：そうですね．はい．
楠：それで今，Firefox Sendをまず立ててみて，銀

行の業務要件に従ってそういうファイル受け渡し

ツールとかをつくれたらPPAPの代わりに売れ

ないかなとか検討したのですが（笑），結局 end-

to-end encryptionしている瞬間，ウイルススキャ

ンをかけるみたいな要件を満たせなくてつらいみ 

たいな．

上原：いや，だから，Firefox Sendの受け取り手順に

1枚かませて，受信側組織はファイルをダウンロード

してウイルスチェックをしてからエンドユーザに渡すみ

たいなソリューションとセットでやればいいかと思って

いるのですよ．

楠：それはそういうサーバ立てて復号するのですよね．
上原：ええ．だからまあそういうのをちゃんと動かすサー
バをつくらなければいけないんですけど．

楠：ああ，受ける側でそれをインターセプトしてという
のはなんかだんだん何のために何をやりたいのかが

分からなく．

上原：まあでも自分の組織の中で閉じてできるのなら，
たとえばその受け取った Firefox SendのURLを社

内のあるWeb Formに突っ込むと，sanitizeしてから

送ってくれるみたいなソリューションでもいいと思って

いて．

楠：受け手のソリューションを別に用意するという．
上原：そうそう．そうです．
楠：代わりにファイルをダウンロードして，無効化なり，
アンチウイルスなり，チェックをかける．

上原：そうそう．それでそのあとメールでエンドユーザ
に送ったら元の木阿弥かもしれないので，たとえば，

共有フォルダにぽこんとその人の権限で置いてくれみ

たいな．

楠：ではそういうFirefox Sendに Seleniumかなんか

でアクセスをして，ひと通りのことをやってくれるや

つを端末側で用意をしてやる．

上原：そうです．はい．
楠：なるほどな．なんかそこまで立てるのだったら，も
うちょっと素敵なプロトコルにしたくなるな（笑）．

上原：まあそれはそうですね．はい．

組織超えグループウェア
楠：でもFirefox Sendって，若干関心が高まったのと

いうのはやはりみんな宅ふぁいる便難民になったとき

だと思うのですけれども．あの宅ふぁいる便がリスク

管理部門をクリアしていたというのは一体何だったの

かなと．

大泰司：あとなくなってしまったのですけれども，サイ
ボウズ Liveを使っている時期がありましたね．会社

をまたいでグループをつくるとき，よく使われていま

したね．

上原：組織越えのグループウェアみたいなものですよね．
崎村：そうそう．
大泰司：今，その人たちはだいたい Slackにいった

んですよね．でも，Slackに移れないおじさんが結

構，残ってしまいました（笑）．そういう人たちはいま

Facebookに流れ込んでいる．

楠：でも，メッセンジャーでは置き換えにならない．業
務で使うのだったら，どちらかと言うとSlackなどの

ビジネスチャットなのかなと．

上原：システム管理部門にすごく力があれば，一番い
い逃げ先は今，Teamsだと思う．だけど，テナントデ

ザインがすごい難しい．

楠：それはActive Directoryの運用の細かいところが．

上原：いや，そもそもチームをつくるという権限をだれ
に与えるかとかですね．あと，チームでつくると，グ

ループウェアとしてファイル共有ができたりするので

すが，その仕組みが，あの上にあるのですよ，何だっけ．

楠：SharePoint．

上原：SharePointの上にあるのですよ．その連携が，

いろいろ気持ち悪いのですよね．

楠：SharePointをパーツっぽく使っているおかげで，
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Teamsでごにょごにょやっているといつの間にか

SharePoint側に不思議な枝が生えていきますよね．

上原：そうそうそう．不思議なファイルが SharePoint

にできるのですよね．それもなんか気色悪くて．

楠：しかもそれもみんな検索の対象とかにいつの間に
かなっている．

上原：そうそうそう．それで，ある大学の先生から聞
いてびっくりしたのですが，Teamsでフォルダを掘る

ときに，最初，適当な名前で付けておいて，あとでちゃ

んとした名前に変えても，SharePointにできるフォル

ダが，その最初の名前のまま（笑）．

楠：リソース名だけ変わる．
上原：リソース名だけ変わるので（笑），最初「ほげほげ」
で作ると，「ほげほげ」というフォルダが SharePoint

側にできて，ずっとそのまま（笑），ひどいシステムだ

ということが分かった．

楠：なかなか切ないものがありますね．
上原：びっくりしましたね．
大泰司：だから今そんな感じでプロジェクトごとに使う
ツールが別々でものすごい大変．

ビジネスチャット
楠：それで言うと，我々はもはや電子メールではなくて

LINEとか，Telegramとか，素晴らしい end-to-

end encryptionソリューションを持っているわけで，

メールが残っているのは法人の問題ですよね．業務

で使えるのだったら，どちらかと言うと，Slackとか，

ビジネスチャット系なのかなというふうに．

上原：まあ電子メールがいいのはインターオペラビリティ
がちゃんと確保されていること．あと，これはもう文

化の問題ですが，仕事の依頼をLINEで送るとは

何事だと怒り出す人がいる（笑）．

崎村：昔はメールだって怒られたのですけれどもね．
上原：そうそうそう（笑）．
大泰司：昔ね，メールで怒られていましたよ（笑）．
上原：今はメールも，マナーと流儀と仁義を切ればちゃ
んと認められるようになった．だからインスタントメッ

セージングでも，インターオペラビリティあるかたちで

標準のものが出てきてくれればいいのですが，ちょっ

と望み薄なので，しばらくはメールの地位は揺るが

ないという気はしているのですよね．

楠：そうなのでしょうね，XMPP（Extensible Messaging 

 and Presence Protocol）とか，一時期，インスタ

ントメッセージングプロトコルの標準化の議論もだい

ぶあって，iMessageなどオープンな仕組みにつな

がったりしましたが，あまり流行らなかったですね．

上原：結局，まだまだメッセージングの世界は囲い込
みをしないことには競えないのですよね，きっと．

楠：あとは結局，ことごとくUXにかかわるものが

規格に響いてきてしまうから，標準に乗った瞬間

に中途半端なものしか出せないというのはある気が 

しますね．

上原：なるほどね．それはそうですね．
楠：やはり鍵のハンドリングというのは，最後，一番，
プロプラで残りそうな部分というか，PKIX WG（PKI

の標準化を議論する IETFのワーキンググループ）

がうまくいかなかったことによって，オープンでやっ

てうまくいった動きはあまり少ない．

業務システム
大泰司：電子契約というのはここ 1～ 2年でどんどん

入ってきている．調達や営業部門では，見積書が

PPAPできて，イラッとするところですが．でも，こ

れはもう電子契約にどんどん移っていきますね．

崎村：定型業務は電子契約や CRM（Customer Rela-

tionship Management）にどんどん移っていくという

話ですね．

楠：そう，寄せていくのが大事．ツールがないところだと，
添付ファイルのようななんでも送れる仕組みを使って，

その結果問題を起こしたりする．要りもしない実行

ファイルとかも送れるようになっていて．

　　上原先生ともよく話しているのですが，電話にし

ても，メールにしても，好きに入力した文字列で指定

した相手に自由にものを送れる仕組みはやはり限界
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がある．社内コミュニケーションなど密度の高いやり

とりは，Slackや Teamsなど，決まった相手とのや

りとりに限定したものに寄せていく．それで電子メー

ルの使い道をできるだけ日々の業務から減らしてい

く．大代表のメールに入れると，セールスフォースで

CRMで反応するみたいな，汎用メーラーを使わな

いようにしていくのが本当はいいのだろうなと．

上原：そうですね．
崎村：だから業務で，いわゆる電子メールを使うのは
本来間違っていると思うのですね．これは金融機関

のコンサルをやっていたときにも強く言って，ネット

ワークの分離などではなく，本来は顧客向けのメー

ルだったらちゃんとCRMから出せと．そうすると文

面のコンプライアンスも何もかも全部入るわけですよ

ね．EUC (End User Computing)をやるなと．電子
メールなんていうのはEUCの最たるものだろうと．

楠：しかもメールボックスというのは個人単位なので，
人事異動があったときに管理できなくなる．社外との

やりとりは全部 CRMでいいんじゃないかなと．

上原：メールがいろんなものの非効率を生んでいる．
組織内でも添付ファイルをつくって，ご査収ください

とかいうのを組織内でぐるぐる回しながら，いろん

なバージョンのファイルが散逸していく．リスクも増え

ていくし，バージョン管理もできない．あの状況を何

とかしないといけないという意味でも，メールはもう

なくしてしまったほうがいいと思っていますね．

大泰司：オンラインストレージを使うのがいいと思いま
す．現実にもうかなりそうなっている．PPAPの誤送

信防止ソリューションのベンダも，大手は設定 1つで

オンラインストレージを使うようになっている．

楠：なんか明らかに異なる文化圏があって，VDI（Virtual 

Desktop Infrastructure）が入っていて，フィルタリ

ングソフトで主要なクラウドサービスはみんなフィルタ

リングしている一連の会社や役所がある．あの文化

圏の人たちは，在宅勤務のサポートに苦慮している

ような感じになっていますが，これからどうするので

しょうかね．

■大泰司章　otaishi@gmail.com

　三菱電機，日本電子計算，JIPDEC を経て，PPAP 総研設立．電子契約，
電子署名，メールや Web のなりすまし対策を普及．PPAP やハンコ
等の非効率な取引慣行を変えて，真の働き方改革を目指す IT コンサ
ルとして活動中．

■上原哲太郎（正会員）　t-uehara@fc.ritsumei.ac.jp 

　和歌山大学，京都大学，総務省を経て 2013 年より立命館大学情報理
工学部教授．専門はサイバーセキュリティ，システム管理，ディジタル・
フォレンジック．入力しにくいだけの Excel 帳票や無駄な押印の撲滅に
も興味を持つ．

■崎村夏彦（正会員）　nat@nat.consulting 

　本会 SC 27/WG 5 主査．OpenID Foundation 理事長．ディジタル・
アイデンティティとプライバシに関する国際標準化が専門．著した
規格に OpenID Connect, JWS, JWT など．

■楠　正憲（正会員）　masanork@gmail.com 

　マイクロソフト，ヤフーなどを経て 2017 年から Japan Digital 
Design CTO．内閣官房 政府 CIO 補佐官としてマイナンバー制度を
支える情報システム等の構築に従事．

より良い方式のまとめ

崎村：大体，出揃いました．議論に出た「より良い方式」
をまとめますと，まず第 1に，できるだけ通常のメー

ルを使うのはやめる．通常の業務は汎用メールクラ

イアントを使うのではなく，CRM，EDI（Electronic 

Data Interchange），電子契約システムなどの業務シ

ステムを使って行う．これらが SMTPを使う場合に

はTLSを強制する．

　　非定形のコミュニケーションは，お互いに認証さ

れている Slackや Teamsなどの「ビジネスチャット」

を使う．ファイルはこの上で送るか，「認証連携ファ

イルアクセス制御」の効いているクラウドストレージ

を使う．そんなところでしょうか．

楠：この辺に落ち着く気しかしないですね．

日時：2020年 4月 24日

場所：オンラインにて
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項番 方式名 方式説明 メモ 経路安全性 到達先安全性 誤送信耐性
（受信者認証）

送信者認証 マルウェアチェック デメリット

送信から受信までの
経路上で盗み見られ
ることに対処してあ
ること．

到達先のメールボッ
クスをマルウェアが
見ていても読み取れ
ないようにすること．

意図した送付先以外
は読み取れないよう
にすること．

受信者が，そのメッ
セージが誰から送信
されたかが分かるこ
と．

1 SMTPS の強制 SMTP MTA Str ict 
Transport Security 
(MTA-STS) https://
www.rfc-editor.org/
info/rfc8461 DNS
を用いてドメインが
SMTPS を強制してる
かどうかを宣言．

○ TLS による． × 到達先安全性は
守れない．

× 誤送信対策には
ならないので，ほか
の誤送信対策と組み
合わせて使う．

× 送信者認証は含
まれない．

○ ？

2 事 前 鍵 交 換 共
通鍵暗号化ファ
イル添付

A と B がファイルを
交換するときに，あ
らかじめオフライン
で共通鍵を交換して
おいて，以後，その
鍵でファイルを暗号
化してメールに添付
する．

本来の PPAP のあり
方．鍵は十分に長く
ないといけない．鍵
の 管 理と利 用 に は
1Password のような
企業モードがあり複
数で鍵を共有できる
パスワード管理ソフ
トを使うしかない．

△ 暗号化強度はパ
スワード強度に依存
する．

キ ー ストア に マ ル
ウェアがアクセスで
き な け れ ば， 自 動
的に読まれることは 
ない．

○ ファイルの暗号化
と送信先の指定が合
致しなければ読むこ
とはできない．

○ パスワードが安全
に管理されていれば
送信者認証が可能．

△ マルウェアチェッ
クがゲートウェイで
で き な い． エ ンド
ポイントでする必要 
あり．

鍵をプロジェクトご
とに覚えるのは困難．

3 公 開 鍵 暗 号 化
ファ イ ル 添 付

（PGP など）

A と B が そ れ ぞ れ
の 公 開 鍵 を 一 定 の
場所に公開しておき，
その公開鍵を使って
ファイルを暗号化し
てメールなどに添付
する．

メール以外でも使え
る．キーサーバがス
ケールしない．受け
取り手の端末にソフ
トがインストールさ
れていないのがネッ
ク．エストニアでは
全国民に当該ソフト
を配布，国民 ID カー
ドを使って処理でき
るようになっている．

○ 暗号強度は暗号
方式に依存．

キ ー ストア に マ ル
ウェアがアクセスで
き な け れ ば， 自 動
的に読まれることは 
ない．

○ ファイルの暗号化
と送信先の指定が合
致しなければ読むこ
とはできない．

○ 送 信 者 認 証 が 
可能．

△ マルウェアチェッ
クがゲートウェイで
で き な い． エ ンド
ポイントでする必要 
あり．

ソフトが普及してい
ない．

4 公開鍵メッセー
ジ 暗 号 化（S/
MIME）

PKI の個人証明書を
ベースに MUA で公
開鍵で暗号化・署名
する．

○ 暗号強度は暗号
方式に依存．

キ ー ストア に マ ル
ウェアがアクセスで
きなければ，自動的
に読まれることはな
い．

× 誤送信対策には
ならないので，ほか
の誤送信対策と組み
合わせて使う．

○ 署名をつければ
可能．

△ マルウェアチェッ
クがゲートウェイで
で き な い． エ ンド
ポイントでする必要 
あり．

エンドユーザが使え
ないと，サポートコ
ストが上がってしま
う．

5 DNS を 使 っ た
ID ベース暗号

ID ベース暗号を用い
た実用的電子メール
システムの設計と実
装 （2019-IOT-044）． 
http://id.nii.ac.jp/
1001/00194748/

DNS が信頼できるの
であればこれに頼っ
た鍵配布ができるの
ではという考え方．

△ DNS になりすまし
の危険がある．ただ
し可能性は低い？

キ ー ストア に マ ル
ウェアがアクセスで
き な け れ ば， 自 動
的に読まれることは 
ない．

× 誤送信対策には
ならないので，ほか
の誤送信対策と組み
合わせて使う．

〇 送 信 者 認 証 が 可
能．

秘密鍵を送信側・受
信側の MTA で管理
する運用を想定．そ
の 場 合 MTA で マ
ルウェアチェックで 
きる．

まだ標準化されてい
ない．

7 認証連携ファイ
ルアクセス制御

アクセ ス を 許 す 相
手 の 属 性 を 指 定し
て，当該ファイルへ
のアクセス制御を行
う（ABAC）． そ の
ファイルへのリンク
をメールやチャット
などで送る．

現 在 の メ イン スト
リームになってきて
い る．PPAP ソ リュ
ショーンには実はす
でにオプションとし
てあるものが多い．

○ TLS による． サーバ上のファイル
を自動で読まれるこ
とは，認証がしっか
りしてい れ ば な い．
また，いつ誰によっ
て読まれたかのログ
を取ることもできる．
ダ ウン ロ ード 後 は
End Point Security 
のレベルによる．

△ アクセス制御がか
かるため，誤送信し
ても読めないように
することは可能．

△送信者が自ドメイ
ンでサーバを立てれ
ばある程度可能．リ
ンクの送信にビジネ
スチャットなどを利
用すれば可能．

マルウェア配布サイ
トかどうか は，URL
のレピュテーション
である程度管理可能．
これに，エンドポイ
ント検知を組み合わ
せる．

クラウド 事 業 者 の
サーバを使うと，ク
ラウド事業者の管理
者や監督する国の政
府にに読まれてしま
うのではないかとい
う心配がある．

8 クラウド暗号化
ファイル共有

暗 号 化し た ファイ
ルをクラウドに置き，
それを解く鍵と URL
を相手に送る．受信
者 が URL に アクセ
スすると，復号化さ
れてダウンロードさ
れ る（ 例：Firefox 
Send）．

会 社 用 に 自 分 で
Firefox Send を立て
るのが，一番安全で
よいのではないか．

○ TLS による． × マルウェアがパス
ワード付きリンクを
読めるとファイルも
読めてしまう．

× 誤送信対策には
ならないので，ほか
の誤送信対策と組み
合わせて使う．

△送信者が自ドメイ
ンでサーバを立てれ
ばある程度可能．リ
ンクの送信にビジネ
スチャットなどを利
用すれば可能．

マルウェア配布サイ
トかどうか は，URL
のレピュテーション
である程度管理可能．
これに，エンドポイ
ント検知を組み合わ
せる．

パスワード付きリン
クを読めるとファイ
ルも読めてしまう．

9 組織超えグルー
プウェア

サイボウズ Live など
を，他組織の人とも
使う方式．

今なら Teams など． ○ TLS による． 適用される認証強度
による．

△ 登録したユーザ
のみに送れる．ただ
し，間違った部屋に
送ることはあり得る．
その場合も削除可能．

○ 登録したユーザ
のみが使える．

エ ンド ポ イ ント で 
検知

グループウェアにお
けるアカウント作成・
招待が手間．

10 ビジネスチャッ
トにおける添付
ファイル

Slack や Teams など． ○ TLS による． 適用される認証強度
による．

△ 登録したユーザ
のみに送れる．ただ
し，間違った部屋に
送ることはあり得る．
その場合も削除可能．

○ 登録したユーザ
のみが使える．

エ ンド ポ イ ント で 
検知

グループウェアにお
けるアカウント作成・
招待が手間．

11 業務システム 電 子 契 約，ERP，
CRM などを使う方式．

定型業務は，業務シ
ステムに寄せていく．
社 外 と の や りとり
は，本来は業務シス
テムを通じて行うべ
きで，メールソフト
のような End-User-
Computing は や め
るべき．

○ TLS による． 受信者のシステムに
よる．

○ 業務内容に応じ
て送信先が自動的に
選ばれる．

△ 業務システムが
利用するプロトコル
に よる． 電 子 署 名
をつけるなどすれば，
送信者認証は可能．

△業務システムが利
用するプロトコルに
よる．

定型業務のシステム
化が必要

■表 -1　PPAP に代わる安全な方式
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　本年（2020 年）3 月 7 日，本会第 82 回全国大会にて，第 2 回中高生情報学研究コンテストの審査を行いました．

全国から 60 チームの参加があり，中高生研究賞の最優秀賞 1 チーム，優秀賞 2 チーム，奨励賞・情報処理教育委員

会委員長賞 1 チーム，奨励賞・初等中等教育委員会委員長賞 1 チーム，奨励賞 10 チーム，入選 16 チームを選出し

ました．中学生の活躍が目覚ましく，最優秀賞は中学生，上位 15 チームのうち 6 チームが中学生でした．詳細は，

中高生情報学研究コンテストのページ（https://www.ipsj.or.jp/event/event_chukousei.html）をご覧ください．

　第 2 回中高生情報学研究コンテストは無事に実施されました．このコラムはその第一報です．コラムの執筆をお

受けしたのは 2 月 16 日，本会会誌編集委員会と初等中等教育委員会の担当者間で打ち合わせして，今号で第一報を

掲載し，次号（2020 年 8 月号）の特集「中高生の情報教育に関する支援活動―第 82 回全国大会を中心に―」につ

なげると決めたのでした．次号の特集もぜひご覧になってください．

　2 月 16 日の打合せ時点で，第 82 回全国大会は金沢工業大学で開催，中高生情報学研究コンテストも同大学での

開催で進めていました．ところが急転直下，翌 17 日には日本物理学会が新型コロナウイルス対策で同学会第 75 回

年次大会の Jr. セッション中止を発表，本会でも中高生を金沢に集めていいのかという慎重意見が強くなります．

　日々状況は悪くなっていき，2 月 20 日に本会全国大会運営委員会が緊急の会議を開催，翌 21 日に現地開催を中止し

てオンライン実施を進めると発表しました．第 82 回全国大会の一般セッションと学生セッションは Zoom を使って，

前号（2020 年 6 月号）に掲載された「先生，質問です！」は cluster を使って，リアルタイムでの実施になりました．

　中高生情報学研究コンテストでは，参加チームにポスター PDF と 400 字の説明テキストの提出を求め，それらを

Web ページに掲載する方式にしました．本会の各種委員にそれぞれの研究へのコメントを寄せてもらい，そのコメ

ントも掲載しました．講評と審査結果は YouTube の IPSJ チャンネルを使って配信しました．この方式にしたのは，

Zoom などのリアルタイムの会議システムを使えない場合を心配してでしたが，2 月 27 日には内閣総理大臣の休校

要請があり中高生は学校に行けなくなりましたから，適切な方式だったようです． 

　さて，私は本会初等中等教育委員会副委員長を 4 年間務め，2018 年度と 2019 年度は中高生情報学研究コンテス

トを担当しました．今年度，本会理事に選出していただきました．これからも本会の教育・人材育成の活動を推進し

ていきたいと考えております .　　　

中山泰一（本会教育担当理事／電気通信大学）

新型コロナウイルスと
中高生情報学研究コンテスト

COLUMN
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ARTICLE

田﨑丈晴 
東京都中部学校経営支援センター経営支援室

教科「情報」・情報教育の担当者として
カリキュラム・マネジメントに参画する

　高等学校学習指導要領（平成 30 年告示）は，平成

31 年度から移行期間となり，総則をはじめ，教科

書等の対応を要しない場合など可能な範囲で取り組

みを推進することとなりました．そのため，本稿は，

すでに意欲的に取り組んでいる高等学校にとっては，

次年度以降，さらに取り組みを充実させるための確

認にとどまるかもしれません．今回の学習指導要領

改訂により，教科「情報」の担当者が，学校の一員と

して，教育課程の編成・実施，そして，さらなる改

善にかかわることがこれまで以上に求められていま

す．「情報 I」の指導法や，これからの情報環境の構

築，といった内容ももちろん大切なのですが，それ

らが学校の教育課程のどの部分に位置づけられるか

など，学校全体を見渡して考え行動することもまた，

大切です．

　現在私が担当している学校経営支援業務の 1つ

に，所管する学校の教育課程の編成・実施・管理が

適正に行われるための支援があります．令和 2年度

教育課程においては，コミュニケーション能力の育

成の一環として情報活用能力の育成を学校の教育目

標を達成するための基本方針に含めたり，教科「情

報」の科目の設置においては，将来的に「情報 I」の

みならず，「情報 II」の設置を見通して選択科目を設

置するなど，新しい学習指導要領の完全実施に向け，

少しずつ対応され始めていることを実感しています．

　今後，各学校において，カリキュラム・マネジメ

ントを推進し，新しい学習指導要領に基づく教科・

科目の編成を検討するとき，教科「情報」もしくは情

報教育を担当する先生方が，各学校でのカリキュラ

ム・マネジメントに積極的に参画するには，という

視点で紙面が許す限り整理しました．

学習指導要領（平成 30 年告示）の総則を確
認する

　高等学校学習指導要領（平成 30 年告示）1）第 1章　

総則　第 1 款 5 には，カリキュラム・マネジメン

トについて，以下の記載があります．

各学校においては，生徒や学校，地域の実態を適切
に把握し，教育の目的や目標の実現に必要な教育の
内容等を教科等横断的な視点で組み立てていくこと，
教育課程の実施状況を評価してその改善を図ってい
くこと，教育課程の実施に必要な人的又は物的な体
制を確保するとともにその改善を図っていくことな
どを通して，教育課程に基づき組織的かつ計画的に
各学校の教育活動の質の向上を図っていくこと（以下
「カリキュラム・マネジメント」という．）に努めるも
のとする．

　ここで，カリキュラム・マネジメントとは，教

育課程に基づき組織的かつ計画的に各学校の教育

活動の質の向上を図っていくことを指しています．

所属している学校において，情報教育は教育課程

においてどのような位置付けがなされているか，

意図的計画的に情報教育が行われるようになって

いるかを理解しておくことは，カリキュラム・マ

ネジメントに参画するための第 1 歩と言えます．

そして，教育活動の質の向上のために必要と思う

考えを整理する際，教育の目的や目標の実現に必

要な教育の内容等を教科等横断的な視点で組み立

基
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情報活用能力は，世の中の様々な事象を情報とその
結び付きとして捉え，情報及び情報技術を適切かつ
効果的に活用して，問題を発見・解決したり自分の
考えを形成したりしていくために必要な資質・能力
である．

とし，さらに，同答申の別紙 3-1 において，資質・

能力の 3つの柱に沿って再整理されました．高等

学校学習指導要領（平成 30 年告示）解説総則編 3）で

は，この情報活用能力についての考え方を改めて示

し，さらに，

情報活用能力をより具体的に捉えれば，学習活動に
おいて必要に応じてコンピュータ等の情報手段を適
切に用いて情報を得たり，情報を整理・比較したり，
得られた情報をわかりやすく発信・伝達したり，必
要に応じて保存・共有したりといったことができる
力であり，更に，このような学習活動を遂行する上
で必要となる情報手段の基本的な操作の習得や，プ
ログラミング的思考，情報モラル，情報セキュリティ，
統計等に関する資質・能力等も含むものである．

と，具体的に示しました．この，学習の基盤となる

資質・能力としての情報活用能力を学校として身に

つけさせるため，教科「情報」だけではなく，教科「情

報」以外の教科や総合的な探究の時間等の学習活動

を通して，教科等横断的に身につけさせるためにカ

リキュラム・マネジメントを行い，具体的に指導計

画を立て，実行することが求められています．

カリキュラム・マネジメントに参画する

　教科「情報」や，教科「情報」以外の教科や総合的な

探究の時間等の学習活動を通して，教科等横断的に

情報活用能力を身につけさせるための具体的な指導

計画を立てる役割については，学校により異なりま

す．探究活動の指導計画を立てる校務分掌や委員会

等があるかもしれませんし，各教科の主任で構成す

る会議があてはまる組織かもしれませんし，教務を

担当する校務分掌がまとめているかもしれません．

また，担当者の立場なのか，担当ではなく連携する

てる，という考えに立っているか，という点もあ

わせて検討し，工夫しながら教育課程の改善につ

なげることが求められています．

　また，第 6款の 1のアには，

各学校において，校長の方針の下に，校務分掌に基
づき教職員が適切に役割を果たしつつ，相互に連携
しながら，各学校の特色を生かしたカリキュラム・
マネジメントを行うよう努めるものとする．また，
各学校が行う学校評価については，教育課程の編成，
実施，改善が教育活動や学校運営の中核となること
を踏まえ，カリキュラム・マネジメントと関連付け
ながら実施するよう留意するものとする．

と示されている通り，「校長の方針の下に」実施され

ることが重要です．情報教育にかかわる校務分掌，

教科「情報」を含めた情報教育の推進役としての教科

や情報教育の実施に関係する学年等，情報教育に関

係する担当者が「校長の方針の下に」連携し役割を果

たし，情報教育を推進することが求められます．

　さて，情報教育の推進について，第 2款 2（1）に

は，以下の記載があります．

各学校においては，生徒の発達の段階を考慮し，言
語能力，情報活用能力（情報モラルを含む），問題発
見・解決能力等の学習の基盤となる資質・能力を育
成していくことができるよう，各教科・科目等の特
質を生かし，教科等横断的な視点から教育課程の編
成を図るものとする．

　ここから，情報活用能力（情報モラルを含む）は，

学習の基盤となる資質・能力の 1つとして位置づ

けられていること，また，各教科・科目等の特質を

生かし，教科等横断的な視点から，と示されていま

すので，教科「情報」の指導だけではなく，学校全体

でさまざまな教科等で相互に関連させながら育成で

きるよう計画し，教育課程を編成することが求めら

れています．そのためには，情報活用能力について，

教科「情報」や情報教育を担当する先生だけではなく，

学校全体で共有することが必要になります．

　情報活用能力については，平成 28 年 12 月の中

央教育審議会答申 2）において，
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は，どの科目で，どのような内容で行われているの

かを把握し，共通教科情報科や，関連する教科等の

指導内容を見直したり調整したりしつつカリキュラ

ムとして整えるほうが現実的かもしれません．

　このことについて考えやすくするために，筆者は，

2017 年度から 3年間非常勤講師として大学で担当

した「情報科教育法」の教材として「資質・能力から

年間指導計画を構想するシート」（図 -1）を作成し，

活用しました．授業では，総合的な探究の時間の時

間で，図に示すような計画で探究活動が行われると

した場合，共通教科情報科の科目（シートでは教科

書等を用いた授業研究を行う関係で，「情報の科学」

を指定）を担当する教員として，何月頃に，どのよ

うな力を身につけさせる指導を行うか，学校の教育

目標や，育成したい資質・能力も念頭に入れつつ考

え，図に書き込みながら整理するワークを行いまし

た．この大学では，高等学校の情報の教員免許のほ

かに，中学校と高等学校の数学の教員免許を取得す

ることができましたので，数学との関連についても

考えてよいことにしました．学生は苦労していまし

たが，検討の流れの例は次のようになります．総合

的な探究の時間で，6月から 8月の期間で情報収集

を行うことが予定されているとき，共通教科情報科

の担当者として，情報の授業で学んだことを活か

して総合的な探究の時間での学びを充実さ

せるためにはどうしたらよいか，というこ

とから検討をはじめます．そして，共通教

科情報科の授業で，情報やメディアの特性

を踏まえ，情報と情報技術を活用できるよ

うにする授業を，何月頃に実施したらよい

か，6月より前にして，情報の授業で体験し

たことを思い出しながら取り組めるように

するか，総合的な探究の時間と同じ 6月か

らで設定し，情報の授業で学んだことをす

ぐに活用できるようにするか，どちらが効

果的か，と，少しずつ具体的に検討を進め

ます．そして，身につけさせたい力をどの

ような学習活動を通して，どの単元で扱う

立場なのかによってもかかわり方が異なりますが，

学校において，誰が担当しているのかを知り，自ら

の立場で何ができるか考え行動することが，カリ

キュラム・マネジメントにおいては重要です．

　教科等による指導，という点では，学習指導要領

（平成 30 年度）解説総則編 3）によれば，各学科に共

通する教科「情報」（共通教科情報科）は，情報活用

能力の育成の中核を担うものという位置付けとして

記載されています．このことから，学校ごとの実情

に即して設定されている教育目標や，学校として身

につけさせたい力等を踏まえ，共通教科情報科にお

ける必履修科目で育成する情報活用能力について検

討する際，それは，学校における情報活用能力の育

成の中核を担う想定で検討したほうがよいと言えま

す．しかしそれは，共通教科情報科がすべてを担う

ということではありません．共通教科情報科ではど

のようなことを学ぶかを校内で共有し，連携する立

場の関連する教科や総合的な探究の時間等における

指導において，共通教科情報科で学んだことをどの

ように定着させ，また発展させることで，情報活用

能力を確実に身につけさせるのか整理し，実行する

ということです．

　すでに，共通教科情報科以外の科目で情報活用能

力の育成に資する指導が行われていますから，まず

図 -1　共通教科情報科の年間指導計画を資質・能力から構想するシート
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のか，ということを考えながら年間指導計画に対応

させ，年間指導計画を仕上げていきます．このよう

に資質・能力の育成と科目での指導項目とを連動さ

せながら年間指導計画を考えることは学生にとって

は大変だったと思いますが，中には数学の授業と情

報の授業でクロス・カリキュラムを考える学生もお

り，教科等横断的な視点を取り入れて年間指導計画

を考えさせることができました．

　実際に学校では，学年は 1年生から 3年生まで

あり，教科等は，総合的な探究の時間や数学や情

報だけではありませんので，図 -1 の表を，3学年，

すべての教科等に拡張して，共通教科情報科の学び

との関連を確認することは，学校全体でカリキュラ

ム・マネジメントを進める上で有効です．

　そもそも図-1では，何年生での1年間（の一部分）

を指しているのかは，明らかになっていません．筆

者は大学の授業では，1年生の一部分である，という

設定で授業を行いました．

　1年生であれば，中学校で身につけたことを念頭

に置きつつ，共通教科情報科の科目を，高校生が学

習の基盤としての資質・能力に位置付けられる情報

活用能力の基礎をしっかり身につける中核として位

置付けることは容易です．共通教科情報科において，

十分な指導が行われることにより，生徒たちが1年

生で身につけた情報活用能力を，2年生以降，共通教

科情報科の選択科目「情報 II」を含め，探究的な学びが

本格的に展開される他教科の科目や総合的な探究の

時間等で活かされるようつなげることができます．

　2年生の場合，1年生で情報活用能力を身につけさ

せる役割をどの科目等が担うのか，2年生に設置され

た共通教科情報科の必履修科目が，情報活用能力を

身につけさせるための中核としての役割を果たして

担えるのか，2年生で本格的に探究活動が展開される

他教科の科目や総合的な探究の時間等の履修が，共

通教科情報科の履修と並行することになり，情報活

用能力を確実に身につけさせる上で効果的か，など

の検討課題が考えられます．3年間を通した情報活用

能力の育成という視点で十分な検討が必要です．

　新しい学習指導要領では，共通教科情報科は，「情

報 I」と「情報 II」の科目構成となり，「情報 II」では，

新しい学習指導要領において，「情報Ⅰ」および「情

報 II」で身につけた資質・能力を総合的に活用し，

情報活用能力を活用して問題の発見・解決する活動

を通して，新たな価値の創造を目指し，情報と情報

技術を適切かつ効果的に活用する資質・能力を高め

るよう指導することなどが求められています．「情

報 I」「情報 II」という，順序性がある科目編成となっ

たことにより，教科指導の系統性を考慮した教育課

程の編成が可能となりました．「情報 II」の設置につ

いて，情報活用能力をさらに効果的に身につけさせ

る選択科目として，また，教科指導の系統性を考慮

に入れ教育課程を編成するという視点で検討する良

い機会です．

　生徒が入学してから卒業するまでに，情報活用能

力を確実に身につけさせるために，生徒はどの段階

でどのようなことを学ぶのかを考え整理しつつ，学

校としての指導計画を組織的に検討して，新しい学

習指導要領に基づく教育課程を編成することは，ゴー

ルではありません．カリキュラム・マネジメントは，

改善を繰り返しながら，教育活動の質の向上を図る

取り組みです．教科「情報」や情報教育を担当する先生

方が，学習の基盤としての資質・能力の1つである

情報活用能力の育成を通して，教育活動の質の向上

に貢献できる機会を十分活かすことが，今後ますま

す期待されます．
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ARTICLE

和田　勉
長野大学

スリランカの初等中等情報教育

スリランカ訪問から（続）

　2018 年 3 月，辰己丈夫先生（放送大学）と筆者，

およびこのとき筆者が指導していた同国出身の留学

生とでスリランカ（スリランカ民主社会主義共和国：

旧名セイロン）を訪問し，政府の教育省（Ministry of 

Education）（図 -1）およびいくつかの大学および初

等中等教育機関を訪問した．このうち，いくつか

の学校への訪問を中心とした報告はすでに記した 1）．

本稿はその続編であり，教育省に訪問して同省の担

当者にインタビューしたことを中心に，University 

of Sri Jayawardenepura において同大学の先生方か

らお聞きしたことを交え，同国の情報教育を中心と

して，筆者が理解したところを記す．なお文献 1），

2）に述べたことは重ねて述べないので，これらをあ

わせてお読みいただきたい．

スリランカの情報教育と試験の制度 3），4）

　スリランカの初等中等教育での学年は Grade1 か

ら始まる通し番号で呼ばれ，以下の学校種に区分け

されている（表 -1）． 

　Junior Secondary から Collegiate までが中等教育

（Secondary）であり，大学（University）へはそれを

終えて進学する．義務教育は Junior Secondary ま

でであるが，Senior Secondary までは学ぶことが

教育省により強く勧められている 4）（文献 4）では

「GCE O/L （Ordinary Level：後述）までは」と記さ

れている）．

　日本の初等中等教育の制度では，まず学習指導要

領があり，それに則っての学校教育があり，それに

則る形で高校入試や大学入試の制度・試験内容が

設定されている．それに対して同国では逆に，ま

ず，Grade を進むにつれて受ける試験の枠組みがあ

り，それに対応するように教育課程の枠組みと内容

が規定されているようである．同国の教育の枠組み

全体は英国と共通点が多く，これはスリランカが以

基
専
応
般

図 -1　スリランカ政府教育省

学校種 含まれる Grade の範囲 各 Grade の児童生徒の年齢
Primary Grade 1 ～ 5-6 才 ～

Grade 5 9-10 才
Junior 
Secondary

Grade 6 ～ 10-11 才 ～
Grade 9 13-14 才

Senior 
Secondary

Grade 10 ～ 14-15 才 ～
Grade 11 15-16 才

Collegiate Grade 12 ～ 16-18 才 ～
Grade 13 17-19 才

表 -1　 学校種およびそれぞれに含まれる Grade と年齢
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Level，上級段階）の試験もある．A/L 試験は多

くの科目から選択して受験するようになっており，

その中に情報関係の科目が 2 科目ある．

　初等中等教育の学校は，学校種ごとに独立して設

置されているのではなく，小学校相当から高等学校

あるいは短期大学相当の学年までが 1 つのまとまっ

た学校として設置されている．初等中等教育の学校

は以下の 3 タイプに分かれる 3）．

 • Type1AB  Grade1 から 13 までが設置されている

学校（1A，1B でなく 1AB と呼ばれる．）

 • Type1C　1AB と同様だが A/L の科学分野は扱っ

ていない学校

 • Type2  Grade1 から 11 まで，または 6 から 11

までが設置されている学校

 • Type3  Grade1 から 5 までが設置されている学校

　これらをあわせ，全土で約 10,000 校の学校があ

るが，そのうちの約 4,000 校で情報（IT）の授業を必

修として行っている．

　A/L 試験に対応して，すべての分野をあわせ，

シンハラ語で 53，タミル語で 53，英語で 10 ～ 12

の授業が設けられ，生徒はそのうち 3 つを選択す

る．そのうちの情報（IT）の授業は，科学系（Science 

stream），芸術系（Art stream），共通系（Common 

stream），技術系（Technology stream），およびさ

まざまな分野から選択できる共通カリキュラム

（Common curriculum）に分けられる．

前は英領セイロンでありまた現在もイギリス連邦

（Commonwealth of Nations）の一員であるなど，歴

史的に英国との関係が深いことが関係していると思

われる 4），5）．

　教育省および University of Sri Jayewardenepura

でのインタビューの際に各学校種における教育制度

をいろいろ質問したが，日本のように「小学校段階で

は何々を教えており，中学校段階では何々を……」と

いう答えはなかなか得られず，得られたのは「各試験

（後述）のこれこれに対応した科目としてはこれこれ

がある」という回答ばかりだった（図 -2，図 -3）．

　児童生徒は，学年を進むにしたがって以下の情報

分野に関する試験を受ける 4）：

 • Senior Secondary の Grade 10 ま た は 11 に は

GCE （General Certificate of Education，一般教

育修了証明） の O/L （Ordinary Level，普通段階）

の試験がある．いくつかの科目から選択して受験

するようになっているが，この中にいくつかの教

科の内容が合わさった Basket Subject の試験が

あり，この中に情報（IT）分野が含まれている．

 • また Grade 12 には GIT（General IT）の試験が

あり，これは当該年度の生徒全員が受けるもので

ある．GIT とは，生徒がその専門分野にかかわ

らず皆受ける試験であり，専門的な深い内容のも

のとは区別されている．

 • さらに Grade12 または 13 には A/L（Advanced 

図 -2　University of Sri Jayewardenepura
図 -3　University of Sri Jayewardenepura の先生方へのインタ
ビュー，手前は筆者らと同行した同国出身の留学生
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　大学（University）進学を希望する生徒はこれらを

学んだ上で A/L 試験を受験する．大学に進む生徒の

うち約 20％が情報分野専門の学部学科に進学する．

教員養成・教師教育

　初等中等教員の資格として，我が国の教員免許に

相当するような，統一された制度はないようで，教

員養成は 17 カ所の教育機関で行われている．教

員の研修は，NIE （National Institute of Education，

国立教育研究所）が中心になって行われており，そ

れ以外にもいくつかの機関で行われている．

教育事情雑感

　ここでは，インタビュー中に聞きだした印象深い

ことに関して順不同に述べる．

　教育省でのインタビューで，日本では常に問題と

なる以下のことを問いかけてみた：

「日本では初等中等教育に関し『自分は（うちの子は）

将来情報技術の職業に就くつもりはない．それなの

になぜ情報分野を学ばなければいけないのか』とい

う声が多く困っている．貴国ではどうか？」

　返ってきた答えは「初等中等教育では情報分野の

うち一般的（general）なことを学ばせているのでそ

ういう問題はない．職業教育は中等教育のあとで

（それを専門として選ぶ者だけに）教えている．これ

は良い方法だ」であった．国情がまったく違い，日

本でこのような声が上がること自体，よく理解でき

ないようだった．

　同国での情報教育に関する問題は，上記のような

ことではなく，多くの学校（特に都市部以外）で情報

機器やネット設備の整備が不十分であることとのこ

とであった．前述の，約 10,000 校の初等中等教育

学校のうち約 6,000 校で情報分野の授業が行われて

いないのは，設備面の事情から実施が困難なためで

あり，行われている 4,000 校の中でも高速インター

ネット接続（ADSL や光接続）があるのは約 2,500 校

とのことだった．情報教育に関する苦情といえばま

ずはこの設備面（それにより情報教育が行えていな

いこと）に関することであり，政府はなによりもこ

の設備面での改良を目指しているとのことであった．

　教育省でのインタビューでは，以下のことも聞い

てみた :

　「貴国では，高度な情報技術を身につけてプログ

ラマや IT エンジニアになれば，社会的に尊敬さ

れ高収入も得られる，と想像するが，これは正し

いか？」

　答えは明確に「そのとおり」であった．スリランカ

に限らず，過去に筆者が訪れたいくつかの国，特に

先進国とは呼ばれていない国では，すべて共通して

これが「そのとおり」であった．というよりむしろ，

それらの国ではこんなことは議論するまでもなく当

然のこととして，教える側だけでなく学ぶ多くの児

図 -4　小中高等学校（女子校） Vishaka Balika Vidyalaya，Sapugaskanda，文献 1）参照
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童生徒学生も当たり前に認識しており，だからこそ

努力して学んでいる．問題はそんなことではなく，

それに向かうための手段すなわち設備であったり教

育体制の問題であったり，である．

　情報教育に限らないのだろうが，スリランカに

限らず過去に見学などで訪れた諸外国に関する知

識から，振り返って我が国を見ると，何かが根本

的に異なる．多くの学生・生徒が「学びたい，それ

によりより「上」を目指したい」と考えている・それ

が当然である国々と比較して，我が国は，学ぶこ

とに意味を見出していない学生・生徒が多く，教

える側・その枠組みを用意する側が「学びたくない

のになぜ強制するのか？」という苦情に日常的に相

対するまるで次元の異なる世界になっていること

を繰り返し感ずる．

 スリランカの街中
　訪問で見た街中を写真 3 枚で紹介する．最大都市

は Colombo だが首都は Sri Jayawardenepura Kotte

である．といっても Colombo との間は市街が連続し

ている（図 -5，図 -6）．図 -5 に見える特異なデザイ

ンの高層ビルや塔（Lotus Tower）は訪問時はまだ建

築中であった．図 -7は街中にたくさん走っている三

輪タクシーで，タイのトゥクトゥクなどと似ている

がスリランカでは Three-Wheeler などと呼ばれる．

参考文献
1） 和田　勉：スリランカの学校訪問記，情報処理，Vol.61, 

No.4, pp.393-396 (Apr. 2020).
2） エディリシンハチャトリカ，和田　勉：スリランカの初等中等・

一般情報教育と情報入試・検定，情報処理学会 コンピュータ
と教育研究会 144 回研究発表会，2018（平成 30）年 3 月 17 日（土），
Vol.2018-CE-144 No.13, pp.1-5.

3） Ministry of Education – Sri Lanka “School Census Report – 2017, 
http://www.statistics.gov.lk/education/School%20Census%20
Report_2017.pdf

4） Wikipedia 英語版：Education in Sri Lanka，2020 年 3 月 30
日閲覧．

5） Wikipedia 日本語版：イギリス連邦，2020 年 4 月 30 日閲覧． 
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図 -5　最大都市 Colombo の風景

図 -7　三輪タクシー図 -6　首都 Sri Jayawardenepura Kotte のレストラン
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アルゴリズムとは

　この連載は，アルゴリズムをまったく知らない人

がアルゴリズムを学ぶことを目的としています．皆

さんはアルゴリズムという言葉を聞いたことがあり

ますか？　聞いたことがない人も，スマホにアプリ

をダウンロードして使ったことがある人は多いで

しょう．アプリは，皆さんが行いたい作業（チャッ

ト，ゲーム，その他いろいろありますね）を行って

くれるものです．そこには，必ずアルゴリズムが使

われています．

　スマホのアプリはプログラムの一種です．そこ

で，アルゴリズムの前にプログラムの説明をしま

す．スマホやパソコンの中には C
シーピーユー

PU（中央処理装

置）が入っています．これは主な処理を行う，人で

いえば脳にあたる部分です．スマホのチャットであ

れば，画面のどのあたりをタッチしたかというデー

タから送信メッセージを作ったり，受信したデータ

を文字に変えて画面に表示したりする処理を行うの

が CPUです．CPUは足し算やかけ算など，さま

ざまな計算を行うことができますが，チャットなど

の複雑な作業を行うにはそれらの単純な計算を組み

合わせて実行する必要があります．チャットの作業

を行うために足し算やかけ算などをどのような順序

で実行すればいいかを CPUは知らないため，その

やり方を CPUに教える必要があります．このやり

方を示した手順書がチャットのプログラムです．人

がプログラムの形で手順を書き，その手順に従って

CPUが処理をすることで，目的の作業（たとえば

チャットやゲームなど）を行うことができます．

　しかし，目的の作業を行うやり方は 1通りとは限

りません．たとえば道が碁盤の目のようになってい

る京都や札幌の町で北西に行くときには，まず北に

進んで次に西に進む，まず西に進んで次に北に進む，

という 2つのやり方が考えられます．

　プログラムの場合も，1つの作業をするやり方は

いく通りも考えられます．このやり方のことをアル

ゴリズムと呼びます．プログラムを行った結果のよ

しあしは，アルゴリズムのよしあしに大きく左右さ

れます．この連載では，良いアルゴリズムとはどの

ようなもので，どのようにして良いアルゴリズムを

得るか，について説明します．

　アルゴリズムを考えるときには，まず「何を行う

のか」という作業の目標を決める必要があります．

目標があいまいであっては，やり方も決められませ

ん．この第 0回目では「何を行うのか」という目標

設定について例を挙げて説明をします．

ケーキ分割問題

　目標設定の例として，ケーキ分割問題を考えます．

図 -1の細長いケーキを 2人で分けます．この場合，

目標はどうなるでしょうか？　もちろん，2人の取

り分が同じになるように分けられればベストです．

ケーキではなくようかんであれば，大きさが同じに

なるように 2つに分けることは簡単にできて，それ

でいいでしょう．しかし，図 -1のケーキは右端に

だけイチゴが多いので，大きさが同じになるように

真鍋義文真鍋義文　工学院大学工学院大学

最初に考えること：最初に考えること：
何を行うのか何を行うのか

基
専
応
般

Jr.Jr.
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2つに分けてもそれらは同じにはなりません．のっ

ているイチゴやキウイを 1つ 1つ取り出して 2つ

に分ければよい，という人もいるかもしれませんが，

数が多いとたいへんです．同じにすることはあきら

めざるを得ない場合も多いでしょう．

　さらにやっかいな話として，人によって好みが違

うことがあります．イチゴが大好きな人や，フルー

ツの種類にこだわりのない人もいるでしょう．人の

好みも考えたいです．

　そこで，目標を「2人の取り分が同じになるよう

に分ける」ではなく，「2人とも満足するように分

ける」ことにします．満足していることを，どのよ

うに目標としてきちんと表すことができるでしょう

か？

　満足していることを，2人とも「自分の取り分の

価値は，相手の取り分の価値以上である（自分の好

みの尺度で見て，同じか，自分の取り分の方が良い）」

と感じていること，と表すことが考えられています

（図 -2）．太郎さんと花子さんの 2人で分けたとき，

図 -2では左側を太郎さん，右側を花子さんがもらっ

ています．太郎さんは自分がもらった左側の方が右

側と同じか，より価値が高いと考えています．花子

さんは自分がもらった右側の方が左側と同じか，よ

り価値が高いと考えています．このとき，相手の取

り分を見て「あっちの方がいい」とうらやむことが

ないので，分け方に 2人とも不満がありません．こ

れを，うらやむことがない，という意味で無
むせんぼう

羨望と

呼びます．

　目標を「無羨望になるように分けること」と決め

ましょう．では，無羨望な分け方はどんなアルゴリ

ズムで求められるでしょうか？　ただし，ここでは

2人とも相手の好みは分からないものとします．

2 人の無羨望アルゴリズム

　Aと Bの 2人で分けるときは以下のアルゴリズ

ムが考えられています．

1. Aがケーキを自分の好みで価値の等しい 2つに

切り分ける

2. B が 2つのうち好きな方を選ぶ

3. Aが残った方をもらう

　この分け方が無羨望であることを説明します．ま

ず，Bはステップ 2で 2つのうち自分にとって良い

方を選べば残った Aの取り分の価値以上のものを

もらうことができます．また，Aにとって 2つの

価値は同じなので，Bがどちらを選んでも，自分の

取り分は Bの取り分の価値と同じとなります．

　もし，Aがステップ 1で手順に従わずに 2つの

価値が違うように切り分けた場合には価値が高い

方を Bに取られるかもしれません．Bの好みを知

らない Aがこれを避けるためには，手順の通りに 

2つの価値を等しくしなければいけません．

　3人で分ける場合の無羨望なアルゴリズムはたと

えば文献 1）に，4人以上で分ける場合の無羨望な

アルゴリズムは文献 2）にあります．

　

図 -1　右端にイチゴが多い細長いケーキ

の取り分 の取り分

の好み

≧
の好み

≦

図 -2　無羨望
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無羨望アルゴリズムの問題点

　無羨望という目標を満足するアルゴリズムが見つ

かったので，一見これで良いように思えますが，実

はこのアルゴリズムには問題点があります．この

アルゴリズムでは Aと Bとで行う手順が違うため，

誰にどちらの役目をしてもらうかを決めないといけ

ません．ところがこのアルゴリズムは，Bに有利な

ものとなっています．最初に 2つに切り分ける A 

は，2つの価値が同じになるように切るので全体の

価値の半分の価値をもらいますが，Bの好みが A 

の好みと違うときには，Aがもらったケーキは全

体の価値の半分を超える価値となることがあります．

　このことを確かめるため，図 -1のケーキで，イ

チゴが大好きな花子さんとフルーツにこだわりのな

い太郎さんでこのアルゴリズムを行ってみましょう．

花子さんが Aの役目を行うとしたら，花子さんは

ケーキを大きさで半分にするのではなく，左側を大

きくするでしょう（図 -3）．イチゴがもらえないの
だとしたら，その分，ケーキを多くもらう，という

のが花子さんにとって価値が同じになる分け方にな

ります．この 2 切れを見た太郎さんは左側を選んで，

半分より大きな価値をもらいます．

　太郎さんが Aの役目を行うとしたら，太郎さん

はケーキを大きさが同じになるように切り分けるで

しょう（図 -4）．この 2切れを見た花子さんは，右

側を選んでイチゴが多くのっている分だけ半分より

大きな価値をもらいます．

　このことを知っていたら，このアルゴリズムを行

うときに 2人とも Bの役目をやりたがります．仕

方がないのでじゃんけんで役目を決めると，じゃん

けんに負けて Aの役目になった人は勝って Bの役

目になった人をうらやむことになります．

　じゃんけんは公平な決め方なのでこれでいい，と

いう人もいるかもしれません．しかしじゃんけんで

決めていいのであれば，「じゃんけんで勝った方が

ケーキを全部もらう」というアルゴリズムでもかま

わない，ということになってしまいます．じゃんけ

んで価値の違うものを割り当てることはうらやむこ

とが起きる良くないやり方です．

　うらやむことがない無羨望のアルゴリズムのはず

なのに，相手をうらやむという変なことになってし

まいました．何がいけなかったのでしょう？

　それは，目標を無羨望としたことにあります．無

羨望だけを目標としては，ほんとうに公平な分け方

はできません．アルゴリズムの中での役目について

の羨望（うらやむこと）がない，ということも目

標に入れることが必要です．Aと Bでアルゴリズ

ムを行うときに Aの役目をする人が Bの役目をす

る人をうらやむことがなくて，Bの役目をする人が

の半分

の好み

図 -3　花子さんが半分に切る場合

の半分

の好み

図 -4　太郎さんが半分に切る場合
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Aの役目をする人をうらやむこともない，という

ことが必要になります 3）．

役目の羨望がないアルゴリズム

　そこで，目標を「役目についての羨望がなく，分

け方は無羨望となる」に変えます．この新しい目標

を達成するアルゴリズムの例は，以下のようになり

ます．

1. Aと Bが，自分の好みで価値が半分になる場所

を同時に示す

2. 2人が示した場所が同じならば，その場所で切っ

てくじびきでどちらにするかを決める

3. そうでないときは，2人が示した場所の真ん中で

切って，それぞれが示した場所を含む方をもらう

（図 -5）

　図 -5の例では，太郎さんの示した場所は，花子

さんが示した場所より左側にあるので，太郎さんは

真ん中の点線で切ったうちの左側を，花子さんは右

側をもらいます．もしも太郎さんの示した場所が花

子さんが示した場所よりも右側になった場合には，

太郎さんが右側をもらいます．

　このアルゴリズムの正しさは以下の通りです．

（1）2人が示した場所が同じならば，この場所で切っ

た 2切れは Aにとっても Bにとってもちょうど

半分の価値になります．ですから，くじびきの結

果左右どちらをもらうことになっても無羨望です．

（2）2人が示した場所が違うときには，Aも Bも

自分の好みで半分よりも多くもらっていることに

なります．相手の取り分は半分より少ない，と思

うので無羨望です．

　また，このアルゴリズムではAと Bが行うこと

はまったく同じなので，役目について他の人をうら

やむことはありません．このアルゴリズムは「役目

についての羨望がなく，分け方は無羨望となる」と

いう目標を満たしています．

目標設定の大切さ

　ケーキ分割問題を例に，目標設定がまずいと良く

ない結果となることと，目標設定が違うとアルゴリ

ズムも違ってくることを示しました．

　アルゴリズムを考える場合には，まず最初に目標

は何か，それは本当に正しい目標なのか，というこ

とをよく考えることが必要です．
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基
専
応
般

　小学校の ICT環境の中で，授業の準備に最も大

きな影響を及ぼすのはソフトウェアではないだろう

か．ハードウェアやネットワークの整備が十分で

あっても，そこで利用できるソフトウェアやサービ

スの整備状況によって，そのポテンシャルを活かせ

るかどうかは変わってくる．現場教員として，その

点に最も注目して活動してきた結果，教員自身によ

るソフトウェア開発に行き着いた．以下では，小学

校の ICT環境の変遷について概観したあと，自分

のツール開発について説明していく．

小学校の ICT 環境の変遷

1990 年代
　1990年代の小学校は，1校に数台のパソコンしか

設置されていなかったが，1990年代後半になると，

インターネットに接続する学校が増えてきた．当時

勤務していた学校では，インターネットを使うとき

に学校の電話回線で接続していた．それらの活用は，

熱心な教員のもとで行われており，全体への広がり

はまだまだであった．その後，パソコン室が整備さ

れ，端末は数十台になっていく．パソコン室では既

存の授業支援用ソフトウェアのほかに，教員が開発

したソフトウェアを使う活動が試みられていた．

2000 年代
　情報発信の手段として，学校がWebページを開

き始めた．児童による情報発信の手段としても意識

されて授業での活用が始められた．また授業で使う

ICT機器として電子黒板が登場した．授業では，教

室前方の電子黒板を全員で見るような活用がよく見

られた．そのためディジタル掛図のようなソフトウェ

アが増えていった．プレゼンテーションソフトウェ

アやHTMLによって提示資料を作成する教員が多く

見られるようになった．中にはVisual Basicや Flash

でソフトウェアを開発する教員も現れ，その周辺の

鍋谷正尉 渋谷区立千駄谷小学校

小学校における ICT 活用の試行錯誤
─教員によるソフトウェア開発を通して─

情報の授業をしよう!

連載
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か，という工夫やアイディアは，読者の皆様にも

きっと役立つことと思います．そして「自分も教
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教員による活用も試みられるようになってきた．

2010 年代
　児童が使うデバイスとしてのタブレットは，授業

の方法にこれまでとは異なる選択肢をもたらした 

（図 -1）．それまで一般的だった，情報を得たり作
品を作ったりする活動に加えて，情報のやりとりを

行う活動が登場した．そして，私の勤務校において

児童に 1人 1台のタブレットが整備された．

2020 年代・これから
　ついに文部科学省の GIGAスクールプロジェクト

により，1人 1台を前提とした ICT環境の整備が一

気に進もうとしている．そして今，社会はコロナウ

イルスへの対応に全力を注いでいる中で，多くのこ

とを人の移動なしに，ICTを通じて実施しようとす

る方向にある．学校においては，これまでの活用の

経験を活かすチャンスである．それとともに，教員

が ICT活用の可能性を広く認識し，望ましい ICT

環境がどのようなものであるべきか考える機会と

なっている．今後の実践に大きな影響が期待される．

教員によるツールの開発

開発のきっかけ
　時代によって活用するツールは大きく変わってき

た．時代にあった教材を提供したいという思いから，

その時々の環境を最大限活かせるような活用を試み

てきた．しかし，いざ教員がディジタル教材を活用

した授業を実践しようとすると，思っていたことを

実現できない場合が少なくない．たとえば，ソフト

ウェアの仕様でやりたいことが実現できない，機能

が多すぎて使い方を習得できない，実現するための

手間が多すぎる，中途半端な契約のため使いたいソ

フトウェア・サービスが使えない，などで，一教員

の立場では解決できない問題ばかりであった．そし

て，最も危惧されたのは，取り組もうとした教員が

これらの問題によって ICTの活用から離れてしま

うことであった．

　これらのことから，ツールに対する教員の学習コ

ストを押さえるために，必要最低限の機能だけを実

装したシンプルなツールを開発することにした．

開発環境とツールの変遷
　1990年代はHTMLによる提示教材や Flashによ

る動画教材，操作を伴う教材を作成していた．また

Visual BasicによるWindows向けのソフトウェア

も開発してきた．しかし，これらは大きな課題を抱

えていた．それは OSの壁である．OSの世代が変

わるごとに使えなくなるケースが出てきたことから，

2000年代半ば以降はマルチプラットホームに出力で

きることを重視してツールを選択している．具体的

にはHTML5/CSS3/JSを中心に，Unityなどのツー

ルがこれにあたる．これらは一度開発すると，ほと

んどの OS上で使えるように出力することができる．

シェアオピの開発
　小学校の担任は全教科を指導することから，さま

ざまな教科での活用を視野に，意見交換や思考の整

理を行うためのシンプルなツールが必要であると感

じていた．そこで，テキストや画像をカードとして

投稿しグループ全体で共有することと，それを整理

しながら動かすという機能を実装したツールを開発■図 -1　シェアオピを使用した授業の様子
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することにした．意見（Opinion）を共有（Share）

することからシェアオピと名付けた．図 -2は，シェ
アオピを用いて，クラスの児童たちが提出した意見

を集めて表示している様子である．

　現在の勤務校は 1人 1台のタブレットが整備され

ているため，児童には授業でのタブレット活用の経

験が積み重なっている．まずは児童の様子を観察し

たり，意見を聞いたりした結果に基づき，ツールの

設計について，次のように考察した．「使いやすい

ツールとは，すぐに使えるもの，軽快に動くもの，

同じ操作は同じ結果になるもの」．

　そこで機能を絞り，モードのないシンプルな操作

体系のものを，Webベースで作ることにした．

　まず，テキストをカードとして投稿する機能とその

カードをドラッグで動かす機能の 2つだけを実装し

て，実際の授業で使ってみた．児童は簡単な解説を聞

いた後，使いながらすぐに操作を習得することができ

た．そのあと 1カ月ほど，授業で試用してみたところ，

学習活動に必要な機能について多くの声が得られた．

たとえば「カードに色をつけられないですか？　つ

けると種類ごとに分かりやすくできると思う」「写真

を入れられると便利です．説明がしやすくなります」

「カードが増えると見にくいから，大きさを調整でき

るといいな」といった声である．その中からいくつ

かを追加して，シェアオピの開発に区切りをつけた．

　授業への効果は明らかであった．児童が意見を表

す機会が増え，その手段としての ICT活用の頻度

が上がったのである．また投稿はシェアオピに記録

されていることから，児童自身のニーズに応じて振

り返りをするようになった．このような児童主体の

活動が多く見られるようになった．シェアオピの使

い始めには説明等の時間や手間がかからないので，

すぐに学習活動に入れるようになり，ICT活用の

利点を実感する機会が増えた．そして，児童は自発

的に自分たちの話し合い活動でもシェアオピを使い

始めた．教科の学習の中での体験が，自分たちの学

習への適用のイメージを作ったようである．そして

自分たちなりの活用スタイルで使いこなしている．

図 -3は，児童が自分のタブレットでシェアオピに
意見を入力する画面の様子である．

　教員の側にも動きがあった．まず管理職がこの

ツールを目にとめてくれた．すぐに校内に周知され

たところ，ほかの教員から「自分の授業でも使って

みたい」という声が届いた．おかげで，校内で，複

数学年において，何件もの実践がなされた．それが

本校の教員たちにとっても，ICT活用の利点を実

感する機会となったのではないかと考えている．

　この開発により，授業の中で活用しやすいツール

の要素について次の 4点に整理できた．

1）機能が絞られていること

2）操作にモードがないこと

■図 -2　シェアオピの使用例 ■図 -3　シェアオピに意見を入力する様子
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3）目的の実行までのステップ数が少ないこと

4）機能と操作が 1対 1で対応していること

　さまざまな機能を実装して多機能化していくと，

活用範囲が広くなるようなイメージがある．しかし

多くの場合は，機能を切り替える手順が複雑になる

ため機能が埋もれ，活用されにくい状況に陥ってし

まう．ツールはあくまでも学習を支援するためのも

のであり，本来やるべき学習よりもツールの使い方

の習得に時間を取られるようでは，多くの教員は，

そのようなツールは使用しない．

　ツールに「できる」ことと，ツールを「使える」

ことの間には深い溝がある．前述の 4点のポイント

を抑えることでその溝を乗り越えることができるの

ではないかと考えた．

シェアオピによる実践事例

社会「身の回りの工業製品」
　単元の導入として，工業製品と私たちの暮らしと

のかかわりを調べ，自分たちの生活の実態と豊かさ

について考える活動を行った．

1）教室内の工業製品を分類する．

　導入の活動として，シェアオピで教室内の工

業製品の写真を載せたコンテンツを用意して，

分類活動を行った（図 -4）．

2）自分の家の工業製品の写真を集める．

　児童用タブレットは LTE回線で繋がれており，

自宅でもインターネットを活用できる．児童は

タブレットを自宅に持ち帰り，写真を撮ってシェ

アオピに投稿して，次時の学習の準備を行った．

3）2）の写真を分類して意見交換を行う．

　自分の家の工業製品を分類する活動を通して，

工業と自分との生活のかかわりについて考えた．

また他者の分類に触れたり意見交換したりする

ことで，より深く考える機会とした（図 -5）．
　この実践では，児童用のタブレットの機能をフル

活用した活動を設定した．シェアオピは校内外にお

いても使い方は変わらないため，児童も家庭での活

動をスムーズに行うことができたようであった．

算数「偶数と奇数」
　数の分類活動を通して．偶数と奇数の特徴につい

て考え，そのルールに気づく活動を行った．活動全

般でシェアオピを活用した（図 -6）．
1）個別に分類する．

2）全体で検討して，ルールを話し合う．

3）適応問題に取り組む．

図画工作「わたしが名画」
　名画を参考にして，自分がその中の人物になりき

るために服や装飾品を作る．最後には作ったものを

■図 -4　「身の回りの工業製品」の教材 ■図 -5　「身の回りの工業製品」の授業の様子
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着用して額縁に入り，なりきり写真を撮る活動を

行った（図 -7）．なりきり写真と感想の共有にWeb

を活用した（図 -8）．渋谷区教育研究会・図工部会
の実践である．

1）数枚の名画を資料としてタブレットで提示．

2）児童は選択した名画を観察して，真似したい

服や装飾品を作る．

3）2）を着用して，なりきり写真を撮る．

4）3）の写真や感想をシェアオピに投稿し，交

流する（図 -8）．

成果のまとめと今後の展望

　シェアオピの開発から多くのことが得られた．学

習活動における利点として次の点を挙げておく．

児童にとっての利点

 • 素早く学習活動に入れるため，学習内容に集
中しやすい．

 • 挙手による発表より敷居が低く意見を出しや
すい．

 • 友だちの意見をモニタしながら活動を進めら
れる．

教員にとっての利点

 • 機能がシンプルなため，活用のイメージが持
ちやすい．

 • 素早く利用を始められるので，1時間のさま

ざまな段階に取り入れやすい．

 • デフォルトで記録が残るので評価に活かしや
すい．

 • 利用時の児童への使い方やトラブルによる対
応が少ない．

　私はこのような開発を続けてきた．シェアオピの

開発では多くの実践を重ねたことで，改めてこの活

動に大きな意義を見出すことができた．今後も現場

の一教員として授業支援ツールの開発を続けていく

ことで，小学校における ICT活用の可能性を追求

すべく，試行錯誤を続けていくつもりである．
（2020年 4月 26日受付）

鍋谷正尉　oyasai@nby.jp
　小学校講師・図書館員・会社員などを経て，2004 年小学校教諭と
して東京都に採用．所属自治体の教員 ICT研修の運営に参加してきた．
2019年〜渋谷区立千駄谷小学校（ICTプロジェクトリーダ）．

■図 -7　「私が名画」の授業の様子 ■図 -8　シェアオピでの交流の様子

■図 -6　「偶数と奇数」の授業の様子
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Junior

　2020 年 3 月の本会第 82 回全国大会にて「Exciting Coding! Junior @Kanazawa」を開
かいさい

催予定でしたが，残念なが
ら中止となってしまいました．今回は，このプログラミングワークショップに，ファシリテータとして参加しても
らう予定だったジュニア会員の作品を紹

しょうかい

介します．2017 年に開催した「Exciting Coding! Junior」に参加し，普
ふ だ ん

段
からプログラミングを楽しんで続けている方です．「Exciting Coding! Junior @Kanazawa」ではプログラミング環

かんきょう

境
S
ス ク ラ ッ チ

cratch と，プログラミング可能な小さなコンピュータである micro:bit を利用した作品制作を予定していたため，
その準備として micro:bit を利用した作品に取り組んでもらっていました．

神長春花さんの作品
「micro:bit で点字クイズ！！」

https://scratch.mit.edu/projects/356447016/

　micro:bit の LED 部分に表示される点字の読み方を当てる二
に た く

択ク

イズです．クイズでは，micro:bit の LED 部分に四角で囲まれた点

字が一文字表示され（図：点字が表示される様子），Scratch の画

面には読み方の選
せ ん た く し

択肢として 2 つのひらがなが左右に配置されて

表示されます（図：選択肢が表示される画面キャプチャ）．解答

は，micro:bit の A ボタンと B ボタンを利用します．左の文字が正

しいと答えたい場合は A ボタン，右の場合は B ボタンを押
お

します．

正解か不正解かは，Scratch の画面と micro:bit の LED 部分の両方

にメッセージで表示されます．クイズはランダムにくり返して出

題され続けます．点字には 1 〜 2 年前から興味を持っていたため，

点字と micro:bit を組み合わせた作品にしました．

　4 回にわたって micro:bit を用いた作品を紹介してきました．micro:bit には今回の作品で利用されている 25 個の
LED と 2 つのボタンに加え，加速度センサなどのセンサや外部装置と接続するための端

た ん し

子が搭載されています．コン
ピュータの中の世界と現実世界とをつなぐ作品制作をぜひ試してみてください．

担当：吉田　葵（青山学院大学）

本企画では，ジュニア会員の方の作品・プログラムを募集しています．氏名，ニックネーム，ご連絡先メールアドレス，会員番号，
作品に利用しているプログラミング言語，作品タイトル，作品の説明，こだわったポイントを，以下の宛先までお送りください．
　　
　　　会誌編集部門 　E-mail：editj@ipsj.or.jp

作  品  紹  介

プログラムを見ると，正解が「左」か「右」かで
分けて考えているため，同じようなブロックのま
とまりが，正解が「左」と「右」の場合の両方に
出てきます．選んだ答えを変数を使って覚えてい
るように，正解が「左」なのか「右」なのかも変
数を使って覚えておくと，同じようなブロックの
まとまりを 1 つにすることができます．

（https://scratch.mit.edu/projects/385700942/）

こうするともっといいね !

ここがいいね！

Jr.Jr.

●選択肢が表示される画面
キャプチャ

micro:bit に 搭
とうさい

載 さ れ て い る 25 個 の LED
を点灯し，点字に見立てるのは，とてもい
いアイディアですね！　点字に関する知識
がなくても，何度もくり返し遊ぶうちに覚
えられそうです．興味のある題材をプログ
ラムで表現しようとすることはすばらしい
です．中級，上級のクイズも楽しみにして
います．

●作品のスタート画面キャ
プチャプログラムの一部

参考 Web サイト：Scratch サイト，https://scratch.mit.edu/
micro:bit，https://microbit.org/

「集まれ！ジュニア会員！！」の Web ページ
https://www.ipsj.or.jp/magazine/jrlist.html

●点字が表示される様子
（これは「か」を表す）
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ビブリオ・トーク
　　　　　　─ 私のオススメ ─連 載

センスメイキングとは

　センスメイキングとは実践的な知の技法である．

アルゴリズム思考は「量」をこなし，膨大なデータ

を処理できるが，センスメイキングの力があればそ

れを深堀りして「奥行き」を追求することができる．

　ルーツを見ると実践知をフロシネスと提唱したギ

リシャの哲学者，アリストテレス（Aristotelés）に

たどり着く．フロシネスとは知識と経験の両方を融

合したものである．無機質な情報と数字だけのすべ

てを削ぎ落した薄いデータだけでは，ひとたび市場

に変化が生じると迷走する可能性が高い．そのよう

な状況下では，本能的な文脈に立ち返り厚いデータ

の本領を発揮されるという．　

　今，人々は STEM（科学・技術・工学・数学）やビッ

グデータからの知識一辺倒になっている．人間の価

値や判断は先の見えない変化がつきものだが，確実

なデータと自然科学的な手法のみに偏り，人間の営

みを物理法則や機械的メカニズムだけで説明しよう

とすると自然科学の法則で割り切れないあらゆる形

式の文化的知識に対して感度が鈍ってしまう．その

ため人文科学や社会科学のトレーニングも大事であ

るという．

　これらのことを鑑み，本当に重要なものを見極め

る力，目利きになる方法とは何かを多くの事例で明

らかにしている．

センスメイキングの事例

　スーパーマーケット事例でも薄いデータ対応の限

界を示している．本書にあったスーパーマーケット

の事例では，ビッグデータの分野ではエキスパート

で，対象セグメントについては完璧に理解し，顧客

ごとに抽象的なセグメントモデルが用意されていた．

たとえば夕方来店する仕事を持つ女性客が主に購入

する商品もさっと調べることができ，データ通りの

予測をつけることが簡単だった．

　しかし，実際にはそうとはならなかった．ダイニ

ングテーブルの写真を何千枚か撮影した結果，調査

対象の全地域でテーブルが食事とは無関係なもので

あふれていた．都市部では毎日 5 時に帰宅し 6 時

に食卓につける人などほとんどいないため，事前に

献立をきっちり計画して，買い物リストに沿って食

材を買う人など少なかったのだ．その時々の気分に

応じて直感的に買い物をしていたことが分かった．

　このことが示すことは，購入点数や来店客のタイ

プをカウントしたり追跡したりするのが重要ではな

く，体験を現象として捉えなおすことの重要性で

あった．店のどこに何があるのか分かりやすく配置

し，簡単で健康的な夕食の材料が豊富にする「夕方

の慌ただしさ」への対応こそが求められたのだった．

目利きになる

　求められるのはデータの目利きになることである．

「これまではこうなる」という数字だけで筋を通そ

うとするアルゴリズムでの判断は先行き不透明な時

代に意味を持たない．

　前例のない新型コロナウイルスに立ち向かってい

センスメイキング
本当に重要なものを見極める力

ビブリオ・トーク
　  ─ 私のオススメ ─

連載

⇢ 上松恵理子（武蔵野学院大学）

クリスチャン・マスビアウ  著，斎藤栄一郎 翻訳    
プレジデント社（2018），368p.，1,800 円＋税，ISBN：978-4833423069

Jr.Jr.
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る私たちの社会は，情報がとても重要なことを提示

している．このような大変化の時代には，企業や組

織が先行きに不透明感を抱くのが現実である．セン

スメイキングはこの手の恐怖や不安を切り抜けるた

めの道筋を示す．データの分析ツールは哲学，文化

人類学，文学，歴史学，芸術学などの多くの分野か

ら集めた厚いデータを採り入れて，適切な文脈を選

べるように誘導してくれる．また，センスメイキン

グによりデータを組み合わせ，何かを的確に語らせ

るための切り口が身につき，データの総和を大きく

上回るような解釈ができるようになるのである．

　世界が脅威にさらされている今だからこそ，セン

スメイキングは，本当に重要なもの，注目すべきも

のを見極める力を与えてくれる重要な概念といえる

だろう．
（2020 年 4 月 13 日受付）

上松恵理子（正会員）　uematsu@star.rcast.u-tokyo.ac.jp 
　武蔵野学院大学国際コミュニケーション学部准教授，東京大学先端科
学技術研究センター客員研究員，本会（情報処理教育委員会・データサ
イエンス教育委員会・教員免許更新講習委員会・会誌編集委員会）委員．

書評（ビブリオ・トーク）・会議レポート募集のお知らせ

　情報処理学会会誌編集委員会では，会誌「情報処理」に掲載する書評，および会議レポートを広く会員の皆さまから募集し
ています．

1．募集対象　　次の 2 種類の記事について，原稿を募集します．書評に関しては，「ビブリオ・トーク─書評─」，「ビブリオ・
トーク─私のオススメ─」の 2 つのカテゴリを設けます．

　　a-1）ビブリオ・トーク─書評─：過去 2 年間に出版された，本会会員にとって有益な図書についての紹介もしくは批評．
　　a-2）ビブリオ・トーク─私のオススメ─：お気に入りの本の紹介．
　　b）会議レポート：情報処理に関する国際規模の会議・大会の報告など，時事性が高く，本会会員に広く知らせる価
　　値のある話題．

2．応募資格
　　原則として本会会員に限ります．

3．応募の手続き
　　1）表　　題：ビブリオ・トークの場合は，書評もしくは私のオススメの投稿カテゴリ，著者名，書名，ページ数，発行所，   
　　　　　　　　 発行年，価格，ISBN を書く．会議レポートは，見出しを書く．書評，会議レポートの別を左肩に書く．
　　2）評者名（会議レポートの場合は筆者名）・所属・評者連絡先（住所，E-mai，Fax など）の記載を忘れずに．
　　3）  本　  文 ：ビブリオ・トークは 1,500 字以内または 3,000 字以内（1 または 2 ページ）．会議レポートは 2,100 字前
　　　後で書く．
　　4）そ  の 他：（必要であれば）参考文献，付録，図，表をつける．詳しくは「原稿執筆のご案内／書評・会議レポート」
 　（https://www.ipsj.or.jp/magazine/sippitsu/shohyonews.html）を参照してください．

4．原稿の取扱い
　　投稿された原稿は会誌編集委員会で審査し，採否を決定します．採用にあたっては原稿の修正をお願いすることがあ
　ります．あらかじめご了承ください．

5．照会／応募先　　一般社団法人 情報処理学会　会誌編集部門　E-mail: editj@ipsj.or.jp
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遺伝子だけではない DNA 

　DNAは我々生物の細胞の中に存在し，遺伝情

報を担っていることは皆さんご存知の通りであ

る．しかし，遺伝子とはまったく無関係に，DNA

をマテリアルとして，さらには情報処理媒体とし

て利用しようと考えている人々がいることをご存

知だろうか．計算機科学者 Adleman（RSA暗号

の開発者の一人）による DNA分子を用いたハミ

ルトン閉路問題を解く並列計算の研究（DNAコ

ンピューティング）や，DNAオリガミといった

DNAナノテクノロジーの研究など，DNAが「情

報を持った分子である」という特徴を巧みに用い

た斬新な研究が多くなされてきている 1），2）．

　そして今日，DNAは情報の長期記憶媒体（ス

トレージ）としても注目され始めている．本来，

DNAは生物の持つ膨大な遺伝情報を記憶するメ

ディアであり，ストレージとしての利用を考えるの

は当然といえば当然である．実際，DNAは非常に

安定な分子であり，永久凍土から回収された 70万

年前のウマの骨から DNAを取り出し，全ゲノムの

解析に成功した事例もある．さらに注目すべき点は

その情報密度である．仮に 1塩基 2ビット換算をす

ると，1グラムのDNA分子で 230エクサバイト（230

× 106テラバイト）の容量がある．もちろん，冗長

性を持たせる必要やその他の技術的制約から実際に

はこの値よりも小さくなるが，それでもメディアと

しての可能性を秘めていることは想像にかたくない．

DNA ストレージの基本的なアイディア

　まず，一般的な DNAストレージがどのような

原理で動作するか説明する．DNAストレージで

あってもその動作の流れは HDDなどの通常のス

トレージと同じであり，符号化，書き込み，読み

出し，復号化の 4段階に分けて考えることができ

る（図 -1（a））．

　まず「符号化」について説明する（図 -1（a）i）．

記録したいバイナリデータを塩基配列に変換する

必要がある．たとえば，00を A，01を T，10を G，

11を Cのような変換ルールによって変換できる．

この塩基配列を一定の長さ（数十塩基）ごとに断

片化しておく．この段階でランダム化や誤り訂正

符号の付与なども行われる．断片にはそのアドレ

スを表す配列が追加され，さらに特別な配列が断

片の両端に追加される．この特別な配列は全断片

に共通する配列で，復号の際に必要になる．ここ

までのプロセスはコンピュータ上で行われる．

　次に「書き込み」操作について説明する（図 -1（a）

ii）．それぞれの断片配列を DNA合成技術により分

子として実体化させる．具体的には，塩基 1つ 1つ

を化学反応で繋げることで，指定した塩基配列を持

つ DNA断片を化学合成することができる．すべて

の DNA断片を合成したら，それらを混ぜた水溶液

を調製し，これが DNAストレージとなる．

　次に「読み出し」操作について説明する（図 -1（a）

iii）．この水溶液中に含まれる DNA断片の配列を，

次世代シーケンサなどの装置を用いて塩基配列情報

有名論文　　　ナナメ読み
分で分かる!?5

Lee Organick et al : Random Access in Large-Scale DNA Data Storage

Nature Biotechnology, Vol.36, pp.242-248（2018）

阪本哲郎　瀧ノ上正浩（東京工業大学）

連 載

Jr.Jr.
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として読み出す． 配列の読み出しは，分子が多け

れば多いほど精度が高くなるため，Polymerase　

Chain Reaction法（PCR法）を用いて水溶液中の

DNA分子を大量に複製させてから行うことが一般

的である．

　PCR法とは，DNA上の特定の配列（我々が指

定できる）に挟まれた部分配列を複製する技術で

ある（図 -1（b））．配列の符号化の際に，断片の

両端に特別な配列を追加したのは，後にその断片

を PCR法により複製させるためである．この特定

の配列に相補な一本鎖 DNAをプライマーと呼び，

複製の際に，複製したい DNAとともに混ぜる（図

-1（b）i）．温度を上昇させると二重らせんが解け，

プライマーが結合する相補の部分が露わになる（図

-1（b）ii）．この状態で少し温度を下げると，一

本鎖状態の複製したい DNAの両端にプライマー

が結合し（図 -1（b）iii），DNAポリメラーゼ（合

成酵素）と呼ばれるタンパク質が相補鎖を伸長し

ていく（図 -1（b）iv）．以上の 1回のルーチンで

DNA分子は 2倍に増えるため，多数回繰り返す

ことで DNA分子数は指数関数的に増加する．以

上が PCR法の大まかな説明である．

　最後に「復号化」について説明する（図 -1（a）

iv）．読み出された断片配列を，アドレスを元に並

び替え，元のバイナリデータに復元する．復号化

の操作は符号化の逆操作であり，同様にコンピュー

タ上で行われる．

DNA ストレージ上でのランダムアクセス

　この論文の著者らは，動画，画像，音声，文章と

いったさまざまな種類のデータ（計 35種類 200メ

ガバイト）を DNAストレージに保存し，それぞれ

のデータを復元することに成功した．これは当時知

られていたほかの DNAストレージよりも 1桁ほど

容量が大きいものである．それを可能にしたのが著

者らの考案した DNAストレージ上でのランダムア

クセスである．

　記録したいデータが複数ある場合を考えてみる．

すべてのデータを順番に繋げて 1つのデータとし

て記録することがまず考えられるが，読み出しの

際にもすべてのデータを復元する必要があり無駄

が多い．これは読み出し精度の観点でも問題であ

る．そこで，データごとにプライマーの配列を用

意し，読み出しの際には必要なデータのみを取り

出せるようにする，つまりランダムアクセス可能

にする，というアイディアが今回紹介している論

文の肝である（図 -1（c））． 

　 た と え ば，2 種 類 の デ ー タ X，Y の DNA

が水溶液中にあるとき，両者に同じプライ

有名論文　　　ナナメ読み
分で分かる!?5

図 -1　（a）DNAストレージの仕組み，（b）PCR 法の概要，（c）ランダムアクセス，データ Xのみ増幅する例
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マーを用いた場合，PCR法により X，Yが同程度

複製されてしまう．一方で，あらかじめ異なるプ

ライマーを用いるように設計しておけば，PCR法

の性質により，複製されるデータをどちらか一方

に制限できるのである（図 -1（c））．

DNA ストレージのこれから

　DNAストレージ上でランダムアクセスが可能

になることで読み出しの精度が向上し，結果的に

DNAストレージの容量を上げることに成功した．

しかし，課題も多く残されている．一番の問題

はそのスループットである．実用的な DNAスト

レージとしては数キロバイト／秒程度の書き込み

速度が求められるが，それを達成するためには今

日の全 DNA合成会社が 1年間に合成する量を 2

週間で合成するくらいの速度が必要である．また，

DNAストレージを操作する装置の小型化も望ま

れる（同グループが近年報告した自動書き込み読

み取り装置では，テーブルいっぱいのサイズ）．

　DNAストレージの長所は冒頭に述べたが，実

はほかにも考えられる．それは DNAコンピュー

ティングや分子ロボティクスへの応用である．分

子ロボット，特にその情報処理部分を担うと期待

されている DNAコンピュータとは，同じ DNA

を用いているという点で入出力を共通にすること

ができる．さらに，DNAは生体分子であること

から，生体内で活動する分子ロボット 3）を考えた

場合に，その生体親和性は問題ないだろう．細胞

の中で全遺伝子を保持している細胞核のようなも

のを人工合成できるようになるかもしれない．こ

のように，DNAストレージの技術は，さまざま

な分野へと応用されていくことが期待される．

参考文献
1） 小宮　健，瀧ノ上正浩 他：DNAナノエンジニアリング， 近代科学
社 (2011)．

2） 瀧ノ上正浩：生体内で働く分子ロボットの実現へ：情報媒体として
のDNA分子とDNAコンピューティング，情報管理（JST）(2017)．

3） Murata, S., Konagaya, A., Kobayashi, S., Saito, H. and Hagiya, 
M. : Molecular Robotics : A New Paradigm for Artifacts, New 
Generation Computing  (2013).

（2020年 4月 17日受付）

有名論文　　　ナナメ読み
分で分かる!?5

阪本哲郎　tetsuro53@gmail.com 

東京工業大学情報理工学院修士課程修了．

瀧ノ上正浩　takinoue@c.titech.ac.jp 

2007 年東京大学大学院理学系研究科物理学専攻より博士（理学）取得．
2011 年東京工業大学講師，2016 年より同大情報理工学院准教授．JST
さきがけ研究者，フランス ENS 招聘教授などを兼任．専門は DNA の生
物物理学と DNA ナノテクノロジー．
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子供とプログラミングで遊べるトイドローンを買ってみた

　安価で手軽にドローンを飛ばしてみたい，狭い室内
でもおもちゃ感覚でドローンを飛ばしたいという方が
いたらオススメしたいのが，Ryzo社が提供するTello 

EDUのドローンです．数十万円もする高価なドローンで
はなく，1万 1160円（DJI Store 2020年 3月時点）で
購入できる比較的安価なおもちゃのようなドローンです．
また，Apple社が提供する iPadからも子供向けの無
料プログラミングアプリケーションが提供され，グラフィ
カルな GUIでお子さんでもドローンを飛ばしながら楽し
くプログラミングを学ぶことが可能です．
■ドローンのスペック
　•サイズは 98× 92.5× 41mm

　•重さ 87g

　• Micro USB Charging Port

　•最大飛行距離 : 100m

　•最大スピード : 8m/s

　•最大飛行時間 : 13 min

　•最大飛行高度：30m

　•カメラフォト : 5MP (2592× 1936)
　•カメラのビデオ : HD720P30

　•カメラFormat: JPG(Photo); MP4(Video)
　上記注目してほしいのがサイズと重さです．手のひら
サイズのコンパクトなサイズで，重量も軽いため，万が一，
人に当たってしまっても大怪我をするということもないか
と思います．また小型なので，外出せずに室内でも安
全に遊べるところが非常に魅力的かと思います．
■スマホやタブレットで簡単コントロール
　スマホやタブレットにダウンロードできる無料アプリ
があり，アプリから簡単に操作が可能です．また，別
売りで上級者向けのコントローラもありますが，スマホ
アプリで十分に操作できましたので，特に専用のコント
ローラがなくても大丈夫かと思います．
　また，初心者でも簡単にドローン操縦が楽しめる機能
もあります．その1つにトスというものがあり，手のひら
にのせたTello Droneを放り投げて飛ばしたり，着陸す
る際にも手のひらに着陸させるということもできます．ま
た Flip機能というものがあり，飛んでいるドローンを前

転させたり，後転させたりとアクロバティックな操作もボ
タン 1つで簡単に操作できますので，ドローン飛行を見
ている人たちを魅了して操縦する楽しさもあります．
■飛行中に撮影もできる
　安価なドローンですが，カメラも付いておりますので，
飛行風景を撮影できるのも1つの魅力かと思います．静
止画や動画もとれますし，360機能といって，ドローン
が空中で 360度横に回転して周りの風景の動画を撮影
してくれる機能もあります．
■Pythonや Goでカスタマイズで自動操縦ができる
　上級者向けになってしまうのですが，Tello EDUは
ドローンを操縦するためのAPIを提供しているため，
Pythonや Go言語などお好きなプログラミング言語で
ドローンを操縦することが可能です．Pythonに関して
は，TelloもSDKを提供しておりますし，Go言語では，
Gobotというロボティクス開発 IoTフレームワークのオー
プンソースで Tello Droneを操作するライブラリも作ら
れているため，ある程度のプログラミング知識がある
方であれば簡単にドローンの自動操縦プログラミングも
可能かと思います．私もUdemyというオンライン教育
プラットフォームで講師として，どのようにドローンを操
縦するかのコースを以下に出しておりますので，ご興味
ある方は覗いてみてください．コースの中では，Tello 

Droeのカメラを使って，人の顔を認識し，追従するプ
ログラミングのやり方を教授しております．
• 現役シリコンバレーエンジニアが教える未経験者のた
めの Pythonドローンプログラミング

• 現役シリコンバレーエンジニアが教えるGo入門 + ド
ローンプログラミング
それでは，皆さまも，Tello Droneを通して，世界で注
目されているドローン技術を実際に触れながら楽しまれ
てください．　　　　　　　　　

（2020年 3月 12日受付）

✧酒井　潤（Splunk, Inc ）

第9回 

連
載

✧✧買い物

自
慢

✧
✧

※紹介する商品と著者に利益相反がないことを，編集部で確認しております．
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先生，先生，

質問質問です！です！

連載

 いつかドラえもんのようななんでも出せてコミュニケーションが
スラスラできるロボットはできますか？

神長春花神長春花
［ジュニア会員］［ジュニア会員］

小学生小学生

Jr.Jr.
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萩田紀博萩田紀博
［正会員］［正会員］

大阪芸術大学大阪芸術大学

　「なんでも出せて」とは，ドラえもんがおなかの四次元ポケットから取り出すさ

まざまな「ひみつ道具」のことですよね．NHK でも 2019 年末にドラえもん 50 周

年の特集をやりましたが，ひみつの道具は 1,600 以上もあるようです．そのうち

のいくつかは形を変えて実現してきています．「メロディお玉」も東大名誉教授の

嵯峨山茂樹先生が自動作曲システムを，「とうめいマント」も稲見昌彦先生（東大）

が透明人間システムをそれぞれ発明していましたよね．情報処理学会の研究者の

多くが小さいころからドラえもんのまんがを読んで「こんなことできたらいいなあ．

じゃあやってやるぞ」と思って謎を解いている人が多いと思います．もう1 つの質

問ですが，「コミュニケーションがスラスラできるロボット」ですが，これはすごく

良い点に気づきましたよね．たぶん，のび太が「何をしようかと考えている」こと

にドラえもんが「のび太君，『まさか〇〇できたらいいなあ』，なんて考えているん

じゃないだろうね？」とスラスラとコミュニケーションできるようになるかという質

問だと思います．これは「相手の意図を理解する」研究ですが，もう少し経てばロ

ボットができるようになると思います．

ドラえもんの実現にはさまざまな機能が必要そうです．今回はそれら機能とかかわりの深い研究に取り組まれている専門家の皆さんに回答いただきました．

石黒　浩石黒　浩
［正会員］［正会員］

大阪大学大阪大学

　アニメのドラえもんのようにすらすら話をするためには，人の考えや感情

をある程度理解し，自分も自分の考えを持ちながら，感情豊かに声の調子や

表情を変えて話す能力が必要になります．これらの機能を全部実現できるの

は，30 年とか 40 年先になるかもしれませんが，いつかはアニメのドラえも

んくらいに話せるロボットは出てくる可能性はあると思います．
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東中竜一郎東中竜一郎
［正会員］［正会員］

名古屋大学名古屋大学

　タイムマシン，もしもボックス，どこでもドアなどのすごいひみつ道具がなんで

も出せるようになるかは回答者には分かりません．しかし，対話が情報のやりと

りであり，人間が情報処理を行っている以上，いつかはドラえもんのようにコミュ

ニケーションがスラスラできるロボットはできるでしょう．

　人間もそうですが，コミュニケーションがスラスラできるためには，相手と価値

観や目的を共有する必要があります．相手の心は見えません．そのため，対話

を通して，価値観や目的をすり合わせていく必要があります．ドラえもんとのび

太はよく喧嘩をします．人間同士もそうです．相手の言葉に傷ついたり，喜んだ

りします．こうしたことを通して，より円滑なコミュニケーションができるようになっ

ていきます．ドラえもんが未来に帰ると言ったとき，のび太はドラえもんが安心し

て未来に帰れるように，ジャイアンに立ち向かっていきました．これは，一緒に

過ごす中で，ドラえもんの価値観を理解したからでしょう．

　現状の対話システムは，一般に価値観は変わりません．目的も変わりません．

ユーザに自身の価値観を押し付け，システムが理解できるように伝えないと会話

が成り立ちません．これからの対話システムは，人間と歩み寄るようなものになっ

ていかなければなりません．お互いの価値観や目的をすり合わせることができれ

ば，人間とコンピュータの連携は深まっていくでしょう．人間同士ではできなかっ

た問題解決も実現できるようになると思います．そうした人間とコンピュータの

やりとりから数々のひみつ道具も産まれてくるのかもしれませんね．

大武美保子大武美保子
［正会員］［正会員］

理化学研究所理化学研究所

　ご質問は大きく 2 つの機能，1）なんでも出せる，2）コミュニケーションがス

ラスラできる，が実現できるかを問うています．1）なんでも出せる，は，ドラえ

もん本体というよりドラえもんの道具を作れるかどうかなので，ここでは 2）につ

いて考えてみます．

　回答の時点での対話技術は，話題の範囲を限定することにより，いろいろな

質問に答えられるようになっています．のび太がドラえもんを必要とする状況は，

スネ夫に自慢話を聞かされてくやしい，ジャイアンをやっつけたい，など，かなり

パターン化されているので，これまでのドラえもんとのび太の会話データを集め

れば，それらしいコミュニケーションができると思います．ただ，質問では，「ド

ラえもんのように」と比喩であって，ドラえもんそのものではないので，ドラえ

もんとまったく違う状況だと，スラスラ答えられませんね．

　ご質問いただいた方は，それらしく見えることではなく，本当に共感してくれる

ことを期待していると思います．ところが，心の働きを突き詰めると，ふるまうこ

とによって気持ちを感じる仕組みになっているという説があり，適切にふるまえ

ばよいと割り切ることも可能です．2）は 1）の機能と比べると，物理法則上の

制約はないので，質問に対する応答の観点で，同じようなコミュニケーションは，

今でもある程度できるし，今後の研究でもっとできるようになると思います．

　https://www.ipsj.or.jp/
magazine/sensei-q.html

「先生，質問です！」
への質問はこちら
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2019 年度情報処理技術遺産および2019 年度情報処理技術遺産および
分散コンピュータ博物館分散コンピュータ博物館

旭　寛治　歴史特別委員会 幹事

　今年は，新型コロナウイルス感染症の拡大防止対

策として，全国大会の現地開催が中止になった．そ

のため，当初認定式を予定していた 3 月 6 日を認

定日とし，認定証の贈呈は後日別の場を設けて行う

こととした．認定内容については，6 月 3 日にオン

ラインで開催された定時総会で報告された．

	❏ 情報処理技術遺産

　今回認定された情報処理技術遺産は次の 5 件であ

る．スーパーコンピュータは比較的製造年代が新し

く，「遺産」と呼ぶにはふさわしくないこともあって，

これまであまり認定してこなかったが，「京」が引

退し，一つの時代が終わったタイミングでまとめて

取り上げることにした．

•	 NEC スーパーコンピュータ SX-2 パッケージ：
SX-2 は，多重並列動作ができる高性能ベクトル

演算パイプラインを 4 セット（演算器数最大 16

個）使用するとともに，我が国で初めての水冷方

式によるマルチチップ LSI 高密度パッケージな

ど最新技術を採用することによって 6ns という超

高速マシンサイクルを達成し，当時の世界最高速

である 1.3 ギガ FLOPS ☆ 1 での演算性能を実現し

た．1985 年，日本電気製造．

•	 FACOM	VPシリーズ EモデルのMCCボード：スー

パーコンピュータ VP シリーズのベクトル処理装

置には，400 および 1,300 ゲートの LSI と 4 キ

ロビットの RAM モジュールを搭載した MCC

☆ 1	 1 秒間の浮動小数点演算回数．

基
専
応
般

情報処理技術遺産および分散コンピュータ博物館の認定制度

現存する情報処理技術関連の貴重な史料に対して，その保存の努力を称えるとともに末永く後世に伝え

ることを目的として，情報処理学会歴史特別委員会によって設けられた制度．第 1 回の 2008 年度は国立

科学博物館で，翌年からは全国大会の場で認定式を行い，情報処理技術遺産には認定証の盾を，また分

散コンピュータ博物館には認定書とプレートを，それぞれ関係者に贈呈している 1）〜 3）．

SX-2 システム
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（Multi-Chip Carrier）高密度実装ボードが使用さ

れた．1985 年春，VP-400 が旧・航空宇宙技術

研究所☆ 2 で世界で初めて 1 ギガ FLOPS を超え

る性能を実現した．E モデルは命令を追加した性

能改良モデル．1987 年，富士通製造．

•	 HITAC	S-820：命令並列パイプラインおよびベク

トル要素並列パイプラインの採用，リンク式ベ

クトル起動等によりベクトル演算性能の向上を

図るとともに，アクセス時間 2.5ns で容量 7 キロ

ビットの高速 RAM と 2,500 ゲートの論理素子を

1 チップに納めた専用ベクトルレジスタ素子を搭

載し，シングルプロセッサとしては当時世界最高

☆ 2	 現・JAXA．

速の 3 ギガ FLOPS の性能を実現した．1987 年，

日立製作所製造．

•	 地球シミュレータ：地球温暖化などの地球規模

でのシミュレーションを目的に旧・宇宙開発事

業団☆ 3，旧・日本原子力研究所☆ 4，旧・海洋科学

技術センター☆ 5 の 3 法人が開発．2002 年 6 月に

LINPACK ベンチマークで実効性能 35.86 テラ

FLOPS を記録してスーパーコンピュータの計算

性能の世界ランキングである TOP500 でトップ

を獲得し，以後 5 期連続でトップの座を占めた．

2002 年，日本電気製造．

• スーパーコンピュータ「京」：文部科学省が推進

した「革新的ハイパフォーマンス・コンピューティ

ング・インフラの構築」プロジェクトの中核シス

テムとして理化学研究所と富士通が共同で開発を

行い，2012 年 9 月に共用を開始した．2011 年に

世界で初めて 10 ペタ FLOPS の計算性能を達成

した．「京」による科学研究も高く評価され，ス

パコン分野で最も権威あるゴードン・ベル賞を 2

度受賞している．

☆ 3	 現・宇宙航空研究開発機構．
☆4	 現・日本原子力研究開発機構．
☆5	 現・海洋研究開発機構．

FACOM VP シリーズ E モデルの MCC ボード

保存されている HITAC S-820 の拡張記憶および主記憶筐体
地球シミュレータ：2002 年 4 月ニューヨーク・タイムズ紙に
“Computonik” として掲載された写真
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	❏ 分散コンピュータ博物館

　今回認定された分散コンピュータ博物館は次の

1 件である．

•	 富士通 DNA 館：富士通が長年にわたり引き継い

できた高い目標にチャレンジするという“DNA”

を，富士通グループの次世代に継承する研修の場

として，2006 年に沼津工場に開設された．メイ

ンフレームの組み立てに使われていた広さ 3,000

平方メートルのフロアを改修し，同社のコン

ピュータ，周辺機器，部品，これらを用いたソ

リューションサービス群など，約 11,000 点の機

器と資料を展示している．

　パンフレット「情報処理技術遺産」（写真）や

Web サイト「コンピュータ博物館 *」に，認定され

た遺産や博物館の解説記事と写真が掲載されている

ので，ご覧いただきたい．

 (*) http://museum.ipsj.or.jp/

参考文献
1） 和田英一：情報処理技術遺産および分散コンピュータ博物館

認定式， 情報処理， Vol.50, No.5, pp.369-374 (May 2009).
2） 旭　寛治：2017 年度情報処理技術遺産および分散コンピュー

タ博物館認定式， 情報処理， Vol.59, No.6, pp.544-550 (June 
2018).

3） 旭　寛治：2018 年度情報処理技術遺産および分散コンピュー
タ博物館認定式， 情報処理， Vol.60, No.7, pp.656-658 (July 
2019).

（2020 年 5 月 18 日受付）

旭　寛治（名誉会員）asahi@fw.ipsj.or.jp

　（株）日立製作所基本ソフトウェア本部長，ストレージソリュー
ション本部長，（株）日立テクニカルコミュニケーションズ代表取締
役等を歴任．1999 年本会理事，2005 年副会長．歴史特別委員会幹事．
コンピュータ博物館実行小委員会主査．本会フェロー．

情報処理技術遺産パンフレット

情報処理技術遺産認定証

展示されている「京」

富士通 DNA 館
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［広告代理店］アドコム・メディア（株）　E-mail: sales@adcom-media.co.jp　
〒 169-0073 東京都新宿区百人町 2-21-27
Tel.(03)3367-0571　Fax.(03)3368-1519

❶封入希望月の前月 15 日までに下記事項を記載の上、問合せ先
までお申し込みください。

　　❖会社名，担当者，連絡先（住所、Tel、Fax、E-mail）　❖封入希望号
　　❖サイズ　❖カタログの簡単な内容説明
　　❖割引対象にあたる場合はその旨記載ください。

❷封入希望月の遅くとも前月末日までに下記事項について手配を
お願いします。

　　❖カタログ見本を問合せ先までお送りください（PDF、Fax 可）。
　　❖納品業者をお知らせください。

❸納品日は封入希望月の 5日（土曜、日曜、祝日の場合は翌営業日）です。
日付指定にて必要枚数（20,000 枚）を印刷し指定の納品先へお
送りください。

　　※納品先は、お申し込み後にご連絡いたします。
　　※納品が遅れますと同封ができない場合がございます。その場合はキャン
　　　セルとさせていただきます。

❹カタログを同封した学会誌を発行日にお送りしますので、ご確
認ください。

❺後日請求書をお送りしますので振込手続きをお願いします。

お申し込み方法と掲載までの手続きお申し込み方法と掲載までの手続き 1 通あたり
約17.5 円！

毎月会員に配布している学会誌に貴社 /貴校のカタログや広告を同封し、直接読
者にお届けするサービスです。
通常のDMと異なり学会誌に同封しますので、読者の開封率は格段に上がります。
また，カタログ送付にかかるコストを最小に抑えることができ、なおかつ情報処
理を専門とする読者にターゲットを絞った効果的な案内を出すことが可能となり
ます。

？
カタログ同封
サービスとは？

サイズ：A4 変形判または A4 判二つ折り（その他についてはご相談ください）
用紙：色上質厚口（四六判 80kg）またはコート紙（四六判 90kg）相当

問合せ先

＊情報処理学会研究会主催、共催を含む

大学 / 研究所 / 賛助会員または情報処理学会主催・
共催事業は、下記のとおり割引料金が適用されます。

「情報処理」
カタログ同封サービスの
ご案内

 

大学や
共催事業は
さらに割引も！

一般社団法人情報処理学会 会誌編集部門　E-mail: editj@ipsj.or.jp
〒 101-0062 東京都千代田区神田駿河台 1-5　化学会館 4F
Tel.(03)3518-8371　Fax.(03)3518-8375

大学 / 研究所 / 賛助会員　　　
（基本価格の 40％ Off ！）

情報処理学会主催・共催事業＊

（基本価格の 80％ Off ！）

基本価格　350,000 円
　　　　　　　　　　 　　  　　　　　 （税抜）

対象：全会員　20,000 通 配布
（正会員 / 名誉会員 / 学生会員 / 賛助会員）

210,000 円
 （税抜）

70,000 円
 （税抜）

一般社団法人

情報処理学会
Information Processing Society of Japan



Engineering （WCRE）より選出）．
・	 Sonia Haiduc, Jairo Aponte, Laura Moreno and 

Andrian Marcus, “On the Use of Automated Text 

Summarization Techniques for Summarizing Source 

Code”, In Proc. WCRE, pp.35-44 (2010).

自然言語テキストから要約を自動生成する技術を利用し，
ソースコードに対する要約の自動生成を試みた論文で，ソー
スコード要約生成の研究分野に大きな影響を与えている．
本レポート執筆時点で，10年間での被引用数は 181件と
なっている．

基調講演
　基調講演は，本会議の各日午前に行われた．初日は，
Queen's University の Ying Zou 教 授 よ り，“Effective 
Management of Clones” というタイトルで講演があった．
ソフトウェアの各版におけるコードクローン検出結果を追
跡することで，クローンがどのように進化するか（進化パター
ン），不具合に繋がりやすいクローン特徴にはどのようなも
のがあるか等を分析し，そこから得られた知見について述
べられていた．たとえば，クローンコード群が整合性を失
いつつ局所性を変化させた場合や，古いクローンコード群
をシステムの別の個所へコピーした場合に不具合リスクが
高くなる，といった分析結果について述べられていた．
　2日目は，Kent State Universityの Jonathan I. Maletic

教 授 より，“srcML a Retrospective: The Trials and 

Tribulations of Building Real Software in an Academic 

Environment” というタイトルで講演があった．アカデミア
でいかにして使える・使われる実用的なソフトウェアを開発
できたかについて，Maletic教授らが開発しているツール
srcMLを題材に，2000～2020年の開発ロードマップに
ついて述べられていた．成功の要因として，開発の中期で
大きな資金獲得ができたこと（ABB（ASEA Brown Boveri）
から 60千ドル／年，NSF（National Science Foundation）
から 800千ドル），GCC（GNU Compiler Collection）等の

SANER 2020 概要
 今 回 我々が 参 加した International Conference on 

Software Analysis, Evolution, and Reengineering （SANER 

2020） は，IEEEが主催するソフトウェア解析・進化・リエ
ンジニアリングに関する国際会議である．本年（2020年）
は，2月18日から 21日にかけてカナダのロンドンで開催
された．18日には 4つの併設ワークショップが行われ，19

日から 21日の 3日間で本会議が行われた（図 -1）．
　本年は，新型コロナウイルス流行のため，いくつかの国
で渡航制限が発せられており，多くの研究者がリモート参
加することとなった．具体的な人数は公表されなかったが，
約 150名が現地参加，約 40名がリモート参加していた．
　本会議では，Research Track のほか ERA （Early 

Research Achievements），Tool，Industrial，RENE 

（REproducibility Studies and NEgative Results），
Journal First，LBI（Late Breaking Ideas）の 6トラックで
論文が募集された．各トラックの採択数／投稿件数（採択
率）は，Research：46/170 （27%），ERA：16/49 （33%），
Tool：6/10 （60 ％），Industrial：4/11 （36%），RENE：2/4 

（50%），Journal First：5/6 （83%），LBI：4/8 （50%）である．
　Research Track論文のうち，以下の 1編が Best Paper 

Awardに選出された．
・	 Yuyao Zhang, Siqi Ma, Juanru Li, Kailai Li, Surya Nepal 

and Dawu Gu, “SMARTSHIELD: Automatic Smart 

Contract Protection Made Easy”
この論文では，ブロックチェーンのスマートコントラクトに
対し，セキュリティ上危険なコードパターンを自動修正する
ツール SMARTSHIELDを提案している．バイトコードレベ
ルでの構造・意味・フロー解析を行い，バイトコード変換
により安全なコントラクトへ書き換える．実験では，91.5%

（87,346/95,502）のセキュリティ上危険なコードパターンを
修正できたと報告されている．
　また，10年前に同会議で発表された論文の中でそ
の後の研究に最も影響を与えた論文を表彰するMost 

Influential Paper Award には，次の1編が選ばれた（SANER 

の前身会議の1つである Working Conference on Reverse 

会議レポート
SANER	2020 会議報告

図 -1　SANER 2020 本会議の様子
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外部ツールに依存しない設計としたため外部ツールの破壊
的な更新（インタフェース変更等）の影響を受けなかった
こと，等が挙げられていた． 

　3日目は，Microsoft ResearchのChristian Bird氏による，
“Lessons and Insights from Tech Transfers at Microsoft”
という講演があった．本講演では，ソースコードのリスク
推薦ツールをマイクロソフトの開発現場に適用するときに，
失敗した経験や成功した経験を，研究成果を開発現場に
移管しようとしている人に向けた教訓として述べていた．

セッション・トラック
　SANERは，ソフトウェア解析・進化・リエンジニアリン
グに関する幅広いトピックを取り扱っている．セッションと
しては，バグ・リファクタリング・ソフトウェア進化等が設
けられ，おおむね昨年と同類のセッション群であった．昨
年度（2019年度）に引き続きmixed sessionの形式であり，
Research，ERA，Industrial等の複数トラックの発表を混
在させて 1つのセッションが構成された． 

　SANER 2020における新規点としては，ERAトラックで
の Journal Reflection論文の募集，LBIトラックの新設が
ある．
　Journal Reflection論文は，3～7年前に出版された論
文が，現在・これからの研究にどのような影響を与えてい
るか・与えられなかったかを議論するものである．既存研
究の成果・可能性を十分に精査せず，新規アイディアの探
求ばかりに着目しがちな現行の傾向を問題視し，Journal 

Reflection論文の募集が行われた．ERA採択論文の
うち 3編が Journal Reflection論文であった．Journal 

Reflection論文の発表では，数年前に出版された，例外
処理のバグ傾向に関する論文や，動的影響波及解析の精
度に関する論文の成果が，どのような形で引用・利用され
ているか分析した結果や，今後の研究に繋がるアイディア・
ビジョンについて述べられていた．
　LBIトラックは，新規性の高い研究課題・解決手法を議
論する場であり，近年，他の主要会議（ASE，ICSME）に
おいても導入が始まっている．ERAトラックと違い，手法
の実装・実験結果の提示が求められないため，研究のより
早期段階で，研究コミュニティからフィードバックを得たい
場合に適している．また，新規研究者の参入を容易にした
いという目的もある．LBI論文の発表では，機械学習シス
テムのドキュメンテーション方法に対するアイディアや，記
号実行のガイドとして強化学習を用いるアイディア等が述べ
られていた．発表スライドは，参加者の興味・意見を上手
く引き出すように構成されており，実現可能性や有効性に
ついて活発な質疑応答・議論が行われていた．

ワークショップ
　SANER 2020では以下の併設ワークショップが開催された．
・	 Workshop on Validation, Analysis and Evolution of 

Software Tests （VST）
・	 International Workshop on Intelligent Bug Fixing 

（IBF）
・	 International Workshop on Emerging Trends in 

Software Engineering for Blockchain （IWBOSE）
・	 International Workshop on Software Clones （IWSC）
　今年のワークショップはすべて昨年からの継続開催と
なっている．本章ではこれらのワークショップについて簡単
に紹介し，筆者が参加したワークショップ IWSCの基調講
演を紹介する．
　VSTは，ソフトウェアテストの検証，解析，進化をメイ
ントピックとしており，確率的ソフトウェアモデリングによ
るバグ限局の提案や，オブジェクト指向言語のテストケー
ス自動生成技術の弊害となり得る内部オブジェクトの設定
可能性に関する110個の OSSの調査などの発表があった．
　IBFは，高度なバグ修正をメイントピックとしており，機
械学習に基づく脆弱性検出に高い影響を及ぼす要因の実証
研究や，OSSで修正不能（wontfix）とタグ付けされたバグ
レポートを実証的に調査した研究などの発表があった．
　IWBOSEは，ブロックチェーンを対象としたソフトウェ
ア工学をメイントピックとしている．イーサリアムプラット
フォームにおける再入可能性の脆弱性を検出するフレーム
ワークの提案，暗号通貨の価値の固定化に向けたブロック
チェーンを用いた財務モデルの提案などの発表があった．
　IWSCは，ソフトウェアクローンを取り扱っており，構文
的なクローン検出の精度改善のためにソースコードをLLVM

に基づく中間表現に変換する手法や，クラウド上で容易に
クローン検出してインタラクティブにクローンの分析が可能
なシステムの実装などの発表があった．IWSCの基調講演
は，Polytechnique Montréalの Foutse Khomh准教授よ
る，“New Frontiers in Software Clones Research” であっ
た．クローン検出やクローン進化について取り上げ，クロー
ンの発生パターンの分類や機械学習を利用したクローン検
出法，そして欠陥を含む恐れがあるクローンの進化パター
ンの調査について，論文を紹介しながら述べていた．

総括・次回開催予定
　SANERへの論文投稿数は年々増加傾向にある．扱うト
ピックに大きな変化はないが，Journal Reflection，LBIと
いった新たな試みも見られる．ソフトウェア保守に関する
有益な議論の場として，今後のさらなる発展に期待したい．
次回 SANER 2021はハワイのホノルルにて 2021年 3月に
行われる予定である．

（野田訓広，徳井翔梧／（株）富士通研究所）
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配信の瞬間最大視聴者数は 190人であった．

基調講演
　基調講演は clusterにて行われ，学術領域，産業応用，
ユーザ目線という異なる背景を持つ3名の講演者より過去，
現在，未来の VR技術について自身の取り組みを踏まえた
幅広い視点での講演がなされた．
　東京大学の稲見昌彦教授は「Virtual Cyborg」という
タイトルのもと，これまでの学術会議におけるオンライ
ン会議の実施例やニコニコ学会β☆ 5といった一般向け学
術イベントを紹介しつつアカデミックカンファレンスの新し
い形を皮切りにバーチャルリアリティ技術の軌跡をたどっ
た．そして，未来の VR技術が社会をどのように変化させ
るか，私たちの生活はどのように豊かになるかを Human 
Augmentation（人間拡張）の視点から語り，学術領域の
奥深さ，面白さを分かりやすく伝えた（図 -1）．
　（株）桜花一門の桜花一門代表はコンシューマ向け HMD
（Head Mounted Display）を用いたサービス開発事業を
行う背景から「応用 VR工学ってのを考えてみた」というタ
イトルのもとVR技術を社会に広く普及させるために重要な
明確な利益についてPC普及の流れを追いながら解説した．
　（株）HIKKIYの動く城のフィオ取締役 CVOは「アバター
文化の過去，現在，未来」というタイトルにて VR空間で
のコミュニケーションにおいて重要なアバターの変遷と現
状の課題，それを解決する自社の取り組みを発表した． 
 
ポスターセッション
　ポスターセッションでは VRChatにて 12件の発表が行
われた．“VR技術”，“アート”，“感覚知覚”，“アカデミック”
という 4つのセッションにて 3件ずつの発表がなされた．
セッション会場は発表者と聴講者が自由にディスカッショ
ンできるように設定されており，学会特有の新しい出会い
や価値創造の場が提供された．
　“VR技術” セッションでは VR技術を活用した取り組み
や技術開発に関する発表が行われた．夜石は VR空間に
おける文字入力インタフェース☆ 6を開発し，VRChat内で

☆ 5 https://niconicogakkai.tumblr.com/About
☆ 6 VR用キーボード（Pieinput），
 https://yorunoisi.booth.pm/items/1277273

バーチャル学会2019
　2019年 12月 14日，バーチャル学会の第 1回会議と
なるバーチャル学会 2019☆ 1がバーチャルイベントプラット
フォーム cluster（クラスター（株），日本）とソーシャル VR
プラットフォームVRChat（VRChat Inc，米国）にて行われ
た．近年学会開催における参加者の移動コスト削減とい
う観点から学会のオンライン化がなされ，特に 2020年に
は COVID-19拡大により中止や延期が相次ぎ，Zoomなど
の遠隔会議ツールを使用したオンライン学会が行われてい
る．また IEEE VR 2020では Hubs（Mozilla，米国）を利
用した VR空間での研究発表がなされるなど VR空間を利
用したイベント開催やコミュニケーションは各地で行われて
おり，こうした動きの中でユーザレベルでは VR空間を単
なる遠隔コミュニケーションの場ではなく，新しい世界の 
1つと考えコミュニティ形成や社会活動が行われている．
バーチャル学会は今後高度に発達した VR空間によりもた
らされる，言ってしまえば “VR世界” につながる社会活動
の一環として VR空間での価値創造の形を検討・共有し，
それを継続して行うコミュニティを立ち上げることを目的と
して開催された．学会での発表内容には，VR技術やその
応用に加えて，VR技術と直接の関係を持たない科学技術
に関するものが含まれる．
　当日は，clusterでの基調講演とVRChatでのポスターセッ
ションの2部構成にて行われた．clusterが一対多のコミュ
ニケーションを主眼に置くのに対しVRChatは多対多のコミュ
ニケーションに対応しているという点で異なっている☆ 2．
　学会の様子はバーチャル学会公式 YouTubeチャンネル
とおきゅたん bot氏のチャンネル☆ 3よりYouTubeLiveを
通して配信された．配信のアーカイブは現在も公開されて
いる☆ 4ため，ぜひご覧いただきたい．基調講演は会場に
100人ほどが来場し，配信の瞬間最大視聴者数は 308人
であった．ポスターセッションでは 80人以上が参加し，

☆ 1 https://sites.google.com/view/virtualconference-2019
☆ 2 執筆時 2020年 3月現在，clusterは多対多のコミュニケーションに

も対応．
☆ 3 https://www.youtube.com/c/OcutanBotVRChannel
☆ 4 基調講演 : https://youtu.be/Tzo6hMmbmS8
 ポスターセッション : https://youtu.be/bQdvQs713nY 

会議レポート

図 -1　cluster での基調講演の様子

バーチャル学会開催後記
─VR空間に見出す次世代の学会形式─
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使用できるデモの展示を行った．でちでちはスタンドアロ
ン型 HMDである Oculus Goを使用した VR体験の展示と
普及活動から得られた知見を共有し，実社会におけるVR
体験の需要と効果を報告した．Voxel Keiは VR空間にお
ける奥行きを持った映像表現手法とフォトグラメトリ技術
を用いた実空間の VR空間への再構成技術について 3Dモ
デルを用いて報告した．特に Voxelの発表はポスターの内
容が聴講者の位置によって変化するというVR空間ならで
はの技法を用いており，新たな発表手法の可能性を見せた 
（図 -2）． 
　“感覚知覚” セッションでは人間が知覚するさまざまな感
覚について考察を深める議論が行われた．Holographic☆7 
のよーへん，じゅりこは VR空間におけるアバターを用いた
コミュニケーションに求められるジェンダーロールについて
報告した．VR適性研究所のりーば，なりはららは一部ユー
ザより “ファントムセンス” と呼ばれるVR空間内で生じる
錯覚知覚現象についてフィールドワークを行った結果を報
告した．yus998はワイヤとDCモータを用いた振動触覚
提示デバイス Hapbeatを開発し，VR体験との親和性を報
告した☆ 8．
　“アート” セッションでは VR技術を用いたアート表現に
関して報告がなされた．天野ステラは VR空間における天
体教育について報告し，従来のプラネタリウムでは表現で
きなかった星座の奥行き表現を発表した．また，同氏は
セッション会場の空を星座に書き換え聴講者を驚かせた 
（図 -3）．小江華あきは VR空間内での漫画表現に着目し，
3次元空間内で漫画を表示するため各コマに奥行きを持た
せ読者の視点に応じて画像が変化する手法を報告した☆ 9．
ヨツミフレームは VRChatにおける自身の個展の開催結果
を報告し，VR空間における芸術展示会の実現性と来場者
動向から読み取れるユーザ傾向について述べた☆ 10．
　“アカデミック” セッションでは VR技術に限らない学術
領域の発表がなされ，VR空間における学会開催の間口を
広げた．固体量子は物理学分野より超伝導について紹介
し，超電導の原理や身近な超電導の例を分かりやすく紹介
した．しましま Pは地球化学分野より生化学と地質学の境
界領域にある分子の化石について発表した．アイシア=ソ
リッドはデータサイエンティストの視点からVR技術を用い
た幾何的関係の可視化の有用性について発表した．
☆ 7 Holographic, https://www.youtube.com/c/361deg
☆ 8 Hapbeat, https://hapbeat.com/
☆ 9 VR MANGA WORLD for STYLY (image movie), 
 https://youtu.be/0eZRNCLxz9k
☆ 10 VRメディアアート「1%の仮想展」，https://y23586.net/1pov/

　ポスター発表に使用したすべてのポスターはバーチャル
学会 2019公式サイトより参照できるため，こちらもぜひご
覧いただきたい．
 
VR 空間という新しい学会の場
　バーチャル学会 2019は全工程が VR空間にて行われた．
物理拠点を持たないことで会場の準備や移動にかかるコ
ストがなくなり，運営の負担が軽減されていた．また，ビ
デオチャットなどを用いた従来のオンライン会議と異なり，
VR空間にアバターを用いて参加することでその “場” に存
在している感覚を得ることができ，学会において重要な参
加者同士のコミュニケーションが促進されていた．
　当然課題もあり，現在行われている学会をそのまま VR
空間に置き換えることは現状の技術では難しい．たとえば，
既存の VRプラットフォームでは数十人が同一の空間で自由
に会話することは通信量や PCの処理能力の問題から難し
い．また，遠隔会議全般の課題として，発表が各人の音
響環境に依存しており，参加者全員の音響に対するリテラ
シ向上と運営からの周知徹底，トラブル対応能力が求めら
れる．ただし最も重要なのはこれらの欠点を理解した上で
VR空間という新たな環境に合わせた運営方法や文化を形
成していくことである．物理現実の学会をそのまま代替す
るのではなく，必要な要素を取り出して再構築する，そう
いった意味においても昨今の状況は新時代の学会形成を
行う良い機会であることは間違いない．

大会実行委員長より
　VR空間でのコミュニケーションは急速に普及しており，
ある面では現実を超えた要素を含み，今後ますます発展す
ることは明らかです．こうした時流に抵抗なくアクセスし，
活用することはいち研究者として大切にしていきたいマイン
ドであります．依然制約の多い VR空間ではありますが，
確実に新しい世界への道は拓かれています．今後はこの流
れを広く普及させ，各分野にて VR空間における価値創造
を促進できればと考えております．最後にバーチャル学会
2019にご協力いただいた皆様にこの場を借りてお礼申し上
げます．
（亀岡嵩幸／電気通信大学，バーチャル学会実行委員長）

図 -2　Voxel の発表ポスター
（左：遠くから見た場合，右：近くで見た場合） 図 -3　VRChat でのポスターセッションの様子
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西
に し お

尾 　 章
し ょ う じ ろ う

治 郎　君

1975 年 3 月 京都大学工学部卒業
1980 年 3 月 京都大学大学院工学研究科博士後期課程修了（工学博士）
1980 年 4 月 京都大学工学部　助手
1980 年 6 月〜 1981 年 5 月 カナダ・ウォータールー大学　客員研究助教授
1988 年 10 月　 大阪大学基礎工学部　助教授
1989 年 10 月　 大阪大学情報処理教育センター　助教授
1992 年 8 月　 大阪大学工学部　教授
2000 年 4 月〜 2003 年 8 月 大阪大学サイバーメディアセンター長
2001 年 4 月〜 2008 年 3 月 文部科学省　科学官（研究振興局）
2002 年 4 月　 大阪大学大学院情報科学研究科　教授
2003 年 8 月〜 2007 年 8 月 大阪大学大学院情報科学研究科長
2007 年 8 月〜 2011 年 8 月 大阪大学　理事・副学長
2015 年 8 月〜現在　 大阪大学　総長

本会関係略歴

（1）1983 年入会
（2）理事（1998 年度〜 1999 年度）
（3）副会長（2012 年度〜 2013 年度）
（4）会長（2017 年度〜 2018 年度）
（5）2001 年度フェロー
（6）2007 年度，2008 年度，2010 年度論文賞
（7）2010 年度功績賞

受賞

2011 年 紫綬褒章受章
2016 年 文化功労者

名 誉 会 員 の 紹 介

　第 642 回（2020 年 1 月）の議を経て，下記の方が 2020 年度定時総会（2020 年 6 月 3 日）において名誉会員に推挙されました．
（記載は会員番号順）
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土
ど い

井 　 美
み わ こ

和 子　君

1979 年 東京芝浦電気（株）（現（株）東芝）入社
2005 年 第 20 期日本学術会議　会員
2008 年 （株）東芝　研究開発センター　首席技監（2014 年退社）
2011 年 第 22 期，23 期日本学術会議　会員
2013 年 大阪大学　招へい教授
2014 年 情報通信研究機構　監事
2014 年 東京農工大学　客員教授
2014 年 （株）国際電気通信基礎技術研究所　客員研究員（2016 年退社）
2015 年 （株）野村総合研究所　取締役
2016 年 奈良先端科学技術大学院大学　理事
2019 年 （株）三越伊勢丹ホールディングス　取締役
現在 東北大学　理事

本会関係略歴

（1）1984 年入会
（2）理事（2004 年度〜 2005 年度）
（3）副会長（2007 年度〜 2008 年度）
（4）2001 年度 Best Author 賞
（5）2008 年度学会活動貢献賞
（6）2008 年度フェロー
（7）2009 年度功績賞



772 情報処理 Vol.61 No.7 July 2020

Z i d e  D U　君

Education
1982 B.S., Beijing Univ. for Sci & Technology, on Computer Science 
1984 M.S., Inst. of Computing Tech, Chinese Academy of Sciences (CAS), 

Computer Architecture

Work Experience
1984 〜 1988 Inst. of Computing Tech., CAS, Beijing, Assistant research professor, 

On Computer Aided Design on Architecture
1988 〜 1989 Twente University, the Netherlands, Visiting Scholar
1989 〜 1996 Inst. of Computing Technology, CAS, Associate Research Professor
2005 〜 2008 President of Intel Olympiad in Informatics
2009 〜 2015 Secretary General of ICT Committee of World Federation of 

Engineering Organizations
1996 〜 2004 Deputy Secretary General of China Computer Federation (CCF)
2004 〜 Present Secretary General of CCF

Awards

2010  Distinguished Service Award by Intl. Olympiad in Informatics
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松
ま つ も と

本 裕
ゆ う じ

治　君

　本会正会員松本裕治君（フェロー）は，永年にわたり，自然言語処理の研究に携わり，当該
分野を国際的に牽引してこられました．
　自然言語処理において，形態素／統語解析，語彙知識獲得，機械学習に基づく言語処理など
一貫して基盤技術に関する研究を推進し，計算言語学・自然言語処理分野を代表する研究者の
1 人として数多くの先駆的な業績を挙げるとともに，多数の優秀な人材の育成に貢献されてい
ます．また，基礎研究にとどまらず，種々の言語解析システムを開発し，共有可能なツールと
して公開してきました．特に，形態素解析システム「茶筌」は，多くの研究開発環境で利用さ
れており，日本語形態素解析の定番といえます．同君の自然言語処理システムの研究開発と共
有化に関する努力は，我が国における自然言語処理研究，ひいては多くの関連分野に貢献され
ました．
　経歴としては 1979 年に京都大学を修士で修了し，電子技術総合研究所（現，産業技術総

合研究所）に入所した後，1984 年には英国インペリアルカレッジ計算学科の客員研究員として論理プログラミングの研究を進め，
1985 年には（財）新世代コンピュータ技術開発機構の研究室長代理，1988 年からは京都大学の助教授，1993 年からは奈良先端科
学技術大学院大学の教授として着任され，さまざまな研究を進められました．

富
と み た

田 悦
え つ じ

次　君

　本会正会員富田悦次君（フェロー）は，永年にわたりオートマトン・言語理論，学習理論，
組合せ最適化などの分野において研究と教育に携わり，先駆的で優れた業績を挙げられました．
　まず同君は，決定性文脈自由言語の等価性判定問題に対し，統一的でまったく新たなアルゴ
リズムを考案され，合わせて，国際的にも早い段階から計算論的学習理論の新方式を提唱され
ました．教科書『オートマトン・言語理論』（森北出版）は初版から改訂第二版にわたって計 30
増刷を重ね，当分野の教育に多大の寄与をされました．また組合せ最適化問題の中では，人と
人とのつながりに代表されるような大規模なネットワークデータの解析において本質的な役割
を果たす，クリークと呼ばれるグラフ構造に非常に早い段階から注目し，クリーク抽出に関す
る研究を永年にわたり先導してきました．中でも，極大クリーク全列挙のために考案した最適
アルゴリズムは，アルゴリズム分野にとどまらず，幅広い分野から活用，引用され，世界的に
高く評価されています．最大クリーク抽出問題についてもいくつかの高速アルゴリズムを次々

と開発し，それらは多くの引用をされ，同問題の近年発展の国際的中心の一つとなっています．これらのアルゴリズムは，共同研究
として多くの応用にも巧みに活かされています． 
　以上に関連したいくつかの国際会議では，実行委員長，プログラム委員長，大会委員長，招待基調講演などを務められています．
上記の卓越した研究業績に対しては，船井情報科学振興賞（2003 年），電子情報通信学会フェロー（2003 年），および本会フェロー

（2003 年度），などを授与されています．また極大クリーク全列挙論文は，理論計算機科学の著名論文誌である Theoretical Computer 
Science から 2005 〜 2010 年最多被引用論文賞（2010 年）を受賞し，重ねて同誌の創刊 40 周年に際しては，出版年（2006 年）論文中
の最多被引用論文表彰（2015 年）も受けています．なお，同論文の Google Scholar 上引用文献数は 700 件超であり，出版後 10 数年
でのこの値は理論計算機科学分野においては非常に高く，さらに現在も増加を続けています．
　本会においては，会誌編集委員会主査（基礎・理論分野，1982 年度〜 1983 年度），数理モデル化と問題解決研究会主査（1999 年度
〜 2000 年度），コンピュータサイエンス領域委員会委員長（2003 年度〜 2005 年度），理事（教育／調査研究担当，2005 年度〜 2006
年度）などを歴任され，特に若手研究者の育成，情報教育の充実に努められました．
　以上のように，同君が，国内外の情報科学分野，ならびに本会の活動の発展に尽くした功績は，まことに顕著であります．

2 0 1 9 年 度 功 績 賞

　功績賞は，情報処理に関する学術または関連事業に対し特別の功労があり，その功績が顕著な会員に贈呈されます．
　本年度の受賞者は関連規程に基づき，第 643 回理事会（2020 年 3 月）の議を経て，下記の 3 君に決定され 2020 年度定時総会 *（2020 年 6 月
3 日）において，表彰報告されました．（記載は会員番号順）
* 新型コロナウイルス感染症の影響により表彰式は中止となったため，賞状および賞牌の発送をもって表彰といたしました．
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笠
か さ は ら

原 　 博
ひ ろ の り

徳　君

　本会正会員笠原博徳君（フェロー）は，永年にわたり並列処理技術，マルチプロセッサ・ス
ケジューリング，自動並列化コンパイラ，マルチコアアーキテクチャの研究に従事され，多く
の優れた業績を挙げられました．特に，同君が，本会での議論をベースとして，世界で初めて
開発に成功したマルチグレイン並列化，プログラム全域にわたるキャッシュメモリ最適化，コ
ンパイラによる消費電力削減等の技術は，論文誌および国際会議での論文に加え，50 件以上
の国際登録特許としても発表されており，上記分野の技術発展に大きく貢献されました．
　また，同君は，本会計算機アーキテクチャ研究会主査，会誌および論文誌編集委員会主
査等の経験に基づき，IEEE Computer Society President， Executive Committee， Board of 
Governors, IEEE Technical Activity Board，文部科学省情報科学技術委員会，NSF プロジェ
クト評価委員会等の委員，経済産業省／ NEDO アドバンスト並列化コンパイラ・情報家電用
マルチコア・グリーンコンピューティング等のプロジェクトリーダ，産業競争力懇談会理事等

を歴任し，研究・人材育成・産学連携の発展に大きく寄与されました．
　同君の業績は，国内外で高く評価され，本会坂井記念特別賞， IEEE CS Golden Core Member Award・ Spirit of Computer 
Society Award，文部科学大臣表彰科学技術賞， IEEE Fellow 等を受賞されておられます．さらに，IEEE CS President として， 
IPSJ-IEEE CS Young Researcher Award を発足させるなど，本会の国際的プレゼンス向上にも大きな貢献をされています．
　以上のように，同君が世界の情報処理分野の発展への寄与を通し，本会の活動の発展に尽くされた功績はまことに顕著であり
ます．

　これらの卓越した研究業績は，ASTEM ソフトウェア文化賞，日本 OSS 貢献者賞，本会フェロー，ACL Fellow や本会を含む複
数の学会での論文賞などを受けており，国内外で高く評価されています．また，言語資源協会理事，本会自然言語処理研究会主査

（1998 年度〜 2001 年度），本会理事（2004 年度〜 2005 年度），フェロー（2005 年度）等の要職を歴任され，計算言語学・自然言語
処理分野における国際的なリーダーとして当該分野を牽引されました．
　以上のように，同君が，国内外の情報処理分野の発展と教育・研究，ならびに本会の活動の発展に尽くされた功績は，まことに
顕著であります
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各　賞　表　彰　等（概  要）
詳細は Web サイト（https://www.ipsj.or.jp/award/sho_index.html）をご覧ください

2019 年度論文賞の表彰

　本賞の選考は，表彰規程および論文賞受賞候補者選定手続に基
づき，論文賞委員会（委員長　湊真一）が，対象論文 563 編 * に
つき慎重に審議を行いました．その結果，下記の 6 編が受賞候補
論文として選定され，理事会承認（2020 年 3 月 26 日付，定款上
の理事会決議の省略手続きによる）を得て決定されました．
　受賞者は，本会表彰規程により，6 月 3 日に開催された 2020 年
度定時総会 ** において表彰報告されました．

* 選考を行ったのは「論文誌ジャーナル」「Journal of Information 
Processing」「論文誌コンシューマ・デバイス＆システム」「論文
誌デジタルコンテンツ」「Transactions on Computer Vision and 
Applications」の 5 誌です．以下 7 誌については対象論文がそれぞ
れ 50 編に満たないため，論文賞選定は翌年以降に持ち越すことと
しました．

「論文誌プログラミング」「論文誌数理モデル化と応用」「論文誌デ
ータベース」「論文誌コンピューティングシステム」「論文誌教育
とコンピュータ」「Transactions on Bioinformatics」「Transactions 
on System LSI Design Methodology」
** 新型コロナウイルス感染症の影響により表彰式が中止となった
ため，表彰状などの発送をもって表彰といたしました．

【情報処理学会論文賞】
○ 「PR-SCTP を用いた分割ダウンロード方式における所要時間と

ブロック到達順序を考慮した要求方式」
 ［情報処理学会論文誌 Vol.60, No.2, pp.469-478 （2019）］
　　武田　和也 君 舟阪　淳一 君（正会員）
○ 「ジャミング転移による硬さおよび形状の提示が可能な食感提

示システムの提案」
 ［情報処理学会論文誌 Vol.60, No.2, pp.376-384 （2019）］
　　笹川　真奈 君 新島　有信 君（正会員）
　　青木　良輔 君（正会員） 渡部　智樹 君（正会員）
　　山田　智広 君（正会員）
○ 「敵対的生成ネットワークを用いた 3 次元点群形状特徴量の教

師なし学習」
 ［情報処理学会論文誌 Vol.60, No.7, pp.1315-1324 （2019）］
　　上西　和樹 君 古屋　貴彦 君（正会員）
　　大渕竜太郎 君（正会員）

【Journal of Information Processing Outstanding Paper Award】
○ 「Chosen Message Attack on Multivariate Signature ELSA at 

Asiacrypt 2017」
　 ［Journal of Information Processing Vol.27, pp.517-524 （2019）］
　　Yasufumi Hashimoto 君
　　Yasuhiko Ikematsu 君
　　Tsuyoshi Takagi 君（正会員）

【情報処理学会論文誌 コンシューマ・デバイス & システム 優秀論
文賞】
○ 「ノンストップ顔認証システムによる大規模イベントのチケッ

ト本人確認の性能改善」
 ［情報処理学会論文誌 コンシューマ・デバイス & システム 

Vol.8, No.1, pp.27-38 （2018）］

　　奥村　明俊 君（正会員） 星野　隆道 君
　　半田　　享 君 西山　雄吾 君
　　田淵　仁浩 君（正会員）

【IPSJ Transactions on Computer Vision and Applications 
Outstanding Paper Award】
○ 「Effective hyperparameter optimization using Nelder-Mead 

method in deep learning」
 ［IPSJ Transactions on Computer Vision and Applications, 

2017, 9:20］
　　Yoshihiko Ozaki 君
　　Masaki Yano 君
　　Masaki Onishi 君（正会員）

※上記（　　）の会員情報は論文掲載時のものです．

 
2019 年度業績賞の表彰

　本会では，産業界における顕著な業績を顕彰するため，業績賞
を設けております．
　本賞は，情報技術に関する新しい発明，新しい機器や方式の開
発・改良，あるいは事業化プロジェクトの推進において，顕著な
業績をあげ，産業分野への貢献が明確になったものを選定し，そ
の貢献者に贈呈するものです．
　本年度の受賞者は，表彰規程および業績賞候補者選定手続に基づ
き，中川副会長を委員長とする選定委員会において厳正な審査を行
い，理事会承認（2020 年 3 月 26 日付，定款上の理事会決議の省略
手続きによる）を得て，下記の 3 件の業績の貢献者 12 名に決定さ
れました．
　受賞者　は，本会表彰規程により，6 月 3 日に開催された 2020
年度定時総会 * において表彰報告されました．

* 新型コロナウイルス感染症の影響により表彰式が中止となった
ため，表彰状などの発送をもって表彰といたしました．

○「世界トップクラスの性能を実現したオープンな高次元ベクト
ル近傍検索の開発」 

　　岩崎雅二郎 君（正会員） 宮崎　大輔 君
　　加藤　優介君 森本　浩介 君
　　菅原　晃平 君
○「低被ばく化Ｘ線透視診断装置向け映像処理技術の研究開発と

実用化」
　　荻野　昌宏 君（正会員） 高野橋健太 君
　　鈴木　克己 君
○「防災や交通渋滞等の社会課題解決に寄与する「リアルタイム

人口統計」の開発実用化」
　　寺田　雅之 君（正会員） 赤塚　裕人 君
　　深澤　佑介 君（正会員） 石黒　　慎 君
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2019 年度情報処理技術研究開発賞の表彰

　本会では，情報学の主要な分野で，その研究・開発において国際
的に顕著な貢献が認められる企業所属の若手研究者を表彰するため

「情報処理技術研究開発賞」を設けております．
　本年度の受賞者は表彰規程および情報処理技術研究開発賞候補
者選定手続に基づき，岡部副会長を委員長とする選定委員会にお
いて厳正な審査を行い，理事会承認（2020 年 1 月 31 日付，定款
上の理事会決議の省略手続きによる）を得て決定されました．
　受賞者は，本会表彰規程により，6 月 3 日に開催された 2020 年
度定時総会 * において表彰報告されました．

* 新型コロナウイルス感染症の影響により表彰式が中止となった
ため，表彰状などの発送をもって表彰といたしました．

○「カメラ画像を用いた周辺環境認識技術の研究開発」
　　関　　晃仁 君（正会員）

 
2019 年度マイクロソフト情報学研究賞の表彰

　本会では，日本マイクロソフト株式会社の協力により，情報学の
主要な分野で，その研究・開発において国際的に顕著な貢献が認め
られる若手研究者を顕彰するため，マイクロソフト情報学研究賞を
設けております．
　本年度の受賞者は表彰規程およびマイクロソフト情報学研究賞候
補者選定手続に基づき，岡部副会長を委員長とする選定委員会にお
いて厳正な審査を行い，理事会承認（2020 年 1 月 31 日付，定款上
の理事会決議の省略手続きによる）を得て決定されました．

* 新型コロナウイルス感染症の影響により表彰式が中止となった
ため表彰状などの発送をもって表彰とし，2020 年度定時総会にて
表彰報告いたしました．

○「統計的歌声合成技術の研究開発」
　　大浦圭一郎 君（正会員）
○「ユーザの情報受容性を向上させる情報提示タイミングに関す

る研究」
　　大越　　匡 君（正会員）

 
2020 年 IPSJ/ACM Award for Early Career 

Contributions to Global Research

　本年の受賞者は，両学会より推薦された候補者のうち，論文実績
や Global Research の観点で候補者を絞り，賞選定手続きに基づい
て ACM 代表者を含む賞選定委員会において厳正な審査を行い，理
事会承認（2020 年 2 月 28 日付，定款上の理事会決議の省略手続き
による）を得て決定されました .

* 新型コロナウイルス感染症の影響により表彰式が中止となった
ため表彰状などの発送をもって表彰とし，2020 年度定時総会にて
表彰報告いたしました．

○「Mobile Interactive Systems for Intellectual Productivity 
Support」

　　矢谷　浩司 君（正会員）

 
2020 年 IPSJ/IEEE-Computer Society Young 

Computer Researcher Award

　本年の受賞者は，両学会より推薦された候補者より，賞選定手続
きに基づいて両学会による賞選定委員会において厳正な審査を行い，
理事会承認（2020 年 2 月 28 日付，定款上の理事会決議の省略手続
きによる）を得て決定されました .

* 新型コロナウイルス感染症の影響により発表の場が中止となった
ため，2020 年度定時総会にて報告いたしました．

○「R esearch on I ntel l igence - driven Engineering of 
Dependable Smart Systems」

　　石川　冬樹 君（正会員）
○「O u t s t a n d i n g Ac h i e ve m e n t s o n M i c r o p r o c e s s o r 

Architecture」
　　塩谷　亮太 君（正会員）
○「Outstanding Research on Human Activity Recognition for 

Wearable Computing」
　　村尾　和哉 君（正会員）

 
2019 年度優秀教育・教材賞の表彰

　本会では，情報処理教育に関して優れた教育者ならびに教材開
発者を顕彰するため，優秀教育賞ならびに優秀教材賞を設けてお
ります．
　本年度の受賞者は，表彰規程および同賞候補者選定手続きに基
づき，萩谷昌己情報処理教育委員長を委員長とする選定委員会に
おいて厳正な審査を行い，理事会承認（2020 年 3 月 26 日付，定款
上の理事会決議の省略手続きによる）を得て，決定いたしました．
　受賞者は，本会表彰規程により，6 月 3 日に開催された 2020 年
度定時総会 * において表彰報告されました．

* 新型コロナウイルス感染症の影響により表彰式は中止となった
ため，表彰状などの発送をもって表彰といたしました．

【優秀教材賞】
○「倫倫姫と学ぼう！情報倫理：多言語情報倫理・セキュリティ

教育オンラインコースの開発」
　　上田　　浩 君（正会員）

 
2019 年度学会活動貢献賞の表彰

　本会では，特定分野の運営，または会員サービスの向上への貢
献を顕彰するため，学会活動貢献賞を設けております．
　本年度の受賞者は，表彰規程および学会活動貢献賞候補者選定
手続きに基づき，選定委員会において厳正な審査を行い，理事会
承認（2020 年 1 月 31 日付，定款上の理事会決議の省略手続によ
る）を得て，決定されました．
　受賞者は，本会表彰規程により，6 月 3 日に開催された 2020 年
度定時総会 * において表彰報告されました．

* 新型コロナウイルス感染症の影響により表彰式は中止となった
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ため，表彰状などの発送をもって表彰といたしました．

○「学会誌における編集業務への貢献」
　　金子　　格 君（正会員）
○「論文誌への査読貢献」 
　　寺西　裕一 君（正会員） 由井薗隆也 君（正会員）
　　寺田　　努 君（正会員）  
○「デジタルプラクティスへの査読貢献」
　　掛下　哲郎 君（正会員）
○「第 81 回全国大会開催への貢献」
　　吉村　賢治 君（正会員）
○「FIT2019 第 18 回情報科学技術フォーラム開催への貢献」
　　谷口　秀夫 君（正会員）

2019 年度感謝状の贈呈について

　本会の運営等への貢献に対する感謝の意を表するため，感謝状
を贈呈しております．
　本年度は，規程に基づき，理事会承認（2020 年 1 月 31 日付，
定款上の理事会決議の省略手続による）を得て，贈呈が決定し，
6 月 3 日に開催された 2020 年度定時総会 * において表彰報告され
ました．

* 新型コロナウイルス感染症の影響により表彰式が中止となった
ため，表彰状などの発送をもって表彰といたしました．

○「プログラミングコンテスト SamurAI Coding への貢献」 
　　大塚　信吾 君

2019 年度ソフトウエアジャパンアワードの表彰

　本会では 2004 年度から毎年産業界向けのイベントとして「ソフ
トウエアジャパン」を開催しており，同イベントにおいて，日本
発の世界に誇るソフトウエアの研究者，開発者，技術者で，情報
技術分野において特に産業界への功労がありその業績が顕著であ
ると共に，今後の産業界への活躍が期待できる方へ「ソフトウエ
アジャパンアワード」を贈呈しております．
　本年度の受賞者は，技術応用運営委員会，IT フォーラム推進委
員会の各委員および情報処理学会フェロー，各研究会主査から推
薦された候補者のうち，表彰規程およびソフトウエアジャパンア
ワード選定手続きに基づき，選定委員会において厳正な審査を行
い，理事会承認（2020 年 3 月 27 日）を得て決定いたしました．
　受賞者は，本会表彰規程により，2020 年度定時総会 * において
表彰報告されました．

* 新型コロナウイルス感染症の影響により表彰式は中止となった
ため，表彰状などの発送をもって表彰といたしました．

○「オープンソース脆弱性スキャナ「Vuls」の開発」 

　　神戸　康多 君

 
 
 

2019 年デジタルプラクティス論文賞の表彰

　デジタルプラクティスの目的は，ICT 実務の現場での実践やそ
こから生み出される知見を広く社会全体で公開共有し再利用する
ことです．この目的に最もかなう論文を 1 年に 1 編選び「デジタ
ルプラクティス論文賞」を贈呈しております．
　本年の受賞者は，2019 年に発行されたデジタルプラクティス
Vol.10, No.1 〜 No.4 の全 49 編（招待，一般投稿，推薦）の中から，
表彰規程およびデジタルプラクティス論文賞選定手続きに基づき，
細野繁編集委員長を委員長とする選定委員会において厳正な審査
を行い，理事会承認（2019 年 12 月 17 日付，定款上の理事会決議
の省略手続きによる）を得て，決定いたしました．

* 新型コロナウイルス感染症の影響により表彰式が中止となった
ため表彰状などの発送をもって表彰とし，2020 年度定時総会にて
表彰報告いたしました．

○深層学習によるコンクリート護岸劣化領域検出システムの開発
　齋藤　彰儀 君 上総　虎智 君
　平木　悠太 君 天方　匡純 君
　吉田　武司 君

2019 年度フェローのご紹介

　2019 年度「情報処理学会フェロー」は，関連規程に基づき，フ
ェロー選定委員会において厳正な審査を行い，理事会承認（2020
年 2 月 28 日付，定款上の理事会決議の省略手続きによる）を得て，
下記の 16 君に決定されました．
　なお，2019 年度フェローには，2020 年度定時総会 * フェロー認
証式（2020 年 6 月 3 日）において，認定報告されました．
　詳細は Web サイト（https://www.ipsj.or.jp/annai/aboutipsj/
fellow/fellow.html）をご覧ください．

* 新型コロナウイルス感染症の影響により認定式は中止となった
ため，認証状などの発送をもって認定といたしました．

○「非構造・半構造情報処理 とデータ・クラウドセキュリティの
研究開発への貢献」

　　浦本　直彦 君（正会員）
○「動画像国際標準化および大規模データ処理技術の実用化に対

する貢献」
　　栄藤　　稔 君（正会員） 
○「先駆的 ICT 人材育成および知的活動の思考プロセスの測定と

分析に関する研究」
　　大場みち子 君（正会員） 
○「時間データベースに関する先駆的研究」
　　川越　恭二 君（正会員） 
○「高階モデル検査に関する研究および IFIP に対する貢献」
　　小林　直樹 君（正会員） 
○「CG における非写実的表現等の先駆的研究」
　　斎藤　隆文 君（正会員） 
○「データ工学と数理科学を中心とした教育への貢献」
　　白田由香利 君（正会員）
○「高スケーラブルデータベース統合基盤の研究開発と標準化に

対する貢献」
　　土田　正士 君（正会員）
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○「組織の情報セキュリティインシデント対処技術の研究開発に
対する貢献」

　　鳥居　　悟 君（正会員） 
○「国際的な女性技術者支援活動への貢献」
　　橋本　隆子 君（正会員） 
○「広域データ通信の品質向上手法の発明ならびに実用化」
　　長谷川輝之 君（正会員） 
○「セキュアなデータ利活用技術の研究開発」
　　冨士　　仁 君（正会員） 
○「画像処理および情報システム技術の研究開発と学会運営への

貢献」
　　前田　　章 君（正会員） 

○「データ統合と群衆データベースシステム研究開発および学会
運営への貢献」

　　森嶋　厚行 君（正会員） 
○「人物顔画像分析及びアニメーション合成の研究と実用化に対

する貢献」
　　森島　繁生 君（正会員） 
○「ヒューマンコンピュータインタラクション研究領域に対する

貢献」
　　暦本　純一 君（正会員） 

● 論文誌ジャーナル掲載論文リスト
Vol.61 No.6（June 2020）

【一般論文】
■ 漸化式を用いるクンマー関数 U(a,b,x) の数値計算法と打ち切り誤差
  吉田年雄 他
■ Proxy オブジェクトを用いた解析妨害 JavaScriptコード解析支援シ

ステムの実現 * 上川先之 他
■ プライバシーポリシーの適切な同意取得に向けた表現・表示方法に

対する利用者評価の調査 篠田詩織 他
■ 匿名加工を伴う2 パーティ秘匿クロス集計の完全準同型暗号による

実現と性能比較 * 片山源太郎 他
■ 少ない棋譜からの将棋プレイヤ棋力推定手法の提案 馬場　匠 他
■ コンテンツのユーザに与える感情を考慮したコンテンツ推薦手法の検討 *
  藤田　俊 他
■ 声量制御のためのホワイトノイズ手法と音声フィードバック手法†
  竹川佳成 他
■ 集団コミュニケーションにおける挙手の印象への手の高さと人数の

影響―スクリーンとVR ヘッドセットの各提示環境において―
  南出　健 他

*：推薦論文　Recommended Paper
†：テクニカルノート　Technical Note

● 論文誌トランザクション掲載論文リスト
（June 2020）
【論文誌 プログラミング Vol.13 No.3】
■ Lift 中間言語における動的長配列の追加 新美和生 他 

  

【論文誌 教育とコンピュータ Vol.6 No.2】
■ 我が国の小中学校を対象とした教育の情報化の進展 東原義訓
■ 大学教育における学習分析の活用事例 島田敬士
■ プログラミング学習支援ツール pgtracer を自学習に活用した

授業実践と学習行動の分析 村田美友紀 他
■ 自然言語処理と可視化を利用した履修選択支援システムの実用化
　   美馬秀樹
■ 小テストの点数パターンによる学習者のクラスタリングとその

推定 古川雅子 他
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次号（8月号）予定目次
編集の都合により変更になる場合がありますのでご了承ください．

「特集」プログラミング教育の最前線
ついに始まった小学校プログラミング教育─その現状と課題─／プログラミングもあそびになる．ロボット工学が身近になるロボットトイ「toio」／
Maker Education　作ることを通して学ぶ／プログラミングの大衆化が始まった／地域におけるプログラミング学習コミュニティ　CoderDojoの果た
す役割／創造はじめのいっぽ，Apple I/TK-80/MSXが生んだ感動をすべてのこどもたちへ！

「小特集」中高生の情報教育に関する支援活動─第82回全国大会を中心に─
中高生情報学研究コンテストの発展に期待する／中高生情報学研究コンテストの概要・意義・効果／中高生情報学研究コンテストの審査の様子
／中高生情報学研究コンテストの作品紹介／教員から見た中高生情報学研究コンテスト─教科「情報」と「総合的な探究の時間」の連携─／初
等中等教員研究発表セッション─情報処理学会第 82回全国大会─

報告：2019 年度論文賞の受賞論文紹介／ 2019 年度業績賞紹介／ 2019 年度マイクロソフト情報学研究賞紹介／ 2019 年度情報処
理技術研究開発賞紹介

教育コーナー：ぺた語義
連　載：IT紀行／買い物自慢／ 5分で分かる !?有名論文ナナメ読み／先生，質問です！／ビブリオ・トーク
コラム：巻頭コラム
会議レポート：DATE 2020会議報告
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連載 IT紀行

漫画：山本ゆうか（Twitter @ymmox ）

その9   ニコニコ学会βの逆襲！！　
 これからのイノベーションの在り方を考えてみた

1/1 ページ目

　　　　　取材してほしい人・イベントなどを募集中！　　Twitter ハッシュタグ：#IPSJ_IT 紀行／メールアドレス：editj@ipsj.or.jp
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連載 IT紀行 1/2 ページ目

● 2020 年 12 月中旬にバーチャル学会を開催予定です！アカデミックな内容なら分野は問いません．ぜひご応募ください！
　 https://sites.google.com/view/virtualconference2020/home

● Tsukuba Mini Maker Faire 実行委員会ではメイカーのアイディアや技術を防災に応用することを目的とした公募プログラム
　「防災テックチャレンジ」を開催しています．目に見えないウイルスと戦う防災をテーマに何か作ってみてはいかがでしょうか？ 　
　 https://tmmf.jp/2020/?p=2384　（2020 年 6 月 30 日締切）

お知らせ



今月の会員の広場では，4 月号へのご意見・ご感想を紹介いた
します．まず，特集「新たなモビリティ時代のサイバーセキュ
リティ」については，以下のようなご意見・ご感想をいただき
ました．

■モビリティというと，車の自動運転を思い浮かべたが，陸・海・
空それぞれにあることを改めて認識した．	 （匿名希望）

■できれば，個々のモビリティだけでなく，それらが連携した
MaaSや，モビリティをセンサとして組み込んだ社会システムに
対する課題も知りたいところでした．編集者が触れていたように，
それは次のテーマとして楽しみにしています．	 （匿名希望）

「2. 自動車分野の CASE 革命とサイバーセキュリティ」
■CASE革命のそれぞれの要素に対してどのようなセキュリティ
の課題があるかを分かりやすく，しかも網羅的に解説していた
だき，納得感のある良い記事であった．	 （伊藤雅樹）

「3. 鉄道における列車の運行制御用情報ネットワークとサイ
バーセキュリティ」
■鉄道で用いられるシステムのどこにどういうセキュリティリス
クが潜んでいて，どう対策を取っているかといった記事を期待
したが，そうした具体的な内容が薄かったのが残念．もちろん，
書くことでリスクが上昇する危険もあるのだが，そんなリスクを
上回るほどの対策がなされていると信じている．	（伊藤雅樹）

連載「買い物自慢：GR III でスマートフォンとカメラの二刀流
生活」については，以下のようなご意見・ご感想をいただきま
した．

■書き手のこだわりが見えて「買い物自慢」の記事を毎回楽し
みにしています．もちろんこのままで記事が続くならその記事
を読みたいですが．会員に公募するとか，賛助企業等のイチオ
シ製品のモニタを仲介して紹介してみるなどの可能性もあるか
な？と考えています．ぜひ長く続いてほしいと思っています．
	 （滝内邦弘）

解説「高専プロコン 30 年の歩み」については，以下のような
ご意見・ご感想をいただきました．

■高専プロコンがどうやってつくられたのか，陰でどのような
人が努力しているのかがよく分かったので良かったです．
	 （匿名希望／ジュニア会員）

連載「ビブリオ・トーク：人工知能を活用した研究開発の効率
化と導入・実用化《事例集》」については，以下のようなご意見・
ご感想をいただきました．

■書評ではなく，目次の羅列のようだった．	 （匿名希望）

連載「情報の授業をしよう !：情報Ⅰを意識した授業をしよう！」
については，以下のようなご意見・ご感想をいただきました．

■ Good	practice,	Good	trial	で，多くの教員に参考になる記
事だと思う．	 （匿名希望）

連載「先生，質問です！」については，以下のようなご意見・
ご感想をいただきました．

■「先生，質問です！」の「情報は地球を何秒で周るか」とい
う質問に対して，2 人の回答者の解釈がまったく異なっている
のが興味深かった．	 （匿名希望）

オンライン版で読みたい記事，期待するコンテンツについて以
下のようなご意見やご要望をお寄せいただきました．

■専門家の先生だけではなく，幅広い会員から意見を出し合
うような場を作って，それをピックアップしていただくような会
誌になると，オンラインになる意味があるのではないかと思い
ます．	 （匿名希望）

■内容が専門的なので，最初になぜこの内容を選定したのか
意図と図解で明示してもらえるとありがたいです．	（匿名希望）

	■《連載：5 分で分かる !?	有名論文ナナメ読み》	Mark	Weiser	:	
Program	Slicing（石尾	隆）のように，専門家の方は知ってい
るが，初心者にはあまり知られていない技術の紹介の記事が
あると嬉しいです．	 （武藤熙麟／ジュニア会員）

■それぞれ一見関連がないような記事が，実は関係あるかもし
れないといった AI 推論的な情報が提供されると想像力（創造
力）発揮の一助になるかもしれません．	 （匿名希望）

■新型コロナウイルスの感染拡大に伴い，本会関係で多数の
方が対策，対応，解決などにかかわっているかと思います．そ
の知見を会誌よりも素早くオンラインで公開いただけたら，他
分野の方も参照できて役に立つのではないかと思いました．	
	 （匿名希望）

■キーワード検索，ネットワーク検索，キーワードのネットワー
ク表示などデータの可視化年表．	 （匿名希望）

■オンライン版になると，よりタイムリーな企画・編集が可能
になるでしょうか．現在，オンライン授業の必要性が突然生じ
ていますが，オンライン用のカメラやマイクなどの話から，オ
ンラインシステムについて，また，中高生，大学生向けの授業

会員会員のの広場広場
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皆様にとって会誌をより役立つものとするため，
　・記事に対する感想，意見　・記事テーマの提案　・会誌または学会に対する全般的な意見，提言
　・その他，情報処理技術についての全般的な意見，提言
など自由なご意見，ご感想をお待ちしております．
なお，「道しるべ」については
<URL：https://www.ipsj.or.jp/magazine/sippitsu/michishirube.html> で
これからのテーマ案を募集しており，いただいたご意見をまとめております．
※ご意見，ご感想を会誌に掲載させていただいた方には薄謝または記念品を進呈いたします．

掲載に際しては，編集の都合上，ご意見に手を加えさせていただくことがありますので，あらかじめご了承ください．
なお，意見の投稿に伴う，住所，氏名，所属などの個人情報については，学会のプライバシーポリシーに準じて取
り扱いいたします．　<URL：https://www.ipsj.or.jp/privacypolicy.html>

応募先　　〒 101-0062　東京都千代田区神田駿河台 1-5　化学会館 4F　
　　　　　一般社団法人　情報処理学会　会誌編集部門　E-mail	:	editj@ipsj.or.jp　Fax	(03)	3518-8375　
　　　　　https://www.ipsj.or.jp/magazine/enquete.html

これらのコメントは Web 版会員の広場「読者からの声」< URL : https://www.ipsj.or.jp/magazine/dokusha.html > にも掲載しています．
Web 版では，紙面の制限などのため掲載できなかったコメントも掲載していますので，ぜひ，こちらもご参照ください．会誌や掲載記事
に関するご意見・ご感想は学会 Web ページでも受け付けております．今後もより良い会誌を作るため，ぜひ皆様のお声をお寄せください．

の展開案など，次号ですぐに読むことができるようになってい
るとよいだろうと切実に思いました．	 （柏野和佳子）

会誌の内容や今後取り上げてほしいテーマに関して，以下のよ
うなご意見やご要望をお寄せいただきました．今後の参考にい
たします．

■評価しながらすべての記事を読むのは初めての経験でした．
モニタでなければ恐らく読まなかったと思われる記事の中にも
興味深い記事が多数あること，学会が情報処理の普及のため
会員以外の人・組織に対しても幅広く活動していることなどが
分かり大きな収穫でした．	 （匿名希望）
										
■世の中，コロナウイルス（とオリパラ延期）で大混乱だが，
テレワークが一気に加速した．テレワークには ITが不可欠で
あり，どのような技術・サービスが支えているのか，特集して
も面白いだろう．	 （伊藤雅樹）
					
■今世界的に問題となっているコロナウイルスと関連する医療
と ICTとのかかわりについてです．たとえば，病気内容のみな
らず，発病した人の足取りや感染経路を分析するための手法等
の議論が聞けると嬉しく思います．	 （匿名希望）

■香川県のゲーム条例について，本会の会員の人の考えを聞
きたいです．	 （匿名希望／ジュニア会員）

■ VR の未来予測．	 （匿名希望）

■リモートワークの課題について．	（匿名希望／ジュニア会員）

■立花孝志（ネットでの政策投票システムについて）
	 （國武悠人／ジュニア会員）

■小中高の教育者のための WG を作り，教育専門の議論をす
ることが大切です．	 （匿名希望）

■論文誌で多く読まれている論文のランキングや要旨をまとめ
たものがたまにあると，研究者ではない読者に論文誌への興
味が持てると思う．	 （角田洋太郎／ジュニア会員）

■量子ソフトウェア研究会が開設されたこともあり，量子コン
ピューティング関連の特集があってもよいのではないか．過去
にも特集はあったが，「基本原理の分かりやすい解説」等と「専
門的で高度な内容」の間を埋めるものが足りないと感じている．	
	 （匿名希望）

■セミナーやソフトウエアジャパンなどのイベントで取り上げら
れているテーマを紹介していただきたいです．	 （匿名希望）

■世界中の人々の行動が大きく変わっている今，ICTの使い方
も大きく変わってきているはずなので，たとえばネットワーク
の帯域使用量の変化など，分野別にまとめて，現状と取り組
み状況や今後の対応などについて解説していただけるとありが
たいです．	 （匿名希望）

■最近おしゃれな誌面になっていると感じていましたが，今号
は特に特集や解説のデザインが良いと思いました．
	 （柏野和佳子）

■著者の立場では既知だとしても，非専門者から見たら既知
でない用語や概念が多い業界なので，著者各位には丁寧な解
説を求めたい．	 （匿名希望）

【本欄担当　大岸智彦・荒　宏視／会員サービス分野】

ご意見をお寄せ
ください！
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 論文誌「組込みシステム工学」特集への論文募集 6月18日 (木 ) 
 https://www.ipsj.or.jp/journal/cfp/21-M.html
 論文誌トランザクションデジタルプラクティス 7月17日 (金 ) 
 「変革の先にあるコンタクトセンター」特集論文募集 
 https://www.ipsj.or.jp/dp/cfp/tdp0102s.html
 論文誌「ソフトウェア工学」特集への論文募集 8月3日（月） 
 https://www.ipsj.or.jp/journal/cfp/21-H.html
 論文誌「情報システム論文」特集への論文募集 8月7日（金） 
 https://www.ipsj.or.jp/journal/cfp/21-L.html
6月 24日（水）～ マルチメディア、分散、協調とモバイル（DICOMO2020） 3月 20日（金） 5月 29日 (金 ) ★オンライン開催 
6月 26日（金） シンポジウム    
 http://dicomo.org/
6月 25日（木） 第 178回コンピュータグラフィックスとビジュアル情報学 5月 28日 (木 ) 当日のみ 慶應義塾大学 
 研究発表会     
 https://www.ipsj.or.jp/kenkyukai/event/cg178.html
6月 25日（木）～ 第 54回組込みシステム研究発表会 5月 21日 (木 ) 当日可 ★オンライン開催 
6月 26日（金） https://www.ipsj.or.jp/kenkyukai/event/emb54.html  要マイページより申込
6月 27日（土） 第 44回ゲーム情報学研究発表会 5月 18日（月） 当日可 ★オンライン開催 
 https://www.ipsj.or.jp/kenkyukai/event/gi44.html  要マイページより申込
6月 29日（月） 第 128回数理モデル化と問題解決・ 5月 14日 (木 ) 当日可 ★オンライン開催 
 第 62回バイオ情報学合同研究発表会  要マイページより申込 
 https://www.ipsj.or.jp/kenkyukai/event/mps128bio62.html
7月 2日 (木 ) 第 205回ソフトウェア工学研究発表会 5月 11日 (月 ) 当日可 ★オンライン開催 
 https://www.ipsj.or.jp/kenkyukai/event/se205.html  要マイページより申込
7月 3日 (金 )～ 第 244回自然言語処理研究発表会 5月 28日 (木 ) 当日可 ★オンライン開催 
7月 4日 (土 ) https://www.ipsj.or.jp/kenkyukai/event/nl244.html  要マイページより申込
7月 9日 (木 )～ 第 117回ドキュメントコミュニケーション研究発表会 5月 19日 (火 ) 当日可 ★オンライン開催 
7月 10日 (金 ) https://www.ipsj.or.jp/kenkyukai/event/DC117.html  要マイページより申込
7月 10日（金） 第 50回インターネットと運用技術研究発表会 5月 22日 (金 ) 当日のみ アクロス福岡 
 https://www.ipsj.or.jp/kenkyukai/event/iot50.html
7月 20日（月）～ 第 90回コンピュータセキュリティ・第 38回セキュリティ心理学 5月 14日 (木 ) 当日のみ 札幌コンベンションセンター 
7月 21日（火） とトラスト合同研究発表会    
 https://www.ipsj.or.jp/kenkyukai/event/csec90spt38.html
7月 27日（月） 第 129回数理モデル化と問題解決研究発表会  当日のみ Luxor ''MGM Resorts' 
 https://www.ipsj.or.jp/kenkyukai/event/mps129.html   International'（ラスベガス）
7月 29日（水） The 4th cross-disciplinary Workshop on Computing Systems,  3月 6日（金）  フェニックス・プラザ 
　 Infrastructures, and Programming（xSIG2020）    （福井市民福祉会館）  
 http://xsig.hpcc.jp/2020/
7月 29日（水）～ 第 175回ハイパフォーマンスコンピューティング研究発表会 5月 26日 (火 ) 当日のみ フェニックス・プラザ 
7月 31日（金） （SWoPP2020）    （福井市民福祉会館）  
 https://www.ipsj.or.jp/kenkyukai/event/hpc175.html
7月 29日（水）～ 第 150回システムソフトウェアとオペレーティング・システム 5月 26日 (火 ) 当日のみ フェニックス・プラザ 
7月 31日（金） 研究発表会（SWoPP2020）    （福井市民福祉会館）  
 https://www.ipsj.or.jp/kenkyukai/event/os150.html
7月 29日（水）～ 第 233回システム・アーキテクチャ研究発表会（SWoPP2020） 5月 26日 (火 ) 当日のみ フェニックス・プラザ 
7月 31日（金） https://www.ipsj.or.jp/kenkyukai/event/arc233.html    （福井市民福祉会館） 
7月 29日（水）～ 第 130回プログラミング研究発表会（SWoPP2020） 5月 26日 (火 ) 当日のみ フェニックス・プラザ 
7月 31日（金） https://sigpro.ipsj.or.jp/pro2020-2/    （福井市民福祉会館） 
7月 31日（金） 第 139回情報基礎とアクセス技術研究発表会 6月 25日 (木 ) 当日可 ★オンライン開催 
 https://www.ipsj.or.jp/kenkyukai/event/IFAT139.html  要マイページより申込
8月 27日（木） 2020年度電気関係学会東北支部連合大会 6月 25日 (木 )  ★書面発表 
 https://www.ecei.tohoku.ac.jp/tsjc/index.html  
9月1日（火）～ 第110回オーディオビジュアル複合情報処理研究発表会  当日のみ 北海道大学 
9月2日（水） https://www.ipsj.or.jp/kenkyukai/event/avm110.html   札幌キャンパス
9月1日（火）～ FIT2020 第19回情報科学技術フォーラム   ★オンライン開催 
9月3日（木） https://www.ipsj.or.jp/event/fit/fit2020/   

IPSJ カレンダー

　　開催日　　　　　　　　　　　　　名　称　　　　　　　　　　　　　　　　論文等応募締切日　　　参加締切日　　　　開催地

※新型コロナウイルス感染症拡大を受け，開催方法の変更，開催中止などの可能性がありますので，最新情報をWebでご確認いただきますよう
お願いいたします．
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［トピックス］
5月15日 人材募集情報（Vol.61 No.6）
5月15日 会誌「情報処理」Webカタログ（Vol.61 No.6）
5月15日 論文誌「組込みシステム工学」特集 論文募集
5月12日 論文誌「ネットワークサービスと分散処理」特集 論文募集
5月 7日 FIT2020講演申込の受付を 5月13日15時まで延長しました
5月 6日 FIT2020オンライン開催について
4月 30日 「情報科学の達人」育成官民協働プログラムをスタート
4月 28日 2020年度定時総会の開催について
4月 28日 2020年度「C&C賞」候補者推薦について
4月 28日 インターンシップ情報（広告）のお申し込み受付中
4月 22日 情報処理学会創立記念日に寄せて
4月17日 論文誌「情報システム論文」特集 論文募集

Web ページ（https://www.ipsj.or.jp/）更新情報

9月2日（水）～ The 15th International Workshop on Security （IWSEC 2020） 3月23日（月）  Happiring Hall and   
9月4日（金）    Fukui International  
    Activities Plaza, 
 https://www.iwsec.org/2020/index.html   Fukui, Japan
9月 3日 (木 )～ 令和 2年度電気・電子・情報関係学会東海支部連合大会 7月 8日 (水 )  ★オンライン開催 
9月 4日 (金 ) https://www.ipsj-tokai.jp/rengo2020/ 
9月7日（月）～ DAシンポジウム2020 ─システムとLSIの設計技術─   鳥羽シーサイドホテル 
9月9日（水） http://www.sig-sldm.org/das/
9月10日（木）～ ソフトウェアエンジニアリングシンポジウム2020（SES2020）   株式会社日立製作所 
9月12日（土） https://ses.sigse.jp/2020/   横浜研究所
9月12日（土） 2020年度電気・情報関係学会北陸支部連合大会   福井大学 
 http://2020.jhes.jp/   文京キャンパス
9月20日（日） 2020年度関西支部　支部大会 6月 12日 (金 )   大阪大学 
 https://kansai.ipsj.or.jp/sibutaikai_2020/   中之島センター
9月26日（土）～  2020年度（第73回）電気・情報関係学会九州支部連合大会 7月8日（水） 講演・参加など ★オンライン開催  
9月27日（日） http://www.jceee-kyushu.jp/  申込受付は6月8日より
10月 13日（火） 連続セミナー 2020「IoTやAIを支えるデータ流通基盤」  当日可 ★オンライン開催 
 https://www.ipsj.or.jp/event/seminar/2020/  要マイページより申込（準備中)
10月 26日（月） 連続セミナー 2020「人工知能技術と人間の思考・感性」  当日可 ★オンライン開催 
 https://www.ipsj.or.jp/event/seminar/2020/  要マイページより申込（準備中)
11月 11日（水） 連続セミナー 2020「AI技術の産業応用 : 現在と未来」  当日可 ★オンライン開催 
 https://www.ipsj.or.jp/event/seminar/2020/  要マイページより申込（準備中)
12月 14日（月） 連続セミナー 2020「量子コンピュータとソフトウェア」  当日可 ★オンライン開催 
 https://www.ipsj.or.jp/event/seminar/2020/  要マイページより申込（準備中)
 
2021年
1月 18日（月）～  26th Asia and South Pacific Design Automation Conference（ASP-DAC 2021）   日本科学未来館 
1月 21日（木） http://www.aspdac.com/aspdac2021/
3月 10日 (水 )～ インタラクション 2021    学術総合センター 
3月 12日 (金 ) https://www.ipsj.or.jp/kenkyukai/event/s-hi2021.html   一橋講堂
3月 18日 (木 )～ 情報処理学会　第 83回全国大会 　  大阪大学　 
3月 20日 (土 ) https://www.ipsj.or.jp/event/taikai/83/   豊中キャンパス
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＊特に指定がないかぎり履歴書には写真を貼付のこと

人材募集
（有料会告）

■学校法人奈良学園

募集人員　学内システム技術担当者（事務職員）　1名
応募資格　情報通信技術（コンピュータおよびネットワーク）に
ついて専門的知識を有し，新しい技術に積極的に取り組む意欲の
ある方
採用年月日　可能な限り早い時期（採用内定後調整）
提出書類　履歴書，職務経歴書（既卒者），最終学校卒業証書（写）
または卒業見込証明書，最終学校成績証明書
業務に関連する資格を有している場合そのコピー
応募締切　随時
送 付 先　〒 636-8503 奈良県生駒郡三郷町立野北 3-12-1
Tel(0745)73-6561

照 会 先　事務局総務部人事課　事務職員採用係
そ の 他　【雇用期間】雇用期間の定めなし
【勤務地】法人本部事務局　奈良県生駒郡三郷町立野北 3-12-1
【詳細】http://www.naragakuen.jp/jobs/

■国立情報学研究所

募集人員　准教授，助教　あわせて若干名（任期は 5年間．教授
採用を考慮する場合もある．なお，採用後，優れた業績を出された
場合は，昇任または任期のない職への任用を行う場合があります）
研究開発分野　①情報学プリンシプル研究分野，②アーキテク
チャ科学研究分野，③コンテンツ科学研究分野，④情報社会相関
研究分野
応募資格　原則として博士の学位取得または取得見込みの方（人
文・社会科学系の研究者にあっては，これに準ずる方を含む）
着任時期　原則として 2021年 4月 1日
提出書類　（1）履歴書，（2）研究業績（論文，著書リストおよび
主要業績 3編について，併せて添付すること），（3）学会におけ
る活動状況，（4）職域における活動状況，（5）社会における活動
状況，（6）推薦書／照会先，（7）就任後の抱負：任意の様式によ
る（2,000字程度）．このうち（1）から（5）は後述のWebペー
ジから所定様式をダウンロードし，その様式に従って作成してく
ださい．なお（6）と（7）は自由形式とします
応募締切　2020年 6月 26日（必着）

送 付 先　〒 101-8430 東京都千代田区一ツ橋 2-1-2
「情報・システム研究機構国立情報学研究所長」宛
「応募書類在中（研究教育職員）」と朱書し，書留郵便等，配達証
明相当がある方法にて送付のこと
照 会 先　国立情報学研究所　総務部総務課人事チーム
E-mail: koubo2020@nii.ac.jp

そ の 他　書類審査および面接による．面接は書類審査合格者を
対象とし，これにかかわる旅費，宿泊費等は自己負担となります．
応募にあたっては，必ず国立情報学研究所 研究教育職員 公募要
領のWebページ（http://www.nii.ac.jp/about/recruit/）に従っ
て，提出書類を作成・送付してください

■豊橋技術科学大学情報・知能工学系

募集人員　助教　1名（任期：5年（再任は審査により 1回限り 

3年，最長 8年まで））
専門分野　音声言語処理（音響処理・言語処理を含む音声言語情
報全般），またはマルチモーダルインタラクション技術（音声を
中心とした多モダリティを用いるインタフェースなど），または
自然言語処理（機械学習に基づく言語処理全般）
担当科目　情報・知能工学にかかわる演習や実験などの科目
着任時期　2020年 11月 1日以降なるべく早く
応募締切　2020年 6月 30日（必着）
照 会 先　情報・知能工学系　教授　北岡教英　
E-mail: kitaoka@tut.jp

そ の 他　提出書類・提出先など詳細：https://www.tut.ac.jp/

about/docs/koubor2.4.23.4j.pdf

■豊橋技術科学大学メディア・ロボット情報学分野

募集人員　助教　1名（任期：5年（再任は審査により１回限り
2028年 3月 31日まで））
専門分野　CGや画像などの視覚的なメディアコンテンツに関連
する研究分野
応募資格　博士の学位を有し（または，着任までに取得見込みで
あり），専門分野に業績があり大学院学生の研究指導補助ができ，

申込方法：任意の用紙に件名，申込者氏名，勤務先，職名，住所，電話番号および請求書に記載する「宛名」，
Web掲載の有無などを記載し，掲載希望原稿（［募集職種，募集人員，（所属），専門分野，（担当科目），
応募資格，着任時期，提出書類，応募締切，送付先，照会先］）を添えて下記の申込先へ，E-mail，
Faxまたは郵送にてお申し込みください．

 ＊都合により編集させていただく場合がありますので，ご了承ください．
申込期限：毎月 15日を締切日とし翌月号（15日発行）に掲載します．
掲載料金：国公私立教育機関，国公立研究機関 税抜  20,000円（税込  22,000円）
 賛助会員（企業）   税抜  30,000円（税込  33,000円）
 賛助会員以外の企業   税抜  50,000円（税込  55,000円）

 ＊本会誌へ掲載依頼いただいた場合に限り，追加料金 税抜 4,000円（税込 4,400円）で同一内容を本
会Webページに掲載できます．

申 込 先 ：情報処理学会　会誌編集部門（有料会告係）　E-mail: editj@ipsj.or.jp　Fax(03)3518-8375

 ＊原稿受付の際には必ず原稿受領のお知らせを差し上げています．もし 3日以内（土日祝日除く）に
返信がない場合は念のため確認のご連絡をください．
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情報系の実験科目の担当が可能な方
着任時期　2020年 11月 1日以降のできるだけ早い時期
提出書類　1）履歴書（学歴，職歴，受賞等，メールアドレス明記），
2）研究業績リスト（学術論文，国際会議論文（査読付き），著書，
解説論文，特許などに分けて記載），3）主要論文別刷（3編以内），4）
学会・社会における活動状況，5）外部資金の獲得実績，6）これ
までの研究活動の概要（A4で 2枚程度），7）着任後の教育研究
の抱負（A4で 2枚程度），8）所見を伺える方 1名以上の連絡先
応募締切　2020年 6月 30日（必着）
送 付 先　〒 441-8580 愛知県豊橋市天伯町雲雀ケ丘 1-1
豊橋技術科学大学情報・知能工学系　北崎充晃
封筒の表に「教員応募（情報・知能工学系：メディア・ロボット
情報学分野助教）」と朱書し，簡易書留で郵送してください
＊提出書類は原則として返却いたしません
照 会 先　情報・知能工学系　栗山　繁　
E-mail: sk@tut.jp　Tel(0532)44-6737

そ の 他　【選考方法】第 1次選考（提出書類による選考），第 2

次選考（プレゼンテーションを含む面接）
詳細は，当大学法人のWebページ（https://www.tut.ac.jp/about/ 

docs/koubor2.4.23.1j.pdf）をご覧ください

■大阪電気通信大学総合情報学部情報学科

募集人員　准教授または講師　1名
専門分野　メディア情報学（人工知能処理，拡張現実感，モバイ
ルアプリケーション等）
着任時期　2021年 4月 1日までのできるだけ早い時期
応募締切　2020年 7月 31日（必着）
照 会 先　総合情報学部情報学科　主任　南角茂樹
E-mail: nankaku@osakac.ac.jp（件名を「情報学科公募」）
そ の 他　詳細「大阪電気通信大学 専任教員（総合情報学部 情
報学科）の公募について」
https://www.osakac.ac.jp/etc/recruit/96

■富山大学学術研究部工学系

募集人員　助教　2名（1名は女性限定 )【任期】5カ年，再任可
所　　属　学術研究部工学系（工学部工学科電気電子工学コース
担当）
専門分野　電気電子工学分野
応募資格　着任時までに，博士または Ph.D.の学位を有し，大学 

院修士課程および博士課程における教育・実験指導が担当できる
こと
着任時期　2020年 11月 1日以降のできるだけ早い時期
応募締切　2020年 7月 31日（必着）
提出書類／送付先　詳細は URLを参照
照 会 先　工学部工学科電気電子工学コース　コース長　中　茂樹
E-mail: nak@eng.u-toyama.ac.jp　Tel(076)445-6731

URL: https://www.u-toyama.ac.jp/outline/employ/index.html
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ご意見をお寄せください！
【7月 10 日頃までにお出しください】

　宛　先	 一般社団法人		情報処理学会　モニタ係（下記のいずれからも送付できます）
	 https://www.ipsj.or.jp/magazine/enquete.html　Fax(03)3518-8375　E-mail:	editj@ipsj.or.jp
	 （E-mail で送信される場合は，10-1-a のようにコードでお答えください）
	 ※ご意見の投稿に伴う，住所，氏名，所属などの個人情報については，学会のプライバシーポリシーに準じて取り扱いいたします．
	 　https://www.ipsj.or.jp/privacypolicy.html

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　［コード］

〔1〕ご氏名

〔2〕ご所属　　　　　　　　　　　　　　　　　　　　　　　　　　　Tel.（　　　　　）　　　　　　-

〔3〕E-mail:

〔4〕業種： （a）企業（サービス業）　（b）企業（製造業）　（c）研究機関　（d）教育機関（小・中・高校・高専・大学・大学院など）
 （e）学生　（f）学生（ジュニア会員）　（g）その他 …………………………………………………………………………………………… 4-［ 　　］   

〔5〕職種： （a）研究職　（b）開発・設計　（c）システムエンジニア　（d）営業　（e）本社管理業務
 （f）会社経営・役員・管理職　（g）教職員（小・中・高校・高専・大学・大学院など）　
 （h）学生　（i）学生（ジュニア会員）　（j）その他 …………………………………………………………………………………………… 5-［ 　　］   

〔6〕年齢： （a）10 代　（b）20 代　（c）30 代　（d）40 代　（e）50 代　（f）60 代以上 ……………………………………………………………… 6-［ 　　］   

〔7〕性別： （a）男性　（b）女性 ……………………………………………………………………………………………………………………………… 7-［ 　　］   

〔8-1〕あなたはモニタですか？：（a）はい　（b）いいえ ………………………………………………………………………………………………… 8-1-［ 　　］   

〔8-2〕あなたのご意見は「会員の広場」（会誌および Web）に掲載される場合があります．その場合：
　（a）実名可（氏名のみ掲載）　（b）匿名希望　（c）掲載を希望しない ………………………………………………………………………………… 8-2-［ 　　］   

〔9〕どちらの媒体で記事をお読みになりましたか？
　（a）冊子版　（b）情報学広場（電子図書館）（c）Kindle　（d）fujisan　（e）その他 ………………………………………………………………… 9-［ 　　］   

〔10〕今月号（2020 年 7 月号）の記事は良かったですか．下記の記事すべてについて評価をご回答ください．
　 ［ a …大変良い　b …良い　c…普通，どちらとも言えない　d …悪い　e…読んでいない ］

巻頭コラム：教科書通りじゃない情報処理，それが拡張現実……………………………………………………………………………………………… 10-1-［ 　　］
特集：サイバー・ウォーズ
　0．編集にあたって …………………………………………………………………………………………………………………………………………… 10-2-［ 　　］
　1．攻撃対象領域の増大に伴い高度化する攻撃戦略 ……………………………………………………………………………………………………… 10-3-［ 　　］
　2．機械学習を用いたサイバーセキュリティ技術の発展 ………………………………………………………………………………………………… 10-4-［ 　　］
　3．情報通信技術（ICT）と安全保障 ………………………………………………………………………………………………………………………… 10-5-［ 　　］
　4．タリン・マニュアルについて …………………………………………………………………………………………………………………………… 10-6-［ 　　］
　5．ロシアのインテリジェンス機関と ICT ………………………………………………………………………………………………………………… 10-7-［ 　　］
　6．座談会：技術者とサイバー・ウォーズ ………………………………………………………………………………………………………………… 10-8-［ 　　］
小特集：さようなら，意味のない暗号化 ZIP 添付メール
　0．編集にあたって …………………………………………………………………………………………………………………………………………… 10-9-［ 　　］
　1．PPAP とはなにか ………………………………………………………………………………………………………………………………………… 10-10-［ 　　］
　2．PPAP のセキュリティ意義 ……………………………………………………………………………………………………………………………… 10-11-［ 　　］
　3．我々はなぜ PPAP するようになってしまったのか …………………………………………………………………………………………………… 10-12-［ 　　］
　4．座談会「社会から PPAP をなくすには？」 ……………………………………………………………………………………………………………… 10-13-［ 　　］
ぺた語義：新型コロナウイルスと中高生情報学研究コンテスト…………………………………………………………………………………………… 10-14-［ 　　］
ぺた語義：教科「情報」・情報教育の担当者としてカリキュラム・マネジメントに参画する ………………………………………………………… 10-15-［ 　　］
ぺた語義：スリランカの初等中等情報教育…………………………………………………………………………………………………………………… 10-16-［ 　　］
ゼロからはじめるアルゴリズム：最初に考えること：何を行うのか……………………………………………………………………………………… 10-17-［ 　　］
情報の授業をしよう !：小学校における ICT 活用の試行錯誤 ……………………………………………………………………………………………… 10-18-［ 　　］
連載：集まれ！ジュニア会員 ‼ ……………………………………………………………………………………………………………………………… 10-19-［ 　　］
ビブリオ・トーク：センスメイキング………………………………………………………………………………………………………………………… 10-20-［ 　　］
5 分で分かる !? 有名論文ナナメ読み：Lee Organick et al : Random Access in Large-Scale DNA Data Storage ……………………………………… 10-21-［ 　　］
買い物自慢：子供とプログラミングで遊べるトイドローンを買ってみた………………………………………………………………………………… 10-22-［ 　　］
連載：先生，質問です！………………………………………………………………………………………………………………………………………… 10-23-［ 　　］
古機巡礼 / 二進伝心：2019 年度情報処理技術遺産および分散コンピュータ博物館 …………………………………………………………………… 10-24-［ 　　］
会議レポート：SANER 2020 会議報告 ………………………………………………………………………………………………………………………… 10-25-［ 　　］
会議レポート：バーチャル学会開催後記……………………………………………………………………………………………………………………… 10-26-［ 　　］
IT 紀行：ニコニコ学会βの逆襲！！　これからのイノベーションの在り方を考えてみた……………………………………………………………… 10-27-［ 　　］
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〔11〕本号で最も良かった記事は何ですか？　上記〔10〕の設問の記事番号から１つだけ選び（例：10-8 の記事の場合は「8」と記入），その理由をご回答く
ださい．上記に掲載されていない記事の場合はタイトルを直接ご記入ください．
　〔11-1〕良かった記事 ………………………………………………………………………………………………………………………………………… 11-1-［ 　　］   
　〔11-2〕この記事に対する貴方の立場：a）専門家　b）非専門家 ……………………………………………………………………………………… 11-2-［ 　　］   
　〔11-3〕選んだ理由（下記から，いくつでも選択可） ……………………………………………………………………………………………… 11-3-［ 　　　　　］   
　　　a）技術・研究動向がよく分かった　b）知的興味をかきたてられた　c）新たな知識を得ることができた　d）内容が平易で理解しやすかった
　　　e）その他（具体的に下記にご記入ください）

〔12〕本号で最も良くなかった記事は何ですか？　上記〔10〕の設問の記事番号から１つだけ選び（例：10-8 の記事の場合は「8」と記入），その理由をご回
答ください．上記に掲載されていない記事の場合はタイトルを直接ご記入ください．
　〔12-1〕良くなかった記事 …………………………………………………………………………………………………………………………………… 12-1-［ 　　］   
　〔12-2〕この記事に対する貴方の立場：a）専門家　b）非専門家 ……………………………………………………………………………………… 12-2-［ 　　］   
　〔12-3〕選んだ理由（下記から，いくつでも選択可） ……………………………………………………………………………………………… 12-3-［ 　　　　　］   
　 　　a）記事の内容に誤りがあった　b）ありきたりの内容だった　c）記事が難しすぎた　d）何を言いたいのか分からなかった　e）宣伝の意図が強すぎる
　　 　f）テーマに興味が持てなかった　g）その他（下記に具体的にご記入ください）

〔13〕今月の特集に対する貴方の立場を教えてください．
　〔13-1〕サイバー・ウォーズ：a）専門家　b）非専門家 ………………………………………………………………………………………………… 13-1-［ 　　］
　〔13-2〕さようなら，意味のない暗号化 ZIP 添付メール：a）専門家　b）非専門家 ………………………………………………………………… 13-2-［ 　　］

〔14〕設問〔10〕で読んでいないと答えた記事について，その理由を教えてください．

〔15〕会誌のオンライン版ができたらどのような記事を読みたいか，どのようなコンテンツが期待できるか，などご意見がございましたら教えてください．

〔16〕会誌に対するご意見やご感想，著者への質問，巻頭コラムに登場してほしい人物，今後取り上げてほしいテーマなどありましたらご記入ください．
　　（スペースが足りない場合はお手数ですが別紙を追加してください）

担　当 E-mail Tel（ダイヤルイン） 取り扱い内容
■ 会員サービス部門

会　員 mem@ipsj.or.jp 03-3518-8370 入会，会費，変更連絡，退会，在会証明，会員証，会誌配布，会員特典，会費等口座振替，
海外からの送金，賛助会員，電子図書館

■ 会誌編集部門

会誌編集

著作権

editj@ipsj.or.jp

copyright@ipsj.or.jp 03-3518-8371

会誌「情報処理」の掲載内容，広告掲載，出版，コンピュータ博物館（情報処理技術遺産）

転載許可，著作権

図　書 tosho@ipsj.or.jp 03-3518-8374 出版物購入

■ 研究部門

論文誌 editt@ipsj.or.jp
03-3518-8372

論文誌（ジャーナル／ JIP ／トランザクション）の編集・査読

調査研究／
国際／教育 sig@ipsj.or.jp 研究会登録，研究発表会，研究グループ，シンポジウム，国際会議，IFIP 委員会，

情報処理教育委員会，アクレディテーション対応
■ 事業部門

事　業 jigyo@ipsj.or.jp

03-3518-8373

全国大会，FIT，プログラミングコンテスト，プログラミング・シンポジウム，協賛・後援

技術応用 event@ipsj.or.jp

認定情報技術者制度　 ipsj.citp@ipsj.or.jp

連続セミナ，短期セミナ，IT フォーラム，ソフトウエアジャパン，その他講習会

認定情報技術者制度　

■ 管理部門

総務／庶務 soumu@ipsj.or.jp

03-3518-8374

総会・理事会，支部，選挙，総務系選奨，関連団体，アドバイザリーボード

経　理 keiri@ipsj.or.jp 出納，送金連絡

システム企画 sys@ipsj.or.jp システム企画，セキュリティ，電子化委員会，電子図書館，IPSJ メールニュース

デジタルプラクティス editdp@ipsj.or.jp デジタルプラクティス（DP）の編集・査読，DP レポート

　一般社団法人  情報処理学会（本部）　※支部所在地等詳細はリンクされている各支部ページでご参照ください．
　〒 101-0062 東京都千代田区神田駿河台 1-5　化学会館 4F　　Fax(03)3518-8375　https://www.ipsj.or.jp/

■ 各種問合せ先 ■

■ 情報規格調査会

規格部門
問合せフォーム
https://www.itscj.ipsj.or.jp/contact/
index.html

ISO/IEC JTC 1での情報技術の標準化業務
〒105-0011 東京都港区芝公園3-5-8　機械振興会館308-3
Tel (03)3431-2808　Fax (03)3431-6493　https://www.itscj.ipsj.or.jp/
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■ 編集室 ■

　「特集が出るのが夏だからサマーウォーズならぬ，サイバー・
ウォーズにしよう」このようにして特集の名称は決まった．細
田守氏が監督の『サマーウォーズ』（2009 年）は，サイバー空
間上での謎の人工知能との戦争を描いた映画である．10 年以上
たった現在，サイバー空間と現実空間は想像以上に関係し合い，
深刻化している．国という単位での安全保障においても，陸海
空という従来の三領域に加え，サイバー空間は宇宙と並んで重
要領域と見なされている．さらにはフェイクニュースなどの「攻
撃」も，民主主義の脅威として兵器扱いされるなど，サイバー
空間における課題はこの 10 年で解決するどころか，拡張の一
途をたどっている．
　しかし，課題に対して技術的に対策をとること，法律で対応
すること，国際的な連携で囲い込むこと，技術者の倫理観の醸

成を行うことなど，とれる対策は多様にある．本特集では，各
分野の専門家がそれぞれの「戦場」で見聞きしてきたことを寄
稿いただいた．この戦争は情報系の研究者だけではなく，さま
ざまな人たちとの協力と連携があって対応できるものだと改め
て特集を通じて考えさせられた．
　2020 年 5 月現在，私たちは COVID-19 という敵との終わり
の見えない戦いにさらされている．医療や教育が遠隔になり，
テレワークも導入されるなど，私たちの生活や仕事空間は，か
つてないスピードでサイバー空間上へと移行している．サイ
バーウォーズは，他人事ではなく，私たち一人ひとりが意識し
取り組むべきものだ，ということを，今こそ心にとどめておく
必要があるだろう．

（江間有沙／本特集エディタ）

複写される方へ

　一般社団法人情報処理学会では複写複製および転載複製に係る著作権を学術著
作権協会に委託しています．当該利用をご希望の方は，学術著作権協会（https://
www.jaacc.org/）が提供している複製利用許諾システムもしくは転載許諾システム
を通じて申請ください．
　尚，本会会員（賛助会員含む）および著者が転載利用の申請をされる場合につい
ては，学術目的利用に限り，無償で転載利用いただくことが可能です．ただし，利
用の際には予め申請いただくようお願い致します．
権利委託先：一般社団法人学術著作権協会
　　　　　　〒 107-0052 東京都港区赤坂 9-6-41　乃木坂ビル
　　　　　　 E-mail : info@jaacc.jp　Tel (03)3475-5618　Fax (03)3475-5619
　また，アメリカ合衆国において本書を複写したい場合は，次の団体に連絡してください．
　　　　　　Copyright Clearance Center, Inc.
　　　　　　222 Rosewood Drive, Danvers, MA 01923   USA
　　　　　　Phone : 1-978-750-8400　Fax : 1-978-646-8600

Notice for Photocopying

 Information Processing Society of Japan authorized Japan Academic Association For 
Copyright Clearance (JAC) to license our reproduction rights and reuse rights of copyrighted 
works. If you wish to obtain permissions of these rights in the countries or regions outside 
Japan, please refer to the homepage of JAC (http://www.jaacc.org/en/） and confirm 
appropriate organizations.
 You may reuse a content for non-commercial use for free, however please contact us directly 
 to obtain the permission for the reuse content in advance.
<All users except those in USA>
 Japan Academic Association for Copyright Clearance, Inc. (JAACC)
 6-41 Akasaka 9-chome, Minato-ku, Tokyo 107-0052   Japan
 E-mail : info@jaacc.jp
 Phone : 81-3-3475-5618　Fax : 81-3-3475-5619
<Users in USA>
 Copyright Clearance Center, Inc.
 222 Rosewood Drive, Danvers, MA 01923   USA
 Phone : 1-978-750-8400　Fax : 1-978-646-8600

　まず最初にお詫びをしたい．このような特集では，本来は賛
成派と反対派の両方の意見を載せるべきである．そうであって，
はじめて適切な議論となるはずである．だが，今回は，PPAP
賛成派または推進派の原稿を載せることができなかった．書い
ていただける推進派は見つけられなかった．
　もし次回があるのであれば，そのような推進派の方を交えて，
より本質を突いた議論を行いたい．そうすることで，はじめて
問題解決の糸口が見えてくると考えられる．
　この意味のない暗号化 ZIP 添付メールの問題は，「部屋の中
の象」である．「部屋の中の象」とは，誰もが目にして問題で
あると認識しているのに，どうにも対応しようがなく，その問
題がそのまま居座り続けているというものである．
　私たちはセキュリティや UI・UX について，さんざん議論し，

研究対象としてきている．「情報処理」でも何度も扱ってきて
いる．この分野への技術投資はすさまじい金額のはずだ．
　だが，そのような私たちの努力をあざ笑うかのように，
PPAP は今日も私たちの目の前に存在している．
　私は研究とは，「目の前にある問題」を解決できなければな
らないと考えている．この目の前にある巨大な問題を解決でき
ずに，セキュリティや UX を論じるのは，そもそもおかしいの
ではないだろうか．
　今回は，理想的な先生方に原稿を執筆していただき，議論し
ていただいた．今回の小特集が，この巨大な問題を解決する糸
口となることを期待している．

（江渡浩一郎／本小特集エディタ）
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掲載広告カタログ・資料請求用紙

お
フ リ ガ ナ

名 前

勤 務 先　　　　　　　　　　　　　　　　　　　　　　　　　　所属部署

所 在 地　　（〒　　　　-　　　　）

　　　　　　TEL（　　　　　　）　　　　　-　　　　　　　　　　FAX（　　　　　　）　　　　　-

ご専門の分野

　掲載広告の詳しい資料をご希望の方は，ご希望の会社名にチェック ☑ を入れ，送付希望先をご記入の上，Fax にて（ま
たは E-mail にて必要事項を記入の上）アドコム・メディア（株）宛にご請求ください．

■「情報処理」　61 巻 7 号　掲載広告（五十音順）

■「情報処理」
発　　行 一般社団法人 情報処理学会
発行部数 20,000 部
体　　裁 A4 変形判
発 行 日 毎当月 15 日
申込締切 前月 10 日
原稿締切 前月 20 日
広告原稿 完全版下データ
原稿寸法 1 頁 天地 250mm ×左右 180mm
 1/2 頁 天地 120mm ×左右 180mm
雑誌寸法 天地 280mm ×左右 210mm

■広告料金表
掲載場所 4 色 1 色

表 2 330,000 円
（税抜） ─

表 3 275,000 円
（税抜） ─

表 4 385,000 円
（税抜） ─

表 2 対向 300,000 円
（税抜） ─

表 3 対向 265,000 円
（税抜）

155,000 円
（税抜）

前付 1 頁 250,000 円
（税抜）

135,000 円
（税抜）

前付 1/2 頁 ─ 80,000 円
（税抜）

前付最終 ─ 148,000 円
（税抜）

目次前 ─ 148,000 円
（税抜）

差込
（A4 変形判 70.5kg 未満　1 枚）

275,000 円（税抜）

差込
（A4 変形判 70.5kg ～ 86.5kg　1 枚）

350,000 円（税抜）

同封
（A4 変形判　1 枚）

350,000 円（税抜）

＊原稿制作が必要な場合には別途実費申し受けます．
＊同封のサイズ・割引の詳細についてはお問合せください．

お問合せ・お申込み・資料請求は

　広告総代理店 アドコム・メディア（株）
　Tel.03-3367-0571　Fax.03-3368-1519　E-mail: sales@adcom-media.co.jp　　

 

■問合せ・お申込み先
〒 169-0073  東京都新宿区百人町 2-21-27

アドコム・メディア（株）（Tel/Fax/E-mail は下に記載）

■資料送付先

掲載広告の資料請求

広告のお申込み

□インタフェース ……………………………… 表 2 □オージス総研 ………………………………… 表 2 対向

□ すべての会社を希望
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賛
助
会
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の
ご
紹
介

本会をご支援いただいております賛助会員をご紹介いたします．
Webサイト（https://www.ipsj.or.jp/annai/aboutipsj/sanjo.html）「賛助会員一覧」のページからも

各社へリンクサービスを行っておりますので，ぜひご覧ください．

照会先　情報処理学会　会員サービス部門　E-mail: mem@ipsj.or.jp　Tel.(03)3518-8370

賛助会員のご紹介 

●●● 賛助会員（10 〜 19口）

（株）リクルート グーグル合同会社 （株）NTTドコモ （株）東芝

日本電信電話（株） 日本マイクロソフト（株） （株）フォーラムエイト

●●● 賛助会員（20 〜 50口）

（株）日立製作所 富士通（株） 日本電気（株）

三菱電機（株） （株）サイバーエージェント 日本アイ・ビー・エム（株）

●●● 賛助会員（3 〜 9口）

（一社）情報通信技術委員会 （株）NTT データ グリー（株） 楽天技術研究所 （一財）インターネット協会

4色印刷用
C 100%
M 55%
K 35%

情報サービス産業協会 トレンドマイクロ（株） NTT コムウェア（株） NTT テクノクロス（株） （株）うえじま企画

沖電気工業（株）  キヤノンマーケティングジャパン（株）    コアマイクロシステムズ（株） 三美印刷（株） （株）セプテーニ

ソニー（株） チームラボ（株） （株）テクノプロ　
テクノプロ・デザイン社

パナソニック（株） みずほ情報総研（株）

●●● 賛助会員（2口）

（株）KDDI 研究所 NECソリューション
イノベータ （株）

NTT アドバンステクノロジ（株） 鉄道情報システム（株） （株）ナレッジクリエーション
テクノロジー

（一財）日本データ
通信協会

（一財）日本規格協会 日本放送協会
放送技術研究所

（株）日立システムズ
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【A 〜Z】

Arithmer（株） 
（株）ATJC
（株）ATR-Trek
bokk（株）
（株）CIJ
（株）CIJネクスト
（株）CyberOwl
合同会社DMM.com
freee（株） 
GMOペパボ（株）
（株）GV 
（株）HBA
JapanTaxi（株） 
JRCエンジニアリング（株）
（株）ＪＲ東日本情報システム
（株）JTB川崎支店
（株）K＆Ｓ
（株）KDDI総合研究所
MHIエアロスペースシステムズ（株）
NECソリューションイノベータ（株）
NECネットイノベーション（株）
NECフィールディング（株）
NTTアドバンステクノロジ（株）
NTTコムウェア（株）
（株）NTTデータ
（株）NTTデータ・アイ
（株）NTTデータ関西
（株）NTTデータ九州
（株）NTTデータ数理システム
（株）NTTデータ東北
NTTテクノクロス（株）
（株）NTTドコモ
（株）OKIソフトウェア
（株）PFU
（株）PLAY
（株）POL
（株）QUICK
SCSK（株）
（株）Spelldata
TDCソフト（株）
TIS（株）
（株）UNCOVER TRUTH
YKK（株）　

【あ行】

アイアンドエルソフトウェア（株）
（株）アイヴィス
アイシン・エィ・ダブリュ（株） 
アイシン精機（株）
アイシン・ソフトウェア（株）
（株）アイズファクトリー
（株）アイ・ピー・エス
アイホン（株）
（株）アイレップ　
アシアル（株）
（株）アットウェア

（株）アドバンスト・メディア
（株）アドバンス トラフィック シス
テムズ

アビームシステムズ（株）
（株）アピリッツ 
（株）アルファシステムズ
（株）アルフィー
（株）いい生活
池上通信機（株）
伊藤忠テクノソリューションズ（株）
インクリメント・ピー（株）
（一財）インターネット協会
（株）インテック
インフォサイエンス（株）
（株）ヴァル研究所
ヴィスコ・テクノロジーズ（株）
（株）うえじま企画
（株）駅探 
（株）エクサ
エヌ・ディー・アール（株）
（株）エム・オー・シー
（株）エルザジャパン
オークマ（株）
（株）大塚商会
（株）オーム社
沖電気工業（株）
オムロン（株）

【か行】

国立研究開発法人 科学技術振興
機構

（公財）画像情報教育振興協会
（学）片柳学園日本工学院八王子
専門学校

（学）河合塾
（一財）機械振興協会
キヤノンITソリューションズ（株）
キヤノンマーケティングジャパン（株）
キヤノンメディカルシステムズ（株）
共立出版（株）
（株）近代科学社
グーグル合同会社
（株）クヌギ 
グリー（株）
（株）グリットウェブ
（株）ぐるなび
（株）けいけい
（株）コア 中四国カンパニー
コアマイクロシステムズ（株）
（株）構造計画研究所
国立国会図書館
（株）小松製作所

【さ行】

サイオス（株）
（株）サイバーエージェント
（一財）材料科学技術振興財団 　

サクサ（株）
サクシード（株）
三協印刷（株）
三美印刷（株）
三友工業（株）
（株）シーエーシー
システム・オートメーション（株）
（株）ジャステック
（株）ジャストイット
（株）ジャパンテクニカルソフトウェア
（一社）情報サービス産業協会
（独）情報処理推進機構
（一社）情報通信技術委員会
新世代Ｍ２Ｍコンソーシアム　 
（株）数理計画
（株）スカイディスク
スズキ（株）
住友化学（株）
住友電気工業（株）
（学）聖学院
（株）セガ
セコム（株）
（株）セプテーニ
（株）ソケッツ
ソニー（株）
（株）ソフトウェアコントロール
（一財）ソフトウェア情報センター
特許・技術情報センター

（株）ソリトンシステムズ

【た行】

（株）タンタカ　
チームラボ（株） 
（株）中電シーティーアイ
（一社）中部産業連盟
中部電力（株）
通研電気工業（株）
（株）ディー・エヌ・エー
（株）ディスコ
（株）データグリッド
テクノスデータサイエンス・エンジ
ニアリング（株）

（株）テクノプロ　テクノプロ・デザ
イン社
デジタルプロセス（株）
鉄道情報システム（株）
（公財）鉄道総合技術研究所
（公財）電気通信普及財団
（一社）電子情報技術産業協会
（株）電盛社
（株）デンソー
（株）デンソー ITソリューションズ
（株）デンソーアイティーラボラトリ
（株）デンソークリエイト
（一財）電力中央研究所
東海ソフト（株）
東海旅客鉄道（株）
（株）東芝

東芝インフォメーションシステムズ
（株）
東芝システムテクノロジー（株）
東芝情報システム（株）
東芝デジタルソリューションズ（株）
（株）働楽ホールディングス
（株）東和システム
トーヨー企画（株）
特許庁
（株）トヨタシステムズ
トヨタ自動車（株）
（株）豊田中央研究所
トレンドマイクロ（株）
（株）ドワンゴ

【な行】

（株）ナレッジクリエーションテクノ
ロジー

（株）ニコンシステム
西日本電信電話（株）
日鉄ソリューションズ（株）
日鉄日立システムエンジニアリング
（株）
日本アルゴリズム（株）
（一財）日本データ通信協会
日本電気（株）
日本電信電話（株）
日本アイ・ビー・エム（株）
（公社）日本化学会
（一財）日本規格協会
日本銀行
国立研究開発法人 日本原子力研
究開発機構
日本システム開発（株） 
（一財）日本情報経済社会推進協会
（一社）日本情報システム・ユーザー
協会
日本電子計算（株）
（一財）日本品質保証機構
日本放送協会 放送技術研究所
日本マイクロソフト（株）
日本無線（株）
日本ユニシス（株）
（株）野村総合研究所

【は行】

パーソルキャリア（株）
（株）ハイエレコン
（有）バクサリー
パナソニック（株）
パナソニック（株） ライフソリュー
ションズ社

（株） 半導体エネルギー研究所
（株）ビービット 
（株）ビズヒッツ
（株）日立インフォメーションエンジ
ニアリング

●● 賛助会員名簿
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賛
助
会
員
の
ご
紹
介

▪▪　協力協定学会との正会員会費相互割引について　▪▪

　各学協会との協定により，正会員会費が割引になります．ぜひ，ご活用ください．
本会 Web ページ（https://www.ipsj.or.jp/member/kyoryoku.html）にも掲載しております．

  ●協力協定学会名・相互割引率（正会員会費が割引対象）
　　IEEE （The Institute of Electrical and Electronics Engineers, Inc.） 10％
　　IEEE-CS （IEEE Computer Society） 10％
　　ACM （Association for Computing Machinery） 20％
　　CSI （Computer Society of India） 20％
　※協力協定学会の会員費割引については，海外関連団体（https://www.ipsj.or.jp/annai/kanrenlink/os_relation.html）を
　　ご参照いただき，直接お問い合わせください．

  ●本会への申請方法　
　会費割引を希望する正会員は，マイページの「登録情報変更」で「会員相互割引」の協定学会名から 1 つ選択し，その会員番号を入力します．
　初めて申請する方は上記協力協定各学会正会員の会員証コピーを Fax 等で送ってください．割引適用は 1 学会分といたします．
　自動継続のため次回からは会員証のコピーは不要です．
　※これから入会を希望する方も入会申込 [ 本申請 ] の画面から同様に申請できます．
　・マイページはこちら⇒ https://www.ipsj.or.jp/mypage.html
　・入会申請はこちら⇒ https://www.ipsj.or.jp/nyukai_kojin.html

■照会先：会員サービス部門　E-mail:mem@ipsj.or.jp　Tel(03)3518-8370　Fax(03)3518-8375

（株）日立国際電気
（株）日立産業制御ソリューション
ズ

（株）日立システムズ
（株）日立社会情報サービス
（株） 日立製作所
（株）日立製作所 中国支社
（株）日立ソリューションズ
（株）日立ソリューションズ・クリエ
イト

（株）日立ソリューションズ西日本
（株）日立ソリューションズ東日本
（株）ビッグツリーテクノロジー＆コ
ンサルティング 

（株）ファースト
フェアリーデバイセズ（株） 
（株）フォーカスシステムズ
（株）フォーラムエイト
富士通（株）
（株）富士通アドバンストエンジニ
アリング

（株）富士通エフサス
（株）富士通ソーシアルサイエンス
ラボラトリ
富士フイルム（株）
フューチャー（株）
古野電気（株）
（株）ブレアパッチ

（株）ベネッセコーポレーション
（株）堀場製作所

【ま行】

（株）牧野フライス製作所
マツダ（株）
みずほ情報総研（株）
三井情報（株）
（株）ミックナイン
（株）ミツトヨ
（株）三菱UFJ銀行
（株）三菱ＵＦＪトラスト投資工学
研究所

三菱UFJモルガン・スタンレー証
券（株）

三菱スペース・ソフトウエア（株）
三菱電機（株）
三菱電機インフォメーションシステ
ムズ（株）

三菱電機インフォメーションネット
ワーク（株）

三菱電機コントロールソフトウェ
ア（株）

三菱電機メカトロニクスソフトウエ
ア（株）

三菱プレシジョン（株）
武蔵野美術大学

（株）メイテツコム
モバイルコンピューティング推進コ
ンソーシアム（MCPC） 

【や行】

（株）安川電機
ヤフー（株）Yahoo! JAPAN研究
所
ヤマハ（株）

【ら行】

楽天（株）
リードエグジビションジャパン（株）
（株）リクルート
（株）リコー
（株）リックテレコム
（株）両備システムズ
（株）リンク　 

＜入会予定＞
アミューズメントメディア総合学院
（株）ディンプス

注）一般社団法人・一般財団法人・公益
社団法人・公益財団法人はそれぞれ（一
社）・（一財）・（公社）・（公財）と省略した．
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