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推薦論文

匿名加工をともなう2パーティ秘匿クロス集計の
完全準同型暗号による実現と性能比較

片山 源太郎1,a) 吉浦 裕1

受付日 2019年7月5日,採録日 2020年3月13日

概要：複数の組織が持つデータを統合して利用することで，単一組織のみでは困難なサービスの実現が期
待できる．このような組織間データ利用において，データのプライバシ保護は必要不可欠である．本稿で
は特に匿名加工をともなう 2パーティ秘匿クロス集計を取り上げ，通信量の削減が期待できる完全準同型
暗号を用いた方式を提案した．このとき，完全準同型暗号を用いることによる計算量の増加をハッシング
や加法準同型暗号へのパッキングなどの工夫により抑制した．そして，先行研究の方式と提案方式との理
論比較および実装比較を行った．理論比較では，計算量のオーダを変えずに通信量のオーダから支配的な
変数を除去することができた．実装比較では，総実行時間について LAN環境において 86.1%，WAN環境
において 77.7%に削減することができた．
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Abstract: Inter-organization data mining is important because it allows an organization to develop services
that cannot be developed by a single organization. However inter-organization data mining has privacy
issues. This paper discusses two-party secure anonymized cross tabulation protocol and proposes a new pro-
tocol with fully homomorphic encryption to reduce communication complexity. The proposed method can
remove a dominant parameter from communication complexity of a representative previous method while
maintaining the computational complexity. It was implemented and evaluated to show that it decreased the
total execution time of the previous method to its 86.1% in LAN environment and to its 77.7% in WAN
environment.
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1. まえがき

複数の組織が持つデータを統合して利用する組織間デー

タ利用は，単一組織のみでは知り得ないデータの利用を可

能にし，単一組織では困難なサービスや製品の実現を可能

とする．たとえば，性別や住所などの個人の属性情報を持

つ組織と商品の販売情報を持つ小売店が協力し，共通の ID

1 電気通信大学
The University of Electro-Communications, Chofu, Tokyo
182–8585, Japan

a) g.katayama@uec.ac.jp

を用いて名寄せしたうえで解析を行い，個人へ商品を推薦

するサービス [1]がある．

組織どうしが互いを信頼して自組織のデータを他方の組

織に提供することができれば，組織間データ利用は容易に

実現できる．しかし，現実には組織どうしが互いに信頼で

きるとは限らない．たとえば，他方の組織による情報漏洩・

不正利用の懸念がある場合やデータの内容（個人情報や企

本稿の内容は 2019 年 3 月の第 84 回 CSEC 研究発表会にて報
告され，同研究会主査により情報処理学会論文誌ジャーナルへの
掲載が推薦された論文である．
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業機密）により第三者へ提供することが適当でない場合な

どがある．このため，互いを信頼できない組織どうしでは

互いのデータを秘匿して利用することが求められる．さら

に，データの統合結果を一方の組織に開示すると，統合結

果から他方の組織のデータの一部が推定されるおそれがあ

る．これを防止するため，データの利用と統合結果への匿

名加工をデータ秘匿状態で行い，匿名加工後の統合結果の

みを一方または両方の組織に開示する方式が必要となる．

このような匿名加工をともなう組織間の秘匿データ利用

のなかでも，本稿ではクロス集計（2章で詳述）を取り上げ

る．クロス集計はナイーブベイズ法や決定木分析の前段階

で使用され，推薦アルゴリズム [1]や識別アルゴリズム [2]

などで用いられる基本的かつ重要な集計法である．また，

組織間秘匿クロス集計には 2パーティや 3パーティ以上の

集計があるが，本稿では 2パーティの秘匿クロス集計を取

り上げる．

匿名加工をともなう 2 パーティ秘匿クロス集計は千田

ら [3]によって，提案されている．千田ら [3]の方式では，

通信量のオーダが 2 つの組織がそれぞれ持つデータのレ

コード数に依存する．例として，顧客情報管理組織が日本

人の数割程度の属性情報を持ち，小売店は来店した顧客に

関する販売情報のみを持つような場合を考える．このとき，

顧客情報管理組織が持つレコード数と小売店が持つレコー

ド数には大きな差が生じるが，千田ら [3]の方式では，通信

量が顧客情報管理組織が持つレコード数に依存するため，

通信がクリティカルな設定では総実行時間が大きくなる．

現実のユースケースのなかには，秘匿クロス集計を行う

2パーティのうち一方の組織が IDの発行や管理を行う場

合がある．このように一方の組織が ID管理組織である場

合，他方の組織が持つ IDは ID管理組織の持つ IDの部分

集合であることが自明であるため，IDの共通集合が他方

の組織に漏洩しても実用上問題がない．

そこで，本稿ではこのようなユースケースを想定して安

全性の要件を緩めたうえで，通信がクリティカルな設定に

おいて効率的な匿名加工をともなう 2パーティ秘匿クロス

集計の方式を提案する．提案方式では，秘匿計算の過程に

おいて通信量の削減が期待できる完全準同型暗号 [4]を用

いる．秘匿計算には Garbled Circuit [5]や秘密分散に基づ

く秘匿計算 [6]，完全準同型暗号などがあるが，なかでも

完全準同型暗号は Garbled Circuitや秘密分散に基づく秘

匿計算とは異なり，乗算やその他の操作の過程において通

信が発生しないという特徴を持ち，通信量の削減が期待で

きる．一方，完全準同型暗号は暗号文のサイズが大きいこ

とや乗算やその他の操作の計算量が大きいといった問題を

持つ．本稿では，完全準同型暗号を用いることによる計算

量の増加を抑制したうえで，通信量の削減をはかる．そし

て，千田らの方式 [3]との理論比較および実装比較を行う．

比較では，提案方式と千田らの方式の安全性を揃えたうえ

で公平な比較を行う．

2. 匿名加工をともなう 2パーティ秘匿クロス
集計問題

2つの組織が互いのデータを組み合わせてクロス集計表

を算出し，匿名加工するまでを秘匿計算し，匿名加工後の

クロス集計表を一方または両方の組織に開示するという問

題を匿名加工をともなう 2パーティ秘匿クロス集計問題と

呼ぶ．その例を図 1 に示す．ここで，クロス集計とはデー

タの複数の属性に着目し，着目した属性に関して，それら

の属性値の組合せに該当する度数を集計することをいう．

たとえば図 1 のように性別，年齢（顧客情報管理組織の

データ）と商品 A，商品 B，商品 Cの購入の有無（小売店

のデータ）に着目し，クロス集計すると図 1 に示すクロス

集計表のようになる．ここで，クロス集計は各組織の ID

集合の共通部分を用いて名寄せすることにより実現する．

この問題の適切な実装や実行時間は 2つの組織の持つデー

タのサイズや形式に依存する．

そこで，本稿ではクロス集計のユースケースとして，山口

らの組織間プライバシ保護推薦システム [1]におけるデー

タのサイズや形式を用いる．プレーヤーやデータテーブ

ル，クロス集計表，匿名加工後のクロス集計表の例は図 1

のとおりである．2つの組織として顧客情報管理組織と小

売店を考え，各組織のパラメータとその大きさを表 1 に示

す．顧客情報管理組織（組織 A）は 1千万人（NA）の性

別，年齢，都道府県からなるデータを持ち，それぞれ 2カ

図 1 匿名加工をともなう 2 パーティの秘匿クロス集計

Fig. 1 Two-party secure anonymized cross tabulation.

表 1 各組織のパラメータとその大きさ

Table 1 Parameters of each organization.

ユーザ数 10,000,000（NA）

顧客情報管理組織（組織 A） 属性値総計 57（ATA）

ユーザ数 10,000（NB）

小売店（組織 B） 属性値総計 10,000（ATB）
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テゴリ（男，女），8カテゴリ（10代，20代，. . .，80代以

上），47カテゴリ（北海道，. . .，沖縄県）とし，属性値の総

計ATAは 57となる．小売店（組織B）は 1万人（NB）の

1万個の商品について，各個人の商品購入の有無のデータ

を持ち，1商品につき 1カテゴリとし，属性値の総計 ATB

は 10,000となる．

このように，顧客情報管理組織が小売店の持つ IDの管

理組織である場合には，小売店の持つ IDは顧客情報管理組

織が持つ IDの部分集合とする．そのため，匿名加工をと

もなう 2パーティ秘匿クロス集計を実行する過程で小売店

に対し，顧客情報管理組織と小売店の持つ IDの共通集合

を開示することを本稿では許容する．たとえば，顧客情報

管理組織としてはポイントカード会社や IT基盤に基づく

サービスを提供する会社などが考えられる．そして，小売

店はそれらの組織が発行する IDと顧客の購買情報を紐づ

けて記録したうえで顧客情報管理組織が持つデータとクロ

ス集計し，需要予測や顧客への商品推薦に活用するといっ

たユースケースが考えられる．

3. 先行研究

3.1 概要

提案手法で用いる加法準同型暗号および完全準同型暗号

と（3.1.1項），匿名加工をともなう 2パーティ秘匿クロス

集計に関連する秘匿積集合および秘匿等結合（3.1.2項）と

匿名加工（3.1.3項）について概説する．

3.1.1 加法準同型暗号および完全準同型暗号

暗号Eと平文m1，m2，演算 ◦に関してE(m1)，E(m2)

から E(m1 ◦m2)を計算できるとき，E を準同型暗号と呼

ぶ．このとき，◦が加算であれば加法準同型暗号，乗算で
あれば乗法準同型暗号，加算・乗算の両方に関して成り

立つとき完全準同型暗号と呼ぶ．完全準同型暗号は 2009

年に Gentryら [4]によって実現された．しかし，文献 [7]

にあるように当初は乗算制限をなくすための処理である

bootstrappingの計算には 30分かかることが報告されてお

り，実用性には乏しかった．その後，効率化が進められ，

現在ではデータ活用への利用例 [8], [9]もある．また，計算

コストの観点から現在研究されている多くの完全準同型暗

号は LWE仮定に基づく方式 [10]ではなく，RLWE仮定に

基づく方式 [11]である．

RLWE仮定に基づく方式では，多項式を暗号化できる．

そのため，複数の整数の平文を 1 つの暗号文に暗号化す

ることができる．これはパッキングと呼ばれ，特に CRT

パッキング [12]は中国人剰余定理を用いてパッキングを

行う．CRTパッキングでは格納した複数の平文に関して

完全準同型演算ができる．たとえば，平文 x1, x2, x3 を 1

つの暗号文 E(x1, x2, x3) に暗号化する．同様に暗号化さ

れた E(y1, y2, y3)に関して，E(x1 + y1, x2 + y2, x3 + y3)

や E(x1 · y1, x2 · y2, x3 · y3)を計算することができる．ま

た，CRTパッキングされた暗号文は平文の右シフトを実

行できるという特徴を持つ．たとえば，E(x1, x2, x3) を

E(x3, x1, x2)のように右シフトすることができる．このた

め，乗算や加算，右シフトによって実現可能な処理を暗号

化したまま実行することができる．

また，その他の完全準同型暗号の周辺技術として，暗号

文の法を変換するModulus switching [13]もある．これは，

演算によるノイズ増加の抑制や暗号文の送受信における通

信量削減などのために用いられる．完全準同型暗号のなか

でも，RLWE仮定に基づく方式の実装例として SEAL [14]

や HElib [15]があり，CRTパッキングや CRTパッキング

した平文の右シフトなどが実装されている．

加法準同型暗号の代表例として Paillier暗号 [16]があり，

暗号文どうしを乗算することで平文どうしの和の暗号文を

計算できる．

3.1.2 秘匿積集合（PSI）および秘匿等結合

PSI（Private Set Intersection）は複数の組織が互いの

データを秘匿しながらその積集合をいずれかの組織に開

示する．多者が参加する PSI [17] や 2 者のみが参加する

PSI [8]がある．

秘匿等結合は互いのデータを秘匿しながら共通の識別子

で等結合する秘匿計算である．出力する等結合表を平文で

いずれかの組織に開示する方式として，可換ハッシュ関数

（冪剰余など）を用いる方式 [18]がある．また，出力する

等結合表を暗号化したうえでいずれかの組織に開示する方

式として，加法準同型暗号を用いる方式 [19]がある．

3.1.3 匿名加工

匿名性の指標として k–匿名性 [20]や l–多様性 [21]，差

分プライバシ [22]などがある．匿名加工では，これらの指

標を満たすように匿名加工を行う．ここでは数学的に安全

性を定式化でき，背景知識に依存しない差分プライバシを

取り上げる．

一般に，個人情報を含むデータの統計量を開示すると，

統計量から元の個人情報が部分的に漏洩する．たとえば，

年収の平均値が 1億円であれば，個々の年収に大きな値が

含まれることが漏洩する．差分プライバシでは，統計量を

加工することで，統計量からの個人情報の漏洩を制限する．

この制限の度合はパラメータ εにより指定され，匿名加工

をともなう統計量算出機構 F が ε–差分プライバシを満た

すとは，F が下記の式 (1)を満たすことである．

Pr[F (D1) ∈ A] ≤ exp(ε) Pr[F (D2) ∈ A] (1)

ここで，Prは確率を表し，D1，D2は個人情報 1人分だけ

異なる任意の 2つのデータであり，Aは F の値域の任意の

部分集合である．εはデータを扱う組織のセキュリティポ

リシーを表すので，公開されることが多い．式 (1)を満た

す代表的な加工方法は，式 (2)を満たすラプラスノイズを

統計量に重畳することである．
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1
2σ

exp
(
−|x|

σ

)
where σ ≥ ΔS

ε
(2)

ここで，ΔS は統計量の感度と呼ばれ，統計量の定義およ

び，F の定義域（データの形式と値の範囲）のみに依存し，

データの現在の値には依存しない．σ はラプラス分布の尺

度パラメータである．ノイズは，式 (2)のような期待値 0，

分散 2σ2 の確率密度関数に沿ってランダムに生成され，統

計量に重畳される．

以上のように，ラプラスノイズは ε，F の定義，データの

形式と値の範囲のみに依存するので，これらを公開する場

合には，データの現在の値を秘匿したまま平文計算によっ

てラプラスノイズを計算できる．

3.2 代表的な関連研究

代表的な先行研究である千田らの先行研究 [3]と，提案

方式の計算量および通信量削減に関連がある完全準同型暗

号を用いた秘匿積集合について概説する．

3.2.1 冪剰余の可換性と加法準同型暗号を用いる秘匿ク

ロス集計

千田らは，秘匿等結合してから秘匿クロス集計する方

式 [19]を改良し，暗号化状態でクロス集計表を匿名加工し，

匿名加工後のクロス集計表を開示する方式を提案した [3]．

文献 [19]では，秘匿等結合に Agrawalら [18]の秘匿等結

合を改良したものを用いている．

Agrawalらの秘匿等結合は可換ハッシュ関数を用いて照

合する．組織 A，Bが可換ハッシュ関数 fka，fkb と ID値

idA，idB をそれぞれ持つとき，式 (3)が成り立つことを利

用し，IDそのものを明かさずに，idAと idB が等しいかを

判定する．

idA = idB ⇔ fkb(fka(idA)) = fka(fkb(idB)) (3)

また，ID値が idA，idBであるデータをdata(idA)，data(idB)

とすると，式 (4)のように，fka(idA)，fkb(idB)に data(idA)，

data(idB)を紐付けることで，組織 A，B の持つデータの

等結合が実現できる．

data(idA) ∼ fkb(fka(idA))

= fka(fkb(idB)) ∼ data(idB) (4)

可換ハッシュ関数としては冪剰余 fka(x) = xka mod pが

代表的である．

文献 [19]では，紐づけるタプルデータを準同型暗号化し，

タプルデータが暗号化された等結合表を秘匿計算する．そ

して，文献 [3]では暗号化された等結合表に準同型性を用

いて匿名加工を加え，いずれかの組織に開示する．

3.2.2 完全準同型暗号を用いた秘匿積集合

Chenら [8]は完全準同型暗号を用いた 2パーティ PSIに

おける効率化手法を提案している．この効率化手法は，秘

アルゴリズム 1 文献 [8]の方式の雛形
Input: A の ID 集合 IDA，B の ID 集合 IDB

Output: IDA と IDB の積集合
1: B は IDB の各要素を完全準同型暗号 FHE を用いて暗号化す
る．これを c1, . . . , c|IDB | とし，A に送信する

2: A は di ← ri
∏

idA∈IDA
(ci − idA) を暗号化状態で演算する

3: /* ri は乱数である*/

4: A は d1, . . . , d|IDB | を B に送信する
5: B は IDA ∩ IDB ← {i : DecFHE(di) = 0} を得る
6: /*DecFHE は FHE の復号関数とする*/

匿クロス集計への応用が期待できる（4章で詳述）．

まず，文献 [8]の方式の雛形をアルゴリズム 1に示す．アル

ゴリズム 1のステップ 2では，di ← ri

∏
idA∈IDA

(ci− idA)

を計算することで組織 A，B の IDの照合を行う．このと

き，暗号文と平文，暗号文と暗号文どうしの演算は完全準

同型暗号の準同型性を利用して演算する．文献 [8]では，ア

ルゴリズム 1に Cuckoo hashing [23]，Permutation-based

hashing [24]，CRTパッキング [12]，Modulus switching [13]

などを適用することで，計算量や通信量を削減する．

Cuckoo hashingは，複数のハッシュ関数を用いるハッシュ

テーブル作成方式である．ハッシュテーブルT，H個のハッ

シュ関数 h1, . . . , hH，格納したい値 x，乱数 i ∈ {1, . . . , H}
のとき，T [hi(x)]に (x, i)を格納する．T [hi(x)]の格納前

の値 wが空でなかった場合，wに関して再帰的に格納を行

う．このため，Cuckoo hashingはある値の格納場所が H

カ所に固定されるという特徴を持つ．これにより，ID集合

をハッシュテーブルに格納したうえで照合することで，ア

ルゴリズム 1のステップ 2における積の数をNA（IDA の

要素数）からハッシュ関数の値域の要素数に削減できる．

詳細は 4.3節で述べる．

Permutation-based hashingは，他のハッシュテーブル作

成方式と組み合わせて，格納する要素の大きさを削減する．

Cuckoo hashingと組み合わせる場合，格納する値 xを上位

ビット xLとそれ以外のビット xRに分解し，T [hi(xL)⊕xR]

に (xL, i)を格納する（⊕は排他的論理和）．これにより，ハッ
シュテーブルに格納する要素の大きさを log(x) + log(H)

ビットから log(xL) + log(H)ビットに削減できる．

CRTパッキングは，ステップ 2における総積演算の並列

実行による計算時間短縮やステップ 1，ステップ 4におけ

る通信量削減が期待できる．また，Modulus switchingは

ステップ 4における通信量削減のために用いられる．

Cuckoo hashing のハッシュテーブル作成失敗や

Permutation-based hashing による照合失敗（異なる ID

どうしを等しいと判定する）が起こりうる．しかし，文

献 [8]にあるように，格納したいデータ数に対するハッシュ

テーブルの大きさを調整することで，これらの確率を十分

小さくすることができる．詳細については文献 [8]を参照

されたい．
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4. 提案方式

完全準同型暗号を用いた匿名加工をともなう 2パーティ

の秘匿クロス集計を行う方式を提案する．変数や記法を定

義（4.1節）したのち，提案方式の雛形を示し（4.2節），Chen

らの PSIプロトコルの効率化手法の応用（4.3節）と破綻

確率を考慮した加法準同型暗号へのパッキング（4.4節）に

より，提案方式の雛形から計算量および通信量を削減する．

4.1 定義

変数や記法を以下のように定義する．

• 2つの組織 A，B

• 組織 A，B のデータはタプル（テーブルの行）の集合

とする．タプルは ID部とデータ部から成る．タプル

のデータ部をタプルデータと略す．2つ以上のタプル

が同じ IDを持つことはない．

• Aの ID集合 IDA，B の ID集合 IDB

• IDA の要素数NA，IDB の要素数NB．NA は組織 A

のタプル数，NB は組織 B のタプル数に等しい．

• idA ∈ IDA について組織 A が持つタプルデータ

tupA(idA)，組織 B についても同様．タプルデータ

は二値化されているものとする．例を図 2 に示す．

図 2 のように都道府県が北海道であれば，二値化した

ときには北海道のセルに 1が立つ．

• 組織 Aの持つタプルデータの属性数 ATA，組織 B の

持つタプルデータの属性数 ATB．図 2 の下段の列数

は，二値化後の ATA の一例である．

• 加法準同型暗号の暗号化関数 AHE

• 加法準同型暗号の復号関数DecAHE

• 加法準同型暗号の平文の法 p

• 完全準同型暗号の暗号化関数 FHE

• 完全準同型暗号の復号関数DecFHE

• 完全準同型暗号の平文の法 p′

• FHE の 1つの暗号文に格納できる平文の数 slot

• ハッシュ関数の個数H

• IDA，IDB を格納するハッシュテーブル TA，TB

• ハッシュテーブルの大きさ（ハッシュ関数の値域の要
素数）m

• 冪剰余の法 p′′

• クロス集計表 CT

4.2 提案方式の雛形

単純に完全準同型暗号を用いて IDの秘匿，照合を行い，

加法準同型暗号を用いてタプルデータの秘匿，集計を行う

提案方式の雛形をアルゴリズム 2に示す．アルゴリズム 2

は，ID集合 IDA，IDB を入力として，匿名加工後のクロ

ス集計表を出力する．

ステップ 3 で i と idB の対応関係を記憶しておくこと

図 2 二値化の例

Fig. 2 An example of binarization.

で，ステップ 16で iから idB を求められる．ステップ 7

では，完全準同型性を利用して等号判定を行う．ここで，

idA = ci は，平文である idA と完全準同型暗号文である ci

（すなわち FHE(idB)）を引数とし，idA と idB の等号判

定結果（1または 0）を返す演算を表す．演算は完全準同

型暗号化された状態で行い，等号判定結果の完全準同型暗

号文を返す．この処理には，フェルマーの小定理を応用す

る．すなわち，等号判定したい 2つの値（idA と idB）の

差を φ(p′)乗し，1から引く処理を完全準同型性の利用に

より暗号化状態で行う．ここで，p′ は完全準同型暗号の平

文の法である．なお，idA と ci の 1つのペアに対して，ス

テップ 7を ATA 回実行するが，idA = ci の等号判定は 1

回だけ実行し，2回目以降は結果を再利用する．

また，ステップ 7では idA = ciが成り立つ idA ∈ IDAに

関して，idA のタプルデータの加法準同型暗号文を完全準

同型暗号により再暗号化して di,j に格納する．つまり，di,j

に FHE(AHE(tupA(idA)[j]))を格納する．再暗号化に際

して，加法準同型暗号の暗号文の法は完全準同型暗号の平

文の法よりも大きいため，加法準同型暗号の暗号文を log p′

ビットごとに分割し，それぞれを完全準同型暗号の平文とし

てCRTパッキングし，等号判定結果と乗算することで格納

する．具体的には，a = AHE(tupA(idA)[j])とすると，等

号判定結果（idA = ci）に [a1, a2, . . . , alog p/ log p′ , 0, . . . , 0]

を完全準同型性を利用して定数乗算する．ここで，ak は a

を log p′ビットごとに分割したときの k番目の断片である．

ステップ 22では，加法準同型暗号で暗号化されたCT の

値に乱数を加算する．その際，1つ 1つの加法準同型暗号

文について，[0, p− 1]の一様乱数を加算し，剰余（mod p）

を適用する．そのため，ステップ 24において，組織 Aが，

加法準同型暗号の秘密鍵を用いて CT を復号しても，乱数

により CT の値を知ることはできない．

アルゴリズム 2はステップ 5～9においてNBNA回の完

全準同型暗号文どうしの等号判定の計算処理が必要であ

り，ステップ 10において NBATA 個の完全準同型暗号文

の通信処理が必要であるため，計算量および通信量が大き

い．そこで，Chenらの PSIプロトコル [8]の効率化手法を

応用（4.3節で詳述）したうえで，破綻確率を考慮した加法

準同型暗号へのパッキング（4.4節で詳述）を行い，計算量

および通信量を削減する．
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アルゴリズム 2 提案方式の雛形となる組織間クロス集計
Input: IDA, IDB

Output: 匿名加工後のクロス集計表 CT

1: 組織 B：

2: FHE の鍵を生成し，公開鍵を A に送信
3: すべての idB ∈ IDB に関して ci ← FHE(idB) を A に送
信する，i と idB の対応関係を記憶しておく

4: 組織 A：

5: for all i ∈ {1, . . . , NB} do in parallel

6: for all j ∈ {1, . . . , ATA} do

7: di,j ←∑idA∈IDA
(idA = ci)×AHE(tupA(idA)[j])

8: end for

9: end for

10: すべての di,j を B に送信

11: 組織 B：

12: ATB×ATA の 2次元配列 CT を用意し，AHE(0)で初期化
13: for all k ∈ {1, . . . , ATB} do in parallel

14: for all j ∈ {1, . . . , ATA} do

15: for all i ∈ {1, . . . , NB} do

16: if tupB(idB)[k] = 1 then

17: CTk,j ← CTk,j + DecFHE(di,j)

18: end if

19: end for

20: end for

21: end for

22: CT のすべての要素に加法準同型性を利用して，それぞれ異
なる �log(p)� ビットの乱数を加算して，A に送信

23: 組織 A：

24: CT を復号し，ラプラスノイズを重畳して B へ送信

25: 組織 B：

26: 受信したクロス集計表からステップ 22 で加算した乱数を減
算し，匿名加工後のクロス集計表 CT を得る

4.3 Chenらの PSIプロトコルの効率化手法の応用

計算量を削減するために，ステップ 7の総和を除去する．

そのためにCuckoo hashingとPermutation-based hashing

を応用する．組織A，Bが持つ IDA，IDB をそれぞれハッ

シュテーブル TA，TB に格納することを考える．このとき

の手順をアルゴリズム 3に示す．

アルゴリズム 3では，NA 
 NB を想定して，IDAを格

納するハッシュテーブルは大きさ m × slotの 2次元配列

TAとし，IDB を格納するハッシュテーブルは大きさmの

1次元配列 TB とする．このとき，ある idA ∈ IDA は TA

内の H カ所のうち H カ所すべてに格納される．一方，あ

る idB ∈ IDB は TB 内の H カ所のうち 1カ所に格納され

る．つまり，ある id ∈ IDA ∩ IDB が id = TB [i]であると

き，常に id ∈ TA[i]である．

ここで，このハッシュテーブルをアルゴリズム 2に応用

することを考えたとき，ある id = TB [i]を IDA のすべて

の要素と照合する必要はなく，TA[i]の各要素とのみ照合を

行えばよい．加えて，TB [i]と TA[i]の照合を CRTパッキ

ングによる並列処理する．これにより，slot 
 NA/mが

成り立つように slotと mを設定することで，アルゴリズ

ム 2のステップ 7の総和を除去することができる．

次にアルゴリズム 2をハッシュテーブル，CRTパッキン

グ，Modulus switchingを用いて高速化したアルゴリズム

をアルゴリズム 4に示す．アルゴリズム 4のステップ 7で

は，通信量削減のため，CRTパッキングを用いて slot個

の TB の要素を 1つの完全準同型暗号の暗号文に格納し，

送信する．つまり，FHE([TB [1], . . . , TB [slot]])として送

信する．ステップ 10では，FHE([TB [1], . . . , TB [slot]])×
[0, . . . , 1, . . . , 0]として，i番目の要素 TB [i]を取り出す．

ス テ ッ プ 11 で は ，等 号 判 定 の 並 列 処 理 の た

めに，Halevi と Shoup [25] の totalSums を用いて，

FHE([0, . . . , TB [i], . . . , 0]) を FHE([TB [i], . . . , TB [i]]) に

する．ステップ 14 では，4.2 節で示したフェルマーの

小定理を応用した等号判定を並列処理する．具体的には

1−{FHE([TB [i], . . . , TB [i]])− [TA[i][0], . . . , TA[i][slot]]}p′

を計算する．これにより，TA[i][k] = TB [i]が成り立つ kに

ついて，k番目の要素にのみ 1が立つFHE([0, . . . , 1, . . . , 0])

が等号判定結果となる．つまり，ここでの演算 = は

平文の配列である TA[i] と完全準同型暗号文である di

（すなわち FHE([TB [i], . . . , TB [i]])）を引数とし，TA[i]の

すべての要素と TB [i] の等号判定結果（FHE([TB [i] =

TA[i][0], . . . , TB [i] = TA[i][slot]])）を返す．

ステップ 16では，等号判定結果をふまえ，TA[i][k] = TB [i]

となる ID のタプルデータの加法準同型暗号文のみを

完全準同型暗号で再暗号化し，di,j に格納する．この

とき，組織 A は TB [i] = TA[i][k] となる k や等号判定

結果の 1 の立った場所を知ることはできない．このた

め，等号判定結果と TA[i] の各要素のタプルデータから

FHE([0, . . . , a1, a2, . . . , alog p/ log p′ , . . . , 0]) を求める．こ

こで，AHE(tupA(TA[i][k])[j]) = a1|| . . . ||alog p/ log p′ で

あり，a1, . . . , alog p/ log p′ は k 番目から (k + log p/ log p′

mod slot) 番 目 に 格 納 さ れ る ．具 体 的 に は ，す

べての x ∈ {1, . . . , log p/ log p′} について Ax =

[a(0+x) mod slot
x , a

(1+x) mod slot
x , . . . , a

(slot−1+x) mod slot
x ]

を計算する．ここで，ay
x は AHE(tupA(TA[i][y])[j])

の x 番 目 の 断 片 で あ る ．そ し て ，∑
x∈{1,...,log p/ log p′} Ax(di � x) を計算することで，

FHE([0, . . . , a1, a2, . . . , alog p/ log p′ , . . . , 0]) が 求 ま る ．

di � xは di の完全準同型暗号の平文の x回の左シフトを

意味する．ステップ 17 では，di,j を Modulus switching

を用いて暗号文の法の大きさを削減したうえで送信する．

4.4 破綻確率を考慮した加法準同型暗号へのパッキング

加法準同型暗号の秘匿計算の計算量や通信量の効率のた

め，複数の要素を 1つの加法準同型暗号文に格納し，並列

処理できるようにする加法準同型暗号へのパッキングの方

法を示す．また，ラプラスノイズにより破綻する（正しい

計算結果を復号できない）確率を示し，破綻確率を無視で

きるような各要素のビット長の決め方を示す．
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アルゴリズム 3 Cuckoo+Permutaion-based hashing
Input: A の ID 集合 IDA，B の ID 集合 IDB

Output: IDA が格納されたハッシュテーブル TA，IDB が格納さ
れたハッシュテーブル TB

1: ハッシュテーブル TA は大きさ m× slot の 2 次元配列
2: ハッシュテーブル TB は大きさ m の 1 次元配列
3: 組織 A：

4: for all x ∈ IDA do

5: xR ← x の下位 log(m) ビット
6: xL ← x の下位 log(m) ビット以外
7: 乱数 i ∈ {0, . . . , H} を用意する
8: TA[hi(xL)⊕ xR][j] が空であるような j を選ぶ
9: TA[hi(xL)⊕ xR][j]← (xL, i)

10: end for

11: 組織 B：

12: for all y ∈ IDB do

13: yR ← y の下位 log(m) ビット
14: yL ← y の下位 log(m) ビット以外
15: 乱数 i ∈ {0, . . . , H} を用意する
16: w ← TB [hi(yL)⊕ yR]

17: TB [hi(yL)⊕ yR]← (yL, i)

18: if w が空でない then

19: y ← w とし，ステップ 13 から再帰的に処理
20: end if

21: end for

加法準同型暗号へのタプルデータのパッキングでは，あ

る id ∈ IDA の大きさ ATA のタプルデータ tupA(id)を 1

つの加法準同型暗号文に暗号化する．パッキングは格納し

たい要素 t1, . . . , tn について式 (5)の tを計算し，tを加法

準同型暗号の平文として暗号化する（||はビットによる連
接を意味する）．

t = t1||1||t2||1|| · · · ||1||tn−1||1||tn||1 (5)

このとき，t1, . . . , tnはそれぞれ l− 1ビットであるとする．

加法準同型演算による加算の結果が 2l−1 以上の場合や

−2l−1 以下の場合には，ti における繰り上がりや繰り下が

りが ti+1 や ti−1 に伝搬し，正しい計算結果を復号するこ

とができない．そのため，lは計算結果の最大値，最小値

よりも大きなビット数にする必要がある．しかし，ラプラ

スノイズを加算する場合には最大値，最小値が存在しない

ので，ラプラスノイズを加算した結果の絶対値が 2l−1 以

上となる確率を無視できる程度小さくするような lを設定

する．

ラプラス分布 L(0, σ)に従う乱数の絶対値が sσ以上とな

る確率は Pr[|x| ≥ sσ] = exp(−s)である．そこで，ラプラ

スノイズを n回生成したときに，すべてのノイズの絶対値

が sσ未満となる確率 Probは以下の式 (6)で与えられる．

Prob = (1− exp(−s))n (6)

クロス集計表のセルの数を n，ノイズ重畳前のセルの最大値

をmaxとする．式 (6)を満たす sを求め，log(sσ+max) ≤
l− 1を満たすように lを設定すれば，すべてのセルの値の

絶対値が 2l−1 未満となる確率（すなわち破綻しない確率）

アルゴリズム 4 アルゴリズム 2+CRTパッキング+Modu-

lus switching
Input: IDA, IDB

Output: 匿名加工後のクロス集計表 CT

1: 組織 B：

2: FHE の鍵を生成し，公開鍵を A に送信

3: 組織 A：

4: AHE の鍵を生成し，公開鍵を B に送信

5: アルゴリズム 3 を用いて，IDA，IDB を TA，TB に格納
6: 組織 B：

7: FHE(TB) を A へ送信

8: 組織 A：

9: for all i ∈ {1, . . . , m} do in parallel

10: di ← FHE([0, . . . , TB [i], . . . , 0])

11: di ← totalSums(di)

12: end for

13: for all i ∈ {1, . . . , m} do in parallel

14: di ← (di = TA[i]) //TB [i] = TA[i][k] とする
15: for all j ∈ {1, . . . , ATA} do

16: di,j ← AHE(tupA(TA[i][k])[j])× di

17: di,j を B に送信
18: end for

19: end for

20: 組織 B：

21: 大きさ ATB ×ATA の 2次元配列 CT を AHE(0)で初期化
22: for all k ∈ {1, . . . , ATB} do in parallel

23: for all i ∈ {1, . . . , m} do

24: for all j ∈ {1, . . . , ATA} do

25: ci,j ← DecFHE(di,j)

26: if tupB(idB)[k] = 1 then

27: CT [k][j]← CT [k][j] + ci,j

28: end if

29: end for

30: end for

31: end for

32: CT のすべての要素に加法準同型性を利用して，それぞれ異
なる �log(p)� ビットの乱数を加算して，A に送信

33: 組織 A：

34: CT を復号し，ラプラスノイズを重畳して B へ送信

35: 組織 B：

36: 受信したクロス集計表からステップ 32 で加算した乱数を減
算し，匿名加工後のクロス集計表 CT を得る

を Prob以上にすることができる．よって，目標とする破

綻確率を Prfail とすると，Prob = 1− Prfail として，上

記を満たす最小の正整数として l を求めればよい．なお，

n = ATAATB，max = NB である．

4.5 提案方式のアルゴリズム

4.4節の手法を用いてアルゴリズム 4を改良した提案方

式をアルゴリズム 5に示す．破綻確率を考慮した加法準同

型暗号へのパッキングにより，アルゴリズム 5ではアルゴ

リズム 4に比べ，ステップ 15～17のループ回数が ATAか

ら 
lATA/ log p�となる．
また，アルゴリズム 5では匿名加工後のクロス集計表を

組織 B にのみ開示するが，アルゴリズム 5について以下
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アルゴリズム 5 FHE-PSI
Input: IDA, IDB

Output: 匿名加工後のクロス集計表 CT

1: 組織 B：

2: FHE の鍵を生成し，公開鍵を A に送信

3: 組織 A：

4: AHE の鍵を生成し，公開鍵を B に送信

5: アルゴリズム 3 を用いて，IDA，IDB を TA，TB に格納
6: 組織 B：

7: FHE(TB) を A へ送信

8: 組織 A：

9: for all i ∈ {1, . . . , m} do in parallel

10: di ← FHE([0, . . . , TB [i], . . . , 0])

11: di ← totalSums(di)

12: end for

13: for all i ∈ {1, . . . , m} do in parallel

14: di ← (di = TA[i])

15: for all j ∈ {1, . . . , �lATA/ log p�} do

16: di,j ← AHE(tupA(TA[i][k]))[j]× di

17: end for

18: di,j を B に送信
19: end for

20: 組織 B：

21: 大きさ ATB ×�lATA/ log p�の 2次元配列 CT を AHE(0)

で初期化
22: for all k ∈ {1, . . . , ATB} do in parallel

23: for all i ∈ {1, . . . , m} do

24: for all j ∈ {1, . . . , �lATA/ log p�} do

25: ci,j ← DecFHE(di,j)

26: if tupB(idB)[k] = 1 then

27: CT [k][j]← CT [k][j] + ci,j

28: end if

29: end for

30: end for

31: end for

32: CT のすべての要素に加法準同型性を利用して，それぞれ異
なる �log(p)� ビットの乱数を加算して，A に送信

33: 組織 A：

34: CT を復号し，ラプラスノイズを重畳して B へ送信

35: 組織 B：

36: 受信したクロス集計表からステップ 29 で加算した乱数を減
算し，匿名加工後のクロス集計表 CT を得る

の変形を行うことで組織Aにのみ開示するように変更する

ことができる．アルゴリズム 5のステップ 32の 
log(p)�
ビットの乱数を加算している部分について，仮にここで


log(p)�ビットの乱数ではなく，組織 Bが生成したラプラ

スノイズを重畳し，それを組織 Aに送信し，組織 Aが送

られた暗号文を復号するという手順を行うと組織 Aに匿

名加工後のクロス集計表を開示することができる．このと

き，ステップ 33以降は実行しない．

5. 比較

提案方式と比較する方式（5.1節）を示したうえで，2つ

の方式の計算量，通信量を理論比較（5.2 節），実装比較

（5.3節）する．ここで，計算量については冪剰余や FHE，

AHEの暗号化，FHEの準同型演算を計数する．これらは

平文の四則演算や AHE の準同型演算に比べ，計算量が大

きいためである．通信量については冪剰余の結果や FHE，

AHE の暗号文の送信を計数する．これらは小さな整数や

制御情報の送受信に比べ，通信量が大きいためである．

5.1 比較対象方式

比較対象方式には千田らの匿名加工をともなう 2 パー

ティ秘匿クロス集計 [3]を用いる．提案方式との公平な比

較のため，以下を行う．(1)破綻確率を考慮した加法準同

型暗号へのパッキングを行う（4.4節）．(2)匿名加工は差

分プライバシ基準を満たすようにラプラスノイズを重畳す

る．(3)組織 B への共通集合の開示を許容する．

(1)については，破綻確率の考慮は差分プライバシを用

いるうえで必須であり，提案方式でも取り入れている．こ

のため，比較対象方式でも同様に取り入れる．また，パッ

キングは提案方式で取り入れた効率化手法であるが，公平

な比較のため，比較対象方式でも同様のパッキングを取り

入れる．(2)については，差分プライバシを用いるために

は，必須である．(3)については，比較対象方式のセキュ

リティ条件を提案方式と同じレベルに緩和する．この緩和

を受けて，比較対象方式を効率化する．

(1)～(3)を適用した文献 [3]のアルゴリズムをアルゴリ

ズム 6に示す．fkey は鍵 key と事前に共有された法 p′′ を

用いて，fkey(x) = xkey mod p′′ と定義する．

(1)のパッキングにより，ステップ 15～19のループの回

数が ATAから 
lATA/ log p�に削減されている．これは提
案方式のステップ 15～17の削減効果と同じである．(2)の

ため，ステップ 24では，ラプラスノイズを重畳する．

(3) のため，ステップ 5 では文献 [3] において

(fkb(h(idB)), AHE(tup(idB))) を送信する部分を比較対

象方式では (fkb(h(idB)), i)としている．ステップ 5で iを

送信することで，組織 B がステップ 11で iから idB を導

出できるようにしている．具体的には，ステップ 11にお

いて fka(fkb(h(idB)))には iが紐づいている．ステップ 5

における iと idB の対応関係を記憶しておけば，ステップ

11において，iから idB を導出できる．

fkb(fka(h(idA))) = fka(fkb(h(idB))) (7)

式 (7)が成り立つ fka(fkb(h(idB)))に紐づけられた iから，

組織Bは idBを知ることができる．また，fkb(fka(h(idA)))

にはステップ 7において，AHE(tupA(idA))が紐づく．こ

こで，idB ∈ IDA∩ IDB であり，組織Bは idB および idB

に対応するAHE(tupA(idA))を得られるため，クロス集計

することができる．また，組織 B は idB ∈ IDA ∩ IDB を

得るため，組織 B に共通集合（IDA ∩ IDB）が漏洩する．

(3)により，セキュリティ条件を緩めたことで，比較対象

方式は文献 [3]に比べ，効率化している．ステップ 5につ
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いて，文献 [3]では (fkb(h(idB)), AHE(tup(idB)))を送信

するところで，比較対象方式では (fkb(h(idB)), i)を送信す

る．ステップ 5で (fkb(h(idB)), AHE(tup(idB)))を送信す

る場合，O(NB)個の冪剰余の値とO(NBATB)個の加法準

同型暗号文を送信することになる．一方，(fkb(h(idB)), i)

を送信する場合，O(NB)個の冪剰余の値とO(NB)個の重

複しない適当な乱数を送信することになる．つまり，比較

対象方式では文献 [3]に比べ，O(NBATB)個の加法準同型

暗号文の送信を取り除いている．また，O(NBATB)個の

加法準同型暗号文の送信を行わないため，O(NBATB)個

の加法準同型暗号の計算も行わない．

比較対象方式 [3]において，組織 Aおよび Bの保有する

ID数（NA，NB），タプルデータの属性数（ATA，ATB），

属性の値域（2値化されているので 0または 1）は秘匿の対

象ではない．組織 Aおよび B のタプルデータの属性値を

相手組織（B および A）に対して秘匿する点の安全性は，

加法準同型暗号の安全性に帰着する．組織 Aおよび B の

ID集合を相手組織に秘匿する点の安全性は，冪剰余の一

方向性に帰着する．これらの点は，提案方式との比較のた

めに修正された比較対象方式（アルゴリズム 6）でも同様

である．ただし，組織 Aのタプルデータの属性値を組織B

に秘匿する点の安全性のみ異なり，これは，加法準同型暗

号および差分プライバシの安全性に帰着する．

比較対象方式 [3]において，組織 Aと組織 B の共通 ID

集合（IDA ∩ IDB）は組織 Aと B の両者に秘匿される．

この秘匿の安全性は，冪剰余と加法準同型暗号の安全性に

帰着する．しかし，提案方式との比較のために修正された

比較対象方式（アルゴリズム 6）では，上述のように，共

通 ID集合の組織 B への漏洩を許容する．

5.2 理論比較

5.2.1 パラメータの扱い

2章で取り上げた山口らの組織間プライバシ保護推薦シ

ステム [1]を参考に，NA，NB，ATB を変数，ATAを定数

と見なす．NA，NB については，組織ごとにユーザ数は変

化することが想定されるため，変数とする．ATB は商品数

であり，小売店によって大幅に変化するため，変数とする．

一方，ATAについては，組織Aが持つ属性情報は個人情報

であり，会員から入手できる個人情報には限りがある．し

たがって，今回のユースケースにおける想定（表 1）に比

べて大幅に増加することは考えにくいため，ATAは定数と

する．実際，文献 [1]でも，NA は 107～108，NB は 102～

105，ATB は 101～104とする一方，ATAは 57で固定され

ている．

p，p′，p′′，H，lを定数と見なす．p，p′，p′′はそれぞれ

加法準同型暗号，完全準同型暗号，冪剰余のパラメータで

あり，セキュリティ条件に従い定まる．H はハッシュ関数

の個数であり，文献 [8]を参考に固定の値とする．

アルゴリズム 6 EXP-HE
Input: IDA, IDB

Output: 匿名加工されたクロス集計表
1: 組織 A：

2: 鍵 ka と AHE の鍵 (pk, sk) を生成し，pk を B へ送信
3: すべての idA ∈ IDA に関して 　 　 　 　 　

(fka(h(idA)), AHE(tup(idA)[j])) を B に 送 信
(j ∈ {1, . . . , �lATA/ log (p)�})

4: 組織 B：

5: 鍵 kb を生成し，すべての idB ∈ IDB に関して
(fkb(h(idB)), i) を A に送信

6: ここで，i は重複しない適当な乱数
7: (fkb(fka(h(idA))), AHE(tup(idA))[j]) を計算

8: 組織 A：

9: (fka(fkb(h(idB))), i) を B に送信

10: 組織 B：

11: fkb(fka(h(idA))) = fka(fkb(h(idB)))となる tupB(idB)と
AHE(tupA(idA)[j])を見つけ，ci,j ← AHE(tupA(idA)[j])に
格納

12: 大きさ ATB ×�lATA/ log p�の 2次元配列 CT を AHE(0)

で初期化
13: for all k ∈ {1, . . . , ATB} do in parallel

14: for all i ∈ {1, . . . , NB} do

15: for all j ∈ {1, . . . , �lATA/ log (p)�} do

16: if tupB(idB)[k] = 1 then

17: CT [k][j]← CT [k][j] + ci,j

18: end if

19: end for

20: end for

21: end for

22: CT のすべての要素に準同型性を利用してそれぞれ異なる
�log(p)� ビットの乱数を加算して，A に送信

23: 組織 A：

24: CT のすべての要素を復号し，ラプラスノイズを重畳して B

へ送信

25: 組織 B：

26: 受信したクロス集計表からステップ 21 で加算した乱数を減
算し，匿名加工されたクロス集計表を得る

lは加法準同型暗号文へパッキングされた要素のビット

長であり，l = 32など計算機で扱いやすい値に固定でき

る．l はクロス集計表のセルの数（n）およびセルの最大

値（max），ラプラス分布の尺度パラメータ（σ），破綻確

率（Prfail）に応じて定まる．ここで，文献 [1]のユース

ケースにおけるクロス集計表のセルの数やセルの最大値

のさらに 100 倍である n = 57 × 106 および max = 107

を想定する（このとき統計量の感度 ΔS も 100倍となり，

ΔS = 6× 106 となる．ΔS の決め方については 5.3.1項に

て詳述）．また，σ は式 (2)より ΔS と εにより定まるが，

εは多くの既存研究 [26], [27], [28]では 0.1～10の間で設定

されている．εが小さいほど lが大きくなるため，ここでは

ε = 0.1に設定する．ゆえに，σ = 6× 107 とする．破綻確

率 Prfail = 10−9 とすると，式 (6)より s ≈ 38.58であり，

l ≥ log(sσ + max) + 1 ≈ 31.11である．つまり，l = 32と

設定しておけば，十分である．このように，lは本稿で想
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定するユースケースにおいては，固定することができる．

また，m, slot は変数であり，m は NB の定数倍とし，

slotはO(NA/NB)とする．mは文献 [8]を参考に，十分大

きな確率でNB 個の要素をすべて格納できるハッシュテー

ブルの大きさとする．slotは slot 
 NA/mが成り立つよ

うに設定するため，O(NA/NB)とする．

5.2.2 提案方式

計算量については，アルゴリズム 5 より，ステップ 7

において完全準同型暗号の暗号化 
m/slot�回，ステップ
10において準同型演算の定数乗算をm回，totalSumsで

は 1回につき準同型演算の右シフトを log(slot)回行うの

でステップ 11において準同型演算の右シフトm log(slot)

回である．完全準同型暗号の等号判定は log(p′)回程度の

乗算を行うので，ステップ 14において準同型演算の乗算

m log(p′)回，ステップ 16において準同型演算の定数乗算

を m
lATA/ log(p)� log(p)/ log(p′)回，準同型演算の右シ

フトを m
lATA/ log(p)� log(p)/ log(p′)回，加法準同型暗

号の暗号化NA
lATA/ log(p)�回，ステップ 25において完

全準同型暗号の復号m
lATA/ log(p)�回，ステップ 34にお

いて加法準同型暗号の復号 ATB
lATA/ log(p)�回である．
ゆえに，計算量のオーダは O(NA + NB + ATB)である．

通信量については，アルゴリズム 5より，ステップ 7にお

いて完全準同型暗号の暗号文 
m/slot�個，ステップ 18にお

いて完全準同型暗号の暗号文m
lATA/ log(p)�個，ステッ
プ 32において加法準同型暗号の暗号文ATB
lATA/ log(p)�
個である．ゆえに，通信量のオーダは O(NB + ATB) で

ある．

5.2.3 比較対象方式

計算量についてはアルゴリズム 6より，ステップ 3にお

いて 
log(p′′)�ビットの冪剰余NA回，加法準同型暗号の暗

号化NA
lATA/ log(p)�回，ステップ 5において冪剰余NB

回，ステップ 7において冪剰余 NA 回，ステップ 24にお

いて加法準同型暗号の復号 ATB
lATA/ log(p)�回である．
ゆえに，計算量のオーダは O(NA + NB + ATB)である．

通信量については，アルゴリズム 6 よりステップ 3 に

おいて 
log(p′′)�ビットの数 NA 個，加法準同型暗号の暗

号文NA
lATA/ log(p)�個，ステップ 5において 
log(p′′)�
ビットの数 NB 個，ステップ 9において 
log(p′′)�ビット
の数 NB 個，ステップ 22において加法準同型暗号の暗号

文ATB
lATA/ log(p)�個である．ゆえに，通信量のオーダ
は O(NA + NB + ATA)である．

5.2.4 理論比較のまとめ

オーダによる比較をまとめて表 2 に示す．提案方式と比

較対象方式の計算量のオーダに差異はないが，通信量は異

なる．提案方式（アルゴリズム 5）では，組織 Aと Bの等

しい IDの組を見つけるのに，組織Bが各 idB ∈ IDB を完

全準同型暗号化して組織 Aに送る（ステップ 7）．組織 A

は完全準同型性を利用し，和と積の組合せ（フェルマーの

表 2 提案方式および比較対象方式の計算量，通信量のオーダ

Table 2 Computational and communication complexity order.

計算量 通信量

提案方式 O(NA + NB + ATB) O(NB + ATB)

比較対象方式 O(NA + NB + ATB) O(NA + NB + ATB)

小定理）を用いて，idA ∈ IDA と idB ∈ IDB の等号判定

を秘匿状態で行う（ステップ 14）．ステップ 16では，組織

Aのタプルデータを加法準同型暗号化し，完全準同型性を

利用して等号判定結果に乗じることで，idB と等しい idA

についてのみタプルデータを選別する*1．ステップ 18は，

選別したタプルデータを di,j として組織 Bに送る．di,j の

個数は O(NBATA)となるが，5.2.1項で前述したように，

ATA は定数と見なせるので O(NB)となる．di,j の個々の

データ量は暗号文のサイズであり，定数である*2．そこで，

ステップ 7において，O(NB)個の完全準同型暗号文，ス

テップ 18においてもO(NB)個の加法準同型暗号文*3を送

信することになるので，通信量は O(NB)を含み，O(NA)

は含まない（後段のステップ 32により O(NB + ATB)と

なる）．

比較対象方式（アルゴリズム 6）では，組織 Aと B の

等しい IDの組を見つけるのに，冪剰余の可換性を用いる．

組織 Aは，各 idA ∈ IDAのハッシュ値を鍵 kaを用いて冪

剰余した値 fka(h(idA))および，タプルデータ（tup(idA)）

の加法準同型暗号文 AHE(tup(idA))を組織 Bに送信する

（ステップ 3）．このとき，冪剰余の値およびタプルデータ

の加法準同型暗号文について，各々O(NA)個のデータを通

信する．組織 B は組織 Aから受け取った fka(h(idA))を，

自らの鍵 kbを用いてさらに冪剰余する（ステップ 7）．組

織Bは各 idB ∈ IDB のハッシュ値を鍵 kbを用いて冪剰余

した値 fkb(h((idB))と乱数 iを組織 Aに送信する（ステッ

プ 5）．このとき，NB 個の冪剰余の値と乱数の通信が発生

する．組織 Aは組織 B から受け取った fkb(h(idB))を自

らの鍵 kaを用いてさらに冪剰余し，その値と乱数 iを組織

B に送り返す（ステップ 9）．このとき，NB 個の冪剰余の

値と乱数の通信が発生する．組織 B側で fkb(fka(h(idA)))

と fka(fkb(h(idb)))の一致判定により，idA = idB となる

IDの対を求め，それらの対について，クロス集計表 (ci,j)

に idA のタプルデータを格納する（ステップ 11）．以上か

ら，比較対象方式の通信量はO(NA + NB)を含む（後段の

ステップ 22により O(NA + NB + ATB)となる）．

以上をまとめると，提案方式では，完全準同型性を利用

して idAと idB の等しい対を秘匿状態で求めるので，組織

*1 Cuckoo hashing やパッキングなどの効率化のために分かりにく
くなっているが，アルゴリズム 2 のステップ 3 および 7 の変形
である．

*2 タプルデータのサイズは，ATA を通じて暗号文の個数に反映さ
れるが，上述したように ATA は定数と見なせる．

*3 厳密には加法準同型暗号文をさらに完全準同型暗号化した暗号文
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表 3 実装実験結果（単位：秒）

Table 3 Result of execution time in seconds.

すべての条件で 3 回実行し，その平均をとった

LAN 環境 WAN 環境

計算時間 通信時間 総実行時間 計算時間 通信時間 総実行時間

提案方式 5,170 53 5,223 5,160 473 5,633

比較対象方式 5,989 75 6,064 5,909 1,338 7,247

提案/比較対象 86.3% 70.3% 86.1% 87.3% 35.3% 77.7%

B から組織 Aに O(NB)個の完全準同型暗号化された idB

を送れば，組織 A側で等号判定を行うことができる．ま

た，完全準同型性を利用して，idB と等しい idA について

tup(idA)を秘匿状態で選別するので，組織 Aから O(NB)

個の加法準同型暗号化された tup(idA)を送ればよい．そ

のため，通信量は O(NB)となる．一方，比較対象方式で

は，fkb(fka(h(idA)))と fka(fkb(h(idb)))の比較により idA

と idB の等号判定を秘匿状態で行う．fka は組織 A，fkb

は組織 B でしか計算できないので，idA および idB は組

織 Aと B の両方を通る必要がある．そのため，通信量は

O(NA + NB)となる．

4.3節で述べたように組織 A，B の役割は，匿名加工後

のクロス集計表の開示先には依存しない．そのため，たと

えば顧客情報管理組織と小売店が提案方式を実行する場合

に計算量や通信量が小さくなるようにどちらが組織 A，B

の役割をそれぞれ担うのかを設定すればよい．組織 B の

役割をレコード数が小さい組織が担うことで，通信量はレ

コード数が小さい組織のレコード数にのみ依存する．よっ

て，最も支配的な変数をオーダから除去した．このため，

2章の表 1 の顧客情報管理組織と小売店のように IDの数

が大きく異なる場合でも，通信量が IDの数が小さい小売

店の IDの数にのみ依存する．

5.3 実装比較

5.3.1 実装評価

提案方式は C++を用いて実装した．ソケット通信には

Boost C++ libraries [29]，並列計算には intelTBB [30]を

用いた．これらは広く用いられている．また，加法準同型

暗号には暗号研究者である John Betherncourtが開発した

ライブラリ [31]を使用し，完全準同型暗号には文献 [8]と

同様に SEAL 3.0 [14]を用いた．

比較対象方式は提案方式と同様に C++を用いて実装し，

ソケット通信，並列計算，加法準同型暗号は提案方式と同

一のライブラリを用いた．比較対象方式固有の処理であ

る冪剰余については，広く用いられている GMPライブラ

リ [32]を用いた．

比較対象方式の実装の妥当性について説明する．アルゴ

リズムについては，提案方式との公平な比較のため，5.1節

で述べた (1)～(3)を適用した．5.1節で述べたように提案

方式における効率化手法のうち，比較対象方式に適用可能

なパッキングは比較対象方式にも適用し，効率化した (1)．

匿名加工は提案方式と同じく差分プライバシ基準に基づく

ラプラスノイズ重畳とした (2)．提案方式とセキュリティ

条件を同じくし，セキュリティ条件を緩和したことを受け

て，比較対象方式を効率化した (3)．

比較対象方式の実装については，比較対象方式の基とな

る文献 [3], [19]では，実装について報告されていないため，

筆者らが独自に実装を行った．提案方式の実装との公平性

については，同一の言語を使用し，冪剰余以外は提案方式

と同じライブラリを用い，冪剰余には広く用いられている

ライブラリを用いた．

組織 A，B にはそれぞれ 1台ずつ計算機を割り当てた．

組織 A側は CPUが Ryzen Threadripper 2950X，メモリ

128 GB のサーバであり，組織 B 側は CPU が Core i7-

8550U，メモリ 16 GBのノート PCである．実験は LAN

とWANを想定した環境でそれぞれ行った．LAN環境は帯

域が 790 Mbps（ネットワーク性能測定ツール iperfによる

計測）である．WAN環境は文献 [33]を参考に，tcコマン

ドを用いて帯域を 40 Mbps，通信遅延を 40 msに設定した．

組織 A，Bのデータのサイズや形式は 2章で説明したと

おり，文献 [1]を参考にNA = 107，NB = 104，ATA = 57，

ATB = 104 とした．すべてのタプルデータは二値化され

ている．また，提案方式のその他の定数および変数につい

ては以下のように設定した．m = 16,384，slot = 2,048，

log(p) = 1,024，p′ = 65,537，log(p′′) = 1,024，l = 32．こ

れらのパラメータは組織 A，B の計算機のメモリサイズを

加味し，プログラムが使用するメモリサイズが計算機のメ

モリサイズを超過しないよう設定した．また，IDA，IDB

の要素のビット数は IDA，IDB のすべての IDを表現可能

な 
log(NA)�+ 1ビットであるとした．

lに関しては，0.1–差分プライバシを満たすラプラスノイ

ズを重畳することを考え，設定した（ε = 0.1）．本稿で想

定するクロス集計表の形式では 1ユーザの性別，年齢，都

道府県に変化があったとき，それぞれ最大 2万セルが最大

1だけ変化する．よってクロス集計表の感度ΔSを 6× 104

に設定した．このとき提案方式の破綻確率を 1/106 とし，

4.4節で述べたように lを算出すると，±27σまでのラプラ

スノイズが加わることを想定すればよいことが分かる．こ
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こで ±27σ = ±1.62 × 107 ≈ ±224 である．このため l は

25 bit程度に設定すればよいが，2のべき乗のビット数の

方が扱いやすいため，今回は 32に設定した．

比較対象方式と提案方式の実行結果を表 3 に示す．実行

結果はそれぞれの方式と環境の計算時間と通信時間，総実

行時間である．LAN環境における実験では提案方式は比較

対象方式の 86.1%の総実行時間となった．WAN環境では

提案方式は比較対象方式の 77.7%の総実行時間であった．

5.3.2 実装評価の考察

理論比較の結果通り，実装比較でも通信がクリティカル

となるWAN環境で提案方式は優位性が顕著であった．理

論比較におけるオーダでは差異がなかった計算量に関して

は，実装比較において，提案方式が比較対象方式に比べて

小さかった．一般に完全準同型暗号の乗算などの処理は加

法準同型暗号の暗号化処理や冪剰余の処理に比べ，計算量

が大きい．しかし，提案方式における計算量削減により，

顕在化しなかったとみられる．現在も完全準同型暗号の高

速化 [34]は進められており，今後の進展により，さらに高

速化されると考える．

また，計算量のほとんどは組織 Aが担うものであり，組

織 Aがより高性能な計算機を用いることで計算量の増加に

よる実行時間の短縮が期待できる．特に，並列化可能な処

理が大半なため，複数台の計算機を用いた分散処理が効果

を発揮することが期待できる．このような特徴はクラウド

環境での実行に向いており，近年広がっているクラウド型

のサービスとの親和性が高い．

6. 提案方式の安全性

6.1 安全性の要件

6.1.1 攻撃者モデル

提案方式の攻撃者は，プロトコルの参加者すなわち組織

Aと B，それ以外の外部の攻撃者が考えられる．そのうち

外部の攻撃者については，ファイアウォール，侵入検知，

認証，アクセル制御などの従来技術によって対策すること

とする．そこで，以下では，組織 Bに対する攻撃者として

組織 A，組織 Aに対する攻撃者として組織 Bを想定する．

提案方式の元になった方式 [8]は，semi-honestモデルに

おいて安全性を証明している．提案方式は安全性の面に

おいて方式 [8]を改良していない．また，比較対象方式 [3]

も semi-honestモデルにおいて安全性を証明している．そ

こで，提案方式の攻撃者モデルは比較対象方式と同様に

semi-honestモデルとする．

6.1.2 保護の対象となる情報

保護の種類は秘匿であり，semi-honestモデルにおいて，

提案方式（アルゴリズム 5）が以下の 5つの要件を満たす

ことを目標とする．

条件 1 組織Bのタプルデータ（tupB(idB)，idB ∈ IDB）

の属性の値（1または 0）に関する情報が組織 Aに対

して漏洩しない．

条件 2 組織 Bの ID集合（IDB）の情報が組織 Aに漏洩

しない．

条件 3 組織 A と組織 B に共通する ID の集合（IDA ∩
IDB）の情報が組織 Aに漏洩しない．

条件 4 組織 Aのタプルデータ（tupA(idA)，idA ∈ IDA）

の属性の値に関する情報が，組織 Bに対して，差分プ

ライバシの定めるレベルを超えて漏洩しない．

条件 5 組織Aの ID集合（IDA）のうち共通集合（IDA∩
IDB）以外の IDの情報が，組織 B に対して，差分プ

ライバシの定めるレベルを超えて漏洩しない．

条件 4 および条件 5 について補足する．差分プライバシ

は，3.1.3項で述べたように，データに対する統計量にノイ

ズを加えることで，統計量からの元のデータについての推

定を制限する [22]．このとき，式 (1)のように，パラメー

タ εを用いて，ε–差分プライバシとして安全性のレベルが

指定される．式 (1)を満たすラプラスノイズを，式 (2)に

より求め，統計量すなわちクロス集計表の各セルの値に重

畳する．提案方式では，4.4節において，そのようなノイ

ズを重畳している．

なお，IDの数（NA，NB），タプルデータの属性数（ATA，

ATB），属性の値域（0または 1）*4は秘匿の対象でなく，相

手組織に漏洩してもいい．この点は，比較対象方式と同様

である．

1章および 2章で述べたように，提案方式は，組織 B の

ID集合（IDB）が組織 Aの ID集合（IDA）の部分集合で

あることを前提としている．そのため，IDB = IDA∩IDB

であり，組織AとBの IDの共通集合（IDA∩IDB）は組織

B に漏洩する．比較対象方式の文献 [3]では，IDA ∩ IDB

はいずれの組織にも漏洩しないので，この点は先行研究よ

りも条件を緩めている．そのため，5.1節で修正した比較

対象方式（アルゴリズム 6）では，公平なセキュリティ条

件とするため，IDA ∩ IDB は組織 B に漏洩してもよいと

した．

6.2 安全性の証明

条件 1 組織Bのタプルデータ（tupB(idB)，idB ∈ IDB）

の属性の値に関する情報が組織Aに対して漏洩しない．

（証明）アルゴリズム 5において，組織 B から組織 Aに情

報が送られるのは，ステップ 7とステップ 32の 2カ所の

みであるため，これらの送信情報に着目する．

ステップ 7で送信される情報について：ステップ 7の送

信情報 TB は，ステップ 5のように，ID集合 IDB の情報

であり，属性値の情報は含まれない．

ステップ 32で送信される情報について：組織 B は，ス

テップ 25で完全準同型暗号の秘密鍵を用いて，組織 Aと

*4 属性の値域（とりうる値の集合）は秘匿の対象ではなく，提案方
式の実行時点における属性の値が秘匿の対象である．
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B の ID集合およびタプルデータの属性値を反映した di,j

を復号し，クロス集計表（CT）を生成する．組織 B はス

テップ 32において，クロス集計表（CT）の値に，加法準

同型暗号の加法性を利用して乱数を加算し，組織 Aに送

る．組織 Aは，ステップ 34において，加法準同型暗号の

秘密鍵を用い，クロス集計表（CT）の値を復号する．しか

し，CT の値は，ステップの 32の乱数によって秘匿されて

いるので，組織 Aに漏洩しない．

以上から，条件 1に関する安全性は乱数加算の安全性に

帰着するが．4.2節で述べたように，乱数は [0, p− 1]の一

様乱数であり，乱数加算後の CT の各セルの値には，pに

よる剰余（mod p）が適用されるので，乱数加算後の値か

ら加算前の値は漏洩しない．なお，pは加法準同型暗号の

平文の法である．

条件 2 組織 Bの ID集合（IDB）の情報が組織 Aに漏洩

しない．

（証明）条件 1の証明中に述べたように，組織 B から組織

Aに情報が送られるのは，ステップ 7とステップ 32の 2

カ所のみである．

ステップ 7で送信される情報について：組織 B の ID集

合 IDB は，ステップ 5において，組織 B 側で TB に格納

される．その直後のステップ 7において，TB は完全準同

型暗号を用いて組織 B 側で暗号化され，組織 Aに送られ

る．組織 B は，ステップ 25までは，完全準同型暗号を復

号しない．完全準同型暗号の秘密鍵は組織Bが管理してい

るので，完全準同型暗号が安全で鍵管理が適切であれば，

組織 Aは秘密鍵を知ることはない．そのため，組織 Aは，

ステップ 8～19までの間に TB の値に関して情報を得るこ

とはない．

ステップ 32で送信される情報については，条件 1の証

明中で述べたように，乱数加算により組織Aに対して秘匿

される．以上から，条件 2に関する安全性は，提案方式の

部品となる完全準同型暗号の安全性に帰着する．

条件 3 組織 A と組織 B に共通する ID の集合（IDA ∩
IDB）の情報が組織 Aに漏洩しない．

（証明）提案方式は，組織 B の ID集合（IDB）が組織 A

の ID集合（IDA）の部分集合であることを前提としてい

るので，組織 Aは IDA ∩ IDB = IDB であることを知っ

ている．そのため，条件 3（IDA ∩ IDB の秘匿性）は，条

件 2（IDB の秘匿性）と等価である．よって，条件 3に関

する安全性は，提案方式の部品となる完全準同型暗号の安

全性に帰着する．

条件 4 組織 Aのタプルデータ（tupA(idA)，idA ∈ IDA）

の属性の値に関する情報が，組織 Bに対して，差分プ

ライバシの定めるレベルを超えて漏洩しない．

条件 4の証明は以下の手順で行う．まず，アルゴリズム 5

のステップ 34を以下のステップ 34’に変更したアルゴリ

ズムをアルゴリズム 5’とする．

ステップ 34’：CT を復号し，B へ送信

アルゴリズム 5’では，差分プライバシによる保護を行わ

ないので，クロス集計表 CT が組織 B に直接開示される．

そのため，組織 B は，クロス集計表に基づき，組織 Aの

タプルデータの属性の値について情報を得ることが可能で

ある．このとき，以下の条件 4’を証明する．

条件 4’ アルゴリズム 5’において，組織 Aのタプルデー

タ（tupA(idA)，idA ∈ IDA）の属性値に関し，組織B

は，出力（クロス集計表）から得られる以外の情報を

得られない．

次に，以下の補題 4を証明する．

補題 4 条件 4’が真のときに，条件 4が真である．

（条件 4’の証明）組織 Aから B に情報が送信されるのは，

アルゴリズム 5’のステップ 18とステップ 34’のみである

ため，これらの送信情報に着目する．

ステップ 18の送信情報について：ステップ 18で送信さ

れる di,j
*5は，ステップ 16において，組織 A側で加法準

同型暗号により暗号化される．この加法準同型暗号は，ス

テップ 34において組織A側の秘密鍵を用いて復号される．

そのため，加法準同型暗号が安全で鍵管理が適切であれば，

ステップ 20～32における組織 B 側の処理の間，di,j は漏

洩しない．

ステップ 34’の送信情報について：送信情報はクロス集

計表 CT であり，アルゴリズム 5’において，秘匿しない情

報である．以上から，条件 4’に関わる安全性は，提案方式

の部品である加法準同型暗号の安全性に帰着する．

（補題 4の証明）アルゴリズム 5’とアルゴリズム 5の相違

は，ステップ 34において，差分プライバシのためのラプラ

スノイズを重畳する点のみである．3.1.3項で述べたよう

に，このラプラスノイズは式 (2)によってランダムに生成

される．尺度パラメータ σは，統計量の定義，タプルデー

タの形式と値域，および εのみに依存し，属性値とは独立

であるため，ラプラスノイズには属性値の情報は反映され

ない．そこで，アルゴリズム 5において，組織 Bは属性値

に関して，アルゴリズム 5’を超える情報を知ることはでき

ない．以上から，ステップ 34で出力にラプラスノイズが

重畳されていても，組織 Bは，出力（ラプラスノイズを重

畳したクロス集計表）から得られる以外の情報を得られな

い．ラプラスノイズは，ε–差分プライバシを満たすように

生成され，クロス集計表に重畳されている．以上から，条

件 4’が真ならば，条件 4も真である．

条件 4’と補題 4の両者が証明されたことにより，条件 4

が証明された．すなわち，条件 4に関する安全性は，提案

方式の部品である加法準同型暗号の安全性に帰着する．

条件 5 組織Aの ID集合（IDA）のうち共通集合（IDA∩
IDB）以外の IDの情報が，組織 B に対して，差分プ

*5 厳密には，di,j のうち組織 A のタプルデータの属性値
tupA(TA[i][k])
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ライバシの定めるレベルを超えて漏洩しない．

条件 5は，条件 4と同様の手順で証明する．すなわち，条

件 4の証明に用いたアルゴリズム 5’を想定し，以下の条件

5’を証明する．

条件 5’ アルゴリズム 5’ において，組織 A の ID 集合

（IDA）のうち共通集合（IDA ∩ IDB）以外の IDの情

報に関し，組織 Bは，出力（クロス集計表）から得ら

れる以外の情報を得られない．

その後，以下の補題を証明する．

補題 5 条件 5’が真のときに，条件 5が真である．

以下では，条件 4の証明と同様であるため，簡単に説明

する．

（証明 5’の証明）アルゴリズム 5’において，組織 AからB

に情報が送信されるのは，ステップ 18とステップ 34’のみ

であるため，これらの送信情報に着目する．

ステップ 18の送信情報について：加法準同型暗号が安

全で鍵管理が適切であれば，ステップ 20～32における組

織 B側の処理の間，組織 Aの ID集合のうち共通集合以外

の IDの情報は漏洩しない．

ステップ 34’の送信情報について：送信情報はクロス集

計表 CT であり，アルゴリズム 5’において，秘匿しない情

報である．以上から，条件 5’に関わる安全性は，提案方式

の部品である加法準同型暗号の安全性に帰着する．

（補題 5の証明）補題 4と同様の手順により証明される．

条件 5’と補題 5の両者が証明されたことにより，条件 5

が証明された．すなわち，条件 5に関する安全性は，提案

方式の部品である加法準同型暗号の安全性に帰着する．

7. 結論と今後の課題

組織間データ利用は，単一組織では実現しえないサービ

スの実現が期待できる．その中でも組織どうしが互いの

データをクロス集計することを考え，匿名加工をともなう

2パーティ秘匿クロス集計について検討した．

本稿では，完全準同型暗号を用いる方式を提案した．加

法準同型暗号文の完全準同型暗号文への格納やフェルマー

の小定理を応用した等号判定を行うことで，完全準同型暗

号を用いた匿名加工をともなう 2パーティ秘匿クロス集計

を実現した．さらに，完全準同型暗号を用いることによる

計算量の増加抑制のために Chenらの PSIプロトコル [8]

での高速化技術を応用し，計算量と通信量を削減した．加

えて，ラプラスノイズ重畳による破綻の確率を考慮した加

法準同型暗号へのパッキングの工夫により，計算量と通信

量を削減した．

千田らの方式 [3]との理論比較および実装比較を行った．

理論比較では，計算量のオーダを変えずに通信量のオーダ

から最も支配的な変数 NA を除去した．この要因は，名寄

せ処理の多くを組織 A 側で完結させ，NA に大きさが依

存するデータの通信処理を除去したことである．実装比

較では，提案方式は千田らの方式 [3]に比べ，LAN環境で

86.1%，WAN環境で 77.7%の総実行時間となった．この要

因は，通信量の削減による通信時間の短縮と計算処理の多

くを高性能なサーバを持つ組織A側で実行することによる

計算時間の短縮のためである．

今後の課題としては，本稿では山口ら [1]のユースケー

スを取り上げたが，データのサイズや形式を変化させた場

合，具体的にどのようなケースでは提案方式が優れている

のかを明らかにする．また，一方の組織への共通集合の開

示を許容しない方式の検討に取り組む．
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推薦文

匿名加工をともなう 2パーティ秘匿クロス集計を取り上

げ，完全準同型暗号を用いた方式を提案しており，従来方

式と比べて，総実行時間を大幅に短縮している点が評価で

きる．また，提案方式は，組織の片方が大量のレコードを

有しており，かつ高性能なサーバを有している 2パーティ

の関係が非対称な状況に適した方式になっているため，ク

ラウド型サービスとの親和性が高いと思われる点も評価で

きる．以上のことから，推薦論文に値するため，推薦いた

します．
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