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SGX向け実行環境SCONEを用いたVMの安全な監視機構

河村 拓実1 光来 健一1

概要：IaaS型クラウドが提供している仮想マシン（VM）はインターネット経由で攻撃を受けやすいため，
侵入検知システム（IDS）を用いて監視を行う必要がある．IDSを安全に実行するための手法として IDS

を VMの外で実行する IDSオフロードが提案されているが，まだ外部の攻撃者やオフロードした IDSを
運用するクラウドの管理者から攻撃を受ける可能性がある．この問題を解決するために，CPUのセキュリ
ティ機構である Intel SGXを用いてエンクレイヴと呼ばれる保護領域内に IDSをオフロードするシステム
が提案されてきた．しかし，VM内の情報を取得するにはカーネルレベルのプログラミングが必要となり，
一般の開発者には難しい．そこで本稿では，SGX向け実行環境である SCONEを利用して OSの標準イン
タフェースを提供することで，既存の IDSをエンクレイヴ内にオフロード可能にするシステム SCwatcher

を提案する．SCwatcherは標準 Cライブラリのインタフェースに加えて，監視対象 VMのシステム情報を
取得可能な procファイルシステムをエンクレイヴ内の IDSに対して提供する．この procファイルシステ
ムは SCONEが提供する非同期システムコール機構を利用して監視対象 VMの OSデータを透過的に取得
する．さらに，IDSのコンパイル時に標準ファイル関数の呼び出しを置換することにより，エンクレイヴ
内の procファイルシステムにアクセスさせる．SGX仮想化をサポートした Xen-SGX 4.7に SCwatcher

を実装し，既存の netstatコマンドの動作確認と性能測定を行った．

1. はじめに
近年，仮想マシン（VM）を提供する IaaS型クラウドが

普及している．ユーザは VM に好きな OS やアプリケー
ションをインストールし，自由にシステムを構築すること
ができる．一方で，クラウド内の VMはインターネット経
由で攻撃を受けやすいため，侵入検知システム（IDS）を用
いて VMを監視する必要がある．攻撃者が VMに侵入し
た際に IDSが無効化されるのを防ぐために，IDSをVMの
外で実行する IDSオフロード [1]と呼ばれる手法が用いら
れている．この手法により，VMに侵入した攻撃者は IDS

を攻撃できなくなるが，クラウド外部の攻撃者やクラウド
の内部犯から IDSが攻撃を受ける恐れがあり，オフロード
した IDSの安全性はまだ十分に確保できていない．
この問題を解決するために，CPUのセキュリティ機構で

ある Intel SGXを用いて IDSを安全にオフロードするシス
テム [2]が提案されてきた．このシステムでは，エンクレ
イヴと呼ばれる保護領域内で IDSを実行することにより，
IDSの改竄や VMから取得した情報の漏洩を防ぐことがで
きる．エンクレイヴ内の IDSは監視対象 VMのメモリを
解析して OSデータを取得することによりシステムの監視
を行う．しかし，監視に必要な情報を取得するにはカーネ
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ルレベルのプログラミングを行わなければならず，一般の
開発者にとっては難しい．また，エンクレイヴ内では SGX

向けの専用ライブラリを用いる必要があり，OSが標準的
に提供するインタフェースを利用することができない．
本稿では，SGX向け実行環境である SCONE [3]を利用

して OSの標準インタフェースを提供することで，既存の
IDSをエンクレイヴ内にオフロードして実行可能にするシ
ステム SCwatcherを提案する．SCONEはエンクレイヴ内
で既存のアプリケーションを実行するための実行環境であ
る．SCwatcherは SCONEが提供する標準Cライブラリの
インタフェースを用いて既存の IDSをコンパイル・実行す
る．SCONEはこのインタフェースを通してエンクレイヴ
が動作しているOSの情報しか提供しないため，SCwatcher
はさらに監視対象 VMのシステム情報を取得可能な proc

ファイルシステムを提供する．この procファイルシステ
ムは SCONEが提供する非同期システムコール機構を利用
して，監視対象 VMの OSデータを透過的に取得する．
我々は SGX仮想化をサポートした Xen-SGX 4.7 [4]と

SCONE を用いて SCwatcher を実装した．SCwatcher は
IDSを実行するための専用の VMを作成し，その中でエン
クレイヴを用いて IDSを実行する．エンクレイヴ内で動
作する procファイルシステムの開発には LLView [2]を用
いた．LLViewを用いてプログラム変換を行うことにより，
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Linuxのソースコードをほぼそのまま利用して procファイ
ルシステムを開発し，監視対象 VMの OSデータを透過的
に取得させることができる．procファイルシステムは取得
した OSデータを基に疑似ファイルを作成して IDSに提供
する．IDSがエンクレイヴ内 procファイルシステムにア
クセスできるようにするために，IDSのコンパイル時に標
準ファイル関数の呼び出しを置換する．SCwatcherを用い
てエンクレイヴ内で既存の netstatコマンドを実行し，監
視対象 VMのネットワーク接続状況が取得できることを確
認した．また，netstatの実行時間を従来の IDSオフロー
ドと比較し，SCwatcherのオーバヘッドについて調べた．
以下，2章ではクラウドにおける IDSオフロードが抱え
る問題点および，SGXを用いた IDSの保護について述べ
る．3章では既存の IDSを安全にオフロードするシステム
SCwatcherを提案し，4章で SCwatcherの実装について述
べる．5章では SCwatcherの性能を調べるために行った実
験について述べる．6章で関連研究に触れ，7章で本稿を
まとめる．

2. クラウドにおける IDSオフロード
IDSオフロード [1]は，図 1のように監視対象 VMの外
で IDSを動かす手法である．IDSオフロードを用いるこ
とにより，VM内に侵入されたとしても IDSは VMの外
にあるため，侵入者に無効化される恐れはない．監視対象
VM内で IDSを動かす従来の手法と異なり，オフロードし
た IDSは監視対象 VMのメモリを解析し，OSが管理して
いるデータを取得する．これにより，監視対象 VMの OS

から直接情報を取得する従来の手法と同じように VMへの
攻撃を検知することが可能となる．例えば，監視対象 VM

内のネットワーク接続状況を調べることで不正な通信を検
知することができる．
しかし，IDSオフロードを用いてもまだ IDSが攻撃を受

ける可能性がある．クラウド外部の攻撃者からオフロード
した IDSが攻撃を受ける恐れがあるためである．また，オ
フロードした IDSを運用するクラウド内に内部犯がいる可
能性もある．実際に，Googleの管理者がユーザーの個人情
報を盗み見てプライバシを侵害するという事件が発生して
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図 2 SGmonitor のシステム構成

いる [6]．また，サイバー犯罪の 28%が内部犯行であると
いう調査結果 [7]や，管理者の 35%が機密情報を盗み見た
ことがあるという調査結果 [8]もある．
この問題を解決するために，オフロードした IDSを SGX

を用いて保護し，VMを安全に監視するシステム SGmoni-

tor [2]が提案されている．SGXは Intel製 CPUが提供す
る新しいセキュリティ機構である．SGXを利用すること
でメインメモリ上にエンクレイヴと呼ばれる保護領域を作
成し，その中でアプリケーションを安全に実行することが
できる．エンクレイヴ内のプログラムは実行開始時に電子
署名が検査されるため，改竄されたプログラムは実行する
ことができない．また，エンクレイヴのメモリは整合性が
保たれるため，実行中のプログラムの改竄も不可能である．
さらに，エンクレイヴのメモリは暗号化されるため，デー
タの漏洩を防ぐことができる．
SGmonitorでは図 2のように，オフロードした IDSを

エンクレイヴ内で実行することで IDS を攻撃から守る．
エンクレイヴ内の IDSは監視対象 VMの OSデータを取
得するために，まず OCALL を用いてエンクレイヴ外の
SGmonitorランタイムを呼び出す．OCALLはエンクレイ
ヴ内から外部の信頼できないコードを呼び出すための機構
である．SGmonitorランタイムはハイパーコールを用いて
ハイパーバイザを呼び出し，監視対象 VMのメモリから
OSデータを取得する．SGXはエンクレイヴごと IDSを停
止されるのを防ぐことができないため，クラウド外部の信
頼できるリモートホストから IDSにハートビートを送るこ
とで，IDSが正常に動作していることを確認する．
しかし，SGmonitorを用いてエンクレイヴ内で動作する

IDSを開発するには，OSカーネルのデータ構造を用いて
カーネルレベルのプログラミングを行う必要がある．オフ
ロードした IDSは標準的な OSインタフェースを用いて
OSの情報を取得することができないためである．IDSは
OSの内部構造に関する知識を用いて監視対象 VMのメモ
リを解析しなければならない．このような IDSの開発は
カーネル内で動作する IDS以外では行われておらず，一般
の IDSの開発者にとっては難しい．その上，監視対象 VM

内の OSにも大きな影響を受けるため，OSのバージョン
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ごとに IDSを開発する必要がある．また，エンクレイヴ内
の IDSは SGX向けに提供されている SDK [9]を用いて開
発する必要があり，標準的に用いられているライブラリを
利用することもできない．

3. SCwatcher

3.1 脅威モデル
本稿では，SGmonitorと同様に以下のような脅威モデル
を考える．まず，クラウドプロバイダは信用できるものと
する．クラウドプロバイダにとって，ユーザからの信用を
失うことは致命的であるため，この仮定は様々な研究で広
く用いられている [10], [11], [12], [13], [14], [15]．プロバイ
ダが提供するクラウド内のハードウェアも信頼する．SGX

の脆弱性は考えず，エンクレイヴ内のセキュリティは担保
されるものとする．また，クラウド内のハイパーバイザは
様々な既存手法を用いることで正常に動作していると仮定
する．例えば，TPMを使用したリモートアテステーショ
ンにより，クラウドプロバイダやユーザはハイパーバイザ
が正常に起動したことを確認することができる．また，シ
ステム管理モードなどのハードウェア機構を用いることに
より，実行中のハイパーバイザの改竄を検知することもで
きる [16], [17], [18], [19]．一方で，オフロードした IDSを
実行するシステムのうち，エンクレイヴ以外の部分は信用
しない．本稿では，外部の攻撃者や信頼できないクラウド
内の管理者が IDSを攻撃する状況を想定する．

3.2 SGXを用いた既存 IDSのオフロード
本稿では，SGX向け実行環境である SCONE [3]を利用
して標準的な OSインタフェースを提供することにより，
エンクレイヴ内で既存の IDSを実行可能にするシステム
SCwatcherを提案する．SCONEは既存のアプリケーショ
ンをエンクレイヴ内で安全に実行するための実行環境であ
る．SCONEのライブラリがエンクレイヴ内のアプリケー
ションに標準 Cライブラリのインタフェースを提供し，シ
ステムコールを発行した時にはエンクレイヴ外の OSを呼
び出す．その際に，非同期システムコール機構を用いるこ
とによりオーバヘッドを削減する．SCONEが提供するコ
ンパイラを用いることで，既存のアプリケーションのソー
スコードからエンクレイヴ内で動作する実行ファイルを生
成する．
SCwatcher のシステム構成を図 3 に示す．SCwatcher

は，エンクレイヴ内で SCONEライブラリを用いて IDSを
動かす．しかし，SCONEライブラリを通して取得できる
のはエンクレイヴが動作している OSの情報であるため，
そのままではオフロードした IDSが監視対象VM内の情報
を得ることはできない．そこで，SCwatcherでは IDSの多
くがプロセスやネットワークなどのシステム情報を取得す
るために利用している procファイルシステムを提供する．

エンクレイヴ
procファイル
システムIDS

SCONEライブラリ

ハードウェア SGX

ホストOS

ハイパーバイザ

監視対象VM
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図 3 SCwatcher のシステム構成

この procファイルシステムは IDSが監視対象 VM内のシ
ステム情報を標準的な OSインタフェースを用いて取得す
ることを可能にする．これにより，IDSは監視対象 VMの
OSのバージョンの違いによる影響を受けない．エンクレ
イヴ内 procファイルシステムは監視対象 VMのメモリ上
の OSデータを取得し，その情報を基に疑似ファイルを作
成する．この疑似ファイルはディスク上に格納される通常
のファイルとは異なり，アクセスしたときに動的に内容が
作成される特殊なファイルである．
エンクレイヴ内 procファイルシステムは OCALLを用
いてエンクレイヴ外のハイパーバイザを呼び出すことで，
監視対象 VMのメモリにアクセスする必要がある．しか
し，ソースコードが公開されていない SCONEにこのよう
な機能を追加するのは難しい．そこで SCwatcherでは，エ
ンクレイヴ外のホスト OS内に VMメモリデバイスを用
意し，SCONEの非同期システムコール機構を用いてこの
デバイスにアクセスしてハイパーコールを発行する．VM

メモリデバイスは信用できないホスト OS内で動くため，
SCwatcherはエンクレイヴとハイパーバイザの間でデータ
を暗号化し，整合性検査を行う．
SCwatcherの procファイルシステムは IDSのコンパイ

ル時に IDS本体とリンクされる．しかし，そのままでは
IDSが procファイルシステムにアクセスしようとすると，
SCONEライブラリによってエンクレイヴが動いているホ
スト OSが呼び出されてしまう．そこで，IDSのコンパイ
ル時に fopenなどの標準ファイル関数の呼び出しを置換す
ることで，必要に応じてエンクレイヴ内の procファイル
システムにリダイレクトする．ホスト OSは共有ライブラ
リを用いて関数を置き換える LD PRELOAD機構を提供
しているが，エンクレイヴ内ではその機構を用いることは
できない．標準ファイル関数の代わりに呼び出される疑似
ファイル管理機構の関数は，procファイルシステムの疑似
ファイルに対して標準ファイル関数の処理をエミュレート
する．例えば，IDSが疑似ファイルをオープンする時に疑
似ファイルの中身を作成する．疑似ファイルを読み込む際
には，オープン時に作成した疑似ファイルの内容を返す．
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4. 実装
我々は SGX仮想化をサポートした Xen-SGX 4.7 [4]と

SCONEを用いて SCwatcherを実装した．

4.1 VMメモリデバイス
SCONEは，エンクレイヴ内でシステムコールを発行する
必要がある時にはエンクレイヴ外のホスト OSを呼び出し
て実行させることができる．その際に，OCALLを用いず，
共有バッファ経由で引数と返り値を受け渡す．SCwatcher

の procファイルシステムが監視対象 VMの OSデータを
取得する際には，この非同期システムコール機構を利用し
て図 4のように，ホストOS内に用意した VMメモリデバ
イスにアクセスする．このデバイスアクセスにはファイル
オフセットを指定してデータの読み込みを行う preadシス
テムコールを用いる．
preadの引数として指定するファイルオフセットには，
アクセスする OSデータの仮想アドレスを対応させる．し
かし，カーネルの仮想アドレスの値はファイルオフセット
としては大きすぎて不正な値となるため，12ビット右シフ
トした値を preadの引数に指定する．この値はVMメモリ
デバイス内で 12ビット左シフトして仮想アドレスに戻す．
この時，仮想アドレスのページ内オフセットを示す下位 12

ビットが失われてしまうが，SCwatcherはページ単位で仮
想アドレスを指定するため問題にはならない．
preadシステムコールで呼び出された VMメモリデバイ
スは，読み出し処理を行う関数でハイパーコールを実行す
ることによりハイパーバイザを呼び出す．ハイパーバイ
ザは VMの仮想 CPUから CR3レジスタの値を取得して
VMのメモリ上にあるページテーブルを参照し，取得しよ
うとしているデータの仮想アドレスを物理アドレスに変換
する．そして，この物理アドレスに対応する VMのメモリ
ページをコピーし，ページ単位で OSデータを取得する．
監視対象となる VMのドメイン IDは，VMメモリデバイ
スのマイナー番号で指定する．

取得した OSデータはエンクレイヴに返す前にハイパー
バイザ内で暗号化し，エンクレイヴ内 procファイルシステ
ムで復号する．これにより，信頼できない VMメモリデバ
イスでの情報漏洩を防ぐことができる．データの暗号化と
復号化を行うために，ハイパーバイザと procファイルシス
テムにそれぞれ wolfSSL [20]の AES関数を移植した．同
様に，エンクレイヴからハイパーバイザに preadシステム
コールで渡す仮想アドレスも暗号化する必要があるが，こ
れについては現在，未実装である．また，改竄を検出する
ためにハッシュ値を用いて整合性検査を行う必要もある．

4.2 エンクレイヴ内 procファイルシステム
Linuxのソースコードをできるだけ用いてエンクレイヴ

内 procファイルシステムの開発を行うために LLView [2]

を用いた．LLViewは，Linuxのヘッダファイルをインク
ルードしてカーネル構造体，マクロ，インライン関数を
使ったプログラミングを可能にする．プログラムをコンパ
イルする際には，生成される LLVMの中間表現のプログラ
ム変換を行う．それにより，procファイルシステムが OS

データにアクセスしようとした時に，監視対象 VMの OS

データを取得させる．
具体的には，中間表現の load命令の直前に OSデータ

を取得するための関数呼び出しを挿入する．この関数は
preadシステムコールを用いて非同期システムコール機構
経由で VM メモリデバイスにアクセスし，取得した OS

データを復号してエンクレイヴ内のメモリに格納する．そ
して，そのメモリ上のデータを読み込むように load命令
の変換を行う．取得した OSデータはハッシュ表を用いて
キャッシュする．これにより，procファイルシステムが同
じ OSデータを必要とした際には再度，VMメモリデバイ
スにアクセスする必要はない．
現在のところ，エンクレイヴ内 procファイルシステム

は，/proc/net/tcpと/proc/net/udpの疑似ファイルを IDS

に提供する．これらの疑似ファイルには，TCP通信やUDP

通信についての通信先の IPアドレスやポート番号，ステー
トなどの情報を格納する．tcp疑似ファイルは，LISTEN状
態のソケットが登録されたハッシュ表と ESTABLISHED

などの状態のソケットが登録されたハッシュ表のエントリ
をすべてたどることで作成する．同様に，udp疑似ファイ
ルは UDPのソケットが登録されたハッシュ表のエントリ
をすべてたどることで作成する．疑似ファイルの作成に必
要な情報は sock構造体から取得する．

4.3 疑似ファイル管理機構
SCwatcherは IDSが標準ファイル関数を呼び出す際に

SCONE ライブラリではなく，図 5 のように疑似ファイ
ル管理機構を呼び出させる．そのために，IDSのコンパイ
ル時に LLVMの中間表現に対してプログラム変換を行う．
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図 5 proc ファイルシステムへのアクセス

call命令で呼び出される標準ファイル関数を procfs という
プレフィックスの付いた関数に置換することで，疑似ファ
イル管理機構が必要に応じてエンクレイヴ内 procファイ
ルシステムにアクセスする．
例えば，IDS が open 関数を実行しようとした場合，

procfs open関数が呼び出される．procfs open関数ではま
ず，引数のファイルパスのトップディレクトリが procか
どうか調べて，オープンしようとしているファイルが proc

ファイルシステムの疑似ファイルか通常のファイルかを
判別する．相対パスが指定されている場合にはカレント
ディレクトリを取得して判別する．通常ファイルの場合，
標準ファイル関数の open 関数を実行し，その返り値を
procfs open関数の呼び出し元に返す．
疑似ファイルであった場合，疑似的なオープン処理を行
う．疑似ファイルをオープンする際には，procfs open関
数は疑似ファイル番号を 0 から順番に割り当てる．この
疑似ファイル番号に固定値（10000）を足したものを疑似
ファイルディスクリプタとする．このように大きな値にす
るのは，通常ファイルをオープンした時に割り当てられる
ファイルディスクリプタの値と衝突するのを避けるためで
ある．次に，疑似ファイルを管理するための PFILE構造
体を初期化し，procファイルシステムを呼び出して作成し
た疑似ファイルの中身のデータを格納する．そして，疑似
ファイル番号をインデックスとする PFILE構造体の配列
に格納する．最後に，procfs open関数の返り値として疑
似ファイルディスクリプタの値を返す．
procfs fopen関数の場合も同様の処理を行うが，疑似ファ
イルディスクリプタの代わりに疑似ファイルポインタを返
す．疑似ファイルポインタは固定のベースアドレスに疑似
ファイル番号を足したアドレスとする．これにより，FILE
構造体のポインタである通常のファイルポインタと区別す
ることができる．また，procfs opendir関数の場合も同様
に，通常のDIR構造体のポインタと区別するために，疑似
的なポインタを返す．

表 1 疑似ファイル管理機構の関数
関数名 処理
procfs read/fread 疑似ファイルのデータを PFILE構造体に

格納されたファイルオフセットの位置か
ら読み，ファイルオフセットを更新

procfs fgets 疑似ファイルのデータをファイルオフセッ
トの位置から一行分読み，ファイルオフ
セットを更新

procfs fileno 疑似ファイルポインタからベースアドレ
スを引いて疑似ファイル番号を取得し，固
定値を足して疑似ファイルディスクリプ
タにして返す

procfs feof ファイルオフセットがファイルサイズと
等しくなったら 1 を返す

procfs setvbuf 何もしない
procfs close/fclose PFILE 構造体を解放

ファイルディスクリプタを引数にとる関数が呼び出され
ると，その値から固定値（10000）を引いた値が疑似ファイ
ル番号の範囲内であれば疑似的なファイル処理を行う．そ
れ以外の場合には対応する標準ファイル関数を呼び出す．
一方，ファイルポインタを引数にとる関数が呼び出される
と，ファイルポインタの値からベースアドレスを引いた値
が疑似ファイル番号の範囲内であれば疑似的なファイル処
理を行う．DIR構造体のポインタを引数にとる関数の場合
も同様である．それぞれの関数での疑似的なファイル処理
を表 1に示す．

5. 実験
SCwatcherを用いて既存のエンクレイヴ内で netstatコ
マンドを実行して動作確認を行った．netstatは procファ
イルシステムから取得した情報を基にネットワークの接
続状況を表示するコマンドであり，IDSから呼び出して使
われることが多い．SCwatcherの性能を調べるために，エ
ンクレイヴを用いない従来の IDSオフロードと実行時間
を比較した．実験に使用したマシンの CPUは Intel Core

i7-8700，メモリは 16GBであった．仮想化システムには
Xen SGX 4.7を使用し，IDSを動作させるVMと監視対象
VMにはそれぞれ仮想 CPUを 2個，メモリを 2GB割り当
てた．IDSを動作させる VMには SGXドライバ 2.5.0を
インストールした．

5.1 疑似ファイルの内容の確認
エンクレイヴ内 proc ファイルシステムにアクセス
し，/proc/net/udp の疑似ファイルの内容を表示するプ
ログラムを SCwatcherを用いて実行した．監視対象 VM

内で疑似ファイルを表示した結果と比較し，監視対象 VM

の UDP通信に関する情報を正しく取得できていることを
確認した．同様に，/proc/net/tcpにアクセスして内容を
出力したところ，ソケットの参照カウンタなどの情報が正
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図 6 netstat の実行結果

しく取得できていないことが分かった．原因は不明である
が，実際にこれらの情報を IDSが利用することは少ない．

5.2 netstatの実行結果
SCwatcherを用いてエンクレイヴ内で netstatを実行し，
監視対象 VM 内で実行した場合と出力結果を比較した．
実験の結果，図 6に示すように，SCwatcherでも監視対
象 VMのネットワーク接続状況を取得することができた．
この実行結果は監視対象 VM内で得られる情報と同じで
あった．
次に，SCwatcherを用いた場合の netstatの実行時間を
測定した．比較のために，エンクレイヴを用いない従来
の IDSオフロードの場合についても測定を行った．この
場合も，IDS は SCwatcher と同じ VM にオフロードし，
SCwatcherの procファイルシステムを使って監視対象VM

の情報を取得した．図 7に示すように，SCwatcherにおけ
る netstatの実行時間は従来手法の 5.0倍となり，大幅に
性能が低下することが分かった．

5.3 SCwatcherのオーバヘッドの原因
SCwatcherのオーバヘッドの原因を調べるために，proc

ファイルシステムを用いずに監視対象 VMのプロセス一
覧を取得するのにかかる時間を先行研究の SGmonitorと
比較した．SGmonitorでは，OCALLを呼び出してからハ
イパーコールを実行することにより，監視対象 VMの OS

データを取得する．図 8に示すように，SCwatcherのプロ
セス一覧の取得時間は SGmonitorの 3.4倍となった．この
ことから，SCONEを用いて preadシステムコールを実行
するオーバヘッドまたは OSデータを取得する際に VMメ
モリデバイスを経由することによるオーバヘッドが大きい
ことが分かった．
そこで，VMメモリデバイスのオーバヘッドを調べるた

めに，ハイパーコールの代わりに VMメモリデバイスに
アクセスして OSデータを取得するようにした SGmonitor

を用いてプロセス一覧の取得を行った．ハイパーコール
を用いる従来の SGmonitorと実行時間を比較した結果を
図 9に示す．VMメモリデバイスを経由する場合の実行
時間は，ハイパーコールを直接呼び出した場合の 1.2倍と
なった．これにより，VMメモリデバイスを用いるオーバ
ヘッドは小さいことが分かった．つまり，SCONEの非同
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図 7 netstat の実行時間
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図 8 プロセス一覧の取得時間
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図 9 VM メモリデバイスのオーバヘッド

期システムコール機構を用いてシステムコールを実行する
ことによるオーバヘッドが大きいと考えられる．

6. 関連研究
GLvisor [21] はライブラリ OS を用いてエンクレイヴ

内で既存の IDS を動かすことを可能にするシステムで
ある．オープンソースの SGX 用ライブラリ OS である
Graphene-SGXが IDSにOSの標準インタフェースを提供
する．GLvisorは Graphene-SGXの procファイルシステ
ム内でOCALLを呼び出すことにより，監視対象VMから
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OSデータを取得する．しかし，実際にはGraphene-SGXで
既存のアプリケーションを動かすのは難しいため，GLvisor

では procファイルシステムを用いた簡単なプログラムし
か動かすことができていない．
そこで，Graphene-SGXの代わりに SGX-LKL [22]を用

いることが考えられる．SGX-LKLもオープンソースであ
り，Linuxをベースとしたライブラリ OSがエンクレイヴ
内のアプリケーションに標準 C ライブラリを提供する．
SGX-LKLは実際に既存のアプリケーションを動かすこと
が可能である．このライブラリOSには procファイスシス
テム以外のファイルシステムやネットワークスタックも含
まれており，エンクレイヴとホスト OS間のインタフェー
スを最小限にすることができる．しかし，その分だけエン
クレイヴ内で動かすコード量が増加し，セキュリティの低
下や性能低下につながる恐れがある．
S-NFV [23]はネットワーク機能仮想化（NFV）におい
て，仮想ネットワーク機能の状態とその状態を扱うコード
をエンクレイヴ内に移動させる．例として，ネットワーク
IDSの Snortではネットワークフローごとの状態を安全に
扱えるようにしている．S-NFVではエンクレイヴ内で動
かすコードを最小限にすることができるが，攻撃を受けな
いように NFVアプリケーションをうまく 2つに分割する
必要がある．
Transcall [24]は，既存の IDSを VMの外にオフロード
可能にするシステムである．IDSに対して VMを監視する
ための VMシャドウと呼ばれる実行環境を提供する．VM

シャドウはライブラリやシステムコール，procファイルシ
ステムなどについて監視対象 VMと同じ OSインタフェー
スを提供する．いくつかのシステムコールと procファイ
ルシステムについては監視対象 VMのシステム情報を提供
する．また，IDSが監視対象 VMのファイルシステムにア
クセスすることも可能にする．
一方，VMST [25]は監視用VMに既存の IDSをオフロー
ドする．監視用 VMでは監視対象 VMと同一のシステム
を動かすことにより，IDSに監視対象 VMと同じ OSイン
タフェースを提供する．監視用 VMの OSは必要に応じて
監視対象 VMのメモリから透過的に情報を取得し，それを
IDSに提供する．しかし，これらの IDSは外部の攻撃者や
信頼できないクラウド内の管理者からの攻撃を受ける可能
性がある．
既存の IDSを安全に実行するシステムとして，Remote-

Trans [13]が提案されている．RemoteTransは，IDSをク
ラウド外部の信頼できるリモートホストにオフロードする
ことで安全に VMを監視する．IDSはクラウド内のハイ
パーバイザと暗号通信を行い，監視対象 VMのシステム情
報を取得する．しかし，クラウド外部に監視用のリモート
ホストが必要である．V-Met [14]は，ネストした仮想化を
用いることで仮想化システム全体を VM内で動作させ，こ

の VMの外で既存の IDSを安全に実行するシステムであ
る．しかし，ネストした仮想化のオーバヘッドにより仮想
化システムの性能が大幅に低下する．

7. まとめ
本稿では，Intel SGX向け実行環境である SCONEを利

用して OSの標準インタフェースを提供することで，既存
の IDSをエンクレイヴ内にオフロードして安全に実行可能
にするシステム SCwatcherを提案した．SCwatcherでは，
エンクレイヴ内 procファイルシステムがホスト OS内の
VMメモリデバイスを経由して監視対象 VMのメモリから
OSデータを取得し，IDSに透過的に提供する．IDSのコ
ンパイル時に標準ファイル関数の呼び出しを置換すること
により，必要に応じてエンクレイヴ内の procファイルシ
ステムにアクセスさせる．我々は SCwatcherを Xen-SGX

4.7に実装した．実験の結果，既存の netstatコマンドをエ
ンクレイヴ内で動かして監視対象 VMのネットワーク接
続状況が取得できることを確認した．また，SCONEを用
いて VMメモリデバイスにアクセスするためのシステム
コールを実行することによるオーバヘッドが大きいことが
分かった．
今後の課題は，VM メモリデバイスを呼び出すオーバ
ヘッドを削減することである．監視対象 VMのメモリか
ら一度に取得するデータ量を増やすことでオーバヘッドを
削減できる可能性がある．また，様々な IDSを実行できる
ようにすることも今後の課題である．特に execシステム
コールによる外部プログラムの実行をどのように実現する
かを検討する必要がある．
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