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コマンド真正性検証を用いたセキュアなATM設計法
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概要：海外では，ATM（Automated Teller Machine）システムは，様々な論理攻撃を受けて不正出金が行
われており，深刻な社会問題となっている．既存対策は ATM制御部である PCの保護に重点が置かれて
いるが，ATMの運用では数日おきの紙幣補充回収による内部アクセスや，定期的な PCのソフトウェアや
データ更新が発生するので，PCへのマルウェア侵入の懸念があった．そこで，筆者らは現金処理モジュー
ルといった，ATM内の周辺デバイスに送られるコマンドの真正性を，周辺デバイス自身が検証する「コマ
ンド真正性検証法」を提案した．しかし，磁気カードを用いた出金取引に本検証法を適用すると，既存の
セキュリティ制約が少ないために適用箇所や適用の仕方は様々であるうえ，既存運用への影響の最小化と
いった考慮すべき観点も多数存在するため，適用設計が難しいという問題があった．そこで，本論文では
出金取引中の多様な論理攻撃対策，既存運用や周辺デバイス改造への影響最小化を考慮しながら，コマン
ド真正性検証法を ATMに適用する最適なシステム設計法を提案する．
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Abstract: Recently, criminals frequently utilize logical attacks to install malware in the PC of Automated
Teller Machines (ATMs) for the sake of unauthorized cash withdrawal from ATMs. Existing security measures
primarily try to protect executable files in the PC so as not to be compromised by malware. Such security
measures are not so effective or efficient because frequent physical/logical accesses inside each ATM are re-
quired in existing ATM operations, for example, once a few days to a week periodical cash replenishment and
collection for cash services, and once a quarter periodical software/data updating. To cope with the issues,
we proposed an ATM security measure called “Command Verification” that a peripheral device itself verifies
a control command received from the PC in other paper. When the measure is applied to magnetic stripe
card transactions, many applied systems are derived because of less security constraints resulted from the
existing security standards for magnetic stripe card transactions. Proper applied systems should be selected
among these many candidate systems from three points of view: preventing a wide range of logical attacks,
being harmonized with existing ATM operations, and minimizing to modify existing peripheral devices. This
paper proposes a design method to apply the Command Verification to ATM devices/systems by considering
the three points.
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1. はじめに

海外では，ATM（Automated Teller Machine）システ

ムは様々な論理攻撃を受けて 30 カ国以上で不正出金が

行われている．経済成長にともない世界的に ATM の台

数は増加しているので，ATM システムへの論理攻撃は
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深刻な社会問題となっている．ATM は金融機関内の勘

定系ホストコンピュータ（勘定系ホスト）と広域網で接

続されており，ATM内部は制御部である PCと，カード

リーダや現金処理ユニットといった周辺デバイスとで構

成され，制御部と周辺デバイスは USB や RS-232C ケー

ブルで接続されている．論理攻撃における主な攻撃対象

は，暗号保護されてない広域網 [1], [2], [3]，USB/RS-232C

ケーブル [1], [2], [3], [4], [5], [6]，マルウェア対策が不十

分な PC [1], [2], [3], [7], [8], [9] である．論理攻撃によっ

て，最終的には取引の裏付けのない現金出金コマンドを，

ATM内の現金処理ユニットに送信して不正出金を行う．

このような論理攻撃に対し，対策ガイドラインや対策方

法が，複数国の公的機関や ATMベンダ，学会から出てい

る [1], [10], [11], [12], [13], [14]．主な対策内容は，ATMと

勘定系ホスト間の暗号通信，PCと周辺デバイス間通信の

暗号化や，PCのマルウェア対策強化である．

上記既存対策は，PC上の実行ファイルの真正性を維持

しなければならない．しかし，ATMの運用では数日おき

の紙幣補充・回収による内部アクセスや，定期的コンテン

ツ・ソフトウェアの更新が発生するので，上記の実行ファ

イル真正性維持に必要なマルウェア対策が，無効化される

危険がある．具体的には，ATMの扉を開けると PCに直接

アクセス可能なATMが多いため，PCのハードディスクの

内容を書き換えてマルウェアを仕込む [1], [2], [3]，あるい

は，コンテンツ・ソフトウェア配信サーバを乗っ取り，マル

ウェアをATMに配信する，等である [3]．海外ATMでは，

PC上のアプリケーション開発に必要な API（Application

Programming Interface）[15]や，通信仕様 [16]は標準化

が進んでいて公開されており，ATM運用にかかわる作業

員の流動性も高いため，マルウェア開発と ATMへの感染

に内部犯罪が疑われる事例 [9]も存在する．前述のように，

運用では ATM内 PCに物理的・論理的アクセスが必要な

ので，守るべき実行ファイルの真正性を維持する仕組みが

必要であるが，運用管理によって真正性維持を図る場合に

は，運用・管理コストの増大が課題となる．特に，金融機

関が 1万台以上といった大規模に ATMを運用している場

合，限られた人員による運用管理で，真正性維持を図るの

は困難である．

上記の課題に対し，筆者らは PCの実行ファイルを厳密

に保護する代わりに，PCから送られてきたコマンドの真

正性を，周辺デバイス自身が検証する「コマンド真正性検

証法」とその基本的枠組みを提案し，ICカードを用いた

出金取引への適用例を示した [17]．ATMはコマンドに応

じて周辺デバイスを受動的に動作させているので，不正な

コマンドを周辺デバイスという最後の砦で止めるのは，当

たり前な考えであるが有効である．周辺デバイスには耐タ

ンパ性ハードウェアが実装され，その耐タンパ性ハード

ウェアを用いて，周辺デバイスのファームウェアと暗号処

理の真正性が担保される．一方，コマンドの真正性検証に

必要な情報は，その情報源となり，かつ，耐タンパ性ハー

ドウェアを実装している他の周辺デバイスから暗号化され

て送られてくる．基本的枠組みは，ATM以外にも適用可

能な，抽象的なモデルで表現されている．したがって，IC

カードに比べてセキュリティ対策が少ない磁気カードを用

いた出金取引に適用する場合，本枠組みの適用カ所や適用

の仕方は様々である．出金取引における多様な論理攻撃へ

の対処，既存運用への影響最小化，周辺デバイス改造影響

の最小化，の 3つの観点から適用システムの選択が必要で

ある．

本論文では，上記 3つの観点を考慮しながら，コマンド

真正性検証法を適用するATMシステム設計法を提案する．

さらに，磁気カードを用いた出金取引に提案設計法を適用

した結果，提案設計法適用前のシステム数が 135だったの

に対し，適用後は 3に減らせることを示す．

本論文では，2章で既存の ATMシステムと想定される

論理攻撃を説明したうえで，コマンド真正性検証法の概要

と課題を示す．3章では，コマンド真正性検証法を用いた

システム設計法について説明する．4章では，磁気カード

を用いた出金取引への適用と評価結果を示す．5章で結論

を述べる．

2. コマンド真正性検証法

2.1 ATMシステムと磁気カード出金取引に対する脅威

図 1 に ATMの構成概要を示す．ATMは PCと周辺デ

バイスで構成され，PCと周辺デバイスは USB/RS-232C

ケーブルで接続されている．PCは 3つの論理階層からな

り，金融機関やサードパーティが提供するマルチベンダア

プリケーション，周辺デバイス制御の共通インタフェース

を提供する ATMプラットフォーム，オペレーティングシ

ステム（OS）からなる．ATMプラットフォームには，仕

様がデファクト標準になっている “CEN/XFS”と呼ばれ

る API群 [15]が存在する．これらの API群は，90年代に

基本仕様が策定され暗号保護がないことから，しばしば不

正出金マルウェア攻撃に悪用されてきた．

磁気カードを用いた出金取引の流れとデータの流れをそ

図 1 ATM 構成概要

Fig. 1 Overview of an ATM system.
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図 2 既存の出金取引の流れ

Fig. 2 Existing cash withdrawal transaction.

図 3 出金取引のデータの流れ

Fig. 3 Data flow of cash withdrawal transaction.

れぞれ図 2，図 3 に示す．ICカード取引では EMV R© *1仕

様 [18], [19]に基づき，耐タンパ性のある ICカードの暗号

機能で，送受信電文と ICカードから出力される口座番号

の真正性が確保されるのに対し，磁気カードにはそのよう

な機能がないので，暗証番号を除いて図 2 の 4ステップ

すべてが脆弱となりうる．図 3 において，PC上のマルチ

ベンダアプリケーションは，取引アプリケーションと現金

処理アプリケーションの 2つからなると想定する．なお，

ATMプラットフォームとOSは省略してある．クレジット

カード取引のセキュリティ規格であるPCI（Payment Card

Industry）規格 [20], [21]や国際標準 [22]に基づき，暗証番

号は暗号化ピンパッドと呼ばれる耐タンパ性のあるデバイ

ス内で暗号化して出力される．勘定系ホスト側には耐タン

パ性のあるハードウェアセキュリティモジュール（HSM）

[23]が設置され，そこで復号と照合が行われる．現金処理

ユニットは金庫内に格納され，2人以上でないとアクセス

*1 EMV は EMVCo の米国および諸国における登録商標です．

表 1 現金盗難の論理攻撃

Table 1 Logical attacks to steal cash from ATMs.

できない厳重な管理がされている．既存出金取引のデータ

の流れを以下に示す．

S1取引要求電文生成：取引アプリケーションが口座番号

S1-1と出金額 S1-2を周辺デバイスから取得し，取引

要求電文を生成するとともに，暗号化暗証番号 S1-3を

取得する．

S2取引要求電文送信：取引要求電文 S2-1と暗号化暗証番

号 S2-2が，ATMから勘定系ホストと HSMにそれぞ

れ送信される．

S3返信電文受信：勘定系ホストが口座残高を確認して取

引承認/拒否を判断し，その判断結果である取引承認

フラグを含む返信電文 S3-1を ATMに返信する．

S4現金処理：返信電文 S3-1に基づき，取引アプリケーショ

ンが現金出金要求 S4-1を現金処理アプリケーション

に出す．現金処理アプリケーションは，現金出金コマ

ンド S4-2を生成して現金処理モジュールに送信し，現

金処理 S4-3を行う．

図 3 の各データの流れに対する脅威と保護資産，攻撃箇

所と攻撃内容を表 1 に示す．最終的に現金処理モジュール

から不正出金させるため，攻撃を取引サブプロセスごとに，

攻撃箇所を広域網，PC，USB/RS-232Cといった階層的に

分類，モデル化している．ここで，勘定系ホスト，HSM，

暗号化ピンパッドは，安全に保護されていると想定する．

また，コマンド真正性検証法で用いる周辺デバイスも，同

様に安全に保護されていると想定する．
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図 4 既存対策とコマンド真正性検証法の目的比較

Fig. 4 Objectives of existing measures and command

verification.

2.2 コマンド真正性検証法適用上の問題点

既存対策とコマンド真正性検証法のそれぞれの目的を

図 4に示す．ATMのPCと周辺デバイスは，既存制御シス

テムと同様にコントローラ・アクチュエータモデルで制御

されている．周辺デバイスはPCからのコマンド・データを

無条件に受け入れるので，既存対策は不正なコマンドやデー

タを PCに送信させない対策，あるいは，USB/RS-232C

ケーブルを暗号保護することを目的とする（図 4 (a)）．そ

れに対し，本検証法では，周辺デバイス自身が不正なコマ

ンド・データを受け入れないことを目的とする（図 4 (b)）．

コマンド真正性検証法の基本的枠組みを図 5 に示す．既

存の周辺デバイスは，コマンドの真正性検証に必要な情報

を保持していないので，2種類のデバイスを定義する．1

つは “検証情報取得デバイス”であり，もう 1つは “コマン

ド検証・実行デバイス”である．2つのデバイスは次のよ

うに動作する．検証情報取得デバイスは，入出力データか

らコマンドの真正性検証情報を抽出し，暗号保護してコマ

ンド検証・実行デバイスに送信する．コマンド検証・実行

デバイスは，保護資産にアクセスするコマンドを制御部か

ら受信すると，真正性検証モジュールでその真正性を検証

し，検証されたコマンドはコマンド実行モジュールで実行

され，保護資産にアクセスする．コマンドの真正性検証情

報抽出処理や，真正性検証処理とコマンド実行は，耐タン

パ機構で保護されたデバイス内で行われるので，正当なコ

マンドだけが保護資産にアクセスできる．

文献 [17]で示された，ICカードを用いた出金取引への基

本的枠組みの適用例では，送受信電文と ICカードから出

力される口座番号の真正性は，EMV仕様に基づき ICカー

ドと勘定系ホストによって担保される．そのため，表 1 の

A1，A2口座番号改ざん，B1取引要求電文と返信電文の中

間者攻撃への対策は不要であり，C1，C2の不正出金対策

のみを基本的枠組みの適用対象とした．しかし，基本的枠

組みを磁気カード取引に適用する場合は，EMV仕様でカ

バーされた脅威も含めて表 1 の全脅威をカバーする必要

がある．なお，文献 [17]では A1，A2出金額改ざんやD1，

D2一時的な出金妨害は，モデルの簡単化のために対象と

図 5 コマンド真正性検証法の基本的枠組み

Fig. 5 Fundamental framework of “Command Verification”.

しなかった．

基本的枠組みを磁気カード取引に適用するには，次の要

件を満たす必要がある．

( 1 ) 多様な論理攻撃への対処

表 1 に示すように，各取引サブステップに対し，攻撃

対象資産と攻撃箇所が異なる多様な論理攻撃が存在す

るので，これらを包括的に防御する必要がある．

( 2 ) 既存運用への影響最小化

既存運用への影響をできるだけ小さくする必要があ

る．特に，周辺デバイス間や周辺デバイスと勘定系ホ

スト間の暗号通信に必要な暗号鍵設定作業は，攻撃対

象 [24]となるため，厳格な管理が必要であるとともに

最小化すべきである．また，ATMに障害が発生した

とき，保守員が周辺デバイスを保守部品と入れ替えて

修理する場合があるため，周辺デバイス交換にともな

う厳密な暗号鍵設定作業は，作業効率の面からも最小

化すべきである．

( 3 ) 周辺デバイス改造影響の最小化

図 5 の入出力データが電文の場合，検証情報取得デ

バイスには，電文構文解析というアプリケーション機

能の一部を実装する必要がある．また，真正性検証モ

ジュールが他の周辺デバイスのコマンド検証を行う場

合は，コマンド構文解析という他のデバイス機能の実

装が必要である．これらの実装には，既存の周辺デバ

イスの改造が必要であり，複数ベンダが周辺デバイス

を提供する際には，ベンダ間で仕様の開示・調整が必

要となりシステム構築の足かせとなる．そこで，アプ

リケーション機能や他のデバイスの仕様をサポートす

る周辺デバイス数を最小化する必要がある．

磁気カード出金取引では，コマンド真正性検証法の運用

箇所や適用の仕方は様々であるので，上記 3要件を満たす

システムを設計するには，適切な設計法が必要である．
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図 6 基本的枠組みの実装モデル

Fig. 6 Implementation models of the fundamental framework.

3. 基本的枠組みの適用設計法

本章では，2.2節で説明した 3要件を満たしながら，磁

気カード出金取引に適用できる，基本的枠組みの適用設計

法について説明する．本設計法は 2段階からなる．まず基

本的枠組みの実装モデルの分析を行い，推奨モデルを選択

する．次に，3つの適用ステップに従い，出金取引の各取

引サブステップに推奨モデルを適用ながら，全体システム

を設計する．

3.1 実装モデル

コマンド真正性検証法の基本的枠組みに対する実装モデ

ルを図 6 に示す．各周辺デバイスは，耐タンパ性のハー

ドウェアと，ファームウェアを含む既存の制御メカニズム

からなる．図には明示していないが，ファームウェアの真

正性は，耐タンパ性ハードウェアに格納された電子署名で

担保されている．図 6 (a)は基本的枠組みをそのまま実装

したモデルである．図 6 (b)は，図 6 (a)の右側のコマンド

検証・実行モジュールを分離独立させたモデルであり，そ

れぞれのデバイス間は，暗号通信で結ばれている．図 6 (c)

は，図 6 (b)の左側 2つのデバイスを 1つのデバイスに統

合した実装モデルである．図 6 (d)は，図 6 (b)の 3つのデ

表 2 磁気カード取引に対する実装モデルの比較

Table 2 Comparison of implementation models for magnetic

stripe card transactions.

バイスを 1つに統合したモデルである．

磁気カード出金取引における各実装モデルの特徴を表 2

にまとめる．これらの特徴は 2.2節の要件より導出されて

いる．No.1は要件 (2)の暗号鍵設定作業最小化より，No.2，

No.3は要件 (1)の多様な論理攻撃への対処，特に表 1 の

D1，D2のコマンド伝送時間の検証より，No.4は要件 (3)

よりそれぞれ導出される．結論として，望ましい特徴を備

える実装モデル 1，4が推奨される．特徴 1に関して，要件

(2)のデバイス間暗号通信数を最小化する観点で，実装モ

デル 2は推奨されない．実装モデル 4はデバイス間暗号通

信がなく理想的だが，入出力データ取得とコマンドの検証
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が 1つのデバイスで実行できる場合にのみ選択可能である

ため，モデル 1，3も許容すべきである．特徴 2に関して，

実装モデル 2，3は推奨できない．これらモデルのコマン

ド実行デバイスには検証機能がないので，検証済みコマン

ドの伝送時間を検証できず，表 1 の D1，D2の攻撃に対処

できない．特徴 3は全モデルが満たすことができる．特徴

4に関して，実装モデル 2，3のコマンド検証デバイスは，

コマンド実行デバイスのコマンド構文解析機能の実装が必

要なので，要件 (3)を満たせず推奨できない．

3.2 提案設計法の概要

提案する適用設計法は，2.2節で示した 3つの要件を満

たしながら，システマティックに基本的枠組みの適用シス

テムを設計するための方法であり，3つの適用ステップと

各適用ステップに対するガイダンスからなる．

ステップ 1：全取引サブプロセスに対し，保護資産と保護

資産を狙う論理攻撃をリストアップする．

ガイダンス 1 現金を奪取するために，各論理攻撃は 1

つの取引中の異なる取引サブプロセスの保護資産を狙

う．そのため，各取引サブプロセス内処理だけでなく，

取引サブプロセス間もあわせて整合性の検証が必要であ

る．それらを考慮して，全取引サブプロセスに対する保

護資産と保護資を狙う論理攻撃をリストアップする．

ステップ 2：保護資産にアクセスするコマンドの真正性検

証に必要な情報を特定し，その情報ソース，ならびに，

その情報を安全に取得できるデバイスを決定する．

ガイダンス 2 コマンド真正性検証情報の真正性を確保

するため，その情報ソースにできるだけ近いデバイスで，

かつ，安全な形で真正性検証情報を取得する．

ステップ 3：基本的枠組みの推奨実装モデルを用いて，保

護資産アクセスコマンドの真正性を検証するデバイス

と，検証済みコマンドを実行するデバイスを決定する．

ガイダンス 3-1 各論理攻撃を防御するため，コマンド

真正性検証に適当なデバイスを選択する．コマンドに含

まれるデータとパラメータも真正性検証対象である．コ

マンド送信時間の検証が必要な場合は，推奨される実装

モデルが 2つしかないことに注意する．

ガイダンス 3-2 既存運用と整合できる実装モデルを選

択する．1つのポイントは，厳密な手順が必要な，暗号

通信の暗号鍵設定作業を最小化できるモデルを選択する

ことである．

ガイダンス 3-3 システム構築のために，多くのベンダ

が周辺デバイスを容易に提供できるよう，PC上のアプ

リケーション機能や，他の周辺デバイスの機能を実装す

る必要のある周辺デバイス数を最小化する．

ガイダンス 3-4 各取引サブプロセスにおいて，保護資

産にアクセスするコマンドの真正性を，“シームレス”に

検証できる適切なデバイスを選択する．ここで “シーム

レス”とは，1つの取引サブプロセスでコマンド真正性

を検証するデバイスが，次の取引サブプロセスにおいて，

コマンドの真正性検証情報を提供するデバイスになるこ

とである．結果として，選択されたデバイス群は，取引

全体の資産を保護するため，取引サブプロセス間の一連

の整合性のチェーンを提供する役割を担う．

なお，磁気カード取引では，任意の周辺デバイスが勘

定系ホストコンピュータとの通信デバイスになれるので，

“シームレス”なデバイスを作ることができる．一方，IC

カード取引の場合，勘定系ホストコンピュータとの通信

デバイスは ICカードだけなので，“シームレス”なデバ

イスを作ることができない．その場合は，ICカードに接

するカードリーダが ICカードの入出力データを直接参

照することができるので，ガイダンス 2に基づき，カー

ドリーダを代替デバイスにすることができる．

4. 提案設計法を用いた適用設計

4.1 磁気カード出金取引への適用

3章で説明した適用設計法を用いて，コマンド真正性検

証法の基本的枠組みを，磁気カード出金取引に適用する設

計手順について記述する．

ステップ 1：全取引サブプロセスに対し，保護資産と保護

資産を狙う論理攻撃をリストアップする．

取引サブプロセスごとに，保護資産とそれを狙う論理攻

撃について表 1 を基に表 3 にまとめる．

ステップ 2：保護資産にアクセスするコマンドの真正性検

証に必要な情報を特定し，その情報ソース，ならびに，

その情報を安全に取得できるデバイスを決定する．

コマンドの真正性検証情報と，その情報取得デバイスを

表 4 にまとめる．周辺デバイスからの入力と，勘定系ホス

トとの通信に基づいて ATMは動作するので，入出力を担

う周辺デバイス，ならびに，勘定系ホストとの通信を担う

周辺デバイスから検証情報を取得する．S1において，通常

タッチスクリーンには暗号機能がないので，ガイダンス 2

表 3 保護資産と論理攻撃

Table 3 Protective property and logical attacks.
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表 4 コマンド真正性検証情報と情報取得デバイス

Table 4 Command verifying information and information

acquiring device.

に基づいて出金額は暗号化ピンパッドから取得する．S2に

おいて，既存の磁気カード取引では勘定系ホストとの通信

を担う安全なデバイスは存在しないので，検証情報取得デ

バイスを任意の周辺デバイスに担わせる．ここでは，カー

ドリーダ，暗号化ピンパッド，現金処理モジュールがあげ

られるが，どのデバイスを選択するかは，次のステップ 3

との整合性の中で決定する．S4において，現金出金コマン

ドの真正性検証情報は，取引要求電文中の出金額，ならび

に，返信電文中の取引承認フラグをあわせた，ホスト承認

金額となる．検証情報取得デバイスは，勘定系ホストとの

通信を担うデバイスなので S2と同じ手順で決定する．現

金出金コマンドの伝送時間の真正性検証情報は，勘定系ホ

ストからの返信電文受信時間である．現金処理モジュール

で現金出金コマンドを受信した時間と，返信電文受信時間

の差分が基準より長ければ出金妨害があったと判断する．

検証情報取得デバイスは S2と同じ手順で決定する．

ステップ 3：基本的枠組みの推奨実装モデルを用いて，保

護資産アクセスコマンドの真正性を検証するデバイス

と，検証済コマンドを実行するデバイスを決定する．

ガイダンス 3-1，3-2，3-3に従い，3.1節で推奨された実

装モデル 1，4が適用候補として選択される．ステップ 2で

述べたホスト承認金額を電文から抽出するには，電文の構

文解析というアプリケーションの機能が必要である．その

ため，ガイダンス 3-3に従い，カードリーダ，暗号化ピン

パッド，現金処理モジュールの中から，いずれか 1つを勘

定系ホストとの通信を担うデバイスとして選択する．カー

ドリーダを選択した場合に，各取引サブプロセスの整合性

を確保するデータの流れと適用実装モデルを図 7 に示す．

図ではデバイスの提供機能ごとにデータの流れを描いてい

る．ガイダンス 3-4に従い，取引サブプロセスごとに次の

検証機能が実装される．

図 7 取引サブプロセス間の整合性を確保するデータの流れ

Fig. 7 Data flow ensuring consistency among transaction

sub-processes.

図 8 カードリーダが勘定系ホストと通信する場合の実装

Fig. 8 Implementation examples of card reader communicat-

ing with the host computer.

(S1)取引要求電文生成

カードリーダは，内部で転送された口座番号と，暗号化

ピンパッドから受信した暗号化出金額を用いて，取引要求

電文の真正性を検証したうえで，メッセージ認証コード

（MAC1）を生成する．これは 1つのデバイスで真正性検

証情報取得と検証を行う実装モデル 4と，他のデバイスか

ら真正性検証情報を受信する実装モデル 1の組合せである

（図 8 (a)）．

(S2) 取引要求電文送信

PCは取引要求電文を，カードリーダはMAC1をそれぞ
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表 5 適用される実装モデルのまとめ

Table 5 Summary of applied implementation models.

れ送信し，勘定系ホストはそれらを用いて受信電文を検証

する．この処理は，実装モデル 1に分類され，カードリー

ダが検証情報取得デバイス，勘定系ホストがコマンド検証・

実行デバイスとなる．

(S3)返信電文受信

勘定系ホストは返信電文とメッセージ認証コード（MAC2）

を送信し，カードリーダは受信電文の真正性を検証する．

この処理は，実装モデル 1に分類され，勘定系ホストが検

証情報取得デバイス，カードリーダがコマンド検証・実行

デバイスとなる．

(S4)現金処理

カードリーダは，取引要求電文内の出金額と返信電文内

の取引承認フラグから，ホスト承認金額を生成する．また，

カードリーダが返信電文を受信した時間を，返信電文受信

時間とする．カードリーダはそれらを暗号化して，現金処

理モジュールに送信する．この処理は，実装モデル 1 に

分類され，これはカードリーダが検証情報取得デバイス，

現金処理モジュールがコマンド検証・実行デバイスとなる

（図 8 (b)）．勘定系ホストとの通信を担うデバイスとして，

暗号化ピンパッド，現金処理モジュールを選択した場合も

含めて，取引サブプロセスごとに実装モデルを表 5 にまと

めた．表では勘定系ホストとの通信を担う周辺デバイスご

とに，適用される実装モデルを色分けしている．

図 9 コマンド真正性検証法の実装例

Fig. 9 Implementation examples of the fundamental

framework of “Command Verification”.

4.2 適用システムの詳細データフロー

カードリーダ，暗号化ピンパッド，現金処理モジュール

のそれぞれが，勘定系ホストとの通信を担う場合の基本的

枠組み適用例を図 9 に示す．周辺デバイスどうしを直接

接続する物理的通信線は存在しないので，周辺デバイス

間の暗号通信は，周辺デバイスと PC間の USB/RS-232C

ケーブルを利用する．周辺デバイス間の通信路を提供する
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ために，データ転送ライブラリ（以下，‘DTL’）が PC内

に新たに導入され，DTLは CEN/XFS APIの下に存在す

ると想定する．図 9 (a)は，カードリーダが勘定系ホスト

との暗号通信を担う場合の適用システムのデータフロー

を示す．図では暗証番号にかかわるシステムは省略され

ている．耐タンパ性を持つセキュアエレメントが，カード

リーダ，現金処理モジュールにそれぞれ実装され，一方，

勘定系ホストにはハードウェアセキュリティモジュール

が実装されている．ここでセキュアエレメントとは，た

とえば Java CardTM *2でプログラム可能なセキュリティ

チップである．適用システムにおける暗号通信の暗号鍵

管理は機密性，完全性，真正性を満たすため，PCI規格要

件 [20], [21], [23], [25]か，あるいは，EMV仕様 [18]に準

拠し，暗号通信のセッションはあらかじめ生成されている

と想定する．図 9 (a)の詳細処理フローを以下に示す．

(S1)取引要求電文生成

取引アプリケーションがカードリーダから口座番号 S1-1

を，暗号化ピンパッドから出金額 S1-2をそれぞれ取得し，

取引要求電文 S1-3を生成した後に DTL経由でカードリー

ダに送信する．DTLでは，暗号化された出金額 S1-4を暗

号化ピンパッドから取得し，取引要求電文 S1-3とともに

カードリーダに送信する．カードリーダは，取得した出金

額 S1-4と内部に保持している口座番号で，取引要求電文

の真正性を検証後MAC1 S1-5を生成し，取引アプリケー

ションに送信する．

(S2)取引要求電文送信

取引アプリケーションは取引要求電文とMAC1 S2を勘

定系ホストに送信する．

(S3)返信電文受信

勘定系ホストは取引要求電文の真正性をMAC1で検証

し，ATM利用者の口座残高を確認後に取引承認フラグ含

む返信電文とMAC2 S3-1をATMに返信する．ATMでは

受信データをカードリーダに転送し，返信電文の受信時間

を記録するとともに，その電文検証後，返信電文検証結果

S3-2を取引アプリケーションに返信する．

(S4)現金処理

現金処理アプリケーションは現金出金要求 S4-1を受信

後，現金出金コマンド S4-2をDTL経由で現金処理モジュー

ルに送信する．DTLでは，カードリーダからホスト承認金

額と返信電文受信時間 S4-3を暗号化された形で取得し，現

金出金コマンド S4-2とともに，現金処理モジュールに送信

する．現金処理モジュールでは S4-3のデータを用いて現

金出金コマンドの真正性を検証後に現金出金 S4-4を行う．

図 9 (b)は暗号化ピンパッドが勘定系ホストとの暗号通

信を担う場合の適用例であり，暗号化ピンパッドとカード

*2 Javaは，Oracle Corporationおよびその子会社，関連会社の米
国およびその他の国における登録商標です．文中の商品名等は各
社の商標または登録商標である場合があります．

図 10 周辺デバイス組合せ数見積りの考え方

Fig. 10 Combination numbers of peripheral devices.

リーダの役割が図 9 (a)と逆になっている．図 9 (c)は現

金処理モジュールが勘定系ホストとの暗号通信を担う場合

の適用例である．これら適用例の詳細フローは省略する．

図 9 の中で最も推奨される適用例は，既存システムや運用

の詳細仕様に依存するので，本論文の議論の対象外とする．

4.3 提案設計法の評価

提案設計法の効果を評価するために，基本的枠組みを単

純に磁気カード出金取引へ適用した場合の適用システムの

全組合せ数を見積もる．図 6 (b)の実装モデル 2は，基本

的機能を持つ 3デバイスから構成されるので，本見積りの

ために使用する．見積りは 2つのステップからなる．第 1

ステップでは，カードリーダ，暗号化ピンパッド，現金処理

モジュールの 3つのデバイスを用いて，各取引サブプロセ

スにおける，デバイスの組合せ数を見積もる．第 2ステッ

プでは，各取引サブステップで得られたデバイスの組合せ

数を掛け算して，全体のデバイス組合せ数を計算する．

第 1ステップの見積りは以下のとおりである．図 10 (a)

に示すように，S1取引要求電文生成では，検証情報取得デ

バイスは口座番号を出力するカードリーダと，出金額を出

力する暗号化ピンパッドである．これらは磁気カード出金

取引では固定されているので，デバイスの組合せ数は 1通

りである．コマンド検証デバイスに関して，1つの取引要

求電文に対し口座番号検証デバイスと，出金額検証デバイ

スが独立に必要なので，3つのデバイスからそれぞれ選択

し，順番に検証を行うので，9通り（3通り× 3通り）の組

合せがある．さらに，口座番号と出金額の検証順序を逆に

できるので，18通り（9通り× 2通り）の組合せがあるが，

口座番号と出金額の検証デバイスが一致する場合は，検証

順序を逆にすることに意味がないので，3通りを除いて 15

通り（18通り− 3通り）である．コマンド実行デバイス，

すなわち，MAC1生成デバイスは 3つのデバイスから独立

に選択することが可能である．よって，S1取引要求電文生

成におけるデバイスの全組合せ数は 45通り（1通り × 15

通り× 3通り）である．
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S2取引要求電文送信において，MAC1の暗号通信セッ

ションはMAC1生成デバイスと勘定系ホストの間で確立さ

れるので，勘定系ホストとの通信を担うデバイスとMAC1

生成デバイスは一致する必要がある．よって，検証情報取

得デバイス，コマンド検証デバイス，コマンド実行デバイ

スの組合せ数は 1通りである．S3返信電文受信も同様に

組合せ数は 1通りである．S4現金処理において，図 10 (b)

に示すように，検証情報取得デバイスは，勘定系ホストと

の通信を担うデバイスと一致するので 1通りである．コマ

ンド検証デバイスは 3つのデバイスから選択可能なので，

組合せ数は 3通りである．コマンド実行デバイスは，現金

処理モジュールなので，組合せ数は 1通りである．よって，

S4現金処理の組合せ数は 3通り（1通り× 3通り× 1通り）

である．

見積りの第 2ステップでは，S1～S4のデバイスの組合せ

数を掛け算して，135通り（45通り× 1通り× 1通り× 3

通り）である．4.1節で述べたとおり，提案設計法を用い

ることで，この組合せ数を 3通りに減らすことができる．

4.4 提案周辺デバイスのアーキテクチャ

提案する周辺デバイスのアーキテクチャ例を図 11 に示

す．カードと端末間の相互認証用セキュアエレメントの装

填スロットが，カードリーダには一般に備え付けられてい

る．提案するカードリーダでは，コマンド真正性検証法に

用いるセキュアエレメントを本スロットに装填可能であ

る．また，暗号化磁気ヘッドにもセキュアエレメントが実

装されており，磁気ヘッドで読み取った口座番号が，カー

ドリーダ内で不正アクセスされないように，スロットに実

装されたセキュアエレメントと暗号通信でつなげられてい

る．そのような構成は PCI規格 [20], [25]に同様な要件が

あり現実的である．加えて，制御部のファームウェアはセ

キュアエレメント内に格納された電子署名により不正改造

から保護されていると想定する．制御部 RAM上のファー

ムウェアも上記 PCI規格に基づき，その電子署名を用いた

自己テストで真正性が保たれているとする．

既存の現金処理モジュールに関して，機能拡張のため

のシリアル・インタフェースが備わっていることが多く，

セキュアエレメントを実装した回路基板をそのシリアル・

インタフェースに接続することが可能である．制御部の

ファームウェアは，カードリーダと同様に RAM上を含め

てセキュアエレメント内の電子署名で保護されていると想

定する．さらに，現金処理モジュールは厳重にアクセス管

理されている金庫で保護されており，ファームウェアは論

理的にも物理的にも保護されている．暗号化ピンパッドに

関して，既存のピンパッドは PCI要件 [20]に基づきタン

パ検知応答回路につながる筐体で保護されている．既存の

暗号機能はファームウェアで実装されているので，追加の

暗号機能はそのファームウェアを修正することで実装可能

図 11 既存周辺デバイスと提案周辺デバイスの比較

Fig. 11 Comparison of existing devices and proposing devices.

である．

提案アーキテクチャは，デバイス改修量，処理性能，耐

障害性についても以下の理由に基づき実現性がある．上記

で説明したように，提案アーキテクチャと同様なカード

リーダは市販されているうえ，現金処理モジュールや暗号

化ピンパッドに関しては，ある国の規格により提案アーキ

テクチャと同様な実装を求められている．文献 [17]では，

図 9 (a)の現金出金コマンドの出金額一致検証についてプ

ロトタイプを開発し，処理時間や実現性を検証済みである．

5. まとめ

本論文では，制御されるデバイス自身が制御コマンドの

真正性を検証する，コマンド真正性検証法の基本的枠組み

の適用設計法を提案した．本設計法は 3 つの適用ステッ

プからなる．ステップ 1では，すべての取引サブプロセス

において，保護すべき資産とそれを狙う論理攻撃をリスト

アップする．ステップ 2では，資産にアクセスするコマン

ドの検証情報を取得する検証情報取得デバイスを決定す

る．ステップ 3では，既存運用への影響や周辺デバイス改

造の最小化の面で推奨される実装モデルを用いて，取引サ

ブプロセスにおけるコマンド検証デバイスが，次の取引サ

ブプロセスでは検証情報取得デバイスになるように，コマ

ンド検証・実行デバイスを決定する．これにより，取引サ

ブプロセスを対象とする様々な論理攻撃をシームレスに防

御するだけでなく，既存運用や周辺デバイス改造の影響を

最小化することが可能になる．分類・モデル化された不正

出金攻撃を想定した磁気カード出金取引に本設計法を適用

したところ，詳細検討すべき適用候補システムの組合せ数
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は 135 から 3 に減らすことができた．本設計法は，磁気

カードを用いた ATMの入金・送金取引だけでなく，決済

取引に基づいて動作する券売機や自動販売機にも適用でき

ると期待される．これらへの適法は将来の課題である．
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