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機械学習を用いた薬物売買における
サイバーパトロールシステムの開発

安彦 智史1,a) 加藤 諒2 北川 悦司3
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概要：近年のインターネット社会では，SNS（Social Networking Service）の利用による薬物売買や児童ポ
ルノ，自殺幇助といった様々なサイバー犯罪が問題視されている．特に薬物売買は，インターネットの匿
名性を利用した売買手法について潜在化や巧妙化が進行しており，平成 29年では薬物利用による検挙人員
の約半数は青少年であった．そのため，厚生労働省では，警察庁と連携し，有害情報をフィルタリングす
るシステムの導入を促進しているが，検挙人員の低下にはつながっていない．さらに公開型の SNSを中心
に，薬物売買を示唆するアカウントが頻繁に作成されているため，個別に対応するだけでは根本的な解決
につなげることは難しいという課題がある．そこで，本研究では，特に重要度が高いとされるマイクロブ
ログを対象に，機械学習を用いて薬物売買を行うユーザの自動抽出を試みる．さらに，ユーザ間の関係か
ら，薬物売買に興味があるコミュニティを包括的に把握可能なシステムを開発する．実証実験の結果，薬
物売買に関連するユーザを高精度に抽出し，ユーザの有害判定やネットワークの可視化を実現できること
を証明した．
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Abstract: With the spread of SNS (Social Networking Service) in recent years, cybercrime such as drug
dealing, child pornography and aiding and abetting a suicide are regarded as a problem. Particularly in drug
dealing, about half of the arrested persons in 2017 are adolescents, due to the anonymity of the Internet.
Therefore, the Ministry of Health, Labor and Welfare is promoting the introduction of a system that filters
harmful information in cooperation with the National Police Agency. However, the number of arrests has
not decreased. Therefore, we built a method to automatically detect drug users using a machine learning
model for microblogging that seems to be particularly important. Furthermore, we developed a system that
can detect the community interested in drug dealing from the relationship between the detected users.
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1. はじめに

近年，スマートフォンを利用した SNS（Social Network-

ing Service）での被害が増加傾向にある．警察庁が発表し

た「平成 29年における SNS等に起因する被害児童の現状

と対策について [1]」によると，Twitterに起因する被害児

童数は，平成 28年中期だと 446人に対し，平成 29年中期
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になると 695人と約 1.5倍に増加している．また，学生専

用コミュニティの「ひま部 [2]」でも同様に 77人から 181

人と被害児童数が増加しており早急な対策が求められてい

る．このような SNSを起点とした事件では，児童買春や児

童ポルノ，強制猥褻，強姦，自殺幇助，薬物売買など未成年

に限らず様々な年代の利用者が事件に巻き込まれている．

この中でも，薬物売買は，インターネットの匿名性を利用

した売買手法について潜在化や巧妙化が進行している．厚

生労働省が公表した「第五次薬物乱用防止五か年戦略 [3]」

によると，平成 25年時の検挙人員は 1,616人であったが，

平成 29年には過去最多となる 3,218人が検挙され，その

約半数が青少年であった．この原因として，SNS上では，

薬物に有害性がないといった誤情報が氾濫しており，青少

年の大麻乱用の拡大につながっているとされている．この

対策として，厚生労働省では，警察庁と連携し，薬物に関

する有害情報のフィルタリングの導入を促進している．し

かし，比較的フィルタリングの導入率が高いと考えられる

青少年においても導入率は過半数に届いておらず [4]，十

分な導入状況とはいえない．さらに，薬物売買に関する情

報が公開型の SNSに頻繁にあがっていることで，薬物に

興味のあるユーザと薬物の売り手とが容易にコンタクトを

とれる環境が整っていることも憂虞すべき事項である．こ

れら薬物売買に関する書き込みは，SNSの規約違反や法令

違反に該当する可能性があるため，管理者に通報すること

で記事削除や投稿アカウントの凍結を行うことが可能であ

る．しかし，隠語による書き込みにより通報を逃れるケー

スや，アカウントが凍結されても，新しいアカウントが作

成されるため，書き込みやアカウントを個別に対応するだ

けでは根本的な解決につなげることは難しい．

これらの社会的課題解決に向けて，本研究では，近年薬

物売買による検挙人員数が特に増加しているマイクロブロ

グを対象に，有害ユーザの把握とそのつながりを可視化す

る仕組みを提案する．隠語を含む薬物売買に関連する書き

込みを学習し，有害判定モデルを構築することで，ユーザ

ごとの有害度を算出する．さらに，有害ユーザのつながり

を可視化することで，有害ユーザをコミュニティ単位で把

握可能なサイバーパトロールシステムの開発を目指す．

2. 既存研究

著者らは，青少年の安心安全なネット利用実現を目

的として，サイバーパトロールシステムに関する研究

開発 [5], [6], [7], [8], [9], [10] を進め，社会実装してき

た．そのほかにも，サイバーパトロールにおける有害

情報の抽出に関する研究では，キーワードの出現頻度

に基づき判定する手法 [11] や機械学習を用いた判定手

法 [11], [12], [13], [14], [15], [16], [17]が提案されている．

キーワードの出現頻度に基づき判定する手法 [11]では，有

害情報に関するキーワードを辞書として登録し，その一致

件数に基づき SNSなどのWebページが有害であるかを判

定する．しかし，インターネット上には，有害情報に関す

るキーワードが膨大に溢れており，すべてを解析するには

多大な処理時間が必要になる．そのため，この研究 [11]で

は，キーワードを用いたフィルタリングだけでなく，機械

学習を用いた有害情報の抽出手法もあわせて提案している．

近年では，機械学習を用いて，自動的に有害情報を抽

出する手法 [11], [12], [13], [14], [15], [16], [17]が主流であ

る．これらの手法では，教師データを解析して有害情報に

関する特徴を学習し，その特徴に基づき未知のデータが有

害であるかを判定している．利用する特徴は研究によっ

て異なり，キーワードを用いる手法 [11], [12], [13], [14]や

キーワードの組合せを用いる手法 [15], [16]，Webページの

HTMLタグ構成の特徴を用いる手法 [17]などがある．機械

学習には，Random Forests [18]や SVM（Support Vector

Machine）[19]，Näıve Bayes Classifier などの分類器を利

用している．これらの研究を薬物売買の投稿特徴にあわせ

てサイバーパトロールに利用することで，監視対象の大量

の投稿記事から自動的に有害情報が含まれる情報を抽出で

きる．

本研究では，キーワードの出現頻度の特徴を学習し，有害

判定する手法を検討する．薬物売買に関する投稿は，SNS

の普及により近年急速に増加したものであり，薬物売買の

投稿を学習し，有害判定を行っている研究は確認できな

かった．そこで本研究では，まず，薬物売買に関する投稿

記事を教師データとして，複数の分類器を試すことで，精

度を確認する．そして，精度が高かった分類器を用いて，

薬物売買を行うユーザの抽出とそのユーザ間のつながりを

可視化できるか明らかにする．

3. 研究の概要

3.1 研究システムの概要

本システムの処理フローを図 1 に示す．入力は，マイ

クロブログの起点ユーザ，出力は，有害度を視覚的に確認

可能なユーザネットワークである．本システムは学習モデ

ル構築機能とユーザ情報収集機能，有害度算出機能で構成

される．学習モデル構築機能では，マイクロブログ上で発

信されている薬物に関する投稿と無害な投稿をキーワード

の出現頻度を用いて学習する．ユーザ情報収集機能では，

入力データである起点ユーザのフォロワ情報を収集し，各

フォロワの投稿を収集する．そして，有害度を算出する

ユーザを設定する．有害度算出機能では，判定対象ユーザ

の投稿群を解析し，構築した学習モデルを参照することで，

そのユーザの有害度を算出する．最後に，判定したユーザ

群のデータをデータベースに格納し，その情報からユーザ

ネットワークに可視化する．本システムを開発することに

より，SNS上における膨大な投稿から薬物に関するやり

とりを自動的に抽出可能になる．さらに，有害ユーザのコ
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図 1 処理の流れ

Fig. 1 Flow of process.

ミュニティを視覚的に確認できることから，捜査やサイ

バーパトロールの効率化に寄与できると考える．

なお，本研究では，マイクロブログの中でも薬物に関す

る投稿数の多い Twitterを対象とする．

3.2 薬物売買に関する投稿の特徴

本研究では，薬物売買に関する投稿の特徴を明らかにす

るため，Twitterから薬物に関する投稿をランダムに 1,000

件収集し，その特徴を分析した．

●フォロー/フォロワ関係の重要性

薬物売買は，ブローカのユーザが薬物の購入を希望する

特定のユーザのみを対象（1対 1 or少）とするため，限ら

れたコミュニティに対してのみ情報を発信している．既

存研究 [20]では，Twitter上でヘイトスピーチを行う有害

ユーザの検出方法として，リツイートの重要性を述べてい

る．この理由として，ネットいじめやヘイトスピーチを行

うユーザは，その性質上，大多数のユーザに投稿内容を拡

散（1対多）することを目的としている．そのため，ヘイト

に共感したリツイートを行ったりするユーザ関係が重要だ

と考えられる．しかし，薬物売買を対象とした場合，ネッ

トいじめやヘイトスピーチをリツイートするユーザとは目

的が異なり，拡散することに意味をなさない．そのため，

薬物売買に関する投稿は，ネットいじめやヘイトスピーチ

に関する投稿と特徴が異なり，リツイート数は少なく，解

析対象に適さないことが分かった．

●アカウントの凍結・削除と再作成

ブローカのユーザが使用するアカウントは，有害情報の

投稿により Twitter社から凍結されることや，ユーザの特

定を回避するため，ユーザ自身で新規アカウントに変更

することが多く，切替えが非常に速いという特徴がある．

実際に，1,000件の投稿を収集した 10日後には，284件の

投稿がアカウントの凍結・削除により閲覧できない状況に

なっていた．これが原因で，アカウントを特定できても，

検挙までつなげられないケースが多い．

収集した投稿を分析すると，薬物の買い手側は，薬物購

入にのみ使用するアカウントを作成し，複数のブローカと

フォロー/フォロワの関係になっていることが分かった．

そのため，起点となる有害ユーザのフォロワ関係を対象に

することで，薬物売買のネットワークを可視化でき，検挙

につながるコミュニティを検出できると考える．これは，

既存研究 [20]でも有用であることが示されており，薬物売

買を扱う本研究では特に相関が高いと考えられるため採用

した．

●利用頻度の高い隠語と低い隠語が存在

薬物売買では，ヘイトスピーチやネットいじめを対象と

した既存研究 [20], [21]と異なり，特定範囲内でのみ通用

し，一般とはかけ離れた意味を持たされた言葉である隠語

を用いた投稿が非常に多い．ブローカがこの隠語や薬物の

商品名を文章やハッシュタグに記載して投稿することで，

買い手側のユーザは，ハッシュタグ検索によりブローカを

発見し，フォロー/フォロワの関係を構築している．実際

に収集した投稿を分析すると，隠語や薬物の商品名を含む

投稿は，1,000件中 981件と非常に多い．これらの投稿で

は，全国の薬物売買関係者に認識されている利用頻度の高

い隠語をハッシュタグなどに記載して，薬物の買い手側が

ブローカを発見する手段としている．そして，商品名や取

引場所，その他の内容を示す利用頻度が低い隠語をあわせ

て本文に記載することで，どこで何をいくらで取り扱って

いるかを示している．記載された条件に合った買い手側の

ユーザは，DMや匿名性の高い通信アプリを通じて具体的

なやりとりにつなげている．このような隠語のみのやりと

りにより，不特定多数に情報公開を行い，その後の詳細な

売買については，匿名性が高いクローズドな SNSで行っ

ている．このような特徴は，ID交換掲示板 [8], [9]の特性

に酷似していることが分かった．

3.3 学習データセット作成

これらの特徴をふまえ，薬物売買ユーザの検出を目的と

して，機械学習を行うための教師データを作成する．本研

究はマイクロブログの投稿内容を対象としていることか

ら，学習データセットは，マイクロブログから投稿内容を

収集し，薬物売買を示唆する投稿群とその他の無害な投稿

群の 2種類のデータセットを作成する．

3.4 学習モデル構築機能

学習モデル構築機能では，本サイバーパトロールシステ

ムにおいて，ユーザの有害度を判定するための学習モデル

を構築する．以下にシステムの詳細を記載する．
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3.4.1 形態素解析処理

形態素解析処理では，入力データとなるマイクロブロ

グより収集した学習データセットの投稿群を対象として，

MeCab [22]を用いた形態素解析を行い，単語に分割する．

なお，単語のうち，投稿内容に含まれる顔文字や平仮名，

片仮名 1文字といったノイズを取り除くため，形態素が名

詞のものを採用した．既存研究 [23]では，電子掲示板を対

象に様々な記事のリンクをたどり，有害情報を検出してい

る．電子掲示板を対象としたこの研究では，マイクロブロ

グの特徴と異なり，1件の投稿が長文になる場合も多いた

め，名詞以外にも形容詞や形容動詞などのすべての品詞を

学習データに用い，TF-IDFの手法を基に単語の重要度を

算出している．しかし，マイクロブログ上で薬物売買を行

うユーザの検出を目的とした場合，すべての記載が短文で

あるという特徴のほか，ハッシュタグなどに用いられる隠

語や取引場所，薬物の商品名など，重要となる品詞の多く

が名詞であること，さらにその出現頻度が最も重要である

と判断した．

3.4.2 キーワードの出現頻度算出処理

3.4.1項に記載した理由により，キーワードの出現頻度

算出処理では，形態素解析により抽出した名詞群に対して

BoW（Bag of Words）の手法を用いて単語ごとのラベルを

割り振り，特徴後コーパスを作成する．そして，単語の出

現頻度から特徴ベクトルを作成する．また，3.2節の事前

調査の結果から，利用頻度の高い隠語については，県警と

連携して薬物売買によく利用される単語を調査・分析し，

そのキーワードを事前に形態素解析辞書に登録した．

3.4.3 学習モデル作成処理

学習モデル作成処理では，キーワードの出現頻度算出処

理により作成した特徴ベクトルを用いて分類器による学習

を行い，有害判定モデルを構築する．本研究で利用する分

類器については，4.1節の事前実験により選定する．

3.5 ユーザ情報収集機能

ユーザ情報収集機能では，分析対象選定処理と投稿収集

処理を行うことで，有害度算出機能で判定対象となるユー

ザとその投稿記事を順次取得する．

3.5.1 分析対象選定処理

分析対象選定処理では，まず，入力された起点ユーザの

フォロワとして登録されているユーザを収集する．まず，

起点となるマイクロブログのユーザ IDを入力とし，起点

ユーザのフォロワとなっているユーザ ID群を取得する．

そして，鍵付きアカウントや投稿をしていないユーザ ID

を除き，分析対象リストを作成する．

3.5.2 投稿収集処理

投稿収集処理では，分析対象リストに登録されたユーザ

の投稿内容を収集する．なお，本研究ではシステムの処理

負荷軽減のため，取得する投稿数は各ユーザの最新投稿

200件とし，フォロワ数が 1,000人を超えるユーザは対象

外とした．ユーザ IDと投稿の収集には，TwitterAPI [24]

を用い，マイクロブログのサービスに大きな負荷を与えな

いシステムの運用を行った．

3.6 有害度算出機能

有害度算出機能では，ユーザ情報収集機能により収集し

たユーザごとの投稿内容に対して，形態素解析処理，ラベ

ル付与処理を行い，有害判定モデルを用いた二値分類を行

う．そして，ユーザごとの投稿総数と有害判定された投稿

数の割合をユーザの有害度とし，判定結果をユーザ判定

データベースに格納する．

4. 実証実験

実証実験では，まず，事前実験として，本研究の有害判

定モデルを構築するための分類器の選定を行う．次に，構

築した有害判定モデルを用いた精度実験を行う．最後に，

起点ユーザを入力として，薬物売買に関するユーザネット

ワークの可視化を行う．

4.1 事前実験

4.1.1 実験内容

事前実験では，投稿の有害判定において利用する分類器

ごとの精度を確認する．分類器には，従来研究 [23]でネッ

トいじめの自動検出のために用いられた Random Forests，

SVM と Näıve Bayes Classifier の精度比較を実施する．

SVMのパラメータであるカーネルには，文書分類で一般的

に用いられる線形カーネルを設定した．また，Näıve Bayes

Classifierでは，2クラス分類のGaussian Näıve Bayesを採

用した．事前実験で使用するデータセットには，サイバー

防犯ボランティアにより収集されたマイクロブログの薬物

に関する投稿 2,094件とその他の無害な投稿 5,870件の計

7,964件を用いる．これらの正解データは，正確な学習モ

デルを構築するため，人手により分類して作成した．この

実験データを対象に 10分割交差法を用いて，学習データ

と判定データを交差させ，投稿ごとの有害判定の精度を確

認する．なお，事前実験では，判定データの正解であった

割合をスコアとして算出した．

4.1.2 実験結果

実験結果を表 1 に示す．表 1 に示すとおり，機械学習に

おいて，分類器に Random Forestsを利用した場合の精度

が最も高く，次いで SVM，Näıve Bayes Classifierとなっ

た．Random Forestsは集団アルゴリズムであり，ランダ

ムサンプリングされた訓練データから学習した多数の決定

木を使用する手法である．本研究で扱うようなノイズの多

いデータに対して僅差ではあるが SVMよりも高い性能を

示したため，本研究では，Random Forestsを分類器とし

たシステムを構築し，次節以降の実験でも採用する．
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表 1 学習器ごとの 10 分割交差法のスコア結果

Table 1 Result of score of 10 Cross-validation each learning machines.

表 2 有害情報抽出の結果

Table 2 Result of Harmful information detection.

4.2 有害度算出の精度実験

4.2.1 実験内容

本実験では，構築した学習モデルを用いて，ユーザの投

稿ごとの薬物売買に関する有害判定の精度を検証する．有

害判定に使用するデータは，事前実験に用いたデータとは

異なる有害ユーザの 887件の投稿を用いる．これらの投稿

を対象に学習モデルを参照して，有害・無害の自動判定を

行う．

判定する際の有害な投稿の基準としては，投稿内に薬物

を示す単語や薬物の金額や販売を示唆している単語が含ま

れている場合とした．本実験の精度は，適合率，再現率と

F値を用いて評価する．

4.2.2 実験結果

実験結果を表 2 に示す．その結果，適合率 0.991ポイン

ト，再現率 0.785ポイントと F値 0.876ポイントとなり，

高精度な分類が可能であることを確認できた．適合率の結

果から，有害な投稿は，非常に高い精度で抽出できること

が分かった．しかし，再現率は，適合率と比較して低い結

果となった．この原因としては，薬物売買に関する詳細情

報をテキストで記載せず，画像に載せて投稿しているケー

スや絵文字と数値のみを記載しており，プロフィールに詳

細を投稿しているケースなどがあげられる．さらに，課題

として，Twitter上には，日々新しい隠語が生みだされて

いるため，今後，新しい隠語のみで薬物売買が行われた場

合，対応できない可能性が考えられる．抽出可能な投稿例

を図 2，抽出できない投稿例を図 3 に示す．図 2 の投稿

では，隠語や薬物の商品名が使用されているため，本シス

テムにより抽出可能であった．しかし，図 3 の投稿に関し

ては，検出できなかった．図 3 の投稿では，投稿内容に新

しい隠語が用いられており，さらに，この例は，画像に詳

細情報を記載している．本論文では言語情報のみを解析し

ているため，現状では，画像内に含まれる隠語や商品名は

検出に活用できない．3.2節で実施した調査から，マイク

ロブログの特性上，フォロー/フォロワがハッシュタグ検

索を用いてユーザを発見するため，多くの投稿については，

図 2 検出可能な投稿例

Fig. 2 Detectable post example.
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図 3 検出できない投稿例

Fig. 3 Undetectable post example.

利用頻度の高い隠語と低い隠語が複合的に利用される．そ

のため，この課題については，本研究システムにより蓄積

した有害な投稿内容から，新しい隠語を抽出し，有害単語

の候補リストを自動的に抽出する仕組みを導入することで

解決を目指していく．また，画像に関する対応は，有害画

像の学習や OCRなどによる抽出の実現可能性を検討して

いく．

本実験では，投稿ごとの有害判定精度を確認したが，実

運用では，複数の投稿群からユーザの有害度を算出するた

め，本実験精度で十分実運用可能であると考える．

4.3 薬物に関するユーザネットワークの可視化

4.3.1 実験内容

本実験では，有害度算出機能で判定したユーザごとの有

害度を用いて，ユーザネットワークを可視化する．本研究

では，可視化ツールに Cytoscapeを採用した．これは，い

かなる環境でも負担なくシステムを導入できると考えた

ためである．また，Cytoscapeには，様々なアトリビュー

トを付随できるため，ユーザの情報を包括的に確認する

ことが可能である．そこで，本システムでは，ユーザ判定

DBにユーザの有害度のみだけではなく，ユーザの投稿数，

フォロワ数，MeCabを利用して取得した地名情報をあわ

せて蓄積し，Cytoscapeを用いて可視化した．可視化結果

のイメージを図 4 に示す．本システムでは，特定のユーザ

を確認するとユーザの IDや名前，プロフィール，投稿数，

フォロー数，フォロワ数，有害度，地名の情報を確認でき

る．本システムでは，ユーザごとの有害度を簡易に見分け

るために色で判別する仕様とした．青色のユーザは無害な

ユーザや鍵アカウントなどの理由で判定できていないユー

ザ，赤色のユーザは有害なユーザである．有害度が高いほ

ど濃い色を付与している．

本実験では，薬物売買を示唆する投稿を複数回行ってい

るユーザを入力情報とし，本システムを用いてユーザ情報の

図 4 可視化結果

Fig. 4 Result of Visualizing user network.

図 5 第 2 階層（左），第 3 階層（右）の可視化結果

Fig. 5 Result of Visualizing the second hierarchy (left) and the

third hierarchy (right).

図 6 薬物売買コミュニティの可視化結果

Fig. 6 Visualization result of drug dealing community.

可視化を行った．起点ユーザのフォロワ（第 1階層：ユー

ザ数 89件）を基点とし，そこから第 1階層ユーザのフォ

ロワネットワーク（第 2階層：ユーザ数 2,901件）と第 2

階層ユーザのフォロワネットワーク（第 3階層：ユーザ数

14,957件）を収集した．本データを対象にして分析する．

4.3.2 実験結果

第 2階層と第 3階層の可視化結果を図 5 に示す．この

結果から，マイクロブログを対象に起点ユーザを入力情報

として，ユーザのフォロワ間のつながりを可視化すること

が可能であることが分かった．さらにネットワークを詳細

に確認することで，有害ユーザとそのフォロワのつながり

や有害ユーザが集中している箇所を包括的に可視化できる

ことが分かった．本システムにより可視化した薬物売買コ

ミュニティの抜粋を図 6 に示す．図 6 より，ネットワー

c© 2020 Information Processing Society of Japan 540



情報処理学会論文誌 Vol.61 No.3 535–543 (Mar. 2020)

図 7 プロフィール情報の抜粋

Fig. 7 Profile information.

図 8 アトリビュート情報

Fig. 8 Attribute information.

ク内の有害ユーザのコミュニティとそこに含まれるユーザ

IDを有害度ごとに視覚的に確認できることが分かる．さら

に，ネットワーク上のノードを選択することで，そのユー

ザのプロフィール，フォロワ数，投稿数，有害度，地名を確

認することが可能となった．ユーザのプロフィール情報の

抜粋を図 7，その他アトリビュート情報の抜粋を図 8 に示

す．これらのアトリビュート情報を分析することで，様々

な特徴が明らかになった．まず，本研究では，投稿情報の

みからユーザの有害度を算出しており，プロフィール情報

は判定対象に含めていない．しかし，図 7 に示すとおり，

有害ユーザの多くが隠語や薬物の商品名を用いて薬物売

買を行っている旨をプロフィール欄に記載している．さら

に，隠語や商品名だけでなく，薬物売買に関連する「郵送」

や「配達」，「指定場所」などのキーワードも含めると，検

出に有用な名詞は非常に多い．そのため，この情報もユー

ザの有害度判定に利用可能であると考えられる．具体的に

は，投稿内容だけでなく，プロフィールのみを用いた有害

度の判定を行い，そのプロフィールの有害度をユーザ自身

の有害判定結果に付加させることを想定している．次に，

図 8 より明らかになったこととして，各ユーザの投稿数は

200件を上限に取得しているが，有害ユーザの中で投稿数

が上限に達しているユーザは少なかった．これは，薬物売

買が行われることで，Twitterの規約に抵触しアカウント

が凍結されるため，アカウントの作成と削除を頻繁に繰り

返しているためだと考えられる．本研究では，投稿数の中

の有害記事の割合を有害度としている．そのため，母数で

ある投稿数が少ない場合，有害度の算出に大きく影響して

しまうという問題があるが，記事の有害判定における適合

率が高いため，1度でも有害記事を投稿しているユーザは

薬物売買に関連している可能性が高いユーザであることが

確認できた．また，地名については，ユーザの投稿記事に

含まれていた地名をすべて表示している．地名の抽出精度

は，MeCabに登録されている地名の辞書に依存するため，

誤抽出もあるが，該当有害ユーザが薬物売買を行う活動範

囲や輸送範囲などのサイバーパトロールに有用な情報が含

まれていることが分かった．

この結果から，本システムを利用することで，本研究の

目的である有害ユーザのつながりの可視化と有害ユーザを

コミュニティ単位で把握するという課題に対して，一定の

解決策を提示できたといえる．本システムは，有害判定し

たユーザのつながりを可視化し，特定のユーザの情報も取

得することで，有害ユーザの傾向把握に大きく貢献できる

と考えられる．

5. おわりに

本研究では，マイクロブログ上の薬物売買を対象に有害

性の高いユーザを抽出し，そのコミュニティを包括的に把

握可能なシステムを開発した．実証実験の結果，薬物売買

に関する投稿を高精度に抽出し，ユーザの有害判定やネッ

トワークの可視化を実現できることを証明した．薬物売買

に関与する有害ユーザは，隠語での書き込みやアカウント

の凍結・再作成といった方法により，通報を逃れる対策を

行っている．そのため，簡易に有害情報を抽出し，そのコ

ミュニティまでを把握できる本システムは，非常に有用で
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あるといえる．実際に，県警のサイバーパトロール担当者

から得た本システムに関するレビューは，以下のとおりで

ある．

• サイバー空間では，違法・有害情報が氾濫しているほ
か，SNSなどのコミュニティサイトに起因する被害が

増加している．そのような状況の中，私は，本システ

ムを活用することにより，いち早く違法・有害情報を

把握し，適切な対応が実現できると確信している．

• 危険と判断されるユーザのつながりを可視化できるこ
のシステムは，犯罪捜査において非常に有用な機能で

ある．本システムを応用することで，薬物売買だけで

なく，児童買春や自殺幇助などの幅広い犯罪に活用可

能であると考えている．

今後は，さらに高精度にユーザを抽出するため，リアル

タイムに投稿を収集し，解析する仕組みを導入することを

検討している．また，現段階のシステムでは，投稿記事だ

けを対象にしており，画像や絵文字は判定に活用していな

い．マイクロブログ上に画像が添付された薬物売買の投稿

も多く，薬物を示唆する特定の絵文字なども特徴として取

得可能なため，今後はこれらの情報も含めて解析すること

で，より高精度なシステムを実現できると考えている．
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