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eBPFによるMAC層ループ対策

野呂 正明1,a) 高野 陽介1 小口 直樹1 阿部 俊二2

概要：ネットワークの仮想化技術の進展・普及に伴い，複数の組織間で仮想化されたMAC層のネットワー

クを相互接続するケースが増加している．MAC層のループ対策として，Spanning Tree Protocol(STP)を

用いることが望ましいが，運用体制やネットワークの運用ポリシーが異なる組織間の接続では，正しく設

定・運用することを期待できない場合も増加している．

STPを用いないMAC層のループ対策としては，LAN機器にループやブロードキャストストームを検出す

るセンサを搭載し，問題が検出されたリンクを切断する機能が搭載されているものの，この切断機能の対

象が物理ポートに限られており，特定の仮想MAC層のリンクだけを切断することができない．そのため，

MAC層のループが発生する度に，人手での解析と対策を行っている広域ネットワークが存在する．この

ような問題を解決するため，仮想化された MAC層のネットワーク上に接続した計算機にループを検出す

るセンサと LAN機器や仮想ネットワークを構成している計算機の設定を自動で制御する機能を配備する

ことで，従来の手法が適用できなかったケースでも対応を可能とした．

キーワード：extended Berkeley Packet Filter, Ansible, MAC層ループ

Detection and measures of MAC layer loop using eBPF

Abstract: It is getting easy to use virtual layer 2 network not only 802.1q but also 802.1ae or VxLAN.
This tend leads to use virtal layer 2 network between different organization over wide area netowks. The
operator of this kind of layer2 network sometimes causes layer 2 loop network. Usually, the operator use
spanning tree protocol to prevent layer 2 netowrk loop. But, it is sometimes diffucult using stp on network
between difficult organization, becase of operation policy. In such situation, it is common to use network
loop detection sensor in network equipment for a long time.
However, the network loop detection sensor in network equipment is not enough progress to catch up recent
virtual network technology. Because of above reason, the network operator of some organization watch and
analyze network trouble caused by layer 2 loop. This manual operation is increasing becase spreading use of
virtual layer 2 network.
Therefore, we propose software virtual layer 2 loop detection sensor to decrease operation cost of wide virtual
layer 2 network. The our software system use extented berkeley packet filter for highspeed packet processing.
And, our system also use network operation open source software named ansible for easy to extend new
network equipment or new virtual network technique.

Keywords: extended Berkeley Packet Filter, Ansible, MAC layer loop

1. はじめに

ネットワークにおける MAC 層のループ対策は非常に
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古くから行われてきており，LAN機器間でループを検出

するプロトコルの通信を行う方法 (STP : Spanning Tree

Protocol)[1]の他に，ループによって発生する現象を検出

した場合に，検出したネットワークの物理的なポートを切

断する方法が多くの LAN機器に採用されており，一部の

ベンダの機器では，MAC層のマルチキャストやブロード

キャストのパケットを廃棄する方法が利用されている．

一方，仮想化されたMAC層を組織間で接続する例も珍
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図 1 LAN 機器を制御する場合

Fig. 1 Loop prevention system on phisical system.

しくない状況であり，古くは 802.1Q(TAG VLAN)[2]を用

いて複数の組織のネットワークを束ねて，上流の広域ネッ

トワークに接続する使い方が多く用いられてきたが，近年

は 802.1Qのタグを多重に付与する方法 [3]や，VxLAN[4]

を用いて，異なるホスト・複数拠点間のMAC層のネット

ワークを接続する例も増えている．

このような組織間接続において，組織間の運用ポリシー

の違いなどの問題から STPの利用ができない場合も増え

ており，ループを検出して自動で切断するような対策の仕

組みを仮想ネットワークに搭載することが求められている．

これに対して，計算機内 (もしくは，計算機間)で仮想化

されたネットワークにおいて適用可能なループ対策は存在

しないため，ユーザ自らがそれを開発する必要がある．ま

た，LAN機器におけるループ対策も，切断対象が種類が増

えている仮想化技術に追いついていないため，多くの LAN

機器で利用可能な物理的なポートを切断する方法を用いた

場合，複数の組織が LAN機器の 1つの物理ポートに同居

している環境では巻き添えとなる組織が出る．

以上のような問題を解決するため，extended Berkeley

Packet Filter(eBPF)[5]を用いて，MAC層のネットワーク

がループしている場合に発生する現象を検出するセンサを

実装した Linuxを制御対象に接続し (図 1, 2 )，ループを

検出した場合に LAN機器や他の計算機の仮想ネットワー

クの構成を制御するために広く利用されているミドルウェ

アである Ansible[6]を用いて制御する．これにより，仮想

ネットワークを構成する機器のベンダや利用している仮想

ネットワークの技術などに依存しない仕組みを実現した．

2. 従来手法

本研究で想定するネットワークは，さまざまな仮想ネッ

トワーク技術を活用したネットワーク (図 3) であり，この

ネットワークを構成する装置としては従来のように LAN

機器を組み合わせたものだけでなく，計算機内に仮想ネッ

トワークを作成し，その計算機間を接続するようなものも

対象とする．

図 2 計算機内の仮想ネットワークを制御する場合

Fig. 2 Loop prevention system on virtual environment.
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図 3 想定するネットワーク環境

Fig. 3 Out target network based on network virtualzation

technologies.

2.1 従来のループ検出方法

正常なネットワークにおけるMAC層は Tree状になっ

ているため，ブロードキャストパケットがある装置から発

信されると，Treeの枝を経由して発信装置以外の全ての

末端の装置に配送される．これに対してループした環境で

は，発信装置がつながっているあるブロードキャストパ

ケットを最初に受信したリンクとはとは異なるリンクから

元のブロードキャストパケットが戻ってくるため，再度，

全てのリンクに転送してしまう．このことから，1つのブ

ロードキャストのパケットがネットワークの転送能力の速

度でループを周り続けることとなる．これをブロードキャ

ストストームと呼ぶ．

この現象は，ブロードキャストパケットにかぎらず，全

ての装置に転送されるパケットであれば発生するため，マ

ルチキャストパケットや経路上の全ての装置 (イーサネッ

トスイッチ等)にアドレスが学習されていないユニキャス

トアドレス宛のパケットでも類似の現象が発生する．

このような状況で該当ネットワークに接続している装置

は，単位時間あたり大量のブロードキャストパケットを受

信するため，この単位時間あたりのブロードキャストパ

ケットの受信数を計測することで問題ありと判断する方法

(図 4) であり，多くの LAN機器ベンダに採用されている．

もう一種類の現象は，パケットがループする場合に起き

る現象を利用する．ループしている状態では，自分が送信

(もしくは転送)したブロードキャストやマルチキャストが

再度自分に届く．この性質を利用してループを検出する方
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Fig. 4 Loop detection by measuring packet number.
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図 5 受信パケットのソースアドレスを確認する方法

Fig. 5 Source address checking for Loop detection.

法として [7]や [8] がある．[7]はパケットのハッシュを取

得し，同じハッシュ値を持つパケットが通過するとループ

と判断する．[8]はループ検出用の特殊なフォーマットのブ

ロードキャストパケットを送信し，受信した全パケットの

ソースアドレスを確認することで，自分が発信したパケッ

トが戻ってきているか否かを判定する (図 5)．

仮想化されたネットワークで動作するループ判定手法

は，同じ回線に多重化されたネットワークのうちのどれが

ループを起こしているか判定するために，各種の仮想化技

術の全てに対応する必要があるが，多くのベンダの LAN

機器が対応している仮想化技術は非常に限られている．

さらに，計算機内で構成された仮想ネットワークを相互

接続している環境では，計算機内で動作するループ判定の

センサが必要となるが，このようなループ検出のセンサは

今のところ存在していないため，ユーザが自分の環境に合

わせて開発する必要がある．

2.2 ループ発生時の対応

上記のループ検出手法のうち，いずれかを用いてループ

を検出した場合に，ループを切断する等の対策を取る必要

がある．

従来の LAN機器 (イーサネットスイッチ等)ではループ

を検出した場合に，物理ポートでループ検出のセンサを動

作させ，ループが検出された物理ポートを OFFにするこ

とでループを切断するものの他に，ブロードキャスト，マ

ルチキャストに絞って廃棄することで，影響を少なくする

ものある．

1章で述べたように，本研究ではMAC層を 1つの物理

接続に 802.1Qや VxLANを用いて複数の回線を束ねた環

境を想定しているが，制御対象の仮想化技術はごく限られ

ており，仮想化されたネットワークの切断に対応している

ベンダも非常に限られている．さらに，センサと同じく計

算機内の回線には対応していないため，仮想化されたルー

プ回線の切断を行う場合は，ループの検出と同じくユーザ

が自分で対応する必要がある．

一方，広域網を経由して仮想化された複数組織の回線を

束ねて運用している組織では，ネットワーク下流の組織に

所属する回線を切断することができないため，検出した

ループに関するアラームを上げるだけの運用をしている場

合もある．

2.3 パケットキャプチャ技術

ループを検出するセンサを開発するためには，パケット

をキャプチャする必要があるが，現在利用可能なキャプ

チャ用のインターフェイスは，「packet capture(pcap)[9]」，

「Data Plane Development Kit(DPDK)[10]」，「eBPF」の

3種類がある．

pcapは非常に古くから存在するパケットキャプチャ用

のインターフェイスであるが，ネットワークインターフェ

イスを通過するパケットをユーザ空間のプログラムで拾う

構造であるため，大量のパケットが流れる環境では，取り

こぼしが多く発生する．

それに対して DPDKはパケットキャプチャの能力が高

く，一時期採用が増えたものの，キャプチャを行うネット

ワークインターフェイスのハードやデバイスドライバに対

応機能が必要なため，利用可能な環境が限られるという問

題がある．そのため，この制限が問題となり，利用できな

い場合が多い．

近年利用が増加している eBPFは，Linuxカーネル内の

様々なレイヤ (NICのドライバの出口やカーネルのプロト

コルスタックのさまざまな部分)にカーネル内で動作する

小型の VMを挿入し，パケット到着時に該当の VM内の

プログラムが実行され，そのプログラムでパケットのデー

タを検査/加工することができる．実際のカーネル内のパ

ケット処理は，VM内のプログラムの実行が終わるまで待

たされるため，カーネルのプロトコルスタックが受け取っ

たパケットは必ず処理することができる．さらに，DPDK

とは異なり利用するハードや VMの環境への依存が低い．

以上のような理由から，本研究ではパケットキャプチャイ

ンターフェイスとして eBPFを利用する．

3. 提案システム

本研究では，eBPFを用いたループ検出のセンサを実現

し，このセンサと様々なネットワーク機器や計算機の設

定を変更可能なミドルウェアである Ansibleを接続して，

ループの切断を行う (図 6)．

センサが動作する計算機と制御対象の LAN機器 (もしく

は別の計算機)間のネットワークは，監視対象のネットワー

クとは別のものを用いる．これにより，監視対象のネット
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Fig. 6 Proposed loop sensor architecture.
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Fig. 7 eBPF interface and linux protocol stack.

ワークで問題が発生した場合でも，制御対象との通信が阻

害されない．

また，今回開発したセンサは実際のユーザネットワーク

に適用するため，ユーザ環境に合わせて検査対象の仮想

ネットワークは 802.1Qの TAG VLANとなっている．

今回開発したMACのループ対策機構の特徴は以下のよ

うなものである．

• eBPFを用いることにより，DPDKと異なり，様々な

ネットワークインターフェイスが利用でき，pcapと比

較してパケット取りこぼしを削減できる．

• 検査対象のパケットがブロードキャストのみである
ため，検査対象の LAN機器や仮想ネットワークにパ

ケットミラーリング等の機能が不要な上，通常の計算

機やハイパーバイザを用いた仮想環境中の VMでも動

作させることができ，センサを動作させる環境を選ば

ない．

• Ansibleを制御プログラムに用いるため，さまざまな

制限対象に対応する場合に必要なコストが小さい．

3.1 eBPFを用いたループ検出センサ

先に述べたように，パケット検査可能な eBPF用のイン

ターフェイスは，ネットワークインターフェイスのドライ

バのすぐ上 (XDP[11][12][13])に加えて，プロトコルスタッ

クの様々な場所に存在し，XDPのドキュメントによると，

XDPがカーネルにかかる負荷が一番小さい．

そのため，パケットを検査するためにはXDPを用いるこ

とが望ましいが，現在のバージョンの XDPでは，802.1Q

のタグが eBPFのプログラム内から読み取ることができな

いという制限があるため，ブロードキャストストーム検出

のセンサでは，XDPの代わりに，Linuxの tc部分のイン

ターフェイスを用い，自分が投げたパケットを検出するた

めのインターフェイスに XDPを用いている (図 7)．

3.1.1 ブロードキャストストームの検出

ブロードキャストストームの検出は，tcのインターフェ

イスを用いているため，センサが動作する Linuxホストが

受信した全てのパケットが eBPF のプログラムにかけら

れる．

そのため，監視対象のインターフェイスで受信したパ

ケットか，制御用インターフェイスで受信したパケットか

を区別するため，TAG VLANの情報がパケットに付加さ

れているか否かを最初に判断し，TAG VLANの情報が付

加されていないパケットに関する詳細な検査は行わず，そ

のままカーネルのプロトコルスタックにパケットを処理さ

せる．

パケットにTAG VLANの情報が付加されていた場合は，

ブロードキャストパケットか否かを検査し，ブロードキャ

ストパケットであった場合は，ユーザ空間のプログラムに

データを引き渡すためのインターフェイスであるMAPの

うち，ブロードキャストパケットに含まれているVLANの

IDに対応するカウンタをインクリメントする．

最後に，TAG VLANの付与されていたパケットは監視

専用のインターフェイスで受信したものであり，OSの上

位層では不要なものであるため，全て廃棄する．これによ

り，ブロードキャストストームが発生した場合に，センサ

が動作する計算機環境のカーネルが無駄なプロトコルス

タックでの処理で負荷があがることを防止する．

ユーザ空間のセンサプログラム本体では，周期的にカー

ネル内の eBPFプログラムからデータを読み出すインター

フェイスであるMAPを読み出し，各VLAN毎の単位時間

あたりのブロードキャストパケット数を計算し，この値が

しきい値を超えていた場合に，該当の VLANに障害 (ルー

プ)が発生していると判定し，制御プログラムにVLAN ID

を引数として，切断の処理を呼び出す．

3.1.2 自分が発信したパケットの検出

このセンサでは，Tzeng[8] と類似の方法を用いるが，

Tzeng [8]とは異なり，センサが動作する計算機環境から，

周期的にARPを送信する．さらに，監視対象のネットワー

クが接続されているインターフェイスだけを XDPのイン

ターフェイスで監視し，eBPFのプログラムで受信したパ

ケットが自分が送信したものか否かをソースMACアドレ
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Fig. 8 Disconnect TAG VLAN link by Ansible

スで判定する．

ここにおいて，XDP のインターフェイスでは，TAG

VLANのデータを読み取ることができないため，検査対象

のネットワーク毎に，異なる送信MACアドレスを用いて

パケットを送信し，受信したパケットのMACアドレスを

検査することで，どの VLANでループが発生しているか

を判断する．

また，検査用のパケットは ARP(MACのブロードキャ

スト)を pythonのライブラリである scapyを用いて送信す

る．この際，個別の TAG VLANのインターフェイスでは

なく，全ての TAGを受信する trunk インターフェイスか

ら，scapyで合成した TAG付きパケットを送信する．ま

た，この際，解決すると回答先の IPアドレス，MACの

ソースアドレスはネットワーク上に存在しないアドレスを

用いることで，無駄な回答パケットの発生やアドレスの衝

突を避ける．

3.2 Ansibleによるネットワークの制御

ネットワーク制御用のプログラムはセンサから起動さ

れるが，引数としてループが存在すると判断された TAG

VLANの IDが渡される．

制御プログラムは最初に LAN機器もしくは，仮想ネッ

トワークを構成する計算機にログインし，ループが検出さ

れた VLANを除去するコマンドを生成し，制御対象の機

器 (LAN機器もしくは計算機)に Ansibleのモジュールを

用いて投入する (図 8)．

4. 評価

本研究の仕組みでは，制御対象の仮想ネットワークの技

術や対象の機器に縛られることがなく，新しい仮想ネット

ワーク技術や異なるベンダの LAN機器等に対応するため

のコストが低いなどの定性的な特徴は除き，パケットキャ

プチャの成功率，LAN機器の制御に必要な時間といった

性能面の評価を行った．

4.1 パケット受信時の性能

図 9が評価の環境であり，Windows PCの中に Virtual

Box を用いて 2 台の仮想マシンを用意し，一方からセン

サ搭載の仮想マシンに対してMACのブロードキャストパ

ケット (パケットサイズは 100バイト)を連続送信し，セン

サ搭載仮想マシンでどの程度拾うことができたかの成功率

を評価した．なお，ループ検出用のセンサを pcapに用い

た場合を比較対象とした．

図 9の評価用パケット送信プログラムのパケット送信処

理の間の待機時間をパラメータとして，単位時間あたりの

パケット量を変化させた場合の測定した結果が図 10であ

る．この図からわかるように，検査対象のパケット量が増

えた場合でも，eBPFを利用したセンサの方が，パケット

の受信成功率は高い．

4.2 Ansibleによる機器制御の処理時間

次に，ループを検出した場合に LAN 機器を制御する

ために必要な所要時間を評価した．図 11 は評価環境で，

Ansibleを搭載した仮想マシンを KVM上に作成し，同一

のサブネット上に接続した Catalyst3850および，NFV環

境のための仮想 Juniperスイッチ (vQFX)を制御した．

評価環境では，スイッチの 1つのポートに 802.1Qのタ

グを複数割当て，Ansibleを用いて特定のタグを設定から

取り除くが，Catalystでは現在割当てられている TAGの

リストを取得し，そこから特定の TAGの定義を取り除い

たリストを作成し，新しいリストでタグ VLANの定義を

投入する．それに対して vQFXの場合は，削除対象のタグ

の番号を設定変更のコマンド (delete)に投入するだけで良

いため，余分な処理が発生しない．

この制御処理の処理時間の 100 回実施した平均値は，

vQFXの場合で 9.18秒であった．Catalystの場合は，実行

中のコンフィグ (running-config)だけを変更する場合で 8.72

秒，再起動時に読み込まれるコンフィグ (startup-config)

まで変更する場合は 15.47秒であった．

図 12は，市販機器でのループ検出とポート切断の評価

環境である．ループ検出の条件として，ブロードキャスト

パケットの毎秒あたりのパケット受信数 (pps)で指定し，

ループを検出した場合にポートを切断 (link down)させる

処理を指定している．

この場合，PCによるブロードキャストパケットの連続

送信から，ポートの切断まで約 1秒で行われており，ルー

プの検出後の処理時間はごく僅かな時間で行われている．

以上の測定結果からわかるように，Ansibleによる機器

の制御は比較的実行時間が長いという問題があるが，ルー

プが発生している期間の影響は，ユーザの利用可能な帯域

が減るのみであること，TCPのコネクションタイムアウ

トが多くの OSで 30秒であることを考慮すると，ループ

切断の所要時間が測定結果のレベルであれば大きな問題と

ならないと考えている．

また，複数組織のネットワークを仮想化して，広域網で
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相互接続するような運用において，広域網の管理者がルー

プ対応機能を下流組織に提供することで，サービスレベル

の向上を図ることが可能となる．

以上の結果から，制御時間が長くても，設定ファイルを

置き換えで様々なネットワークを制御可能な Ansibleを利

用するループ対策は有用性が高いと考えている．

5. まとめ

近年利用が広がっている広域網をまたいで構成する仮

想ネットワークでMAC層のループが発生した場合，仮想

ネットワークを構成する組織間の運用体制の問題や，仮想

ネットワークを構成する要素 (LAN 機器や計算機の仮想

ネットワーク機能)がループを起こした仮想ネットワーク

だけを対象に対策を取る機能を提供していないなど，古く

て新しい問題に対応するため，本研究では計算機ベースで

様々な仮想ネットワークの技術，新たなベンダの LAN機

器や計算機の仮想ネットワーク設定を制御する仕組みを実

現するために，eBPFを用いたパケットの検査を行うセン

サと，LAN機器や計算機の設定変更に用いるオープンソー

スのミドルウェアである Ansibleを組み合わせたシステム

を開発した．

本研究での試作を対象とした評価の結果から，eBPFを

用いることで，ループを検出するためのセンサの性能が従

来用いられてきたパケットキャプチャ技術より有利である

こと，ループを検出した場合に LAN機器 (物理と仮想の両

方)数秒から十数秒で可能であることを確認することがで

きた．

実際のネットワーク環境に適用して一定期間運用するこ

とと，実環境での性能評価は今後の課題である．
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