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誤り訂正符号に基づく偽装QRコードの検出手法の提案
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概要：2018 年 6 月の ICSS 研究会にて大熊らは確率的に悪性サイトに誘導可能な QR コードの構成法を

示した．この方法は QRコードに使われている誤り訂正符号の性質に注目しており，復号誤りが生じやす

いように改変した QRコードに対してカメラによる白黒検出の誤りを誘発する汚れを付加することで確率

的な挙動の変化を実現している．SCIS2019で瀧田らは現実的な脅威とするためには悪性サイトへの誘導

が低確率にする必要がある点に注目し，複数回の読み込みを試行することで悪性サイトへの誘導が生じた

ことを検出する対策方法を示している．この方法はユーザが自衛をする点では有効であるが，掲示された

QRコードが偽装 QRコードであるか否かの判定をすることができず，脅威が継続してしまう課題がある．

そこで本稿では，偽装 QRコードの攻撃手法の性質に注目した検出手法を提案し，その方法を利用するこ

とで掲示された QRコードが偽装 QRコードであるか否かの判定を可能とする．
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1. はじめに

QRコード*1は 1994年に株式会社デンソーによって開

発された二次元バーコードであり，一次元バーコードと比

べて比較的大容量のデータを扱えることやカメラを搭載し

ている携帯端末等で容易に利用できることから普及が進ん

でいる．QRコード用途として LINE Pay，PayPayなど決

済サービスや ANAの SKIPサービスのような航空券の代

替，URLを埋め込むことによるWebページへのアクセス

の簡単化などが挙げられる．

QRコードはカメラ付き携帯端末等の機械から読み取り

やすいフォーマットではあるが，人間の目でどのような

データが含まれているかを即座に確認することは一般的に

難しく，不正なデータを埋め込まれて読み込んでしまうリ

スクが潜在的に生じている．例えば，URLを読み込んだ

1 東海大学，Tokai University
2 富士通研究所，Fujitsu Laboratories
*1 http://www.qrcode.com/index.html

際に自動的にそのサイトに移動するような実装であれば，

詐欺サイトやマルウェアへ感染するような悪性サイトへア

クセスさせてしまえる．しかしながら，常に悪性サイトへ

アクセスさせる QRコードであれば，被害が生じた際にそ

れを発見することは比較的容易であることから，その QR

コードが印刷された掲示を取り除くなどの対策は容易で

ある．

2018年 6月の ICSS研究会，FIT2018および CANDAR

2018にて大熊らは確率的に悪性サイトに誘導可能な QR

コード（偽装 QRコード）の存在と具体的な構成法を示し

た [1], [2], [3]．この方法は QRコードに使われている誤り

訂正符号の性質に注目しており，復号誤りが生じやすいよ

うに改変した QRコードに対してカメラによる白黒検出の

誤りを誘発する汚れ（QRコードの対象のモジュールの中

心のピクセルの色を変更する）を付加することで確率的に

異なる URLのサイトへ誘導することが可能となる．さら

に，確率的な誤りを誘発する汚れの輝度を変更することで
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復号誤りが生じる確率を変化させる実験をしており，悪性

サイトへ誘導できる確率が 0.6% のように極端に小さくで

きたことを報告している．この方法によって作成された偽

装QRコードは，通常時には正規のサイトにアクセスさせ，

低い確率で悪性サイトへアクセスさせることが可能になる

ため，そのような QRコードが印刷された掲示に気がつか

ずに放置されたままになると予想される．このとき，被害

者が悪性サイトに誘導されて被害を受けたとしても，再現

性の低さからどの掲示物で被害にあったかの判別も難しく

なるなど，不正行為が高度化する可能性がある．

文献 [1], [2], [3]の方法は QRコードのモジュールの中心

に目立つ改変が生じることから，比較的目立たない改変に

よって偽装 QRコードが構成可能かの検討もされている．

CSS2018で大熊らはカラフルな画像や文字が含まれている

QRコードであるデザイン QRコード*2をベースにして偽

装 QRコードを作ることにより，確率的な誤りを誘発させ

るための汚れに気づきにくくする方法を示している [4]．さ

らに，瀧田らは SCIS2019にて QRコードのモジュールに

汚れを付加するのではなく，モジュールの位置をずらすこ

とで QRコードのデコーダプログラムで白黒判定を行う際

の走査線の位置のずれによって確率的な誤りを生じさせる

方法を示している [5]．

SCIS2019で瀧田らは現実的な脅威とするためには悪性

サイトへの誘導を低確率にする必要がある点に注目して，

カメラにより QRコードの読み取りを複数回試行し，得ら

れる情報が変化しない場合に正規のサイトと判定する対策

を示している [5]．この方法は数回程度の読み取りでは処

理時間への影響はほとんどないことから，各ユーザが悪性

サイトへ誘導されないように自衛するという点で有望な対

策方法と言える．しかしながら，この方法では正規サイト

にアクセスした場合には掲示された QRコードが偽装 QR

コードか否かを判定することはできないため，偽装 QR

コードが掲示されたままになり，未対策の携帯端末に対す

る脅威が継続してしまう課題がある．

そこで本稿では，偽装 QR コードの構成法の原理に注

目した方法により，掲示されている QRコードが偽装 QR

コードか否かを判定する検出手法を提案する．具体的に

は，(1) 偽装 QRコードで効率的に悪性サイトに誘導する

ためには正規サイトにアクセスする場合でも誤り訂正符号

によって訂正される誤りの個数が大きくなることに注目し

た方法（誤り数に注目した検出手法），(2) 偽装 QRコー

ドの攻撃手法では誤りが生じる位置が誤り訂正ブロックに

集中することに注目した方法（誤り位置に注目した検出手

法），(3) 印刷用紙の破れ・マジックなどによる汚れや影な

どで自然に誤りが生じる場合と偽装 QRコードで人為的に

誤らせる場合の誤り方の違いに注目した方法（誤り方に注

*2 https://www.unitag.io/qrcode

目した検出手法）の 3つの観点から検出手法を示す．

2. QRコード

QRコードは 1ビットの情報を示すモジュールと呼ばれ

る最小単位のセルを 2次元に配置し，情報の埋め込み・読み

込みを行う．配置できるモジュールの数は型番（version）

によって指定でき，例えば version 2では 25x25モジュー

ルを配置できる．また，QRコードは汚れ等があったとき

にも正確に読み取れるようにするために誤り訂正符号を

使っており，その誤り訂正レベルを L，M，Qなどで指定

する．QRコードは数字データ，英数字データ，8ビットバ

イトデータ，漢字データなどが扱えるが，どの種類のデー

タであるかはモード指示子と呼ばれる 4ビットの識別子で

指定する．例として，8ビットバイトデータ（モード識別

子は 2進数で 0100）で 2-M型（version 2，誤り訂正レベ

ルM）の QRコードのデータフォーマットを以下に示す．

• モード指示子（4ビット）: (0100)2

• 文字数指示子（8ビット）: データ文字列の長さを 2進

数で指定

• データ文字列（最大 26バイト）: 文字列指示子で指定

したサイズのデータ本体

• 終端パターン（4ビット）: 0でパティング

• 埋め草コード: データ文字列のバイト数が最大値であ

る 26バイトに満たない場合に特定のパターン（236,

17の繰り返し）でパディング

• 誤り訂正ブロック（16バイト）: 上記の 5つのデータ

を用いて RS符号で計算した冗長ビット

最初の 5つのデータ（28バイト分）を D1～D28，誤り訂

正ブロックを E1～E16としたときの 2-M型の QRコード

のコード配置を図 1に示す．各バイトに 8つのモジュール

（ビット）が確保されていることがわかる．また，QRコー

ドを撮影時に向きを合わせたり，モジュールの走査線を得

るために，QRコードでは上記のデータ以外に「位置検出

パターン」や「位置合わせパターン」という特定のパター

ンを配置している．

QRコードでは Reed-Solomon(RS) 符号 [6]を用いて誤

りが生じた際に正しいデータを復元する．RS符号は符号語

（冗長ビットを付加された系列）をビットの集まり（シンボ

ル）単位で表わし，シンボル単位で誤り訂正を行うため連

続して起こるビット単位の誤り（バースト誤り）に強いと

いう特徴を持つ．QRコードでは 1バイトを 1シンボルと

して符号化を行っており，図 1のように連続したビットを

隣接したモジュールに配置することでマジック等で連続し

た複数のモジュールが汚れた場合でも少数のシンボルの誤

り訂正で対応できる．符号長 nと情報点数 kとした (n, k)

RS符号において，ユークリッド復号法 [6]を用いて訂正可

能な誤りの数は設計距離 d = n−k+1により保証されてお

り，訂正可能な誤りシンボルの数は t = ⌊ d−1
2 ⌋ = ⌊n−k

2 ⌋で
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図 1 QR コード（2-M 型）のコード配置
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図 2 誤り訂正，誤り検出，復号誤り

与えられる．QRコードでは誤り訂正ブロック以外のデー

タのサイズが kバイト，誤り訂正ブロックを含んだ全体の

サイズが nバイトという対応になり，2-M型では n = 44，

k = 28，t = 8となる．誤り訂正能力 tの符号を用いた場

合，図 2のように tシンボルまでの誤りまで訂正可能であ

り，tシンボルを超えた誤りが生じたときには誤り検出また

は復号誤りが生じる．tシンボルを超えて誤ったときに別

の符号語の tシンボル以下の誤った受信後になっていた場

合にはその受信語に誤って復号されてしまい（復号誤り），

どの符号語にも復号できない受信語になっている場合には

誤り検出は行えるが復号はできない．

3. 確率的に悪性サイトへ誘導可能な偽装QR

コードとその対策

本章では確率的に悪性サイトへ誘導可能な偽装 QRコー

ドの原理を示し，さらに瀧田らが示した悪性 URLへ誘導

されないための対策方法について説明する [5]．

3.1 確率的に悪性サイトへ誘導可能な偽装QRコード

3.1.1 原理

大熊らは復号誤りを誘発する QRコード（偽装 QRコー

ド）によって確率的に悪性サイトへアクセスさせる方法を

示している [1], [2], [3]．

正規のサイトの URLを含んだ QRコード用の符号語を

c1，ある悪性サイトの URLを含んだ QRコード用の符号

語を c2，二つの符号語の距離（異なるシンボルの個数）を

d(c1, c2)とする．このとき，まず初めに c1 よりも c2 との

距離が a(≤ t)小さくなるように a個の誤りを付加した系

列 c′1 を作成する．系列 c′1 から作成された QRコードは誤

りに対する耐性が低くなるが，t個以下の誤りしか含んで

いないため撮影環境が良好であれば正規のサイトの URL

が復号される．さらに系列 c′1 よりも c2 との距離が b小さ

くなるように b個の誤りを更に付加して系列 c′′1 を作成す

る．ここで，bは d(c1, c2) ≥ a+ b ≥ d(c1, c2)− tを満たす

とする．このとき，系列 c′′1 は誤り訂正によって c2 に復号

される（復号誤り）ことから，系列 c′′1 から作成された QR

コードでは撮影環境が良好であれば悪性のサイトの URL

が復号される．偽装 QRコードでは a個の誤りは対応する

モジュールの白黒を反転させることで「確定的な誤り」を

付加し，残りの b個の誤りは「確率的な誤り」を付加する

というテクニックで作成される．b個の誤りは確率的に生

じることから，誤らなかった場合には正規サイトにアクセ

スし，誤りが生じた場合には悪性サイトにアクセスさせる

といった確率的な悪性サイトへの誘導が実現される．図 3

に偽装 QRコードと誤りの与え方について示す．

偽装 QRコードを実現するために用いる確率的な誤りを

発生させる方法は 2種類提案されている．文献 [1], [2], [3]

ではモジュールの中心部の輝度値を変更すること，文献 [5]

ではモジュールの位置をずらして QRコードのデコーダプ

ログラムで白黒判定を行う際の走査線の位置をずらすこと

によってカメラでの QRコードの読み取り後の白黒判定処

理が不安定になって誤りが確率的に生じるようになる．特

に文献 [1]の実験では，確率的な誤りを生じさせるモジュー

ル（白色）の中心に打つ黒色の点の輝度値を 0から 255ま

で段階的に変更した結果，輝度値 0では誤る確率が 65.8%

であったのが輝度値 160では 0.6% という低確率での誤り

が生じたことが報告された．著者らも予備実験によって確

認しているが輝度値と誤り率の関係は QRコードを表示す

る媒体，周囲の明るさや使用しているカメラの性能などに

影響されるため，この結果が直ちに低確率で悪性サイトへ

誘導を可能な QRコードの脅威を示すわけではない．しか

しながら，誤り率をコントロールする方法が発展する可能

性があることから注視が必要な技術と言える．
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図 3 偽装 QR コードの原理

3.1.2 偽装QRコードの作成手順
ここで正規サイトとしてhttp://www.u-tokai.ac.jp/，
悪性サイトとして http://www.u-yokai.ac.jp/を例にし
て偽装 QRコードの作成手順を説明する．このとき，正規
サイトの符号語は

c1 = (65, 150, 135, 71, 71, 3, 162, 242, 247, 119, 119, 114,

231, 82, 215, 70, 246, 182, 22, 146, 230, 22, 50, 230,

167, 2, 240, 236, 36, 111, 113, 168, 84, 82, 21, 223,

143, 148, 4, 29, 86, 247, 145, 151)

悪性サイトの符号語は

c2 = (65, 150, 135, 71, 71, 3, 162, 242, 247, 119, 119, 114,

231, 82, 215,150, 246, 182, 22, 146, 230, 22, 50, 230,

167, 2, 240, 236,207,252,132,239,96,205,117,61,

38,171,42,232,175,206,111,215)

となる．上記の c2の符号語の表記で太字にしているのは，

c1 と c2 でシンボルが異なっているバイトである．URLで

1 文字変更したことで生じた 1 バイト分の差分とそれに

よって誤り訂正ブロック 16バイト全てに差が生じたこと

から，c1 と c2 の距離は d(c1, c2) = 17となる．なお，これ

は設計距離 d = n− k + 1と一致しており，符号語間の距

離は最小になり，復号誤りを生じさせやすい符号語のペア

と言える．
偽装QRコードを作成するために a個の確定的な誤りと

b個の確率的な誤りを与える位置を決定する．文献 [1]に
示された例に合わせて a = 8，b = 1とする．RS符号で復
号可能な限界である 8シンボルの誤りを与えて，追加で 1

シンボル誤る場合に符号語 c2 への復号誤りを生じさせる．
確率的な誤りは変化させるビット数が多いほどモジュール
に変化を加える数が増えることから，c1と c2の異なる箇所
の中でもハミング距離が小さいものを選択したい．その結
果，確定的な誤りは E1～E8，確率的な誤りを生じさせる箇
所はハミング距離が 1であった E16にした．c1 の E16は
151 = (10010111)2，c2 の E16は 215 = (11010111)2 であ

図 4 偽装 QR コードの例

り 2ビット目だけ異なっており，そこに対応するモジュー
ルを確率的に変化させる．確率的に変化するビットを ?の
表記として，E16にセットする値をX = (1?010111)2とし
た場合に，偽装 QRコードのための系列 c′′1 は以下のよう
に与えられる．

c′′1 = (65, 150, 135, 71, 71, 3, 162, 242, 247, 119, 119, 114,

231, 82, 215, 70, 246, 182, 22, 146, 230, 22, 50, 230,

167, 2, 240, 236, 207, 252, 132, 239, 96, 205, 117, 61,

143, 148, 4, 29, 86, 247, 145, X)

なお，下線を引いたところが c1 からの変更した箇所であ

る．図 4に c′′1 を用いて作成した QRコードを例として示

す．確率的な誤りはモジュールの中心部の輝度値を変更す

る方法を採用し，白色 (0)を黒色 (1)に誤認識させるように

モジュールの中心の 1ピクセルを輝度 0に変更している．

上記の例では誤り訂正の範囲外に出るときに「誤り検出」

でエラーが生じることが無いように必ず「復号誤り」が生じ

るように確率的な誤りを 1ビットだけに適用していた．し

かしながら，QRコードリーダでは誤り検出を起こした際

にエラー出力をするのではなくリトライをする実装になっ

ていることから，確率的な誤りは複数のシンボルやビット

に付加しても通常のQRコードと同じように偽装QRコー

ドを作成することが可能となる．ただし，確率的な誤りを

与えるビット数（改変するモジュール数）を増やしたとき

には誤り検出時のリトライが増えることで読み込みが成功

するまでの時間が増加するというデメリットもある．

3.2 瀧田らの対策方法

瀧田らは SCIS2019にて偽装 QRコードを用いた不正行

為への対策について考察している [5]．

専用アプリケーションを利用せずに実施できる対策とし
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て，読み取り後の動作を自動で行わないように設定を変更

し，印刷物などに併記された情報と注意深く比較すること

が挙げられている．これは読みだした情報をむやみに信用

しないように利用者に周知することで実現されるが，啓蒙

活動には限界もあり，利用者に積極的に気付きを与える方

法が必要であると思われる．

QRコードの読み込みアプリケーションを変更すること

で実施できる対策として，デコーダを用いて複数回の読み

取りを試行し，出力方法を比較する方法が示されている．

偽装 QRコードにより効果的に不正行為を行うためには，

悪性サイトに誘導する確率を低確率にする必要がある．し

たがって，複数回の読み取りを試行して得られた情報が全

て一致したときのみ出力することによって，利用者の利便

性を損ねることなく安全性を確認できる．アプリケーショ

ン内部で 10回程度の読み込みを繰り返したとしても処理

時間に大きな影響は無いことから，この対策方法は現実的

であると考えられる．

4. 偽装QRコードの構成法の原理に基づく偽
装QRコードの検出手法

3.2節で紹介した複数回の QRコードの読み込みにより

悪性サイトに誘導されていないことを確認する対策方法は

ユーザが自衛する意味では十分に意味のある対策と思われ

る．しかしながら，この対策では各ユーザが意識せずに偽

装 QRコードによる誘導を回避することとなり，偽装 QR

コード自体は発見されずに掲示されたままとなる．この

場合，対策法を導入していないユーザについては偽装 QR

コードの脅威が継続することになるため，掲示板の管理者

などが偽装 QRコードが掲示されていないかどうかを確認

するツールの開発が必要となると思われる．そこで本節で

は掲示された偽装 QRコードを発見できるアプリケーショ

ンの開発を目指し，偽装 QRコードの構成法の原理に注目

した検出手法を提案する．

4.1 誤り数に注目した手法

本節では QR コードを撮影後に RS 符号の復号する際

に訂正された誤りの個数に注目した検出手法を提案する．

QRコードで用いられている RS符号の復号は

Step 1 受信系列からシンドロームを求める．

Step 2 シンドロームを用いて，誤り位置多項式を導出．

Step 3 誤り位置多項式を用いて，誤り位置を計算する．

Step 4 誤り評価多項式を用いて，誤っている数値の正し

い数値を計算する．

Step 5 求められた誤り位置と正しい数値を用いて訂正

を行い，復号結果を得る．

の順に実行され，Step 3で得られる誤り位置から誤ってい

る個数を得ることができる．したがって，QRコードのデ

コード時に誤りの個数を用いた偽装 QRコードの検出手法

を実行することが可能となる．

偽装 QRコードでは確率的に誤るビット数が多くなると

「誤り検出」の判定によるリトライが繰り返されて読み込

みの時間が増加することから，確率的な誤りの個数 aを大

きくし，確率的な誤りの個数 bを小さくすることになる．

したがって，偽装 QRコードを読み込んだ場合，悪性サイ

トへ誘導されない場合でも誤り数は常に a以上の大きなも

のとなる．これは通常の QRコードでは起こりにくい現象

であり，通常の QRコードなのか偽装 QRコードなのかを

判別する際に用いることが可能と考える．少なくとも QR

コードが破損や汚れが無く，明るい場所などで安定して誤

り数が多いようなことがあれば，不正 QRコードである可

能性が高いと判定できる．具体的には，誤り数が事前に設

定しておいた閾値を超える場合にユーザの画面に警告を出

すなどして偽装 QRコードの可能性が高いことを示す方法

が考えられる．

上記の検出手法は確率的な誤りの個数 a が大きくなる

ことが前提であったが，誤り検出の判定によるリトライが

増加して読み込み時間が増加することを許容する場合，確

率的な誤りの個数 bを増やすことで平均的な誤り数を減ら

すことも可能である．しかしながら，そのような偽装 QR

コードでは撮影するたびに誤り数が比較的高頻度で増減す

るといった特徴を持つことが予想される．悪性サイトへ誘

導するために確率的な誤りが ℓ個分必要であるとき，それ

ぞれの誤る確率を P1, P2, . . . , Pℓ とする．悪性サイトへ誘

導されるのは，全てが同時に誤る場合であるが，その確率

は
∏ℓ

i=1 Piとなる．偽装QRコードを効果的に使う場合に

は
∏ℓ

i=1 Pi を現実的に生じる程度に小さくするが，それぞ

れの確率的な誤りの生起確率 Pi は比較的大きくなる．例

えば，4つの確率的な誤りを付加するとき，それぞれの誤

りは 20%で生じるように設定をして，悪性サイトへの誘

導確率を 0.16%にするような使い方になると思われる．こ

のような場合，悪性サイトに誘導されるまでには数百回か

ら数千回の撮影が必要になるが，復号時の誤り数に注目す

れば数回の撮影で誤り数が変化するような挙動を検出する

ことが可能となる．以上のように複数回の撮影を実行した

際の誤り数の変化の頻度は偽装 QRコードか否かの判定の

補助的な情報となる可能性がある．

4.2 誤り位置に注目した手法

本節では QRコードを撮影後に RS符号の復号する際に

訂正された誤りの位置が誤り訂正ブロックに集中すること

に注目した検出手法を提案する．4.1節で示した RS符号

の復号処理の Step 3によると，誤り位置多項式を用いて誤

り位置を取得することができる．したがって，QRコード

のデコード時に誤り位置を用いた偽装 QRコードの検出手

法を実行することが可能となる．
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偽装 QRコードでは復号誤りを起こさせるための確率的

な誤りの個数を少なくするために，正規サイトの符号語 c1

と誘導する悪性サイトの符号語 c2 の距離 d(c1, c2) を小さ

くする必要がある．文献 [1] では正規サイトの URL を 1

バイト変更したものを悪性サイトの URL として偽装 QR

コードを作成する方法が示されている．この場合，URL部

分で 1～2シンボルの差分が生じ，それ以外の差分は誤り訂

正ブロックに生じる．これらの差分の個数である d(c1, c2)

は RS符号の設計距離 d = n − k + 1に近いものとなる．

このように c1 と c2 の差分は誤り訂正ブロックに集中して

いる．

c1 から c′′1 を作成するために付加する確定的な誤りや確

率的な誤りは，c2 に近づくように誤らせるために符号語

同士に差分がある箇所を移植することになる．そのため，

c′′1 と c1の差分は誤り訂正ブロックに集中することになる．

このとき，確率的な誤りが生じなかった場合には c1 へ訂

正されるため移植した c2 のシンボル（3.1.2節で言えば c′′1

の下線部分）が誤りとして訂正され，確率的な誤りが生じ

た場合には c1 へ訂正されるため移植した c2 のシンボル以

外の c1 と c2 の差分（3.1.2節で言えば c′′1 の下線部分以外

の c2 の太字部分）が誤りとして訂正される．これらは双

方ともに大部分が誤り訂正ブロックである．したがって，

誤り位置が誤り訂正ブロックである割合を利用することに

より，偽装 QRコードを検出できる可能性がある．誤り訂

正ブロックは図 1のように近い位置にまとまって設置され

ているため，マジック等でバースト的に汚した場合に偽装

QRコードの検出に誤りが生じる可能性もある．そこで，

誤り位置が誤り訂正ブロックである割合が事前に設定した

閾値を超えた場合に利用者に対して汚している場所を確認

するための表示をし，心当たりがない場合に偽装 QRコー

ドの可能性が高いと判断する方法が考えられる．

4.3 誤り方に注目した手法

用紙に印刷された正規のQRコードに誤りが生じるとき，

マジックで文字を書くなどして特定の範囲に色がついてし

まう，用紙の一部が破れて白色になってしまう，撮影時に

カメラの前に指がかかってしまうなど連続した誤りが生じ

るケースが想定される．一方，偽装 QRコードの確率的な

誤りではモジュールの中心だけ色が変わるような特徴的な

汚れの付き方で誤りを生じさせている．このように自然な

QRコードの使い方での誤りの生じ方と偽装 QRコードで

の誤りの生じ方で差異があり（図 5），その差異を偽装 QR

コードの検出に役立てることが可能と考える．例えば，モ

ジュールをまたいだ誤りが生じた際に，撮影した QRコー

ドの画像を用いた画像処理により誤りを生じさせている汚

れがモジュールをまたいで連続しているかを確認をするな

どの方法が考えられる．

別の視点として，破れやマジックなどでの汚れではある

��������
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��������

図 5 モジュールの誤り方の違い

範囲のモジュールが全て 1（黒）になるか 0（白）になるよ

うな誤り方をすることに基づく検出手法も考えられる．偽

装 QRコードでは，悪性サイトの誤り訂正ブロックを移植

することによる誤りの付加の際に，モジュール単位でみる

と白黒が交互に誤るなどの通常の汚れ方ではあり得ない誤

りが検出されて訂正される．例えば，3.1.2節の例では，c1

の E1は 36 = (00100100)2，c′′1 の E1は 207 = (1101111)2

であり黒 (1)から白 (0)への誤りと白 (1)から黒 (0)への誤

りが近いモジュールで複数見られる．他の誤りでも同様と

なっていることから，バースト的に全体が白や黒に変化す

るような特徴的な誤りと区別でき，それを用いて偽装 QR

コードの検出に利用できる可能性がある．

5. 考察

本節では提案した偽装 QRコードの検出手法の制限や回

避できる可能性について考察する．

5.1 デザインQRコードをベースにした偽装QRコード

デザインQRコードはQRコードの誤り訂正能力を利用

して復号可能な範囲でイラストなどを QRコードの埋め込

んだものであり，偽装 QRコードのような改変をしない場

合でも一定数の誤りが生じてしまう．したがって，大熊ら

が CSS2018で議論していたデザイン QRコードをベース

にした偽装QRコードに対してはデザインQRコードのた

めに誤り数が多いのか偽装 QRコードであるために誤り数

が多いのかの区別をすることが難しいため，誤り数に注目

した偽装 QRコードの検出手法はデザイン QRコードに

は適さないと考えられる．なお，この場合にも誤り位置に

注目した偽装 QRコードの検出手法は有効に働くと考えて

いる．
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5.2 誤り位置を変更する方法とその対策

誤り位置に注目した偽装 QRコードの検出手法を回避す

るために，偽装 QRコードの撮影時に誤り訂正される位置

を誤り訂正ブロックから別のデータの位置に変更する方法

を検討する．

まず初めに埋め草コードを利用した方法を考える．埋め

草コードは URL等のデータが短い際に特定のパターンで

埋めて固定長のデータにするためのものである．フォー

マットに沿ってデータを作成すれば 236と 17の繰り返し

によって埋めることになるが，これを異なる値にしたとし

ても正常の QRコードと同じようにデコードすることがで

きる．したがって，埋め草コードを変更しながら正規サイ

トの符号語 c1 の誤り訂正ブロックと一致するシンボルが

多い悪性サイトの符号語 c2 を探索することによって，偽

装 QRコード復号時の誤り訂正ブロックの位置の誤りの割

合を減少させることができると考えられる．それを実現す

るために，埋め草コードを全数探索して誤り訂正ブロック

の距離が短い符号語探索することもできるが，誤り訂正ブ

ロックの一部のシンボルを c1 のものに固定した上で，誤

り訂正ブロックの残りのシンボルと埋め草コードを対象範

囲にして消失訂正を実行することで符号語を生成する効率

的な方法も考えられる．消失訂正を用いた符号語の生成方

法は文献 [5]で議論されているものを参考にすれば良い．

なお，この埋め草コードを用いた回避方法は，デコーダで

復号後に埋め草コードのフォーマットチェックをした上で

236と 17の繰り返しになっていなければ出力しないよう

な対策をすれば無効にできる．

埋め草コード以外で上記のような回避を実現できる方法

として URLの GETメソッドのパラメータを利用する方

法が考えらえる．例えば，http://www.u-tokai.ac.jp/

に GET メソッドで意味のないパラメータを付加した

http://www.u-tokai.ac.jp/?ABCDEF で Web アクセス

をしたとすると，静的なページである場合や動的な

ページでも対応するパラメータが存在しない場合に

はパラメータを付加していない場合と同様に Web サ

イトにアクセス可能である．そこで，正規のサイト

を http://www.u-tokai.ac.jp/?ABCDEF，悪性サイトを

http://www.u-yokai.ac.jp/?ABCDEF のように URL の

長さを揃えておいて悪性サイトの URLの「?」以降を自由

に変更することで，埋め草コードを対象にした上記の方法

と同様に，全数探索や消失訂正によって誤り位置を変更し

た符号語を作成することが可能になると考えられる．「?」

以外にもHTMLのアンカーである「#」も同様に利用可能

である．これらの URLの無視される部分を利用した方法

は QRコードのフォーマットチェックでは無効化すること

ができないため，「?」や「#」を含む URLが含まれている

ことを利用者に伝えた上で表示されている他の情報と比べ

るなどして悪性サイトかどうかの判断をする必要がある．

6. まとめ

本稿では，確率的に悪性サイトに誘導可能な偽装 QR

コードを検出するための手法を提案した．具体的には，偽

装 QRコードの構成法の原理に注目し，偽装 QRコードで

は通常時の誤りの個数が比較的多くなることに注目した方

法（誤り数に注目した検出手法），偽装 QRコードで生じ

る誤り訂正が誤り訂正ブロックに集中することに注目した

方法（誤り位置に注目した検出手法），QRコードが誤る際

の汚れの付き方が人為的な場合と偽装 QRコードで異なる

ことに注目した方法（誤り方に注目した検出手法）の 3種

類の観点の手法を提案した．さらに，これらの方法が有効

ではないケースについての考察も行っている．

提案検出手法は単独では検出を回避される可能性がある

ものもあり，偽装 QRコードを検出アプリケーションとし

て利用する際には各手法を併用する必要があると考えてい

る．なお，本稿ではモジュールの中心の輝度値が異なる点

を打つタイプの確率的な誤りの付加の仕方で議論をしてい

るが，モジュールの位置をずらすことによる確率的な誤り

の付加の仕方でも誤り数に注目した検出手法および誤り位

置に注目した検出手法は同様に有効であると考えている．

現在，QR コードリーダのオープンソースライブラリ

Zxingをベースにして提案検出手法の一部を実装すること

に成功しており，複数の検出手法の結果をスコア化する方

法についての検討も進めている．実装を含めた詳細は稿を

あらためて報告する予定である．
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付 録

A.1 研究倫理について

本研究は現在も使用されている規格である QR コード
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を用いた攻撃手法に関連しており，我々は本稿の執筆にあ

たって幾らかの視点から研究倫理に関して検討した．

本稿で扱っている偽装 QR コードの構成法は文

献 [1], [2], [3], [4], [5] で既発表の内容であり，本研究は

対策法について議論したものであり新規の脅威を示してい

ない．また，偽装 QRコードによる悪性サイトへの誘導を

個人で防御する手段は文献 [5]で既に提案されている．な

お，原稿内では提案した掲示された偽装 QRコードを検出

する方法を回避する手段について攻撃者の視点から考察し

ているが，提案検出法が用いられた場合の限定的な回避策

であり，本稿を公開することにより QRコードの安全性が

低下するものではない．

8ⓒ 2020 Information Processing Society of Japan

Vol.2020-DPS-182 No.5
Vol.2020-CSEC-88 No.5

2020/3/12


