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TCPを標的としたLow-rate DDoS攻撃における
正常トラフィックを用いた攻撃レート削減の検討

髙橋 佑太1 稲村 浩2 中村 嘉隆2

概要：TCPを標的とした低量分散型サービス妨害 (LDDoS: Low-rate Distributed Denial of Service) 攻撃
は，定期的なバーストトラフィックをボトルネックリンクに送信してネットワークに輻輳を発生させるこ
とにより，低い平均通信量で TCP スループットを妨害することが可能かつ検知が困難な攻撃手法である．
これまでの LDDoS 攻撃に関する既存研究では，数多くの検知手法の提案，並びに数学的モデルによる攻
撃効果について議論されているが，インターネットにおける現実的な攻撃効果，及び実行可能性に関する
議論は少ない．最近はルータバッファの大容量化が進んでいるため，LDDoS 攻撃で十分な攻撃効果を得
るためにはより大きな攻撃レートが必要になっている．本稿では，クラウド環境における大容量バッファ
を備えたルータを標的とした LDDoS 攻撃の実行可能性について明らかにするために，正常トラフィック
を用いた攻撃レート削減手法を検討する．ns-3 を使ったシミュレーションにより，攻撃ノードの一部が標
的サーバに対して正常な通信を装って TCP通信でルータバッファを消費させることによって，攻撃レー
トを削減可能なことを示した．
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Study of Attack Rate Reduction using Normal Traffic in TCP-targeted
Low-rate DDoS Attack

1. はじめに

分散型サービス妨害（DDoS: Distributed Denial of Ser-

vice）攻撃は，インターネットを代表する脅威のひとつで
ある．代表的な事例として，2016年 10月に米国のDNSプ
ロバイダであるDyn社を標的とした攻撃が挙げられる [1]．
大規模なボットネットから 620Gbpsに上る DDoS攻撃を
受けたことにより，Twitterや Spotifyをはじめとした様々
なサービスへの接続が困難になる問題が発生した事例 [1]

のように，ネットワーク帯域幅やコンピュータリソースを
使い果たすフラッド（ブルートフォース）型DDoS攻撃は，
攻撃トラフィックの割合が高いため容易に検出が可能で
ある．上記を示す印象的な事例として，2018年に GitHub

に対して最大レート 1.8Tbpsに上る DDoS攻撃が発生し
たが，Akamai社によってわずか 10分で復旧された [2]こ
とが挙げられる．このような背景から，攻撃者は低レート
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DDoS (LDDoS: Low-rate DDoS) 攻撃によって検知を回避
しながら，サービスの品質を低下させることに注目してい
る [3]．
LDDoS攻撃には様々な手法が存在することが既存研究

により明らかにされている [3]．本稿で対象とする LDDoS

攻撃は TCPを標的とした LDDoS攻撃（別名，Shrew攻
撃）[4] である．TCP を標的とした LDDoS 攻撃（以下，
LDDoS攻撃）は，標的 TCPの再送タイムアウト (RTO:

Retransmission Time Out) の間隔に合わせて，矩形波の攻
撃トラフィックによってボトルネックリンクに輻輳を発生
させることで，低い平均通信量で標的 TCPのスループッ
トを妨害することが可能である [4]．
インターネット上に流れているトラフィックのほとんど

が TCPであることから [5]，LDDoS攻撃が容易に実行可
能な場合，インターネットにとって重大な脅威となる．し
かし，我々の知る限りでは LDDoS攻撃の事例は報告され
ていない．そのため，インターネットにおける LDDoS攻
撃の実行可能性は大変興味深い研究課題である．さらに，
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LDDoS攻撃の実行可能性を明らかにすることは，脅威と
なり得るネットワークとサービスおよび攻撃トラフィック
の特性を明らかにすることに繋がるため重要である．これ
まで我々は，LDDoS攻撃の実行可能性を明らかにするた
めの研究を続けてきた [6][7]．
本稿では，現実のインターネットにおける LDDoS攻撃の

実行可能性の観点から，正常トラフィックを用いた LDDoS

攻撃トラフィックの削減によって検知を回避する可能性，
並びに攻撃効果を最大化する可能性について検討する．
本稿の貢献は以下の 3点である．

i. 既存研究により明らかとなっている LDDoS攻撃の知
見とネットワークの特性に着目し，LDDoS攻撃の構
成における障壁について議論した．

ii. LDDoS攻撃の脅威を明らかにすることを目的として，
LDDoS攻撃トラフィックのレートを削減することで，
検知を回避する可能性について検討した．検知を回避
しながら TCPスループットを十分に低下させるため
に，攻撃ノードの一部が標的サービスと通信している
正規ユーザと同等の通信でボトルネックルータのバッ
ファ容量を消費することで，攻撃レートを削減する．

iii. 上記の手法を現実的に実行可能と考えられるクラウド
のストレージサービスの TCP通信を標的とした攻撃
シナリオを検討した．攻撃シナリオに沿って攻撃レー
ト削減手法の実証実験をネットワークシミュレータ上
で行い，攻撃効果の向上と検知を回避する可能性を示
した．

本稿は以下のように構成される．2章では，LDDoS攻撃
の詳細について説明し，LDDoS攻撃が TCPスループット
を妨害する原理を確認する．3章では，既存研究の結果と
ネットワークの特性から，LDDoS攻撃の構成における障
壁について議論する．4章では，正常トラフィックを用い
た LDDoS攻撃トラフィックのレート削減手法を検討する．
5章では，4章で検討した攻撃レート削減手法が実行され
得る攻撃シナリオを検討する．6章では，攻撃レート削減
手法の概念検証のためのシミュレーション実験を行い，結
果から手法の有効性について考察する．7章では，LDDoS

攻撃の実行可能性，現実的なルータのバッファ容量，最新
の LDDoS攻撃手法に関する関連研究をまとめる．最後に
8章では，本稿のまとめと今後の課題について述べる．

2. 背景

本章では，LDDoS攻撃に利用されている TCP再送信タ
イムアウト機構と，LDDoS攻撃トラフィックのモデルの
詳細について説明する．

2.1 TCP再送信タイムアウト
TCP通信においてパケットが送信されると，再送信タイ

マーがスタートする．再送信タイマーの最大待ち時間を再
送信タイムアウト（RTO）と呼び，RTO以内に送信した
パケットの応答が返ってこない場合，TCPは当該パケット
が廃棄されたと判断し再送信する．RTOの初期値 RTO1

は RFC6298[8]により，次の式で設定される．

RTO1 = max{minRTO, SRTT +

max(G, 4× RTTAV R)} (1)

ここで minRTO は RTO の最小値，SRTT は平滑化し
た RTT，Gはオペレーティングシステムに設定されてい
るクロック粒度，RTTAV R は RTT の平均偏差である．
minRTOは RFC6298[8]により，1秒に設定することが推
奨されている．多くの場合で（1）式の右辺では

minRTO > SRTT +max(G, 4× RTTAV R) (2)

が成り立つ [4]ため，RTOの初期値はminRTOに設定さ
れるとする．よって，これ以降（1）式は，以下の（3）式
であるものとして議論を進める．

RTO1 = minRTO (3)

TCP通信において，2回以上連続して同じパケットがタ
イムアウトした場合，当該パケットが再送なく正常に応答
を返すまでタイムアウトごとに RTOの値を 2倍ずつ増加
させていく．i回連続でタイムアウトしたパケットの RTO

の値を RTOi と表すとこの値は以下の（4）式により設定
される．ただし，RTOの値は 60秒以上の上限値を持つよ
うに制限されている [8]．

RTOi = 2RTOi−1 (4)

当該パケットの送信と応答が成功した場合，（3）式により
RTO は minRTO に再設定される．このアルゴリズムは
Karnのアルゴリズムと呼ばれ，ほとんどの TCPで実装さ
れているが，RTOi が minRTO に依存して一意に決定さ
れる単純な仕様が，LDDoS攻撃に利用される．

2.2 LDDoS攻撃
LDDoS攻撃は，短いバーストトラフィックと無通信が

一定の周期で繰り返される矩形波の LDDoS攻撃フローを
複数の攻撃ノードから送信する．標的 TCPパケットがボ
トルネックリンクを流れるわずかな時間のみ輻輳を繰り返
し発生させることで，低い平均通信量で TCP通信を妨害
する [4]．
LDDoS攻撃を N台のノードで構成した攻撃モデルを図

1に示す．LDDoS攻撃モデルはバースト間隔 T，バースト
幅 L，バーストレート Rにより定義される矩形波パルスで
ある．最も基本的な LDDoS攻撃は，N台の攻撃ノードか
らバースト間隔 T，バースト幅 L，バーストレート R/N

の攻撃トラフィックを送信する．攻撃ノードN台分の攻撃
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図 1 LDDoS 攻撃モデル N 台の攻撃ノードによるバーストレート
R の集約

トラフィックをボトルネックリンクで適切に集約できた場
合，集約トラフィックのバーストレートは Rとなる．この
ように攻撃トラフィックを分割することにより，個々の攻
撃トラフィックの平均通信量がさらに低くなるため，検知
が困難になる．
LDDoS攻撃のモデルは文献 [4]で示され，文献 [9]は攻

撃効果が最大となる攻撃パラメータの各値について明らか
にしている．それによれば，T は minRTO 以上（1秒以
上），Lはボトルネックリンクルータのバッファ容量を埋
めるに十分な時間または RTT以上（RTTの 2～3倍の範
囲），Rはボトルネックリンク帯域幅と等しい値であるこ
とが理想とされている [9]．

3. LDDoS攻撃の構成における障壁

LDDoS攻撃は実行可能であればインターネットにとっ
て脅威である．一方，LDDoS攻撃は通常の DDoS攻撃と
比較して，技術的な側面において実現することが難しい．
本章では，高度な攻撃者によって実行される可能性があ

る LDDoS攻撃手法を検討するために，既存研究とネット
ワークの特性から LDDoS攻撃の構成における障壁につい
て議論する．

3.1 バッファ容量の増加による攻撃効果の低下と攻撃ト
ラフィックのDoS化

近年，ルータのバッファ容量は増加傾向にある．一方で，
ルータのバッファ容量 B が大きいほど，LDDoS攻撃の効
果が低下することが明らかになっている [10]．B が十分に

大きい状況において，攻撃者が高い攻撃効果を得るために
は，バースト長 Lを長く保つ必要がある．しかし，Lが長
いほどパルス状の攻撃トラフィックの矩形波は DoSに見
られる形状に類似するため，LDDoS攻撃の重要な特性の 1

つであるステルス性を損なってしまう [10]．

3.2 既存検知手法による検知
LDDoS攻撃の平均トラフィック量は通常のトラフィッ

クと同様，もしくはそれ以下のため，時間領域の検知手法
では検知が困難である．
文献 [11]において，LDDoS攻撃トラフィックのパワー

スペクトル密度が 0Hz～50Hzの低周波数帯域で強い特徴
を示すことが明らかにされて以降．多くの既存研究で周波
数領域のアプローチを利用した LDDoS攻撃の検知が試み
られている [3]．文献 [12]では，バックボーンルータ間の
協調検出アプローチが提案された．この手法では，あらか
じめ Autonomous System内を流れる攻撃トラフィックの
平均スペクトルをテンプレートとして算出し，テンプレー
トスペクトルとリアルタイムトラフィックのスペクトルの
差から LDDoS攻撃を検出する．文献 [13]では，様々な攻
撃シナリオにおいて，スペクトル解析による LDDoS攻撃
の検出効果を評価した．評価の結果，攻撃者がバースト間
隔をランダム化した場合，日常的なトラフィックデータか
ら攻撃トラフィックを検出することは困難であると結論づ
けた．文献 [14]では，ローカルシーケンスアラインメント
の Smith-Watermanアルゴリズムを使用して正常な TCP

トラフィックの中に隠れた LDDoS攻撃トラフィックを検
知する手法が提案された．この手法では，あらかじめ推定
された攻撃パラメータ T , L, Rから検出シーケンスを構築
する．検出シーケンスと 100msごとにサンプリングした
トラフィックのシーケンス（トラフィックレートが値とし
て構成された配列）を比較して，閾値で設定された回数だ
け一致すると攻撃が検知される．
既存の検知手法はパラメータが固定された攻撃に対して

は有効である．そのため，将来は単調なトラフィックによ
る LDDoS攻撃は検知される可能性が高いと予想する．

3.3 ネットワーク遅延による攻撃トラフィック集約誤差
の発生

LDDoS攻撃は短い長さの攻撃トラフィックをボトルネッ
クリンクで適切に集約する必要があるため，通常の DDoS

攻撃と比較すると攻撃難易度が高い．通常のネットワーク
の RTTが 10msから 100msであると考えると，バースト
長 Lは 100msから 300msであると予測できる [4]．このよ
うに長さの短いトラフィックを，複数の異なるネットワー
クエッジに存在する攻撃ノードをから送信した場合，攻撃
ノードから標的ボトルネックリンクまでの RTTの違いや
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ジッタによって，集約後のバーストレート Rがボトルネッ
クリンクの帯域幅 C に満たず，十分な攻撃効果が得られな
い可能性が予想される．

4. 正常トラフィックを用いた攻撃レートの
削減

本章では，LDDoS攻撃の標的ボトルネックリンクルー
タのバッファ容量に応じて正常（良性）トラフィックを併
用することで，攻撃効果の向上とバーストレートを削減す
る手法について検討する．
3章では，現実のインターネットにおいて，単調なトラ

フィックによる LDDoS攻撃の構成には障壁があることを
述べた．しかし，高度な攻撃者はあらゆる手段を用いて検
知を回避しつつ，最大の攻撃効果を得る努力を続けている．
その例として，文献 [15]では，DeNy（検出不能）攻撃と
呼ばれる新たな攻撃手法が今後利用されると予想されて
いる．DeNy攻撃は良性かつ可変な正常トラフィックのみ
で攻撃を構成し，コスト駆動型のクラウドサービスを標的
とする．DeNy攻撃で使用されるトラフィックはボリュー
ム型であり，LDDoS攻撃のように低レートではない．攻
撃者はリソースの価格設定，アプリケーション機能，およ
び良性ユーザのアクセスパターンを利用して，標的ごとに
トラフィックパターンを変更するため，DeNy攻撃はトラ
フィックベースの検出方法でパターンを検出できた場合で
も，常に誤検知を引き起こす可能性がある [15]．
DeNy攻撃を参考に，LDDoS攻撃においても検出が困難

な正常トラフィックを使うことで攻撃効果の向上や，バー
ストレートの削減が可能であるかを検討する．図 2 に正
常トラフィックを使用した LDDoS 攻撃（以下，検討手
法）の簡易的なモデルを示す．正常トラフィックによる攻
撃はボトルネックリンクルータのバッファ容量を消費す
るために開始される．正常トラフィックの攻撃レートは
Rnormal(≤ B)とし，ボトルネックリンクルータのバッファ
容量を消費するために開始される．標的サービスは TCP

のバルク転送で通信することを想定する．すなわち，正常
トラフィックは TCPで通信する．LDDoS攻撃は多くの既
存研究で用いられている UDPで通信する．
検討手法によって，攻撃効果の向上や，バーストレートの

削減が期待できる．3.1節で述べた標的ボトルネックリンク
ルータのバッファ容量が十分に大きい場合，RLDDoS = C

では攻撃効果が減衰してしまう．しかし，Rnormal がバッ
ファ容量を消費することで帯域幅の利用率が高くなり，よ
り多くの正規トラフィックを妨害することが期待できる．
さらに，Rnormal で消費されたバッファ分だけ，RLDDoS

を削減できることが期待できる．
検討手法と DeNy攻撃の違いは，正常トラフィックを使

用する目的と使用するトラフィック量である．両手法は，

図 2 正常トラフィックを用いた LDDoS 攻撃モデル

検出が困難な正常トラフィックを使用している点で類似し
ているが，DeNy攻撃は大量の正常トラフィックのみで検
出を回避しながらクラウドサービスのスケーリング機能を
悪用することを目的としており，検討手法は LDDoS攻撃
の攻撃効果を向上させるために，正常トラフィックによっ
てバッファを消費する点が異なる．そのため攻撃に使用す
るトラフィック量も異なる．DeNy攻撃ではクラウドサー
ビスをスケーリングさせるために悪意のある多くの正常
トラフィックを使用するが，検討手法ではボトルネックリ
ンクのバッファを消費可能な量のトラフィックが必要と
なる．バッファを消費させる割合は攻撃者が任意に決定で
きるが，適切なバッファ容量を消費するためには攻撃者が
標的バッファの容量を把握する必要がある．現実的なバッ
ファ容量に関しては 7.2節で関連研究を参考に議論する．

5. 攻撃シナリオの検討

本章では，正常トラフィックを用いた LDDoS攻撃が有
効な攻撃シナリオを検討する．
攻撃シナリオは，文献 [16]で提案されている Eucalyptus

*1 を軸に設計されたクラウドセキュリティモデルを参考に
検討する．図 3に攻撃シナリオを示す．
標的サービスは長期間のバルク転送を行うクラウドスト

レージサービスとする．長期間コネクションを張り続ける
バルク転送は，LDDoS攻撃の被害を受けやすい．
クラウド環境は内部の遅延が非常に小さいため LDDoS

攻撃トラフィックの集約に適している．文献 [18] の調査
によって，Amazon Web Servicesや Google Cloudを始め
としたパブリッククラウド内部の遅延は 1ms未満である
ことが明らかになっている．LDDoS攻撃のバーストトラ
フィックはクラウド内部の Virtual Machineから標的スト
*1 Amazon Web Services互換のプライベートおよびハイブリッド
クラウドコンピューティング環境を構築するためのオープンソー
スソフトウェア [17]
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図 3 攻撃シナリオ

レージサーバに向けて送信する．クラウド内部からバース
トトラフィックを送信することにより，3.3節で議論した
ネットワーク遅延による集約誤差を解決することが可能
である．攻撃に用いる正常トラフィックは正規ユーザを装
い，同等の TCPバルク転送で通信する．
文献 [16]のセキュリティモデルにはボトルネックリンク

の明確な記述は無かったが，本稿の議論ではクラウド内部
ルータ間を相互接続するリンクがボトルネックリンクであ
ると仮定する．
以上の攻撃によって，正規ユーザが標的サーバに向けて

送信する TCPトラフィックが妨害される．

6. 実証実験と考察

本章では，以下の仮説 A，仮説 Bを明らかにするために
実証実験を行う．
仮説 A).攻撃者が 3.1節で述べた攻撃レートの不足を解決

するために，LDDoS攻撃に正常トラフィックを併用
することで，ボトルネックリンクルータバッファの容
量が大きい場合においても攻撃効果を得られること

仮説 B).攻撃者が 3.2節で述べた検知手法を回避するため
に，LDDoS攻撃に正常トラフィックを併用すること
で，攻撃効果を維持したまま LDDoS攻撃トラフィッ
クのバーストレートを削減可能なこと

6.1 実験環境
実験は離散イベントネットワークシミュレータ ns-3[19]

を用いたシミュレーション環境で行う．実験ネットワーク
は 5章で検討した攻撃シナリオをもとに，ダンベル型を拡
張したトポロジを構成する（図 4）．
TCPSender は TCPReceiver に 向 け て バ ル ク

図 4 実験ネットワークトポロジ

表 1 リンクパラメータ
Link 帯域幅（Mbps） 伝搬遅延 (ms)

TCPSender to routera 100 50

TCPAttacker1···M to routera 100 50

routera to routerb 1000 10

routerb to routerc, routerd 50 0.1

routerc to TCPReceiver 100 0.1

routerd to LDDoSAttacker1···5 100 0.1

転送で TCP トラフィックを送信するホストで
あ る ．TCPAttacker1···M は TCPSender と 同 様 に
TCPReceiver に向けてバルク転送を行う M 台の攻撃
ノードである．LDDoSAttacker1···5 は TCPReceiver

に向けて，UDP 通信でバーストトラフィックを送信す
る．LDDoSAttacker は 1 ノードあたり T = 1000ms，
L = 200ms，R = 10Mbpsのバーストレートで送信する．
攻撃は全ノードが同じ時刻に開始される．したがって，
5 ノードによる集約トラフィックの最大パラメータは，
T = 1000ms，L = 200ms，R = 50Mbpsである．UDPパ
ケットは 1パケット 542Byteである．
各リンクの帯域幅と伝搬遅延は表 1 の値を設定する．

routerb と routerc を接続するリンクがボトルネックリン
クであり，LDDoS攻撃によって輻輳が発生する．
TCPソケットバッファは送受信バッファそれぞれを 4MB

とする．各ルータのリンクごとのバッファ容量は 10,000

パケットとする．ただし，routerb と routerc 間は大容量
バッファを想定し，入力・出力ともに 500,000パケットと
する．
TCP輻輳制御アルゴリズムは TCPNewRenoを使用す

る．さらに，文献 [4]にて LDDoS攻撃の耐性が明らかに
なっている，TCPの選択確認応答（SACK）機能 [20]を有
効にする．

6.2 実験と結果
合計 3回のシミュレーションを実行した．使用した集約

バーストレートRと TCPAttackerのノード数Mの値を表
2に示す．各シミュレーションは 60秒間行った．時刻 0か
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表 2 実験パラメータ
シミュレーション R (Mbps) M (nodes)

1 50 0

2 50 5

3 50 10

表 3 実験結果：TCPSender の正規化スループット
シミュレーション 正規化スループット

1 0.148

2 0.05

3 0.03

らTCPSender，TCPAttacker1···M，LDDoSAttacker1···5

が同時に通信を開始した．評価指標として，TCPSender

の正規化スループットを計測した．
各試行における 60秒間の TCPSender の正規化スルー

プットを表 3にまとめる．この結果から，LDDoS攻撃に
正常トラフィックを組み合わせることによって，攻撃効果
の向上が確認できた．

6.3 考察
表 3から TCPAttacker のノード数 Mが増加するにし

たがって，スループットは低下している．このことから，
LDDoS攻撃に正常トラフィックを併用することで，ボト
ルネックリンクルータバッファの容量が大きい場合におい
ても攻撃効果を得られることが示された．
この結果を応用することで，UDPのバーストトラフィッ

クレートを削減可能であると考える．これまで提案されて
きたテンプレートマッチングの検知手法 [14]は攻撃レート
に変動があった場合，検知が困難となる．そのため，正常
TCPトラフィックを使用してバーストレートを削減また
は変動することによって，検知を回避できる可能性が考え
られる．今後，本手法の数学モデルを確立した後，検知回
避の効果について明らかにする．
さらに，攻撃に使用する正常トラフィックの量と LDDoS

バーストトラフィック量を動的に変化することによって，
固定長の LDDoS攻撃を検知する既存手法を回避する可能
性も考えられる．これについても，数学モデルから攻撃手
法の詳細を検討し，現実に実行可能であるかを検討するこ
とが課題である．
今回のシミュレーションは簡易的であったため，トポロ

ジの現実性や攻撃に加担しているノード数の割合が現実的
ではない．本手法の実行可能性を明らかにするためには攻
撃シナリオをさらに詳細化し，同時アクセス可能なユーザ
数を推定した上でシミュレーションする必要がある．

7. 関連研究

7.1 LDDoS攻撃トラフィックの正確な集約
ネットワークの遅延やジッタにより，数百ミリ秒単位で

LDDoS攻撃トラフィックを正確に集約することは難しい
（3.3節）．この障壁を攻撃者が解決する可能性として，文
献 [21] では，ネットワーク遅延による攻撃トラフィック
集約誤差の調整が検討された．この手法では異なるネット
ワーク遅延のノードから攻撃トラフィックを送信し，標的
で発生した集約誤差を相互相関アルゴリズムを利用して理
想的な集約となるように送信時刻のフィードバックを各攻
撃ノードに行う．ただし，実際に攻撃者は攻撃トラフィッ
ク送信先の標的ネットワークに，フィードバックするボッ
トノードの設置が必要となる制限がある．

7.2 現実的なルータバッファ容量
4章では，通常トラフィックによって消費するバッファ

容量を攻撃者が把握する必要について述べた．現実的な
ルータのバッファ容量の適切な値はネットワーク運用の
分野において未解決の課題であり，長い間議論されてい
る．ルータのバッファ容量は経験則として，帯域遅延積
B = RTT ·C だけ必要とされていたが，文献 [22]にて，フ
ロー数の増加にしたがって，はるかに小さいバッファ容量
で同等の性能を発揮できると主張された．この研究では，
リンク流れるフローの数を nとした場合，バッファ容量
は B = RTT ·C√

n
で十分であり，この値にバッファ容量を減

少した場合においてもネットワークの使用率に変化が現れ
ず，性能に影響が出ないことがシミュレーションによって
示されている [22]．このように，理論上ルータのバッファ
容量を削減しても問題ないことは示されているが，実際の
運用にあたって nを推定することは困難であるため，商用
ルータのバッファ容量は増加傾向にある．
近年は一般企業も適切なバッファ容量について研究を進

めている．文献 [23]では，Facebook社が同社のバックボー
ンルータのバッファ容量を標準の 50万パケットから最小
200パケットまで減らした場合のネットワークパフォーマ
ンスを計測した．計測の結果，バッファ容量が非常に小さ
な値になると，RTTが大幅に小さくなり，リンクの使用率
がわずかに減少し，パケット廃棄率が許容可能な範囲で増
加することが明らかになった．文献 [24]では，Netflix社が
同社のネットワークルータの仮想出力キューを調整して，
ユーザへ提供する動画ストリームの品質の変化を調査し
た．調査の結果，輻輳制御アルゴリズムが TCPNewReno

の場合は，バッファが縮小するにつれてパケット損失が増
加し，RTTが減少する結果となった．加えて，動画スト
リーム通信におけるバッファ容量にはスイートスポットが
存在し，小さすぎても大きすぎても再バッファの数を増加
させ，ビデオ品質の低下に繋がることが明らかになった．
これらの調査から，バッファ容量はサービスごとに適切

な大きさが存在するため，LDDoS攻撃の実行可能性を検
討する上では，標的サービスを明確にした上で適切な実験
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環境の構築が必要である．

7.3 新たな LDDoS攻撃モデル
本稿ではバッファ容量について焦点をおいて LDDoS攻

撃の実行可能性について議論した．これに関連する研究
として，Full-buffer Shrew（FB-Shrew）攻撃と呼ばれる
TCPを標的とした LDDoS攻撃の変形が明らかになてい
る [25][26]．FB-Shrew攻撃では，攻撃者はボトルネックリ
ンクルータのバッファがバックグラウンドトラフィック
による TCPパケットで満たされた後にのみ，バーストト
ラフィックを送信する．これにより，ルーターは正当なパ
ケットを廃棄し，TCPパケットの再送信を強制する．
本稿で検討した正常トラフィックを用いた LDDoS攻撃

は，RTO間隔の典型的な Shrew攻撃をベースにしており，
攻撃者がバーストトラフィックに加えて，正常トラフィッ
クを合わせて送信する点で FB-shrew攻撃と異なる．

8. おわりに

本稿では，正規ユーザを装った攻撃ノードが正常トラ
フィックでバッファを消費することで，LDDoS攻撃のバー
ストレートを削減する手法を検討した．シミュレーション
による実験から，正常トラフィックを使うことで，大容量
バッファを備えたルータに対して攻撃効果が向上すること
を示し，攻撃トラフィックのバーストレートを削減する可
能性について考察した．
今後改善するべき課題を二つ整理する．一つ目は，シ

ミュレーション環境の現実性の向上である．今回のシミュ
レーションではクラウドストレージサービスを標的と仮定
したが，ネットワーク帯域幅，ルータのバッファ容量，ト
ポロジの構成について，現実の値や構成にすることができ
なかった．これは，我々の調査不足により，現実の値を推
定できなかったためである．今後，標的となる環境をさら
に詳細に定めて，上記の値と構成について現実的なシミュ
レーションを行うことで，インターネットにおける LDDoS

攻撃の実行可能性について明らかにする．加えて，シミュ
レーションに留まらず実機を用いた環境で検証を行うこと
で，現実的な実行可能性を示すことが可能であると考える．
二つ目は．本稿にて検討した正常トラフィックを用いた
LDDoS攻撃の数学モデルの確立である．本稿では数学モ
デルを検討できなかったことから，攻撃効果について詳細
な議論ができなかった．今後，数学モデルを確立すること
によって，特定のシミュレーション環境だけでなく，様々
な環境における攻撃効果の適切な議論を可能にする．
謝辞 本研究は JSPS科研費 JP17K00127の助成を受け
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