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IoTデバイス向けの制御フローベース遠隔認証手法の
軽量化の検討

吉野 貴史1 掛井 将平1 瀧本 栄二2 毛利 公一2 齋藤 彰一1

概要：IoT技術の普及と IoTデバイスに対する攻撃の増加に伴い，IoTデバイスの動作を認証する必要性

が高まっている．デバイスの動作を認証する既存手法としてデバイス上のプロセスの制御フロー情報から

遠隔認証を行う手法がある．しかしこの手法は制御フロー情報の取得と計算のコストが大きく，低リソー

スな IoTデバイスには不適である．そこで本研究では制御フローベースの遠隔認証技術を IoTデバイスへ

適用する手法を提案する．計算コストが大きい処理を IoT デバイスを管理する IoT ゲートウェイ上で行

い，デバイス上の動作コストを削減し，IoTデバイスへの適用を目指す．
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1. はじめに

IoT(Internet of Things)技術の普及に伴い，これまでイ

ンターネットに接続されていなかった家電やセンサーなど

がインターネットに接続している．IoTデバイスの中には

CPUやメモリのリソースが少なく，十分なセキュリティ

機能を持たない脆弱な機器が存在するために，脆弱な機器

を狙った攻撃が増加している．2016年には「Mirai」[1]と

よばれるマルウェアによって脆弱性を持つ IoT機器が多数

乗っ取られ，当時最大規模の DDoS攻撃が行われた．この

ことからも，IoTデバイスのセキュリティ機能の向上は急

務であるといえる．

デバイスの保護手法として遠隔認証 (Remote Attesta-

tion)を用いてデバイスの状態を監視する手法 [2]がある．

Remote Attestation(以下 RAという)は遠隔の計算機上で

動作するプロセスが正常に動作しているか，もしくは改ざ

んされたものではないかを認証する技術である．RAは通

常，認証を行う認証者と，認証の対象となるデバイスとの間

で行われる．認証者はデバイスを認証するために，デバイ

スの完全性を示す認証データを用いる．この認証データを

デバイスのどのような情報から生成するかによって，認証

者が認証可能な情報が変化する．例として認証データにデ

バイス上で実行されるコードのハッシュ値を用いた手法に

ついて述べる．この手法では認証者は正常なコードのハッ

1 名古屋工業大学
Nagoya Institute of Technology

2 立命館大学
Ritsumeikan University

シュ値と，デバイス上のコードのハッシュ値を比較し，デ

バイス上のコードが改ざんを受けたものではないかを認証

する．しかし，この手法では認証者は認証を行ったコード

の実行内容に関して情報を得ることができない．そのため

コード変更を伴わない攻撃 [3]の検知には対応していない．

RA を用いたデバイス認証の研究に C-FLAT(Control-

Flow Attestation for Embedded Systems Software)[4] が

ある．C-FLATはプログラムの全体の制御フローを表した

Control Flow Graph(CFG)と実行時の制御フローを用い

て RAを行う研究である．実行の分岐処理毎にそれまでの

処理の流れを表す値を求め，この値を制御フロー情報とし

てプロセスの制御フローの認証に用いる．これにより，制

御フローを変更する攻撃を検知することが可能となる．し

かし，C-FLATには認証データとして用いる制御フロー情

報の計算コストが大きいという問題がある．このため被認

証プロセスが動作するデバイス上に十分なリソースが必要

になり，低リソースの IoTデバイスには適用が困難である．

本論文では IoTデバイスに適した形での制御フローベー

スの RAシステムを提案する．対象のデバイスは低リソー

スの IoTデバイスとし，RAには C-FLATで用いられる

手法を用いる．問題点であった認証データの計算は，IoT

デバイスを管理する IoTゲートウェイ上で行うことでデバ

イス上の動作コストを削減し，IoTデバイスへの適用を目

指す．また計算の正当性の確保のため Trusted Execution

Environment(TEE)技術の１つである，Intel SGX[5]を用

いる．

以後，本論文では 2章で TEEについて述べたあと，3章
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で C-FLATの詳細と問題点を関連研究を踏まえて述べる．

続いて 4章で提案手法について述べたあと，5章で実装に

ついて詳しく述べ，6章で評価を述べ，7章で今後の課題

について述べる．

2. Trusted Execution Environment

本章では本提案や関連研究のC-FLATで用いられるTEE

について述べる．初めにC-FLATで用いられるARMアー

キテクチャが持つ ARM TrustZone[6]について述べ，次に

提案で用いる Intel SGXについて述べる．

2.1 ARM TrustZone

TrustZoneは ARMアーキテクチャが持つセキュリティ

技術である. TrustZoneでは実行環境が「Normal World」

と「Secure World」に分かれている．Normal Worldは通

常の実行環境である．Secure Worldは通常の実行環境から

隔離された実行環境であり，セキュア OSが動作する安全

性が高い環境である．Normal Worldから Secure Worldへ

のアクセスは制限されており，SecureWorldの機能の利用

には特定の APIを経由する必要がある．そのため Secure

Worldのメモリ上のデータに対し Normal Worldからはア

クセスすることができない．このように Secure World内

のデータの保護を行う技術である．

2.2 Intel SGX

Intel SGXは，メモリ上に Enclaveと呼ばれる保護領域

を作成する．メモリ上の Enclave領域内のデータは暗号化

されており，実行時には CPU内で復号後実行される．そ

のため実行時にメモリ上に平文でデータが置かれることな

く，他のプロセスからの盗聴を防ぐことが可能となる．

2.2.1 Enclave

Enclaveにアクセスできるのは，当該Enclaveを作成した

プロセスのみである．作成したプロセス以外のプロセスや

OS，他の Enclave領域からのアクセスは不可能である．た

だし，他の Enclave領域からのアクセスは，互いの Enclave

へのアクセス鍵の交換を完了することで可能になる．また

Enclaveを作成したプロセスであっても Enclaveへのアク

セスは専用 APIを通してしか行うことができない．

2.2.2 TrustZoneとの違い

Intel SGXと ARM TrustZoneは保護領域の作成によっ

てセキュアな実行環境を提供する技術であるが，それらの

間にはいくつか違いがある．一つは保護領域の性質であ

る．Intel SGXの Enclaveには 2.2.1で述べたように作成

したプロセス以外のプロセスやOS，他の Enclaveからアク

セスできないという特徴がある．それに対して TrustZone

は，Secure World内の領域に対して，Secure World内の他

のプロセスやセキュア OSはアクセス可能である．また呼

び出し時にかかるコストにも違いがある．Intel SGXは保

00000000004004d6 <main>:︙
  4004dd: cmp    -0x4(%rbp),%eax
  4004e0: jle    4004e8 <main+0x12>

  4004e2: addl   $0x1,-0x8(%rbp)
  4004e6: jmp    4004ec <main+0x16>

  4004e8: subl   $0x1,-0x8(%rbp)

  4004ec: mov    $0x0,%eax
  4004f1: pop    %rbp
  4004f2: retq   
   

①

②

③

④

int main(void) 
{ ︙
    if(i > j)
        i++;
    else
        i--;
    return 0;
}

①

②

③
④

int main(void) 
{ ︙
    if(i > j)
        i++;
    else
        i--;
    return 0;
}
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②
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ソースコード

図 1 分岐による BB 区分

護領域内の処理を実行する際に，Enclave内の情報を CPU

で復号し実行を行う．対して TrustZoneはコンテクストス

イッチによって保護領域である Secure Worldと通常領域

である Normal World間の状態遷移を行う必要がある．こ

の状態遷移を伴わない分，Intel SGXは呼び出し時のコス

トが小さい．

3. C-FLAT

本章では C-FLATの RA手法についての詳細を述べる．

初めにC-FLATの認証概要と認証に用いるデータの詳細に

ついて述べたあと，バイナリ書き換えを用いた制御フロー

情報の取得方法について述べ，認証に用いる CFGのハッ

シュ計算方法について述べる．最後に C-FLATの提案手

法を IoTデバイスに適用する際に発生する問題点について

述べ，問題解決を目指した関連研究を述べる．

3.1 認証概要

C-FLATは被認証プロセスの実行時のBasic Block(BB)*1

単位の制御フローとプログラム全体の CFG を元に RA

を行う研究である．C-FLAT の認証は Control Flow In-

tegrity(CFI)[7]がベースとなっている．CFIとはプロセス

の制御フローを確認することでプロセスの完全性を証明す

る研究である．この研究から，被認証プロセス実行時の制

御フローを元に RAを行うことで，リモートからプロセス

の認証が可能であることを示している．

次に C-FLATの認証で用いる BB単位の制御フロー情

報について述べる．BB単位の制御フローとは被認証プロ

セスの実行の流れを BBの遷移で表したものである．単純

な分岐のアセンブリコード例を図 1 に示す．アセンブリ

コードは BB ごとに囲まれ区分され，元となったソース

コードはコード左の番号に対応している．コードは 4 つ

の BB を持ち，BB1 と BB2 は BB1 の条件付きジャンプ

命令 (jle)によって分割され，BB3と BB4は BB2のジャ

ンプ命令 (jmp) によって分割されている．図 1 では実行

される BB遷移として [1 → 2 → 4]と [1 → 3 → 4]があ

る．この BB遷移の単位で被認証プロセスの実行時の制御

*1 ブロックは分岐命令やジャンプ命令によって分割される連続した
命令列である
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フローを取得し，正常な制御フローと比較し認証を行う．

また C-FLATでは BBを識別するための情報として各 BB

の先頭と末尾のアドレスを用いる．このアドレスが制御フ

ローを表す CFGの各ノード情報となり，それを元にハッ

シュ値を計算し認証に用いる．また C-FLATは静的にバ

イナリを解析した際のアドレスと，被認証プロセス実行

時のアドレスが等しくなるように Address Space Layout

Randomization(ASLR)を適用しない環境での運用を想定

している．ハッシュ計算についての詳細は 3.3で述べる．

3.2 バイナリ書き換え

C-FLATでは被認証プロセスのバイナリをプロセス実行

前に動的に書き換え，制御フロー情報の取得とハッシュ計

算プロセスへの送信を行う．書き換えには Capstone dis-

assembly engine[8]というバイナリ書き換えツールを用い，

プロセス実行前に読み込まれたバイナリに対して書き換え

を行う．書き換えの際は，BB遷移に関わる ARMアーキ

テクチャのリンク付き分岐命令である bl命令をフックし，

3.1で述べた BBのアドレス情報を取得し，ハッシュ計算

プロセスへの送信を行うように書き換える．

3.3 ハッシュ計算

本節では C-FLATの基本となるハッシュ計算を述べた

後，for文や while文などの繰り返し処理のハッシュ計算に

ついて述べる．

3.3.1 基本計算手法

ハッシュの計算は，BB単位の CFGにおける各ノード単

位で行う．あるノード nにおけるハッシュ値Hnは (1)の式

で計算される．Inは n番目のノード情報であり，C-FLAT

においては各ノードに紐づく BBの先頭と末尾のアドレス

である．また Hprev は前ノードのハッシュ値である．

Hn = Hash(In,Hprev) (1)

ハッシュ計算の例を図 2に示す. パス [N1 → N2 → N4]を

通る場合，開始ノードN1のハッシュ値H1は前ノードが存

在しないため N1 のノード情報から計算される．次にノー

ド N2 のハッシュ値H2 が前ノードのハッシュ値H1 と N2

のノード情報 I2 から計算される，またノード N4 におい

ても同様に前のノードのハッシュ値 H2 を用いて計算を行

う．一方，パス [N1 → N3 → N4]を通る場合も同様の手順

で計算される．そのためノード N4 でのハッシュ値 H4 は

各処理で通ったパスごとに異なる．これを用いて被認証プ

ロセス実行時の制御フローを最終的なハッシュ値から特定

する．

またこれらのハッシュ計算はARM TrustZoneの Secure

World上で行われる．保護領域内で計算を行うことで任意

のプロセスからの改ざんを防止し，計算結果に正当性を持

たせている．

N1

N2 N3

N4

H1=Hash(I1 , 0 )

H3=Hash(I3 , H１ )H2=Hash(I2 , H１ )
H4(N1→N3→N4)
=Hash(I4 , H3 )

H4(N1→N2→N4)
=Hash(I4 , H2 )

図 2 ハッシュ計算例

N1

N2

N3

N4

H1=Hash(I1 ,0)

H3=Hash(I3 ,H2b)

H2a=Hash(I2 ,H１ )

H4=Hash(I4 ,H3) H5=Hash(I4 , H2a)
N5

H2b=Hash(I2 ,0)

図 3 繰り返し処理を含んだハッシュ計算例

3.3.2 繰り返し処理

C-FLATでは for文や while文などのループを用いた繰

り返し処理に対して計算量削減のための対応を行ってい

る．C-FLATのハッシュ計算手法は最終的なハッシュ値が

実行された制御フローに対して一意に定まる．この計算手

法を繰り返し処理を含むプログラムに適用した場合，繰り

返しの回数ごとに最終的なハッシュ値が異なる値となる．

このため正常な制御フローのハッシュ値を計算するコスト

が増大し，問題となる．

これを解決するために C-FLATでは繰り返し処理を行

うループ内部と，それ以外の処理を分けてハッシュ値を計

算する．計算例を図 3に示す．図内の青色の矢印がループ

処理を表す．ループの開始ノードである N2 ではループ外

部のハッシュ計算で用いるH2aと，ループ内部で用いられ

る H2b が計算される．H2a は 3.3.1で述べたハッシュ計算

処理が行われる．対してH2b は N2 のノード情報のみから

計算された，N2を始点としたハッシュ値である．このH2b

を元にループ内部のハッシュ計算を行うことで，ループ内

部で独立したハッシュ値を計算し，ループ外のハッシュ値

がループの影響を受けないようにしている．図 3のプログ

ラムの認証の際にはループ外部の最後的なハッシュ値 H5

に加え，通ったループの終点のハッシュ値 H4 と各ループ

の実行回数を用いループ内部の処理も認証する．

3.4 問題点

本節では C-FLATを IoTに適用する際の問題点を述べ，

次にその問題点の解決のアプローチの例として関連研究を

述べる．
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3.4.1 IoTに適用する際の問題点

C-FLATを IoTデバイスに適用する際の問題点として

デバイス上でのハッシュ値の計算コストが大きいことが挙

げられる．C-FLATの文献 [4]によると，被認証プロセス

のオーバーヘッドの約 70％がハッシュ計算に由来するも

のであり，ハッシュ計算が被認証プロセスの実行速度に大

きく影響を及ぼしている．また他の問題点として計算する

制御フロー情報の多さが挙げられる．この問題はプログラ

ム全体の制御フローが簡単な CFGで表すことができる場

合は問題はない．しかし複雑な CFGを持つプログラムの

場合は，RAの認証者が用いる被認証プロセスの正常な制

御フロー情報の計算に膨大な計算コストがかかるため問題

となる．また計算結果の正当性を保つため，デバイスでは

ARM TrustZoneによる保護領域上でハッシュ計算行う．

このためデバイス側に TEE機構の導入が必要であり，デ

バイスのハードウェアに制限がかかるという問題もある．

3.4.2 LO-FAT

LO-FAT(Low-Overhead Control Flow ATtestation in

Hardware)[9] はハードウェアベースで C-FLAT と同様

の制御フローを用いた RAを行う手法である．C-FLATで

は被認証プロセスバイナリに対して書き換えを行う必要

があり，認証を行うプロセスに大きなオーバーヘッドが発

生するという問題がある．LO-FATでは BB単位の制御フ

ロー情報取得とハッシュ計算処理をハードウェアを用いて

実装を行い，前述した問題を解決している．

3.4.3 LB-FLAT

LB-FLAT(Log-Based Control Flow Attestation for Em-

bedded Devices)[10] はログ情報として遷移元 BB の末尾

アドレスと遷移先 BBの先頭アドレスのペアを記録し，異

常な遷移が発生していないかを検証し RAを行う手法であ

る．この手法は C-FLATのハッシュ値の計算コストを削

減するためにハッシュ値を用いずに認証を行う．ハッシュ

を用いないためC-FLATと同様の手法で BBの遷移情報を

取得した場合，デバイス内部に保存する認証データのログ

サイズが膨大になるという問題がある．この問題に対応す

るために LB-FLATでは記録するログ情報を，リンク付き

分岐命令の階層情報を用いて削減している．この階層は呼

び出す関数や分岐の深さを表すものであり，プログラム開

始時点での階層を 0とし，分岐命令が呼ばれる際にインク

リメント，分岐先からのリターン命令が呼ばれる際にデク

リメントされる．この階層の移動の際の自明なフローにつ

いて省略することでログデータの削減を行い，認証すべき

フローを削減し計算コストの問題の解決を目指している．

4. 提案手法

本章では提案手法についての概要を述べ，その後提案シ

ステムの各部分での詳細を述べる．

通信
プログラム

共有メモリ

IoTデバイス

被認証
プロセス

Enclave

ハッシュ計算

制御フロー
ハッシュ

DB

通信プログラム

IoTゲートウェイ

: 実行時制御フロー

: 実行時制御フローハッシュ

ハッシュログ

図 4 提案システム構成図

4.1 概要

本論文では，被認証プロセスの制御フローを用いた RA

手法を IoTゲートウェイ (以下 IoTGWという)を用いて処

理の分割を行い，IoTデバイスに適用する手法を提案する．

3.4節で述べたように C-FLATのオーバーヘッドの大部分

は制御フローを示すハッシュ値の計算に起因するものであ

る．このため本論文では IoTデバイスを管理する IoTGW

上でハッシュ計算を行い，デバイス上のオーバーヘッドを

削減し問題を解決する．IoTGWでのハッシュ計算は正当

性の確保のため Intel SGXの保護領域である Enclave上で

行う．また C-FLATや他の RA手法ではデバイス上の認

証データの計算結果に正当性を持たせるために TEE技術

を始めとした信頼点をデバイスに置くが，本提案では認証

データの計算を IoTGWで行うためデバイス上に信頼点を

配置しない．

提案システムの構成図を図 4 に示す．提案システムは

IoT デバイスと IoTGW で構成される．各部分での処理

の概要を述べる．IoT デバイスでは被認証プロセスから

BB 単位の制御フロー情報を抽出し，共有メモリを介し

て IoTGWに対してデータ送信を行う通信プログラムへ情

報を渡す．IoTGWでは受け取った制御フロー情報をハッ

シュ計算プロセスに渡し，ハッシュ値を計算する．その後

計算したハッシュ値を，正常な制御フローのハッシュ値を

格納した制御フローハッシュデータベース (DB)で照合し，

正常異常の判定を行い結果をログで出力する．この時用い

る正常な制御フローは事前に被認証プロセスに対して解析

を行い計算を行ったものである．ハッシュ計算と計算結果

の照合は Intel SGXの Enclave上で行い，計算結果と照合

に用いる DBの改ざんを防止する．

4.2 IoTデバイス

IoTデバイスは被認証プロセスと通信プログラム，これ

らのプロセス間通信用の共有メモリで構成される．IoTデ
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バイスでは 4.1で述べたように，被認証プロセスの制御フ

ロー情報の取得と，IoTGWへの送信を行う．初めに被認

証プロセスの制御フロー情報の取得について述べる．

被認証プロセスの制御フロー情報は，被認証プロセスの

バイナリファイルに対して静的に書き換えを行い取得す

る．3.1より C-FLATでは制御フロー情報取得の際，BB

を識別するための情報として各 BBの先頭と末尾のアドレ

スを用い，それらを分岐命令をフックすることで動的に取

得している．それに対し本提案では，各 BBの先頭にバイ

ナリファイルでのアドレス値を埋め込み，埋め込まれたア

ドレスから各 BBを識別する手法を用いる．このため被認

証プロセスのバイナリファイルに対して，BB遷移の際に

遷移先の BBを示すアドレスを共有メモリに出力するよう

に書き換えを行う．被認証プロセス実行時にASLRが有効

な場合，出力されるアドレスは実際の実行アドレスとは異

なるが，行われる処理は変化しないため，被認証プロセス

の BB遷移情報の取得には問題ないと考える．

次に通信プログラムでの動作について述べる．通信プロ

グラムでは共有メモリから被認証プロセスの実行アドレス

を読み込み，時系列順にまとめ IoTGWへ送信する．時系

列順に実行アドレスをまとめることで，被認証プロセスの

実行時の制御フローを表すデータとなる．送信は一定時間

ごとに行い，送信間隔は被認証プロセスからの実行アドレ

ス情報の取得量と間隔によって適宜変更する．

4.3 IoTゲートウェイ

IoTGWは通信プログラムとハッシュ計算プロセス，被

認証プロセスの正常な制御フローに基づくハッシュ値を格

納した制御フロー DBで構成される．通信プログラムでは

IoTデバイスから制御フロー情報を取得し，ハッシュ計算

プロセスに受け渡す．次にハッシュ計算プロセスでは，受

け取った制御フロー情報からハッシュ値を計算する．また

ハッシュ計算の際に必要となる前ノードのハッシュ値は

Enclave内のハッシュ計算プロセスで保存される．最後に

計算されたハッシュ値と，予め計算した正常な制御フロー

のハッシュ値を照合し，正常もしくは異常の判定結果をロ

グファイルに出力する．

5. 実装

本章では作成したシステムの実装を述べる．

5.1 被認証プロセス書き換え

本提案では被認証プロセスに対して，共有メモリの作成

と実行アドレスの出力，ループ検知の機能を追加するよう

書き換えを行った．本節ではこれらの書き換えの実装につ

いて述べる．初めに書き換えの概要について述べたあと，

被認証プロセスバイナリに対する書き換えによって追加す

る動作の詳細について順に述べる．

5.1.1 書き換え概要

本提案ではバイナリ書き換えツールとして PE-

BIL(PMaC’s Efficient Binary Instrumentation Toolkit for

Linux)[11]を用いた．コード挿入前には被認証プロセスの

BB遷移を把握するため，PEBILを用いて対象コードを解

析する．その後解析した BB遷移箇所に対して実行アドレ

スの出力処理とループの検知処理を追加する．また共有メ

モリ作成処理をプロセス開始時に行うように書き換える．

5.1.2 共有メモリ作成

共有メモリ作成処理は main関数以下の全 BB遷移を取

得するために，main関数実行前に行われるようにコード

挿入を行う．共有メモリ作成は Boost library API[12]を

用いて行い，共有メモリ内の構造は Boost liblaryの Lock

Free Queue構造を用いた．Lock Freeとは排他制御を行わ

ずに，複数のプロセスが同時並列に共有メモリにアクセス

することを可能にするアルゴリズムのことである．排他制

御を行う場合，片方のプロセスがアクセスしている間にも

う一方のプロセスは待機状態になるため，被認証プロセ

スでのオーバーヘッドが増加する．そのため，Lock Free

Queueを用いた．また今回の実装では Queueのサイズを

超える書き込みが発生した際には，被認証プロセスが書き

込み完了まで待機する．このため被認証プロセスの BB遷

移の時間当たりの回数によって Queueサイズを適宜変更

する必要がある．

5.1.3 制御フロー情報の出力

被認証プロセスでの制御フロー情報の出力は，BBを示

すアドレスを共有メモリに書き込む出力関数の追加と，各

BBの先頭に出力用関数を呼び出す処理を追加することで

実装する．書き換えの例を図 5と図 6に示す．図 5のコー

ドは，中身が空の関数 f0を呼び出した時の処理を抜粋し

たものであり，図 5のコード部分で 1つの BBとなる．図

6では黒枠の部分が書き換え前の処理に対応し，赤枠部分

が書き換えで追加された処理となる．図 6 から元の処理

の実行前に，BBを示すアドレスの出力処理が行われるこ

とが分かる．また本提案では制御フロー情報の出力処理は

main関数とユーザー定義関数内を対象とし，main関数実

行前の処理や，ライブラリ関数内の動作は書き換えの対象

外とした．

5.1.4 ループ検知

3.3.2より C-FLATと同様のハッシュ計算を行うには，

for文や while文などのループ処理を識別し計算を行う必

要がある．このためハッシュ計算を行う IoTGW上で，被

認証プロセスから出力された制御フロー内のループ処理を

識別する必要がある．本提案ではカウンターを用いてルー

プ処理を識別する．ループの開始点にカウンターをインク

リメント，ループ終了点にデクリメントする処理を書き換

えによって追加し，カウンターの値を制御フロー情報と共

に出力する．この出力されたカウンター情報の変化を元に
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Function f0:       
004004d6        PUSH         RBP
004004d7        MOV          RBP,RSP
004004da        NOP
004004db        POP          RBP
004004dc        RET

Function f0:
004004d6        JMP         00948044
   ︙
00948044        PUSH        R15
    ︙ //出力用関数呼び出し前処理
00948079        JMP         00948b30

0094807e        PUSH        RBP
0094807f        MOV         RBP,RSP
00948082        NOP
00948083        POP         RBP
00948084        RET

//出力用関数呼び出し
00948b30        CALL        00948741         
00948b35        JMP         0094807e

図 5 書き換え前コード

Function f0:       
004004d6        PUSH         RBP
004004d7        MOV          RBP,RSP
004004da        NOP
004004db        POP          RBP
004004dc        RET

Function f0:
004004d6        JMP         00948044
   ︙
00948044        PUSH        R15
    ︙ //出力用関数呼び出し前処理
00948079        JMP         00948b30

0094807e        PUSH        RBP
0094807f        MOV         RBP,RSP
00948082        NOP
00948083        POP         RBP
00948084        RET

//出力用関数呼び出し
00948b30        CALL        00948741         
00948b35        JMP         0094807e

図 6 書き換え後コード

IoTGWではループの開始と終了を推定する．また書き換

えを行うループ処理の開始点と終了点は PEBILのループ

検知ツールから取得する．

5.2 IoTデバイス・IoTゲートウェイ間の通信

IoT デバイス上の通信プログラムでは送信する制御フ

ロー情報を共有メモリから取得し IoTGWに送信するよう

実装を行った．送信する情報は BB を示すアドレスの他

に，ループの階層情報とデバイス識別用の IDがある．こ

れらの情報を Google Protobuf[13]を用いてシリアライズ

し IoTGWへ送信する．

また IoTデバイスと IoTGW間の通信は TCP/IPを用

いて行う．本提案の実装では送信内容の暗号化や SSLを用

いた通信は用いていない．しかし暗号通信を用いることで

通信の際の改ざんを防ぎ，よりセキュアな認証が可能とな

る．そのため今後通信路の暗号化と，それに伴うオーバー

ヘッドを調査し，システムに適用可能か検討する．

5.3 ハッシュ計算

ハッシュ計算は Intel SGX によって作成した保護領域

である Enclave上で行う．2.2.2より，Intel SGXの保護領

域の呼び出しコストは TrustZone より小さい．そのため

C-FLAT に比べ，本提案の保護領域呼び出しに由来する

オーバーヘッドは小さくなる．また計算に用いるハッシュ

関数には SHA256を用い，ハッシュ計算は 3.3で述べた方

法で行う．本提案の実装は break文と再帰的関数呼び出し

に対してはループ処理の都合上未対応となっている．この

ため評価ではこれらを含まないプログラムを用いた．

表 1 評価環境
IoT ゲートウェイ用 PC IoT デバイス用 PC

CPU Core i5-7500 @ 3.4GHz Core i3-4130 @ 3.4GHz

RAM 8G 8G

OS ubuntu16.04 ubuntu18.04

Intel SGX ◯ ×

SGX SDK 2.7.1 -

5.4 制御フローハッシュDB

本提案では正常な制御フローのハッシュ値を格納する

データベースとして SQLite[14]を用いた．SQLiteは主に

アプリケーションへ組み込み用途で用いられる軽量高速な

DBである．本提案では被認証プロセスとして比較的小さ

なプログラムを想定しているため SQLiteを用いた．また

実装の際には SQLiteを Intel SGXの Enclave上に展開す

る手法 [15]を用い，セキュアに DBを展開するよう実装を

行った．

5.5 正常データ作成

正常データの作成は被認証プロセスのバイナリを事前に

解析して行った．解析には Dyninst[16]を用いて作成した

CFGを用い，対象であるmain関数内とユーザー関数内の

CFGを抽出し，正常な制御フローのハッシュ計算を行っ

た．計算したハッシュ値は SQLiteのデータベースファイ

ルに保存し，RAに用いる．

6. 評価

本提案のシステムを用いて評価を行った.本章では評価

項目に対する結果について述べる．評価環境を表 1 に示

す．また評価項目を以下に挙げる．

• IoTGWで被認証プロセス実行時の制御フローを用い

た異常検知の確認

• 被認証プロセスに対するシステム適用時のオーバー
ヘッド

• IoTGWにおけるハッシュ値の計算時間

IoTGWでの制御フローを用いた異常検知の確認はスタッ

クバッファオーバーフローを用いて確認を行った．被認証

プロセスに対する提案手法適用時のオーバーヘッドは適用

前と適用後の被認証プログラムの実行時間を比較する．ま

たハッシュ計算のオーバーヘッドは，被認証プロセスに対

するシステム適用時のオーバーヘッド測定時の IoTGWに

おけるハッシュ計算に要する実行時間を算出する．

今回の評価では 2 台のコンピュータを用い，それぞれ

IoTGWと IoTデバイスとして評価を行った．今回は被認

証プロセスに使用するバイナリ書き換えツールが x86アー

キテクチャのみの対応であったため，IoTデバイス側の PC

として Intel CPU搭載の PCを用いた．実際の IoTデバイ

スと比較して高性能なものにはなるが，異常検知の確認と

オーバーヘッドの確認には問題ないと考える．
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1 void f1(char∗ input){
2 char buf[5];

3 memcpy(buf,input,strlen(input)∗sizeof(char));
4 }
5 int main(int argc, char ∗argv[])
6 {
7 f1(argv[1]);

8 return 0;

9 }

図 7 評価用被認証プロセスコード

6.1 パスの正常，異常検知

評価に用いた被認証プロセスのコードを図 6.1に示す．

制御フローを元にした異常検知では制御フローを変更する

手法としてスタックバッファオーバーフローを用いた．本

提案の被認証プロセスの書き換えは main関数とユーザー

定義関数内の BBを対象として書き換えを行った．そのた

め書き換えを行った BBから BBへの異常な遷移のみ検知

可能である．評価では，gccの stack protectorオプション

によって追加される，stack chk fail関数へ移行させること

で異常な遷移を発生させる．

評価時の被認証プロセスの関数 f1内の処理の BB遷移

を図 8に示す．図 8では評価の際の実行フローを実線矢印

で表し，正常フローを黒色の矢印とノードで示している．

またスタック破壊の場合の異常フローを赤色の矢印とノー

ドで示している．評価の際に IoTGWで計算，出力された

ハッシュログから図 8で示した BB遷移に関わる部分を抜

粋したものを図 9に示す．ハッシュログは正常 DBのデー

タと一致しないデータに対してはログの先頭にラベル付が

行われている．なお，ハッシュ値はスペースの関係で一部

省略してある．図 9より，異常な BB遷移前の正常な BB

遷移時のハッシュ値は正常と判断され，異常な BB遷移後

のハッシュ値は正しく異常と判定されていることが分かる．

また今後，書き換えを行った BBから任意のアドレスへ

の遷移を伴う異常の検知を行う必要がある．そのため関数

からのリターンの際にプロセス実行時のリターンアドレス

を追加で取得する必要があると考えられる．

6.2 システム適用時のオーバーヘッド

オーバーヘッド測定のために被認証プロセスの BB遷移

回数に対する，システム適用時と非適用時の実行時間を比

較する．評価にはループ内で空の関数を呼び出すプログラ

ムを用い，システム適用前後のループの実行時間を測定す

る．BBの遷移回数はループ回数を変化させることで目的

の回数になるように調節し評価を行った．評価結果を表 2

に示す．評価結果より BB遷移一回あたりに約 1µsのオー

バヘッドが発生することが分かる．

0x948067

0x9480b1

0x948121

0x9480ea

0x948160

call f1

Function f1

ret main
call stack_chk_fail

H
1
=hash(“0x948067”,H

prev
)

H
2
=hash(“0x9480b1”,H

1
)

H
3
=hash(“0x9480ea”,H

2
)

H
4
=hash(“0x948121”,H

3
)

図 8 BB 遷移によるハッシュ計算例
     H1 id=0 hash=3dd7f8503cc...
     H2  id=0 hash=bff68fe10e2...
     H3  id=0 hash=de1da1d82a6...
     H4 [error hash]id=0 hash=1efe6315a97...

図 9 ハッシュログ例

表 2 実行時間

BB 遷移回数 (回) 102 103 104 105

適用前 (ms) 0.000802 0.00385 0.0352 0.354

適用後 (ms) 0.101 0.982 10.071 92.093

1 遷移あたりの

オーバーヘッド (µs)
0.997 0.978 1.004 0.917

表 3 ハッシュ計算時間
BB 遷移回数 (回) 102 103 104 105

ハッシュ計算時間 (s) 0.0460 0.218 2.457 19.447

1 遷移あたりの計算時間 (ms) 0.460 0.218 0.246 0.194

6.3 ハッシュ値の計算時間

IoTGWにおけるハッシュ計算に要した計算時間を測定

した．6.2のシステム適用時のオーバーヘッドの評価の際

のハッシュ計算時間を元に評価を行う．評価結果を表 3に

示す．評価結果より 1BB遷移あたりのハッシュ計算時間は

約 0.2msと判明した．これはデバイス上の被認証プロセス

へのシステム適用時のオーバーヘッドの約 200倍の時間に

相当する．評価に用いた PCの性能差はあるが，ハッシュ

計算を IoTGW上で行うことで，制御フローベースの遠隔

認証のハッシュ値計算のコストを削減できたことが確認で

きる．今回の評価では長時間連続で動作を行わないプログ

ラムを用いたため問題なかったが，BB遷移あたりのハッ

シュ計算時間が，BB遷移あたりの被認証プロセスの実行

時間より大きい場合，システムを連続で動作させ続けると

ハッシュ値の計算が追いつかなくなるという問題が発生す

る．このため被認証プロセスの BBの遷移速度に対応した
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性能を持つ IoTGWを用いる必要があることが判明した．

また今回の実装では 1BB遷移ごとに Enclaveにアクセ

スし，制御フロー情報の受け渡しハッシュ計算を行ってい

る．そのため数十回分の BB遷移を示す制御フロー情報を

まとめて Enclaveに受け渡し，Enclaveへのアクセス回数

を削減することで Enclaveアクセスに関わるオーバーヘッ

ドは削減できると考えられる．

7. 今後の課題

今後の課題として，まず一つ目により複雑な制御フロー

を持つプログラムへの提案システムの適用が挙げられる．

今回の評価ではプログラムの全体のパスが小規模になるよ

うな単純なプログラムを用いて評価を行った．そのため，

より複雑な制御フローを持つプログラムにシステムを適用

した場合の正常な CFGの計算のコストや，プログラム全

体のシステム適用前後の実行速度の変化を測定し，制御フ

ローの複雑化に伴うシステム適用の際の影響を調査し対応

を行う必要があると考えられる．

二つ目の課題として書き換えを行った BBから任意のア

ドレスへの遷移を伴う異常の検知が挙げられる．これは関

数からのリターンの際にプロセス実行時のリターンアドレ

スを追加で取得し，取得したリターンアドレスと遷移すべ

き BBのアドレスを比較することで対応する．

また三つ目の課題として被認証プロセスと IoTGWにお

ける更なるオーバーヘッドの削減が挙げられる．オーバー

ヘッドの削減手法としては Enclaveへのアクセス回数の削

減する手法と，計算する制御フロー情報を削減しハッシュ

計算の量を減らす手法が考えられる．Enclaveへのアクセ

ス回数削減は，１アクセスごとに渡す制御フロー情報を増

やすことで Enclaveアクセスの回数を削減し対応を行う．

計算する制御フロー情報の削減は LB-FLATが行った RA

の際に認証する制御フロー情報の削減が効果的であると考

える．本提案手法ではライブラリ関数の call についても

BB遷移とみなし実装を行っている．このためライブラリ

関数の実行の際には自明である制御フローが発生する．こ

の自明な制御フロー情報の削減を行うことで書き換え箇所

を減らし，オーバーヘッド削減に繋がると考えられる．

8. おわりに

本論文では，IoT デバイスに適した形での制御フロー

ベースの RAシステムを提案し，実装と評価を行った．本

提案手法では制御フローを用いた RA手法のオーバヘッド

の大部分を占める，制御フローを示すハッシュ計算を IoT

ゲートウェイ上で行うことで IoTデバイス上の被認証プ

ロセスのオーバーヘッドを削減した．今後はより複雑なプ

ログラムへのシステムの適用とその際に発生する問題点へ

の対応を行う．また検知可能な異常の追加と，更なるオー

バーヘッド削減の検討を行う．
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