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マルウェアの動的解析における
ログ出力が停止する現象の実態調査

森本 康太1,a) 鄭 俊俊1 瀧本 栄二1 齋藤 彰一2 毛利 公一1

概要：システムコールや API呼出し等を観測するマルウェアの動的解析システムでは，観測ログへの出力

が観測途中で停止したように見える場合がある．これらの原因については十分な知見が得られておらず，

観測を継続したとしても有効な観測ログを得られない場合，結果的に観測時間の浪費につながる．特にマ

ルウェアが典型的に使用する APIやシステムコールに限ってログを取得する動的解析システムでは，観測

終了の判断がより困難となる．この実態を明らかにするため，マルウェア検体を対象に APIの呼出しとシ

ステムコールの発行を観測した．その結果，マルウェアによる特定のシステムコールの発行が観測ログの

出力に影響を与えることが明らかとなった．さらに，システムコールや APIの観測ログからこれらを把握

する方法について検討した．

Understanding Malware’s Actual Behaviors
from Dynamic System Call Tracer’s Log

1. はじめに

近年，マルウェアによる脅威が問題となっている．マル

ウェア対策のためには，マルウェアの解析を行い，挙動を

明らかにする必要がある．マルウェアの挙動を短時間で把

握することが求められる状況において，マルウェアを動作

させて挙動を調査する動的解析手法が有効とされる．一

方，システムコールやAPI呼出し等を観測するような動的

解析システムでは，観測ログへの出力が観測途中で停止し

たように見える場合がある．動的解析において観測を継続

したとしても有効な観測ログを得られない場合，結果的に

観測時間の浪費につながる．

動的解析におけるログ出力の停止とマルウェアの挙動

の対応関係については十分に知見が得られておらず，明

らかになっていない．特に，解析の高速性を考慮して一

部のシステムコールや API呼出しのみを観測する Cuckoo

Sandbox[1]のような動的解析システムの場合，ログ出力の

停止に対応するマルウェアの動作を把握することが困難と
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なり，観測終了の判断を行うのが難しい場合がある．

上記のとおり，システムコールや API呼出し等を観測

するような既存の動的解析システムでは，ログ出力の停止

に対して，適切な観測時間で観測を終了できているとはい

えない．動的解析において，観測ログへの出力が停止する

ケースに対応するためには，これらの実態を明らかにし，

動的解析システムにおいて検出を行う必要がある．

動的解析においてログ出力が停止する現象を検出するた

めには，ログ出力が停止する現象と得られた観測ログの関

係を明らかにする必要がある．そこで，マルウェア検体を

対象に動的解析を行い，APIの呼出しとシステムコールの

発行を観測した．その結果，マルウェアによる特定のシス

テムコールの発行が観測ログの出力に影響を与えることが

明らかとなった．さらに，それらの挙動をシステムコール

ログから検出する方法を検討した．

本論文では，2章で解析環境について述べ，3章で動的

解析においてログが取得できないマルウェアの実態調査に

ついて述べる．4章で考察について述べ，5章で関連研究

について述べる．最後に 6章でまとめる．

2. 解析環境

本論文では，API呼出しやシステムコールの発行を観測
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する動的解析に注目するため，調査に利用する動的解析シ

ステムは，API呼出しやシステムコール発行を観測できる

ことが望ましい．また，動的解析では観測対象外の挙動は，

把握できないため，観測対象外の挙動を見落とす可能性が

ある．したがって，マルウェアが利用するAPIやシステム

コールを幅広く観測できる必要がある．

本論文の調査では，ログ出力が停止する現象と得られた

観測ログの関係を明らかにするため，マルウェア検体に対

してシステムコールトレーサ Alkanet[2]を利用して動的解

析を行う．また，多数の検体に対して観測ログを取得する

ため，自動観測環境を用いた．

本章では，マルウェア検体が発行したシステムコールの

発行を観測するシステムコールトレーサ Alkanetについて

述べる．

2.1 Alkanet

Alkanetは，マルウェア観測用端末とロギング用端末の

2台の端末を用いてマルウェア解析を行う．Alkanet[2]は，

VMMである BitVisorの拡張機能として実装されたシス

テムコールトレーサで，ゲスト OSであるWindows上で

動作するプロセスが発行したシステムコールをトレースす

る．具体的には，システムコール処理の前後にハードウェ

アブレイクポイントを設置し，処理をフックすることでそ

の種類や引数などを記録する．Alkanetは，ゲスト OSで

発行された全てのシステムコールをトレース可能である．

システムコールやAPI呼出し等を観測するマルウェアの動

的解析では，マルウェアが典型的に使用するAPI呼出しに

限ってログを取得する場合が多い．しかし，このような解

析環境では，観測対象外の挙動を見落とす可能性がある．

そこで，本論文の調査では，マルウェアの挙動をより正確

に把握するため，すべてのシステムコールを記録する．

2.2 観測ログ

Alkanetのシステムコールトレースログの構成要素を表

1に示す．Alkanetは，システムコール番号とシステムコー

ル発行元プロセスやスレッドの情報に加えて，引数を解析

した結果などの付加情報を取得する．ただし，引数と戻り

値を正確に取得するため，Alkanetは，一つのシステムコー

ルの発行に対して，システムコール処理の前後で二つのロ

グが出力される．さらに，システムコール記録時にスタッ

クトレースを行うことでシステムコールが発行されるまで

のコントロールフローを関数単位で取得する [3]．スタッ

クトレースでは，システムコールが発行されるまでにユー

ザスタックに格納された関数単位の戻りアドレスについて

以下の情報を取得する．

API マップされていれているファイルのエクスポート

テーブルとシンボル情報から得たリターンアドレスに

対応する API名とその APIの先頭アドレスからのオ

表 1 システムコールトレースログの構成

Table 1 System call trace log configuration.

構成要素 　概要

No. ログの通し番号

Time 記録を取った時点での CPU 時間

Cid システムコールを発行したスレッドの Cid

Name プロセスの実行ファイル名

Type sysenter 時のログか sysexit 時のログかを示す

Ret 戻り値 (sysexit のログのみ)

SNo. システムコールの番号とその名前

Note 引数を解析した結果などの付加情報

StackTrace スタックトレース情報

フセットを示す．シンボル情報が存在しない場合，”-”

を出力する．

Writeble リターンアドレスを含むページが書き込み可

か否かを出力する．この値は PTE(ページテーブルエ

ントリ)から取得する．

Dirty リターンアドレスを含むページが書き換えられ

た可か否かを出力する．この値はWritableと同様に

PTEから取得する．

VAD プロセスのメモリ領域を管理するデータ構造の

VAD(Virtual Address Descriptor)から取得した情報

を示す ．VADが保持する情報は，管理するアドレス

の範囲や，その範囲のデフォルトのページ保護属性，

ファイルマップの有無，マップされているファイルの

情報などがある． VADを参照することで，リターン

アドレスを含むメモリ領域にマップされているファイ

ルの情報を得ることができる．

Alkanetによる動的解析を行うことで，すべてのシステ

ムコールおよびシステムコールが発行されるまでに呼び出

された APIを観測することができる．ただし，システム

コールの発行は複数のAPIを経由して行われるため，マル

ウェアプロセスが利用したAPIをすべて調査するのはコス

トがかかる．そこで，観測ログの解析を行うことで，シス

テムコールの発行までに呼び出した API群からマルウェ

アのコードが直接呼び出した APIのみを抽出する．これ

により，システムコールレベルの挙動に加えてAPIレベル

の挙動も効率的に把握することが可能となる．

2.3 観測ログの解析

ユーザプロセスがプロセス生成やメモリ操作などを行う

場合，特定のシステムコールが発行される．そこで，表 2

に示すシステムコールの引数を解析することでマルウェア

の挙動を追跡する．最初に起動されたマルウェアプロセス

によるプロセスやスレッドの生成を分析することで，最初

のプロセスをルートとしたプロセス，スレッドの派生を把

握できる．マルウェアが作成や書き込みを行ったファイル

がプロセスとして起動された場合や，実行権限付きで仮想

アドレス空間にマップされた場合などにも追跡を行うこと
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図 1 マルウェアコードが呼び出した API の特定

Fig. 1 Identify APIs called by malware code.

表 2 解析対象のシステムコール

Table 2 System call to be analyzed.

システムコール 機能

NtCreateProcessEx プロセス生成

NtCreateProcess プロセス生成

NtCreateThread スレッド生成

NtWriteFile ファイル書込み

NtWriteVirtualMemory メモリ書込み

NtMapViewOfSection ファイルマップ

NtAllocateVirtualMemory メモリ割当て

NtProtectVirtualMemory メモリ保護

で，他のプロセスの操作によって，マルウェアが作成した

ファイルを一般のプロセスが起動したり，DLLとしてロー

ドするなどの挙動の追跡が可能となる．

さらに，図 1に示すとおり，スタックトレースで得られ

た戻りアドレスと悪性なメモリ領域を照合することで，マ

ルウェアの実行コードおよびマルウェアが直接呼び出した

APIを特定することが可能となる．悪性なメモリ領域の判

定には，システムコールによって行われたファイルマップ

とメモリ書込みに加えて，ページテーブルエントリから取

得した Dirtyフラグを用いる．Dirty ビッドが立っている

領域は，実行時に確保された領域かつ実行された領域であ

るため，システムコール発行を必要としないコード展開で

あっても悪性な戻りアドレスを判定することが可能である．

ログアナライザは，システムコール発行時の戻りアドレ

スからマルウェアの実行コードおよびマルウェアコードが

直接呼び出した APIを特定し，1ログエントリに対して

API名とシステムコール名のログを出力する．ログの構成

要素は表 3に示すとおりである．

本論文の調査では，マルウェアのスレッド単位の挙動に

注目し，API やシステムコールのログをマルウェアのス

レッド単位で分割する．さらに，最後に観測されたAPIと

システムコールのログを抽出して，タイムスタンプからロ

グ出力が停止した時間を算出する．

2.4 自動観測システム

多数の検体に対して観測ログを取得するため，観測環境

には，図 2 に示す自動観測環境を用いた．観測システム

図 2 解析環境の構成

Fig. 2 Configuration of analysis environment.

は，マルウェア検体の実行からロギング作業を自動化す

る．観測システムは，Alkanetを構成する 2端末および外

部との通信を制限するファイアウォール端末から構成され

る．ファイアウォール端末には，ハニーポットの通信を制

限することを目的とした CentOSベースのシステムである

Honeywall[5]を利用した．自動観測システムは，検体の実

行からロギング作業までを自動で行う．

本論文の調査では，自動観測システムで得られたAlkanet

の観測ログを解析し，ログの出力が停止したスレッドを特

定する．

3. 動的解析ログが記録されないマルウェアの
実態調査

本調査では，Alkanetを用いて，マルウェア検体の動的

解析を行い，動的解析ログの出力が停止する現象を調査す

る．本章では，調査内容と調査結果について述べる．

3.1 調査目的

本調査の目的は，マルウェアの動的解析におけるより効

率的な観測終了方法を実現するため，動的解析ログの出力

が停止する現象を明らかにすることである．具体的には，

マルウェアの挙動情報を表すAPIやシステムコールのログ

と動的解析ログの出力が停止する現象の関係を明らかにす

る．本論文では，本調査の結果に基づいて，システムコー

ルや APIの観測ログからこれらを把握する方法について

検討する．

3.2 調査対象と調査方法

動的解析ログの出力が停止する現象について以下の手順

で調査を行った．

手順 (1) データセットに含まれる各検体を Alkanetで 5

分間検体のトレースを行い，スレッド単位でシステム

コールログおよび APIログを取得する．

手順 (2) 観測ログの出力が停止したスレッドのログを抽

出し，最終ログからログ出力の停止時間を算出する．

手順 (3) 最終ログで観測されたシステムコールの発行元

APIについてログ出力の停止時間を算出する．
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表 3 API とシステムコールのログ構成

Table 3 API and System call log configuration.

構成要素 概要

ログ番号 ログの通し番号

悪性フラグ ログがマルウェアに起因するのものは 1，そうでないものは 0

プロセス名 システムコール発行元のプロセス名

CID システムコールを発行したスレッドの PID と TID

実行イメージ API 呼出し元の戻りアドレスに対応する実行ファイル名

API マルウェアコードが直接呼び出した API

システムコール システムコール名

図 3 NtTerminateThread システムコールのログ

Fig. 3 System calls related to thread wait status.

図 4 NtDelayExecution システムコールのログ

Fig. 4 NtDelayExecution System call log

手順 (1)では，マルウェアの実行環境のゲスト OSは，

32bitのWindows XP Service Pack 3とし，MWS データ

セット [4]に記録された EXE形式のマルウェア 343検体

に対して 5分間観測を行う．観測環境には，2.4節で述べ

た自動観測環境を用いる．

手順 (2)では，観測で取得したログの解析を行い，マル

ウェアのログをスレッド単位で抽出する．また，各スレッ

ドにおける最終ログのタイムスタンプから観測終了までの

ログ出力停止時間を算出し，各システムコールの発行と観

測ログの出力が停止する現象の関係について調査を行う．

手順 (3)では，APIの呼出しとログ出力の停止との関係を

明らかにするため，最終ログで観測されたシステムコール

の発行元 APIについてもログ数の集計を行う．

3.3 調査結果

Alkanetを用いて，MWSデータセットで報告されてい

る EXE形式の 343検体に対して動的解析を行った．本節

では，手順 (2)，(3)の調査結果について述べる．

3.3.1 手順 (2)の結果

マルウェアスレッドにおける最終ログからのログ出力停

止の平均時間が 1秒以上のシステムコールを表 4に示す．

最終ログとして観測された各システムコールのログ数か

ら，特定のシステムコールがスレッドの最終ログとして観

測され，ログの出力が 10秒以上停止したことが分かる．特

に，スレッドの終了やスレッドの待ち状態に関するシステ

ムコールが多数観測された．

図 4は，スレッドの動作を終了し，スレッドオブジェク

トを解放する NtTerminateThreadシステムコールが最後

に観測されたログである．図 4は，指定した時間が経過す

るまでスレッドの動作を停止させる NtDelayExecutionシ

ステムコールが最後に観測されたログである．これらは，

ログタイプの項目が sysenter であることから，システム

コール処理前に設置されたフックポイントの出力ログであ

る．また，これらのシステムコール処理が完了したことを

表すログが観測されていないことを表す．したがって，ス

レッドは，観測終了時にカーネルから制御が戻っていない

状態であるといえる．上記の通り，これらのスレッドは，

ユーザモードにおけるコード実行が停止し，以降のシステ

ムコール発行が行われないため，システムコール発行に関

するログが観測されないと考えられる．

同様の挙動が得られたシステムコールの機能を表 5，表

6に示す．表 5は，スレッドの終了に関するシステムコー

ルを表す．表 6は，スレッドの待ち状態に関するシステム

コールを表す．

一方，スレッドの終了やスレッドの待ち状態に関係しない

システムコールがスレッドの最終ログであってもログの出力

が停止するケースが存在する．マルウェアのタスクツリー

から，マルチスレッドで動作するプロセスの情報を抽出した

ものを図 5に示す．図 5は，プロセス IDが 0xc40のプロセ

スにスレッド IDが 0xc44とスレッド IDが 0xc64の二つの

スレッドが動作していたことを表す．また，スレッド IDが
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表 4 各システムコールのログ出力停止時間の集計結果

Table 4 Aggregated result of log output suspension time for each system call.

システムコール スレッド数 ログ出力停止の平均時間 (秒)

NtTerminateThread 3701 127

NtDelayExecution 651 42

NtWaitForSingleObject 394 76

NtTerminateProcess 336 175

NtWaitForMultipleObjects 224 168

NtRemoveIoCompletion 118 100

NtReplyWaitReceivePortEx 87 91

NtUserGetMessage 78 130

NtUserWaitMessage 51 119

NtSignalAndWaitForSingleObject 27 265

NtProtectVirtualMemory 22 10

NtClose 13 15

NtRaiseException 10 111

NtReadFile 10 44

NtSetValueKey 7 4

NtFsControlFile 6 121

NtUnmapViewOfSection 5 42

NtCreateEvent 4 89

NtWaitHighEventPair 4 253

NtSetInformationThread 3 3

NtUserMessageCall 3 3

NtGetPlugPlayEvent 2 299

NtCreateSection 2 136

NtUserWaitForInputIdle 1 2

NtRaiseHardError 1 212

NtNotifyChangeKey 1 255

NtUserCallNoParam 1 157

図 5 マルウェアのスレッド情報

Fig. 5 Malware thread information.

表 5 スレッドの終了に関係するシステムコール

Table 5 System calls related to thread termination.

システムコール 機能

NtTerminateThread スレッドの終了

NtTerminateProcess プロセスの終了

0xc44のスレッドの最終ログは，NtProtectVirtualMemory

システムコールのものである．ログエントリのログタイ

プは，sysenterであった．NtProtectVirtualMemoryシス

テムコールは，前述したとおり，メモリ保護を行うシステ

ムコールであり，スレッドの動作が長時間ブロッキング

されることはない．一方，スレッド IDが 0xc44のスレッ

ドの最終ログとして NtTerminateProcesssシステムコール

が観測されたことを表す．NtTerminateProcessシステム

コールは，プロセスオブジェクトを開放するシステムコー

ルであり，引数に指定されたプロセスが終了したことを

表す．したがって，スレッド IDが 0xc44のスレッドは，

NtProtectVirtualMemoryシステムコールの処理中にプロ

セスの終了が行われたために，システムコールの処理が完

了しないまま，スレッドの動作が終了したと考えられる．

このように，マルチスレッドで動作するプロセスでは，プ

ロセス終了のシステムコールが発行された場合には，プロ

セス終了やスレッド終了に関係しないシステムコールがス

レッドの最終ログとして観測されることがある．

3.3.2 手順 (3)の結果

表 7は，NtDelayExecutionシステムコールの発行元API

についてマルウェアスレッドで観測されたすべてのログ

総数と最終ログで観測されたログの総数を表す．最終ロ

グで観測されなかった APIについては一部省略する．Nt-

DelayExecutionシステムコールの発行元APIについては，

Sleep APIの呼出しによるシステムコール発行が最も多く，
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表 6 スレッドの待ち状態に関係するシステムコール

Table 6 System calls related to thread wait status.

システムコール 機能

NtDelayExecution スリープ

NtWaitForSingleObject 同期

NtWaitForMultipleObjects 同期

NtRemoveIoCompletion I/O 操作

NtReplyWaitReceivePortEx Local Procedure Call

NtUserGetMessage メッセージ受信

NtUserWaitMessage メッセージ受信

NtSignalAndWaitForSingleObject 同期

NtRaiseException 例外通知

NtReadFile 名前付きパイプ

NtFsControlFile 名前付きパイプ

NtWaitHighEventPair 同期

NtGetPlugPlayEvent プラグアンドプレイ

NtUserWaitForInputIdle プロセスの初期化待ち

NtRaiseHardError エラー通知

NtNotifyChangeKey レジストリキーの変更待ち

最終ログにおける割合も高い．一方，rtcDoEvents APIや

TransformMD5 APIなどの APIについては，NtDelayEx-

ecutionシステムコールの発行を行っているにも関わらず

最終ログとして観測されないものが存在した．スレッドの

動作を停止させる他のシステムコールについても，最終ロ

グとして観測される APIと観測されない APIが存在した．

最終ログとして観測されたAPIによるシステムコールの処

理時間は比較的長いと考えられる．そのため，主に一部の

API呼出しによるシステムコール発行がログ出力の停止に

影響しているといえる．

4. 考察

調査において，特定のシステムコールの発行によるプロ

セスの終了やスレッドの中断がログ出力が停止する主な原

因であることが明らかとなった．本章では，調査結果の考

察について述べる．

5. プロセス終了とスレッド終了

プロセス終了やスレッド終了については，それらに関す

る観測ログの出力が完全に停止するため，観測を継続して

も観測ログが取得できない可能性が高い．ただし，一方，

プロセスの終了やスレッドの中断が行われたとしても，OS

の自動実行機能を用いたプロセスの起動やスレッドの再開

が行われる可能性がある．プロセス終了やスレッド終了の

原因については，命令レベルの挙動情報が必要であるため，

システムコールや APIのログのみでは判断が難しい．一

方，プロセス終了に関するシステムコールの発行を行った

スレッドは，プロセス内におけるプロセスの終了を制御す

るスレッドであるといえる．したがって，当該スレッドの

挙動に注目することでプロセス終了の原因を把握できる可

能性がある．

6. スレッドの中断

スレッドの中断については，同期，メッセージ待ち，ス

リープなどのシステムコールが観測された．特に，同期や

メッセージ受信などの悪性な挙動に直接関与しないものも

観測された．このようなAPIやシステムコールは，解析の

高速性を考慮して一部のシステムコールや API呼出しの

みを観測する環境では観測の対象外となりやすい．

スリープや同期に関するシステムコールについては，ス

レッドを待ち状態にするシステムコールと同等の機能をも

つ APIをマルウェアが呼び出した場合，スレッドの待機処

理が抽象化されている APIよりも待ち時間が長い傾向が

得られた．これは，スレッドの待機処理が抽象化されてい

る場合，API内部で最低限のタイムアウト時間が設定され

ており，マルウェアのコードは，スレッドの待機処理を直

接制御できないためと考えられる．また，これらのシステ

ムコールは，マルウェアのループ処理内で行われるものが

観測された．このような場合，APIログとシステムコール

ログにおいて同様の記録が繰り返されるため，個別の処理

における待機時間が短時間であっても，処理全体における

待機時間が大きくなる場合がある．Alkanetのログエント

リには実行命令のアドレスを表すリターンアドレスが付加

されているため，同じリターンアドレスを含むログから，

これらを検出することができる．このように，APIログや

システムコールログに実行命令のアドレス情報が付加さ

れていれば，ループ処理を検出することが可能である．ス

レッドの待ち時間は，引数に待機時間が指定されるシステ

ムコールを除いて，制御が戻る前に待ち時間を把握するの

は困難である．

メッセージ受信に関するシステムコールでは，メッセー

ジループの処理でログの出力が停止する検体が多数観測さ

れた．また，受信されたウィンドウメッセージについても，

一部のメッセージしか観測されなかった．これは，マウス

操作やキーボード操作を行わない観測環境で検体の実行を

行ったためと考えられる．これらの検体について，イベン

トに対応する処理を把握するためには，GUI操作をエミュ

レートする動的解析やメッセージを処理するメッセージハ

ンドラの解析を行う必要がある．

7. ログ出力停止の検出

ログ出力が停止する挙動に動的解析システムで対応する

ためには，まず該当する挙動を検出することが求められる．

特に，高速性を考慮して一部のシステムコールや API呼出

しのみを観測するような動的解析システムの場合，フック

対象のAPIやシステムコールを検討する必要がある．調査

結果から，これらのシステムコールの発行元の APIは，複
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表 7 NtDelayExecution システムコールの発行元 API

Table 7 Caller API of NtDelayExecution System call.

システムコール発行元 API ログの総数 最終ログ数

Sleep 321433 442

SleepEx 10321 10

NtDelayExecution 1234 2

rtcDoEvents 13444 0

TransformMD5 2499 0

ThunRTMain 1768 0

UpdateDriverForPlugAndPlayDevicesA 18 0

CoUninitialize 14 0

SetupDiCallClassInstaller 5 0

connect 5 0

GetAdaptersAddresses 2 0

表 8 最終ログで観測された API

Table 8 API observed in the last log.

システムコール システムコールの発行元 API

NtTerminateThread ExitThread，RtlExitUserThread，TerminateThread

NtDelayExecution Sleep，SleepEx，NtDelayExecution

NtWaitForSingleObject HttpSendRequestA，WSAConnect，

BasepMmHighMemoryConditionEventName，

connect， seh longjmp unwind，

RtlEnterCriticalSection，

recvfrom，select，WaitForSingleObject，

LoadLibraryA，RtlEnterCriticalSection，recv

NtTerminateProcess ExitProcess，TerminateProcess，exit

NtWaitForMultipleObjects BasepMmHighMemoryConditionEventName，

MsgWaitForMultipleObjects，

CreateFileMappingA，WaitForMultipleObjects

NtRemoveIoCompletion SockAsyncThread，GetQueuedCompletionStatus

NtReplyWaitReceivePortEx BaseThreadStart

NtUserGetMessage GetMessageA，GetMessageW

NtUserWaitMessage MessageBoxW，DialogBoxIndirectParamA，

BasepMmHighMemoryConditionEventName，

MessageBoxA，DialogBoxParamW

NtSignalAndWaitForSingleObject SignalObjectAndWait

NtRaiseException RtlRaiseException，KiUserExceptionDispatcher

NtReadFile ReadFile，StartServiceCtrlDispatcherA

NtFsControlFile ConnectNamedPipe

NtWaitHighEventPair NtWaitHighEventPair

NtGetPlugPlayEvent PnpEventThread

NtUserWaitForInputIdle WaitForInputIdle

NtRaiseHardError UnhandledExceptionFilter

NtNotifyChangeKey RegNotifyChangeKeyValue

数存在するため，すべてフックするのはコストがかかる．

そのため，該当するマルウェアの挙動の検出は，システ

ムコールレイヤにおける観測が適切であるといえる．API

フックによる検出を行う場合は，ログが多数観測されたか

つ待機時間が長い APIをフックすることで，効率的にログ

出力の停止を検出できる．一方，ログ出力が停止する挙動

に対して観測終了の判断を行うためには，これらの挙動に

対して適切に観測終了を行う条件を設定する必要がある．

特に，スレッドの中断は，観測を継続することで動作が再

開する可能性があるため，観測を終了する判断が難しい．

今後の課題として，該当するシステムコールの引数やログ

出力パターンなどの調査を行う必要がある．
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8. 関連研究

青木らの研究 [6]では， マルウェアの解析中に実行され

たコード量と解析時間の関係性を明らかにすることで，動

的解析を行う際に設定すべき解析時間を検討している．当

該研究では，マルウェアの動的解析を行い，実行された

コード量と解析時間の関係性を調査しており，2分程度マ

ルウェアを実行すれば, 30分間で動作して得られた結果の

約 90%が得られることが示されている． ただし，本論文

で対象とするような，観測ログの出力が停止する原因を明

らかにするものではない．

大山の研究 [7]では，マルウェアの挙動に与える影響を

できるだけ小さくしながら，スリープのスキップやスリー

プ時間の短縮を実現する方式が提案されている．マルウェ

アがうまく動作しない原因の一つについてそれを回避しよ

うとする試みであるが，本論文は，スレッドの動作の中断

などの解明を広く試みるものである．

仲小路らの研究 [8]では，マルウェアを多種類の解析環

境で同時並列的に実行させる多種環境マルウェア動的解析

システムを提案している．仲小路らの手法では，既存の動

的解析ツールを活用して複数の解析エンジン，異なる環境

のサンドボックス群上でマルウェアをマルウェアを同時並

列で実行してその挙動を観測，挙動解明，動作環境を分析

する．複数のサンドボックスを用いることにより，プラッ

トフォームや OS，アプリケーション環境を選ぶマルウェ

アであっても，用意されたいずれかの環境で本来の挙動を

観測できる確率が高まる．また，多種類の解析環境から得

られた挙動からマルウェアが動作する条件の推定が可能と

なる．本論文の調査は，APIトレースやシステムコールト

レースにおいて観測ログへの出力が停止する原因を調査す

るものであるため，システムコールおよびAPIを対象とし

た動的解析によってマルウェア検体の動作を観測した．本

論文の実態調査では，プロセスの終了やスレッドの待ち状

態がシステムコールや API呼出し等を観測する動的解析

のログに影響を与えることを明らかにした．

9. おわりに

本論文では，APIトレースやシステムコールトレースに

おいてログ出力が停止するマルウェアの具体的な動作内

容を調査するため，MWS Datasetで報告されているマル

ウェア検体に対してシステムコールトレースログの調査を

行った．その結果，以下の事実が明らかとなった．

• マルウェアのプロセスが終了する場合，NtTermi-

nateProcess システムコールや NtTerminateThread

システムコールが発行されていた．

• マルウェアのプロセスが終了していないが，ログの出
力が停止する場合，NtDelayExecution システムコー

ルやNtUserGetMessage システムコールなどのスレッ

ドを何らかの待ち状態にするシステムコールが発行さ

れていた．

• マルウェアがプロセスの終了やスレッドの待ち状態に
関するシステムコールを発行した場合，以降のログが

取得できない場合がある．

• システムコールの発行によるログ出力の停止時間は，
発行元 APIによって差異がみられた．

以上のことから，マルウェアのプロセスが終了する場合

やスレッドの動作が中断する場合には，特定のシステム

コールの発行が行われることを明らかにした．また，それ

らが動的解析における観測ログへの出力が停止する原因で

あることを明らかにした．さらに，システムコールの発行

によるログ出力の停止時間は，発行元 APIによって異なる

ことを示した．
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