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マルチテナント向けコンテナ環境における
軽量かつ柔軟なARPスプーフィング対策の実現

中田 裕貴1,a) 松原 克弥1,b) 松本 亮介2,c)

概要：近年，コンテナ型仮想化技術を用いて，マルチテナント向けクラウドコンピューティング基盤を実
現する事例が増えている．コンテナ型仮想化システムでは，OSカーネルを共有しつつ，プロセス単位で

OSリソースを多重化することで，各コンテナ環境を隔離する．しかし，隔離空間から抜けて，他コンテ

ナに対しての攻撃が可能な OSリソースや機能が存在する．これらの利用は実行権限によって制限されて

いるが，粒度が不十分である．従来，これらの OSリソースの制限をおこなうために，コンテナのセキュ

リティ機能を用いた制御，仮想マシンを用いた OS多重化による隔離，ユーザランドにおけるネットワー

クスタックの再構築などの手法が提案されている．しかし，これらの手法は，設定が柔軟でなかったり，

ネットワークのオーバヘッドを増大させる課題があった．本研究では，ハードウェア仮想化技術を用いつ

つ，OSを多重化せずに軽量かつ柔軟なネットワーク隔離手法を提案する．

1. はじめに

クラウドコンピューティング基盤の中でも，PaaS（Plat-

form as a Service）やFaaS（Function as a Service）と呼ばれ

るサービス形態では，ユーザが使用する環境の隔離にコンテ

ナ型仮想化技術を使用することが増加している [1], [2], [3]．

コンテナ型仮想化技術は，独立したOS環境を実現する仮

想化技術である．コンテナ型仮想化を実現するソフトウェ

アであるコンテナランタイムは，Linux Namespaces[4]や

Linux Cgroups[5]，chroot[6]などの OS機能を使用して，

ファイルシステムやマウントポイント，プロセス IDなどの

OSリソースを多重化する．OSリソースを多重化して隔離

することで，OSカーネルを共有したままユーザが使用す

る環境の隔離が実現できる．コンテナ型仮想化技術は，従

来のハードウェア仮想化技術に比べて，ユーザが使用する

環境を軽量に隔離できる．ハードウェア仮想化技術では，

ハイパーバイザがハードウェアリソースを多重化し，仮想

的なマシンによってユーザが使用する環境を隔離する．そ

れに対してコンテナ型仮想化技術は，ハードウェアリソー

スを多重化せず，OSカーネルを共有する．仮想マシンを
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作成しないことで，ユーザが使用する環境の軽量な隔離を

実現している．

コンテナ型仮想化技術には，コンテナに付与するネット

ワーク権限の粒度に課題がある．コンテナランタイムは，

Linux Namespacesと仮想ネットワークインターフェース，

Linux Bridgeを用いて，仮想的なネットワークデバイスを

コンテナに提供する．しかし，ネットワークの隔離空間か

ら抜けて，他コンテナに攻撃などの悪影響を与えることが

可能なネットワークリソースが存在する．コンテナランタ

イムは，これらのネットワークリソースを実行権限によっ

て使用を制限することで，ユーザが使用する環境間が共有

されることや他コンテナに対する攻撃を防いでいる．

コンテナ内部で動作するアプリケーションが，制限され

たネットワークリソースを使用するためには，特別な実行

権限を付与する必要がある．特別な実行権限を付与するこ

とで，制限されたネットワークリソースの使用が可能にな

るが，権限の粒度が不十分であるため，本来必要としない

ネットワークリソースが使用可能になってしまう．それら

のネットワークリソースを用いることで，ARPスプーフィ

ング攻撃といった ARPプロトコルの応答を偽装して別の

クライアントになりすます攻撃が実行可能になる．他の

ユーザのコンテナに対して ARPスプーフィング攻撃を行

うことで，コンテナ間通信の盗聴や改変が行われてしまう．

コンテナに付与するネットワーク権限の粒度に関する

課題を解決するために，OSカーネル多重化によるネット

ワークリソース隔離，ユーザランドにおけるネットワーク
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リソース再構築，OSカーネルのセキュリティ機能を用い

た制御といった手法がある．これらの手法には，ARPス

プーフィングが防止できない，設定が柔軟でない，システ

ムのオーバヘッドを増大させるといった課題がある．

本研究は，ARPスプーフィング攻撃を柔軟かつ軽量に，

全てのパケットに介在して防止することを目的とする．目

的を達成するために，ハードウェア仮想化技術を用いつつ，

OSの多重化をしない軽量なネットワーク隔離手法を提案

する．

2. コンテナ型仮想化技術におけるネットワー
ク隔離の課題

コンテナ型仮想化技術におけるネットワーク隔離の課題

として，コンテナに付与するネットワーク権限の粒度があ

る．コンテナ型仮想化技術は，Linux Namespacesと仮想

ネットワークインターフェース，Linux Bridgeを用いて，

コンテナ毎にネットワークデバイスを提供している．しか

し，低レベルネットワークインターフェースや I/Oポート，

ネットワーク機能に関連するカーネルモジュールといった

ネットワークリソースは，ネットワークの隔離から抜けて，

他のコンテナやコンテナをホストしている OSに攻撃など

の悪影響を与えることが可能である．そのため，隔離から

抜けることが可能なネットワークリソースは，コンテナラ

ンタイムによって特別な実行権限で制限している．制限さ

れたリソースが必要なアプリケーションの例として，ping

がある．pingは，低レベルネットワークインターフェース

である RAWソケットを用いて，ICMPメッセージ*1の送

受信を行う．そのため，特別な実行権限を付与しない限り

コンテナ内で実行できない．

特別な実行権限を付与する方法は，2種類存在する．1

つ目は，OSが持つ全リソースへアクセスできる root権限

の付与である．root権限の付与は，ネットワークリソース

へのアクセスだけではなく，全ての OSリソースや機能に

対する権限が付与されてしまうという課題がある．root権

限の付与によって，共存しているコンテナに影響があるア

クセスや制御が可能になってしまう．

2つ目は，Linux Capabilities[7]を用いた権限の付与で

ある．Linux Capabilitiesは，root権限を 37種類の権限に

分割し，組み合わせて権限を付与できる．しかし，Linux

Capabilitiesには，37種類の分割では粒度が粗いという課題

がある．例えば，pingを使用するコンテナを考える．ping

を使用するためには，CAP NET RAWという権限を付与

する必要がある．CAP NET RAWを付与することで，OS

の TCP/IPプロトコルスタックを迂回して，直接データリ

ンク層とデータ通信を行うことが可能になってしまう．こ

れにより，ARPスプーフィング攻撃が実行可能となって

*1 誤り通知や通信に関する情報の通知に使用するメッセージ

図 1 ARP スプーフィング攻撃の流れ

Fig. 1 The flow of ARP spoofing attack

しまう問題がある [8], [9]．

図 1は，コンテナ間通信に対しての ARPスプーフィン

グ攻撃の例である．ユーザ Aは，コンテナ A1・A2のコン

テナ間で通信を行う．通信を始めるために，コンテナ A1

から ARP要求をブロードキャストして，IPアドレスから

MACアドレスを解決する．コンテナA2は，ブロードキャ

ストされたARP要求に対して，正当なARP応答を送信し

てMACアドレスを返答する．ここで，ユーザ Bが不正な

ARP応答をコンテナ A1に大量に送信する．コンテナ A1

は，正当な ARP応答ではなく，不正な ARP応答を ARP

テーブルに保存してしまう．その結果，コンテナ A2では

なく，ユーザ Bが持つコンテナ Bと通信するようになる．

3. 関連する先行研究

コンテナ型仮想化技術におけるネットワーク隔離の課題

を解決するために，仮想マシンによるネットワークリソー

ス多重化，ユーザランドにおけるネットワークリソース再

構築，OSカーネルとコンテナのセキュリティ機能を用い

る手法がある．

3.1 仮想マシンによるネットワークリソース多重化

仮想マシンによるネットワークリソースの多重化手法と

して，Kata Containers[10]がある．Kata Containersは，

Podと呼ばれるコンテナ群毎にハードウェア仮想化を用い

て仮想マシンを作成する．そして，Pod単位で別々の仮想

マシンとして動作することで，コンテナ群におけるネット

ワークリソースの多重化を実現している．Kata Containers

は，Podの起動毎に仮想マシンを作成しているため，コン

テナの起動にかかる時間が課題である [11]．また，Pod単

位で仮想マシンを作成することで，リソース消費量が増大

するという課題もある．

Kata Containersは，仮想マシンを用いてネットワーク

リソースを多重化することで，ネットワーク隔離から抜け

2ⓒ 2020 Information Processing Society of Japan

Vol.2020-OS-148 No.12
2020/2/28



情報処理学会研究報告
IPSJ SIG Technical Report

て他コンテナやコンテナをホストしている OSへの攻撃を

防ぐことができている．しかし，コンテナに付与するネッ

トワークに関する権限の粒度が粗い課題を解決していな

い．また，Kata Containersにはプロトコルや宛先毎など

でネットワークアクセスを制御する機能はないため，ARP

スプーフィング攻撃を防げない．

3.2 ユーザランドにおけるネットワークリソース再構築

ユーザランドにおけるネットワークリソースの再構築手

法として，gVisor[12]がある．gVisorは，Sentryと呼ばれ

る OSカーネル上に実装されたユーザランドカーネルでコ

ンテナを動作させる．gVisorは Sentryで，ネットワーク

スタックを再構築している．これにより，ネットワーク隔

離を抜けるようなネットワークリソースの隔離を実現して

いる．gVisorは，ネットワークスタックをユーザ空間で再

実装しているため，ネットワーク性能にかかるオーバヘッ

ドが課題である [11], [13]．

gVisorは，ユーザランドでネットワークリソースを再構

築することで，ネットワーク隔離から抜けて他コンテナや

コンテナをホストしている OSへの攻撃を防ぐことができ

ている．しかし，コンテナに付与するネットワークに関す

る権限の粒度が粗い課題は解消していない．また，gVisor

にはプロトコルや宛先毎などでネットワークアクセスの制

御をする機能はないため，ARPスプーフィング攻撃を防

げない．

3.3 OSカーネルとコンテナのセキュリティ機能の使用

AppArmor は，プログラム単位でセキュリティポリシ

に基づいて，強制アクセス制御（MAC:Mandatory Access

Control）を実現するためのセキュリティ機構である [14]．

強制アクセス制御とは，ファイルの権限設定等は関係なく，

強制的にアクセス制限を設けることができる機構である．

AppArmorは，セキュリティポリシで RAWソケットを拒

否，ICMPを許可することで，pingコマンドが実行可能な

状態のまま，ARPスプーフィング攻撃を防ぐことが可能で

ある．しかし，AppArmorには IPアドレス毎に許可，不

許可のような，柔軟な設定はできない．

Calicoは，コンテナや仮想マシンに対して L3ルーティ

ングベースのネットワークキング機能とセキュリティ機構

を提供するソフトウェアである [15]．Calicoを用いること

で，コンテナ群毎にファイアウォールを設定できる．Calico

は，セキュリティポリシの設定に，IPアドレス単位やプ

ロトコル単位でのアクセス制御を記述することが可能であ

る．Calicoを用いることで，ARPスプーフィング攻撃を

防ぐことができる．

Calicoのようなセキュリティ機能は，ユーザ空間上で実

装されているが，近年コンテナ型仮想化技術と共に，Linux

カーネル内で動作する eBPF（extended Berkeley Packet

Filter）やカーネル空間をバイパスするDPDK（Data Plane

Development Kit）の利用が注目されている．アクセス制

御におけるリファレンスモニタという考え方では，改ざん

されにくく，全てのアクセスに対して必ず介在可能であり，

リファレンスモニタ自身が検証可能であることでアクセス

制御を保証する [16]．コンテナで eBPFや DPDKが用い

られた場合，OSカーネル上に実装されたセキュリティ機

構では，コンテナのパケットに必ず介在することができな

い．そのため，OSカーネル上で実装されたセキュリティ

機能が，リファレンスモニタとして適切にアクセス制御す

ることを難しくしている．

4. ARPスプーフィング攻撃を防止する軽量
かつ柔軟なネットワーク隔離の実現

4.1 実現するための要件

本研究では，第 3章で述べた関連する先行研究の課題か

ら，ARPスプーフィング攻撃を防止できる柔軟かつ軽量

なネットワーク隔離機能の実現を目指す．柔軟かつ軽量な

ネットワーク隔離手法を実現するための必要な要件を以下

にまとめる．

( 1 ) カーネル空間内でネットワーク制御を行うソフトウェ

アやカーネルをバイパスするアーキテクチャにおいて

も適切なアクセス制御を実現するために，コンテナか

らのパケット送受信に介在が可能であること

( 2 ) ネットワークリソースの隔離性向上によって，ネット

ワーク性能が大きく低下するのを防ぐために，ネット

ワークリソース再構築手法と比べて軽量にネットワー

ク隔離が実現可能であること

( 3 ) IPアドレス単位での許可・不許可といった柔軟な設定

を実現するために，セキュリティポリシを柔軟に記述

可能であること

( 4 ) 本研究が対象とする PaaS，FaaSクラウドではコンテ

ナが頻繁に起動と停止を繰り返すため，コンテナが迅

速に起動可能であること

4.2 ハードウェア仮想化技術を用いたネットワーク隔離

手法の提案

本研究では，ハードウェア仮想化技術を用いたネット

ワーク隔離手法を提案する．ハードウェア仮想化技術を

用いて，パケットを捕捉・制御することで軽量かつ柔軟に

ネットワークの隔離を実現する．

本提案手法で実現するネットワーク隔離では，ハイパー

バイザと仮想ネットワークデバイスを用いる．仮想ネット

ワークデバイスは，図 2のように，OSカーネル内の仮想

ネットワークではなく，ハイパーバイザに直接パケット

を送信する．ハイパーバイザは，仮想ネットワークデバイ

ス経由で受け取ったパケットから，プロセスを解析し，コ

ンテナを特定する．そして，コンテナごとに記述されたセ
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図 2 本提案手法の概要図

Fig. 2 Architecture of the proposed method

キュリティポリシを使用してパケットを検査する．検査の

結果，許可された宛先へのパケットであれば，ハイパーバ

イザは宛先コンテナやマシン外にパケットを送信する．許

可されていない宛先へのパケットであった場合，ハイパー

バイザはパケットを破棄する．

本提案では，要件（1）と（2）を満たすために，ハード

ウェア仮想化技術を用いる．要件（1）を満たすためにハー

ドウェア仮想化技術を使用することで，ネットワークデバ

イスへの全てのパケットを捕捉し，OS上では捕捉できな

い全パケットへの介在を実現する．要件（2）を満たすた

めにハードウェア仮想化技術を使用することで，CPUの

ハードウェア仮想化支援機能を活用し，gVisorより小さい

オーバヘッドを実現する．要件（3）を満たすためにパケッ

トを解析し，IPアドレス等の情報を取得する．IPアドレ

ス等の単位で制御するためのセキュリティポリシには，プ

ログラムとして記述可能な設定ファイルを用いることで柔

軟な設定を実現する．要件（4）を満たすために，ハード

ウェア仮想化技術を用いつつ，OSカーネル全体の多重化

は行わない．隔離が必要なネットワークリソースのみ仮想

化することで，コンテナの迅速な起動を実現する．

5. ハードウェア仮想化技術を用いたネット
ワーク隔離手法の実装

ハードウェア仮想化技術を用いたネットワーク隔離は，

ハイパーバイザ内に実装する 4つの機能によって実現する．

第 1の機能は，OSからのパケット監視機能である．OS

からのパケット監視は，全パケットへの介在と，コンテナ

毎の柔軟なネットワーク隔離を実現するために行う．

第 2の機能は，プロセス解析機能である．プロセス解析

は，パケットの送信元コンテナを特定するための情報を取

得するために行う．

第 3の機能は，コンテナ特定機能である．コンテナ特定

機能は，解析したプロセス情報からコンテナを特定するた

めに用いる．

第 4の機能は，アクセス制御機能である．アクセス制御

機能は，パケットの内容を確認して許可された内容か検査

するために用いる．

各機能における技術的課題に対しての実装手順を以下に

述べる．

5.1 OSからのパケット監視機能の実装

OSからのパケット監視機能は，コンテナ間で共有する

ネットワークリソースへのアクセス捕捉が技術的課題で

ある．OSリソース全体の多重化をせずにネットワークリ

ソースの隔離を実現するには，隔離が必要なネットワーク

リソースだけのアクセスを捕捉しなければならない．

ネットワークリソースのみのアクセス捕捉を実現するた

めに，準パススルーハイパーバイザの BitVisor[17]を用い

る．BitVisorはセキュリティ向上が目的のハイパーバイザ

である．BitVisorの機能を用いることで，ネットワークデ

バイスなどの I/Oを監視し，暗号化やアクセス制御が実現

できる．BitVisorが採用している準パススルー型アーキテ

クチャは，全てのデバイスを仮想化せず，仮想化が必要な

デバイスのみを仮想化する．準パススルー型ドライバを用

いて必要最低限の I/Oのみ補足できるため，コンテナ間で

共有するネットワークリソースへのアクセス捕捉という技

術的課題を解決できる．

5.2 プロセス解析機能の実装

プロセス解析機能は，BitVisorで取得可能な情報からの

プロセス情報取得が技術的課題である．プロセス情報を

取得するには，Linuxカーネルのプロセスディスクリプタ

（task struct構造体）を発見する必要がある．BitVisorで

取得できる情報は，仮想マシンのレジスタの内容であるた

め，仮想マシンのレジスタ内容から task struct構造体を

発見する必要がある．

本実装で用いる Linuxカーネルのバージョンは 3.10とす

る．プロセスディスクリプタの取得は，カーネルスタックポ

インタの取得，スレッドディスクリプタの算出，task struct

構造体からの実行中プロセスに関する情報取得の３段階の

手順で実現する．

第１段階で取得するカーネルスタックは，仮想メモリ空

間内のカーネル空間にあるスタック領域である．カーネル

スタックを取得することで，現在 CPUで実行中のスレッ

ドの情報を持つ領域を算出できる．BitVisorでのカーネル

スタックポインタの取得は，VMCSのゲスト情報領域に保
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存されている RSPレジスタを用いる．VMCSとは，Intel

VT-xに存在するデータ領域のことである [18]．VMCSの

ゲスト情報領域には，仮想マシンのレジスタの内容が格納

されている．BitVisor上の仮想マシンからパケットが送信

されると，VM Exitというイベントが発生し，制御が仮想

マシンから BitVisorに遷移する．遷移した際，RSPレジ

スタを参照することで，仮想マシンのカーネルスタックポ

インタを取得できる．

第 2段階では，スレッドディスクリプタ（threard info構

造体）の算出によって，現在CPUで実行中スレッドの情報

を取得する．また thread info構造体は，task struct構造

体への参照を持っている．したがって，thread info構造体

を取得することで，実行中プロセスの task struct構造体が

取得できる．thread info構造体の取得には，第 1段階で取

得したカーネルスタックポインタを用いる．これは，カー

ネルスタックと thread info構造体は共用体として Linux

カーネル内で確保されているからである．カーネルスタッ

クポインタからカーネルスタックの先頭アドレスを取得す

ることで，thread info構造体の取得が実現できる．

第３段階で取得する task struct構造体は，プロセス ID

やプロセスの状態といったプロセスに関わる情報を一括

で格納している．本実装では，コンテナの特定に用いる情

報として，プロセスグループ IDを取得する．プロセスグ

ループ IDを用いることで，コンテナランタイムがプロセ

スを複製して作成したコンテナ内プロセスを特定する．

5.3 コンテナ特定機能の実装

コンテナ特定機能は，セマンティックギャップ*2が技術

的課題である．コンテナという概念は，OS上の機能によっ

て実現される．そのため，セマンティックギャップにより

解析したプロセス情報だけでは，コンテナを特定すること

ができない．

コンテナを特定するために，コンテナランタイムから，

解析したプロセス情報を補完するための情報を BitVisor

へ提供する．BitVisorは，提供された情報と，解析したプ

ロセス情報からコンテナを特定する．本実装では，コンテ

ナランタイムとして，コンテナの設定ファイルをプログラ

ムとして記述できる Haconiwa[19]を使用する．Haconiwa

は，コンテナの起動や終了などのライフサイクルのイベン

トを契機とした処理をコンテナ設定ファイル内にプログラ

ムとして記述できる．本実装では，Haconiwaを使用して

コンテナ起動時に BitVisorがコンテナ特定に必要な情報

を提供する．

Haconiwa から BitVisor へ提供する情報は，Haconiwa

が作成したコンテナのプロセスグループ IDである．Ha-

coniwaは，コンテナの作成をする際にコンテナのプロセ

*2 仮想マシン内部の OSやリソースに関する情報を，ハイパーバイ
ザで取得できる情報から再構築することができないということ．

スグループ IDを取得する．そして，取得したプロセスグ

ループ IDを，OSがハイパーバイザを呼び出す専用命令で

あるハイパーバイザコールを用いて BitVisorに送信する．

BitVisorでのコンテナ特定は，仮想マシン上からパケッ

トが送信されて VM Exitが発生した際に行う．コンテナ

の特定には，プロセス解析機能で取得したプロセスグルー

プ IDと，Haconiwaから提供されたプロセスグループ ID

を使用する．両方のプロセスグループ IDが一致した場合，

そのパケットがコンテナから送信されたパケットであると

判断する．

5.4 アクセス制御機能の実装

アクセス制御機能は，パケット解析とコンテナ別アクセ

ス制御が技術的課題である．柔軟な隔離を実現するには，

パケットの宛先やプロトコルを解析することが不可欠であ

る．また，コンテナ毎の柔軟なアクセス制御を実現するに

は，コンテナ毎にセキュリティポリシを用いることが必要

である，

パケット解析には，BitVisorの Intel PRO/1000準パス

スルードライバを活用する．BitVisorは，ネットワークパ

ケットへの介在を実現するために，パケットのやり取りに

使うリングバッファを複製する．リングバッファは，ディ

スクリプタと呼ばれるパケットが格納されたバッファへの

ポインタ等を保持している．BitVisorは，複製したリング

バッファを用いることで，OSが読み書きするリングバッ

ファと NIC が読み書きするリングバッファを分離する．

OSが読み書きに用いるリングバッファを，シャドウ・リ

ングバッファと呼ぶ．BitVisorがこの 2種類のリングバッ

ファの同期を適切なタイミングで行うことで，ネットワー

クパケットへの介在を実現している．本機能のパケット解

析機能は，リングバッファの同期処理の際にパケットの解

析を行うことで，コンテナから送信されたパケットの宛先

を特定する．シャドウ・リングバッファのディスクリプタ

が参照しているバッファには，イーサネット・フレームが格

納されている．パケット解析では，イーサネット・フレー

ムの中からARPパケットを取り出して解析する．ARPパ

ケットでは，32ビットの宛先 IPアドレス領域を確認する．

コンテナ別のアクセス制御は，セキュリティポリシを

Haconiwaのコンテナ設定ファイルの中に記述する．Ha-

coniwaは，コンテナが作成されたのを契機に記述されたセ

キュリティポリシの内容をハイパーバイザコールを用いて

BitVisorへ提供する．BitVisorは，Haconiwaから提供さ

れたセキュリティポリシの内容に基づいて，パケット解析

によって特定したコンテナからのパケットの宛先 IPアド

レスが，許可された宛先か判断する．許可されていない宛

先へのパケットでは，リングバッファからシャドウ・リン

グバッファへのコピーをスキップしてパケットを破棄する．

5ⓒ 2020 Information Processing Society of Japan

Vol.2020-OS-148 No.12
2020/2/28



情報処理学会研究報告
IPSJ SIG Technical Report

表 1 実験に用いたマシンの仕様

Table 1 Experimental Environment

OS CentOS 7

Linux カーネル 3.10（gVisor の評価には 5.4 を使用）

CPU Intel（R） Core（TM） i5-6260U CPU 1.80GHz

RAM 8GByte

NIC Intel Coporation Ethernet Connection I219-V （rev 21）

表 2 iperf3 のサーバに用いたマシンの仕様

Table 2 Experiment Environment of iperf3 Server

OS Ubuntu 18.04.3 LTS

Linux カーネル 4.15

CPU Intel（R） Core（TM） i7-8550U CPU 1.80GHz

RAM 8GByte

NIC Intel Corporation Ethernet Connection I219-V （rev 21）

表 3 iperf3 の設定

Table 3 iperf3 Settings

IP バージョン IPv4

プロトコル UDP

帯域幅 1000Mbit/sec

通信時間 10 秒

6. 実験と評価

第 4.1章で述べた，実現のための要件（2）を評価するた

めにネットワークのオーバヘッドを計測した．また，実現

のための要件（4）を評価するためにコンテナ起動時間を

計測した．

6.1 ネットワークにかかるオーバヘッドの実験と評価

6.1.1 実験概要

本実験は，ネットワークにかかるオーバヘッドを評価す

るために iperf3でスループットを測定する．

評価対象は，仮想化なし，runC（プロセス分離コンテ

ナ），Kata Containers，gVisor，Haconiwa，ネットワーク

仮想化を無効にした BitVisor，ネットワーク仮想化を有効

にした BitVisor，ネットワーク仮想化・プロセス解析機能

を有効にした BitVisor，Haconiwaとネットワーク仮想化・

プロセス解析機能を有効にした BitVisor（本提案手法）で

ある．評価は，データの送信を行うクライアントと，デー

タを受信するサーバの 2台のマシンを用いてスループット

を 10回計測した際の平均値を用いる．クライアントの仕様

を表 1，サーバの仕様を表 2，iperf3の設定を表 3に示す．

6.1.2 実験結果と考察

実験結果を表 4に示す．

仮想化なしのスループットに対して，ネットワーク仮想化

を無効にした BitVisorのスループットは大きな差がなかっ

た．ネットワーク仮想化を無効化した BitVisorは，ネッ

トワークをパススルーしているためである．また，ネット

ワーク仮想化を有効にした BitVisorの場合は，スループッ

表 4 スループットの計測結果

Table 4 The Result of Throughput

スループット

（Mbps）

仮想化なし 941.7

BitVisor

（ネットワーク仮想化無効）
939.5

BitVisor

（ネットワーク仮想化有効）
924.4

BitVisor

（ネットワーク仮想化・プロセス解析機能有効）
773.4

Haconiwa + BitVisor

（ネットワーク仮想化・プロセス解析機能有効）
770.7

runC 942.1

Kata Containers 944.9

gVisor 90.9

Haconiwa 940.0

トは 1.83%低下する．

次に，ネットワーク仮想化と，プロセス解析機能を有効

化した BitVisorでのスループットは，スループットはプロ

セス解析機能有効化では 16.33%，ネットワーク仮想化機

能も有効化の時は 17.87%低下した．プロセス解析機能は，

解析の際にパケットごとに OSが参照している物理アドレ

スを，BitVisorのアドレス空間にマップする．そして，解

析が終了するとアンマップする．そのため，メモリ空間の

マップ・アンマップがスループットの低下を招いている．

提案手法とネットワーク仮想化とプロセス解析機能を有効

化した BitVisorではスループットに大きな差が無かった．

このため，プロセス解析機能がオーバヘッドの多くを占め

ていることを示している．

runCと Kata Containers，Haconiwaのスループットは

それぞれ，仮想化なしとのスループットに大きな差がなかっ

た．これは，runCと Haconiwaはネットワークはホスト

マシンのインターフェースを用いているからである．Kata

Containersは，仮想マシンを作成しているが，仮想化なし

のスループットと大きな差がなかった．Kata Containers

のスループットが仮想化なしと変わらない理由は分かって

いないため，今後調査する必要がある．gVisorは，スルー

プットが大幅に低下している．これは，ユーザ空間にネッ

トワークスタックを再実装した際のオーバヘッドと考える．

この結果から，本提案手法のネットワーク隔離手法は，

17.87%のネットワーク性能の低下を引き起こす．しかし，

gVisorと比較すると，8.4倍のスループットを達成し，実

現のための要件（2）を満たせた．

6.2 コンテナの起動にかかる時間の実験と評価

6.2.1 実験概要

本実験では，本提案手法がコンテナの起動にかかる時間

に与える影響を評価する．
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表 5 コンテナの起動にかかる時間の計測結果

Table 5 The Result of Container Startup Time

起動にかかる時間（秒）

runC 0.16

Kata Containers 1.53

gVisor 0.21

Haconiwa 0.11

提案手法（Haconiwa） 0.16

評価対象は，runC，Kata Containers，gVisor，Haconiwa，

そして提案手法である．実験内容は，コンテナを起動して

標準出力に Hello Worldと出力する．このコンテナの起動

から終了までの時間を計測する．評価には，10回計測した

値の平均を用いる．

6.2.2 実験結果と評価

実験結果を表 5 に示す．実験の結果，runC と gVisor，

Haconiwa，提案手法の結果から，提案手法とそれ以外の

プロセス分離コンテナはコンテナの起動にかかる時間の

差は小さい．また，Haconiwaと提案手法のコンテナの起

動にかかる時間の差から，本提案手法がコンテナの起動に

かかる時間に与える影響は大きくないと判断する．Kata

Containersは，起動にかかる時間が，runCと比較して大

きい．これは，仮想マシンの作成と OSの起動によるもの

だと考察する．

これらの結果から，本提案のネットワーク隔離手法が，

コンテナの起動にかかる時間に与える影響は小さいと結論

付ける．また，仮想マシンによる OS多重化を行なってい

る Kata Containersと比較すると，コンテナの起動にかか

る時間は約 9分の 1であった．

7. まとめ

本研究は，コンテナに付与する権限粒度の課題によって

可能となる ARPスプーフィング攻撃の防止を目的とする．

目的達成のために，OSカーネル上では介在できないパケッ

トも制御可能な柔軟かつ軽量なコンテナ向けネットワーク

隔離機能を提案した．この提案を実現するために，OSか

らのパケット監視・プロセス解析機能，コンテナ特定機能，

アクセス制御機能を実装した．

本提案手法の有効性を確認するために，ネットワークに

かかるオーバヘッドとコンテナの起動にかかる時間の実

験と評価を行なった．ネットワークにかかるオーバヘッド

は，実現のための要件（２）を満たせたが，プロセス解析

機能が大きなボトルネックであることが判明した．コンテ

ナの起動にかかる時間は，既存のプロセス分離コンテナと

比較して，大きな差は無く，実現のための要件（4）を満た

せた．

今後の課題は 2つ存在する．第 1の課題は，コンテナ間

通信アクセス制御の実装である．これは，現在の実装では

コンテナから外部マシンのパケットしか補足できないため

である．そのため，コンテナ間通信のアクセス制御手法を

検討し，確立する．第 2の課題は．プロセス解析機能の高

速化である．第 6.1.2項で示したように，プロセス解析機

能の影響によってネットワーク性能が大きく低下してい

る．オーバヘッドを解消するために．プロセス解析機能の

高速化と実装を行う．
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