
　　　2020年1月10日印刷　　2020年1月15日発行（毎月1回15日発行）

ISSN 0447-8053

教育コーナー：ぺた語義
連　載：IT紀行／5 分で分かる!? 有名論文ナナメ読み 
　　　   情報の授業をしよう!／先生，質問です！／ビブリオ・トーク
会議レポート

教育コーナー：ぺた語義
連　載：IT紀行／5 分で分かる!? 有名論文ナナメ読み 
　　　   情報の授業をしよう!／先生，質問です！／ビブリオ・トーク
会議レポート

巻頭コラム

  

ゲームAIの進歩から見る，AI時代で大切なもの
木原直哉
ゲームAIの進歩から見る，AI時代で大切なもの
木原直哉

特集特集
特別解説　特別解説　

ブロックチェーン技術の最新動向ブロックチェーン技術の最新動向
OUR Shurijo 　みんなの首里城デジタル復元プロジェクトOUR Shurijo 　みんなの首里城デジタル復元プロジェクト

  

  

 Kindle Kindle情報学広場情報学広場 FujisanFujisan
電子版を購入（有料）iPhoneなどで読む（有料）電子版を読む（会員無料）

電子版もご覧ください電子版もご覧ください

解説　解説　 Bitcoinの革新性が導くWeb 3─cryptoeconomicsという方法論とトラストレス─Bitcoinの革新性が導くWeb 3─cryptoeconomicsという方法論とトラストレス─

〒101
-0062
東
京
都
千
代
田
区
神
田
駿
河
台
一
│
五

編
集
人

　稲

　見

　昌

　彦

東
京
都
千
代
田
区
神
田
駿
河
台
一
│
五

発
行
所

　一
般
社
団
法
人

　情
報
処
理
学
会

　
　
　
　
　発
行
人

　木

　下

　泰

　三

電

　話

　東
京
（
〇
三
）
三
五
一
八
|
八
三
七
四

振
替
口
座

　〇
〇
一
五
〇
|
四
|
八
三
四
八
四

東
京
都
荒
川
区
西
日
暮
里
五
|
九
|
八

印
刷
所

　三
美
印
刷
株
式
会
社

東
京
都
千
代
田
区
神
田
錦
町
三
|
一

株
式
会
社

　オ
ー
ム
社

会
員
外
発
売
所

情　報　処　理　　　　　第 61巻　　　　第 2号 2020 年 1月 10 日印刷　2020 年 1月 15 日発行　〔毎月 1回 15日発行〕

二
〇
二
〇
年
二
月

二
〇
二
〇
年
二
月

情
報
処
理

　

VO
L.61

　

N
O
.2

情
報
処
理

　

VO
L.61

　

N
O
.2

特
集

　ブ
ロ
ッ
ク
チ
ェ
ー
ン
技
術
の
最
新
動
向

特
集

　ブ
ロ
ッ
ク
チ
ェ
ー
ン
技
術
の
最
新
動
向

IPSJ MAGAZINE

2
2020

一般社団法人

情報処理学会
一般社団法人

情報処理学会
Information Processing Society of JapanInformation Processing Society of Japan

Vol.61 No.2
通巻 659 号

〒169-0073 東京都新宿区百人町 2-21-27　TEL.03-3367-0571  FAX.03-3368-1519

本誌広告一手取扱い アドコム・メディア株式会社
定価（本体 1,600 円 +税）





  ※表示価格はすべて税別です。※製品名、社名は一般に各社の商標または登録商標です。

株式会社 フォーラムエイト 東京本社
東京都港区港南 2-15-1 品川インターシティ A 棟 21F

Tel   （代表） 03-6894-1888   （営業窓口） 0120-1888-58
Fax  03-6894-3888  ｜  E-mai l   f8tokyo@forum8.co. jp

◆ショールーム：東京・大阪・名古屋 ◆セミナールーム：東京・大阪・名古屋・福岡・仙台・札幌・金沢・岩手・宮崎・沖縄／上海・青島・台北・ハノイ・ヤンゴン www.forum8.co.jp



〔前付最終〕



〔目次前〕

「情報処理」「情報処理 特集別刷」
amazonでご購入いただけます !

ご注文は  ⇒ https://www.amazon.co.jp/会誌編集部門 　E-mail: editj@ipsj.or.jp
Tel.(03)3518-8371　Fax.(03)3518-8375

「情報処理」特集別刷 ▶
会誌「情報処理」の特集記事のみを抜き出した別刷（冊
子）です。興味のある分野について手軽に読むこと
ができます。※取扱いは 56 巻 10 号分までになります。

◆ 価格 720 円（税込）

情報処理学会では、会誌「情報処理」「特集別刷」をオンライン通販サイト amazon でも販売しています。ぜひご利用ください。

◀「情報処理」（毎月15 日発行）
各分野のトップレベルの方々が、最新技術を分かりやす
く解説しています。著名人による巻頭コラム、特集、解説、
報告、 連載、 コラムなど。
◆ 価格 1,730 円（税込）（55 巻 5 号より）
　 ※ 55 巻 4 号までは価格 1,728 円（税込）になります。

★ 60 巻 8 号より Kindle 版も販売開始 !! ★



2 IPSJ MAGAZINE
情報処理学会誌

《記号の説明》

※各記事に指標がついていますのでご参考になさってください

基
専

応
般

基礎

応用

専門家向け　

一般 （非専門家） 向け

巻 頭 コラム

136　ゲーム AI の進歩から見る，AI 時代で大切なもの　木原直哉
PREFACE

SPECIAL
FEATURES  142 0． 編集にあたって　吉濱佐知子 

 144 1． Bitcoin 技術のその後の動向　佐古和恵・古川　諒・中川紗菜美

 152 2． 分散台帳上での匿名送金とその監査について　ゼロ知識証明を利用したセキュアプロトコル　長沼　健 

 159 3． ブロックチェーンの安全性─攻撃や脆弱性とその対策─　松尾真一郎

 165 4． 分散台帳技術におけるコンセンサス・メカニズム　齋藤　新 

 　

特  集

ブロックチェーン技術の最新動向

Jr.Jr.  ジュニア会員向け
Jr.Jr.

指標にジュニア会員向けが追加されました。Jr.Jr.

特 別 解 説

138　 Jr.Jr.  OUR Shurijo　みんなの首里城デジタル復元プロジェクト　川上　玲

SPECIAL
ARTICLE

ARTICLE
解 説

176　 Bitcoin の革新性が導くWeb 3 ─ cryptoeconomics という方法論とトラストレス─
  首藤一幸

「情報処理」は Kindle 版でも販売中です！　冊子を持ち運びしなくても、スマホ・タブレット端末さえあればどこでも「情報処理」は Kindle 版でも販売中です！　冊子を持ち運びしなくても、スマホ・タブレット端末さえあればどこでも

気軽に会誌を読むことができます。気軽に会誌を読むことができます。ぜひご活用ください！ぜひご活用ください！

ご購入は Amazon から→ https://www.amazon.co.jp/
   　「情報処理学会　Kindle」で検索

◆◇「情報処理」 Kindle で販売中！◇◆



141  2020 年度会誌「情報処理」および
  「デジタルプラクティス」モニタ募集のお知らせ
191  論文誌ジャーナル掲載論文リスト
191  論文誌トランザクション掲載論文リスト
197  英文目次
210  会員の広場
212  IPSJ カレンダー

214  人材募集
215  有料会告
218  有料会告について
220  アンケート用紙
222  編集室／次号予定目次
223  掲載広告カタログ・資料請求用紙
224  賛助会員のご紹介

■情報処理学会事務局本部
〒 101-0062 東京都千代田区神田駿河台 1-5　化学会館 4F　
Tel(03)3518-8374（代表）　Fax(03)3518-8375　
E-mail: soumu@ipsj.or.jp　https://www.ipsj.or.jp/
郵便振替口座　00150-4-83484　　
銀行振込（いずれも普通預金口座）　　
みずほ銀行虎ノ門支店　1013945　　
三菱 UFJ 銀行本店　7636858
名義人：一般社団法人　情報処理学会　　
名義人カナ：シヤ）ジヨウホウシヨリガツカイ
■規格部　情報規格調査会
〒 105-0011 東京都港区芝公園 3-5-8　機械振興会館 308-3　
Tel(03)3431-2808　Fax(03)3431-6493　
E-mail: standards@itscj.ipsj.or.jp　https://www.itscj.ipsj.or.jp/　
■支　部　北海道／東北／東海／北陸／関西／中国／四国／九州編集長ブログ：blog-mag.ipsj.or.jp

電子版
-DIGITAL VER-

情報学広場 

Kindle　

Fujisan

教 育コーナー ： ぺ た 語 義  

181  Jr.Jr.  プログラムを投稿してみませんか　坂東宏和  

182  Jr.Jr.  Processing でプログラミングに挑戦！─第 1 回　図形を描いてみよう─　杉浦　学 

187   第 12 回全国高等学校情報教育研究会全国大会（和歌山大会）　Next Stage ～次代の担い手を育む情報教育～ 

  肥田真幸

連 載 ： 情 報 の 授 業 をしよう !  

192  動画制作授業のすゝめ─動画制作の授業を通して「問題解決」を実践する─　飯田秀延  

連 載 ： Jr.Jr.  ビブリオ・トーク─ 私 のオススメ─  

198  ティッピング・ポイント―いかにして「小さな変化」が「大きな変化」を生み出すか　米谷雄介

連 載 ： Jr.Jr.   5 分で 分 かる ! ?  有 名 論 文ナナメ読 み  

200  Satoshi Nakamoto : Bitcoin : A Peer-to-Peer Electronic Cash System　松尾真一郎

204  連 載 ：   Jr.Jr.  先 生 ， 質 問で す！

連 載 ：   I T 紀 行  

206　Maker Faire Tokyo 2019 に行って来た！～来月の Tsukuba Mini Maker Faire に向けて～　 山本ゆうか

会 議レ ポ ート 

208　ICCV 2019 参加報告　吉岡隆宏

■会誌編集委員会
編集長：稲見　昌彦
副編集長：大山　恵弘・加藤　由花・中田眞城子
担当理事：楠　　房子・清水　佳奈
本号エディタ：
五十嵐悠紀・井本　和範・江渡浩一郎・大石　康智・大川　徳之・
太田　智美・岡本　雅子・小原　　格・金子　　格・川上　　玲・
欅　　惇志・斎藤　俊則・佐藤　史子・城島　貴弘・須川　賢洋・
田名部元成・谷田　英生・戸田　貴久・鳥澤健太郎・坂東　宏和・
福地健太郎・坊農　真弓・間瀬　正啓・水野加寿代・茂木　和彦・
湯村　　翼・吉濱佐知子

IPSJ MAGAZINE
情報処理学会誌

Vol.61 No.2（2020 年 2 月号）
通巻 659 号情報処理

Copyright 2020 IPSJ　本誌に出てくる製品名等は，各社の商標または登録商標です．



136 情報処理 Vol.61 No.2 Feb. 2020

［巻頭コラム］
I P S J  M a g a z i n e

　AI対人間のゲーム勝負．オセロ，チェス，バックギャモン，将棋，囲碁とどんどんトッププロがAIに負か

され，その波は不完全情報ゲームの麻雀とポーカーにも押し寄せてきています．麻雀AIのSuphxが天鳳10

段を達成したニュースは記憶に新しいところです．2017年，1対1での勝負でカーネギーメロン大学のポー

カー AIが人間のトッププロに勝ち越しました．これは，プロの目から見てもはっきりと追い越されたことを

認めざるを得ない内容，結果でもありました．2019年7月，フェイスブックとカーネギーメロン大学の共同

チームが，ノーリミットホールデムの6人戦でトッププロに勝った，という内容のニュースが出ました．私

もブログで書いていて，興味があれば検索して欲しいのですが

　「今のトッププロと呼んで良いプロは実験に参加した5人中1人だけ」

　「結果は実はAIが負けていて，運の補正の結果勝ちとしているが，補正の妥当性に疑問」

というのが現状であって，まだ人間を超えたとは言えない状況です．

　さて，AIや強力なナッシュ均衡計算ツールの登場でポーカーの具体的なプレイは以前と比べてどうなった

か．あくまでAIの登場前から今でもプロとしてやっている私の感覚に過ぎないのですが，

　• 基本的な原則にかなり忠実であり，非常に丁寧で慎重なプレイが多い

　• 一方，攻めるときは非常に大胆に攻める

ゲーム AIの進歩から見る，AI時代で
大切なもの

▪木原 直哉
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　この2つが特徴だと感じます．ニュースでは派手なプレイが紹介されやすいですが，AIは全体として非常

にディフェンシブで負けにくいプレイを選ぶ印象です．強い手をコール側にかなり回してきます．それを利

用し，ベットに対して非常に広くコールしてきます．そして，状況が有利（強い手を持っている時ではなく，

展開とボードが有利）な時がくると，強い手を持っていても弱い手を持っていても，綺麗にバランスを取っ

て非常に大胆に攻めてくるのです．バックギャモンもそうです．15年前のAIもすでに人間よりはるかに強

かったですが，それと比べて今のAIは，より綺麗なプレイを多く選び，基本原則から外れる美しくないプレ

イを否定するのです．こう考えると，2016年の将棋電王戦，佐藤名人（当時）vs Ponanzaの勝負が思い出さ

れます．Ponanzaが，派手な手を一切出さず，ごく自然な手を積み重ねるだけで佐藤名人を圧倒して2連勝

した将棋です．どうしてもこのAI時代，派手なAIの活躍が印象に残ります．しかしほとんどの局面で，AI

は基本に忠実で堅実なプレイを奨励してくるのです．AIが強くなればなるほどその傾向は今のところ強く

なってきているように感じます．ゲームは実生活の一部を切り取って簡略化したようなものだと私は思いま

す．ゲーム以外において「基本とは何か」という根本的な問題は残ります．しかしAI時代は多くの人のイメージ

とは裏腹に，より基本に忠実であり続けることが求められる時代なのではないでしょうか．

■ 木原 直哉
プロポーカープレイヤー

1981 年生まれ，北海道出身．2011 年，1 浪 3
留3休の末，東京大学地球惑星物理学科卒業．
子どものころから色々なゲームをやり込む．大
学休学中にポーカーに出会い，学費と生活費
をポーカーで稼ぎながら大学に復帰．卒業後
そのままプロに．2012年，WSOPポットリミッ
トオマハ6マックスで優勝．
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特別解説
Special Article

プロジェクトの概要

　2019 年 10 月 31 日に首里城で発生した火災を受

けて，筆者は「OUR Shurijo みんなの首里城デジ

タル復元プロジェクト」☆ 1 を立ち上げた．これは，

一般の方から首里城の写真やビデオを収集し，在り

し日の首里城の 3 次元モデルを復元するものであ

る．その目的は，焼失してしまった建造物の代わり

に利用できる観光資源として，収集したデータから

コンテンツを作成し，首里城周辺の方々に無償で提

☆ 1	 https://www.our-shurijo.org

供することにある．多数の画像からの 3 次元復元自

体は技術的な成熟期に入っているため，3 次元復元

そのものよりは，写真を撮った個人の属性やその思

い出と 3 次元モデルを紐づける方に主眼がある．す

なわち，多くの人間の気配がするようなコンテンツ

の作成や，それによるユーザへの新しい体験の提供

を目指している．興味のある方はぜひ，Web サイ

トの 1 分半ほどのビデオをご覧いただきたい．

　新しい体験とは，どのようなものか．たとえば，

図 -1 はインターネット上の画像 50 枚とメンバの知

人の家族写真 1 枚から復元したモデルを示してい

る．図に示すように，各画像のカメラ位置が，3 次

Jr.Jr.

基
専

応
般

図 -1
50 枚ほどのインターネッ
ト上の画像とメンバの知人
の家族写真から復元した首
里城の 3次元モデル

OUR	Shurijo　OUR	Shurijo　
みんなの首里城デジタル復元みんなの首里城デジタル復元
プロジェクトプロジェクト
川上　玲 東京大学大学院情報理工学系研究科
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元復元の過程で推定できる．そこで，その場にそれ

を撮影した個人の思い出や画像（今回は匿名化され

たものを想定）を表示する．個人の性別，年齢，出

身地なども収集しているので，ユーザは首里城を通

して，そこを訪れた人々を想像しつつ，その人生の

一部に触れることができる．また，投稿時に撮影時

期の入力が必須となっているため，時代ごとのモデ

ルを作ることが可能である．特に，古いアナログ写

真のスキャンの投稿を呼び掛けており，これらの

データから復元ができれば，世界でも例がないもの

ができる．仮に，数十年前の写真からモデルができ

たとして，これに当時の思い出が付与されていたと

したら，同時代を生きたものにとって感慨深いもの

になるのではないだろうか．

　現地にはどのように貢献できるだろうか．まず，

作成した 3 次元モデルやコンテンツは無償で沖縄の

自治体に寄付をする予定で，著作権フリーで運用し

ていただくことを考えている．現地で AR/VR グ

ラスやシアターなどで見られるような複数のコンテ

ンツを届けたい．収益になりそうであれば売上は復

元に活用していただければと思う．また，画像や映

像の収集の際にデータの公開の可否も確認している

ため，許諾があるものについては匿名化加工をした

上で，無償で公開する予定である．地元の方々は写

真をお持ちでない方も多いだろうから，世界中から

の支援で写真が集まることや，個人の想いが可視化

されて届くことで，喜んでいただけることを願う．

　現在のデータ収集状況は，毎夕 6 時に，Twitter

で bot が収集状況を報告しているので誰でも見るこ

とができる．画像の募集は 2019 年 11 月 5 日に開始

して，原稿の執筆時点（11 月 26 日） で，約 2,300 人 

から 2 万 3 千ファイル，93GB が集まっている．国

と地域としては，日本が 5 割，台湾が 2 割，タイ，

中国，米国，ヨーロッパ各国，オーストラリアなど

と続く．珍しいところではペルーやウクライナがあ

る．思い出も全体の約半数の方からいただけており，

実例が Web サイトに掲載されている．Web サイト

のページビューが約 32,000 回，YouTube のビデオ

の再生回数は約 8,400 回である．

　今後の展望であるが，データが多ければ多いほど，

観光資源としてのコンテンツが色々と作成できるは

ずであり，長く楽しめるものになるはずである．ま

た，最終的には，コンテンツの作成が現地の学生の

手で継承されていくよう継続性も確保するべく準備

を進めている．メンバは急場の寄せ集めのチーム

ゆえ，3 月末を目途に一旦プロジェクトはけじめを

つけ，NPO 法人の形式として残りの宿題を継承で

きるように準備を整えている．ここから逆算して，

2020 年の成人式くらいまでに写真とビデオの募集

を停止する予定である．情報処理の読者諸氏にもぜ

ひ，データの収集にご協力をお願いしたい．特に古

い写真の発掘にご協力をいただければこの上なくあ

りがたい．

文化財のディジタル化の現在

　文化財のディジタル保存に関しては，世界にさま

ざまな取り組みが存在する．世界的に有名なものと

しては，CyArk という NPO の取り組みや，Google 

Open Heritage や Microsoft AI for Cultural Heri-

tage など大手 IT 企業の取り組みがある．日本でも

さまざまに取り組まれてきた 1），2）．筆者も e-Her-

itage Workshop に 2010 年から運営側としてかか

わっている．ほかには，筆者の知るかぎり，熊本大

学などによる熊本城の石垣照合システム，東京大学

の大石岳史や芳賀京子らによる文化財の形状解析の

取り組み，立命館大学での着物の質感のディジタル

化，京都大学での高精細アーカイブ化・無形文化

財のアーカイブ化，NII によるバム遺跡の復元，な

どが思い浮かぶ．件の首里城に関しては，2016 年 

に NHK が 8K カメラでヘリコプターから撮影した

画像で 3 次元モデルを復元しており，現在 Web 上

でインタラクティブに操作できる形で公開されてい

る 3）．文化財のディジタル化に関しては，近年は世
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界中でさまざまなスタートアップが出始めているよ

うに思う．

OUR	Shurijo チームの特色

　筆者らの OUR Shurijo チームは火災後に急場

で寄せ集まった集団ではあるが，さまざまな専門

性を持ったメンバで構成されている．まず，Raiz 

New Media（スペイン）の創業者の 2 人，およ

び，Iconem（フランス）の CEO と CTO に参加

してもらうことができた．両社とも文化財のディ

ジタル化を生業とするベンチャーで，Raiz New 

Media は，Flickr から首里城の写真を収集し作成し

たモデルを 11 月 1 日には Twitter で投稿している． 

Iconem はノートルダム大聖堂の火災に関し，Open 

Notre-Dame というプロジェクト（写真からの 3 次

元復元を用いてさまざまなコンテンツを作成するも

の）を Microsoft と共同で発足している．両社とも

すぐにメンバに加わってくれ，データ提供や技術的

な助言がすでにある．そのほかには，沖縄出身のエ

ンジニア，建築系のスタートアップや VR コミュ

ニティに所属する個人，3 次元復元で著名な研究者，

琉球の歴史研究家，高校生の教育活動も行うファシ

リテータ，メディアの運営に携わる個人，メディア

アーティスト，デザイナー，法律の専門家，など多

様である．学生も原稿執筆時点で 6 名おり，それぞ

■川上　玲（正会員）　rei@hc.ic.i.u-tokyo.ac.jp

　2008年東京大学大学院情報理工学系研究科博士課程修了．博士（情
報理工学）．同大学院情報学環などを経て 2018 年より同大学院特任
講師．コンピュータビジョンに関する研究に従事．

れの得意分野で活躍している．

　ソフトウェアは CapturingReality 社の Reality 

Capture のライセンス提供を受けており，また公開

されている VisualSFM, CMVS, COLMAP なども

用いている．作成中のモデルは Sketchfab というモ

デル共有サイトにアップしていく予定である．情報

処理の読者諸氏にも時々 Web サイトを覗きにいら

してモデルの進捗を確認しつつ，写真提供などで，

ぜひプロジェクトにご協力をいただければと思う．

最終成果も楽しみにお待ちいただきたい．

参考文献
1） Ikeuchi, K., Oishi , T., Takamatsu, J. , Sagawa, R.,  

Nakazawa, A., Kurazume, R., Nishino, K., Kamakura, M. 
and Okamoto, Y. : The Great Buddha Project : Digitally 
Archiving, Restoring, and Analyzing Cultural Heritage 
Objects,  International Journal of Computer Vision 75(1): 
pp.189-208 (2007) .

2）Ikeuchi, K. and Miyazaki, D. Eds. : Digitally Archiving 
Cultural Objects, Springer (2008). 

3） https://www.nhk.or.jp/vr/AR/shurijo/
（2019 年 12 月 2 日受付）
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2020 年度会誌「情報処理」および「デジタルプラクティス」モニタ募集のお知らせ
会誌編集委員会

デジタルプラクティス編集委員会

　会誌「情報処理」および「デジタルプラクティス」をより良くするために編集委員一同努力を続けておりますが，会員の方々の評価
や希望をうかがい，今後の改善に役立てるために，モニタ制度を設けております．関心のある方はぜひふるってご応募ください．
 
応募の資格　　本会会員で，モニタの役割を積極的に果たしていただける方．

モニタの役割　　「情報処理」巻末の所定用紙または学会 Web ページ（https://www.ipsj.or.jp/magazine/enquete.html）から，毎月ア
ンケートに回答する．

　　　　　　　　 ◇記事に対する評価　 ◇記事に対する感想　◇意見　◇記事テーマの提案　◇そのほか全般的な意見・提案など
注）記事をすべて読むといったことは必ずしも必要ではありません．自分の立場や問題意識，得意とする分野などを
基準とした「独断と偏見による」自由な意見を期待します．

期　　間　　原則として 1 年間（2020 年 4 月〜 2021 年 3 月）．＊最長 3 年までとします．
対 象 号　　会誌「情報処理」61 巻 5 号〜 62 巻 4 号，および年に 4 回 Web ページ（https://ipsj.ixsq.nii.ac.jp/ej/（PDF 版）） 

   　　  （https://www.ipsj.or.jp/dp/contents/publication/index.html（HTML 版））にて公開される 「デジタルプラクティス」（電子版
　　　　　のみ）．

謝　　礼　　貴重なご意見をいただいた方には薄謝または記念品を贈呈します．
募集人員　　特に定めませんが，応募者数によっては当委員会で調整させていただくことがあります．
応募締切　　2020 年 2 月 27 日（木）必着
　　　　　　＊申込書を Fax するか，または E-mail でお申し込みください．
　　　　　　＊ Web ページ（https://www.ipsj.or.jp/magazine/topics/2020monitor.html）でも受け付けています．
そ  の  他　　ジュニア会員で，会誌（冊子体）の送付を希望される方には，モニタ期間中会誌を送付いたします． 

　　　　　（先着 50 名，アンケート（12 回）に必ず回答いただくことを条件とします）
　　　　　　希望する場合は，申込書の要望欄に＜会誌送付希望＞とお書きください．
申込／照会先　　情報処理学会　会誌編集部門（モニタ係）

2020 年度会誌「情報処理」および「デジタルプラクティス」モニタ申込書

宛先：情報処理学会　会誌編集部門（モニタ係）　E-mail:  editj@ipsj.or.jp　Fax(03)3518-8375　

氏　名　　

会員番号　（　　　　　　　　　　　　　　　）

住　所　　〒

所　属　　
E-mail:
Tel （　　　　）　　　　-　　　　　
Fax（　　　　）　　　　-　　　　　
年　齢　（　　　　歳）

業種：（a）企業（サービス業）（b）企業（製造業）（c）研究機関（d）教育機関（小・中・高校・高専・大学・大学院など）
　　　（e）学生（f）学生（ジュニア会員）（g）その他

職種：（a）研究職（b）開発・設計（c）システムエンジニア（d）営業（e）本社管理業務（f）会社経営・役員・管理職
　　　（g）教職員（小・中・高校・高専・大学・大学院など）（h）学生（i）学生（ジュニア会員）（j）その他

要望，コメントなど：
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　サトシ・ナカモトを名乗る人物がビットコイン

の論文を発表して 10 年が経過しました．現在世の

中に流通している仮想通貨（暗号資産）は数百種

類以上もあり，新技術の発表や取引所への攻撃な

ど，さまざまな観点で連日ニュースを賑わせてい

ます．一方，企業間コンソーシアムなどのクロー

ズドな環境でブロックチェーンを使う試みも多く，

国内外の銀行間コンソーシアムや証券市場，貿易

金融やサプライチェーンなど，多くの取り組みが

発表されており，実証実験を超えた本格運用への

移行もはじまっています．

　このように注目を浴びているブロックチェーン

技術ですが，技術的に正確な理解をするのが時と

して困難となっています．ひところのブロック

チェーンブームのおかげで，ブロックチェーンの

基本的な仕組みについて解説した記事は比較的多

くなってきています．一方，ブロックチェーンの

実装は非常に多くの種類がありますが，比較的未

成熟な技術であるために，常に新しい方式が提案

され，日進月歩の進化を遂げています．こういっ

た「基本」を超えた一歩先の取り組みについては，

まとまった技術情報がなかなか見つからないとい

うのが実情です．

　本特集は，ブロックチェーンに関連する技術の

最新動向について解説を行い，今後の技術開発を

促進するための基礎となるような情報を提供する

ことを目指して企画いたしました．

　なお，いわゆるブロック構造のデータを持たな

い実装もあることから，一部の記事ではブロック

チェーンの代わりに分散台帳技術 （DLT：Distrib-

uted Ledger Technology） という語を用いています

のでご了承ください．

　佐古和恵氏，古川諒氏，中川紗菜美氏の共著に

よる「Bitcoin 技術のその後の動向」では，現在

ビットコインの抱えるさまざまな課題を解決する

取り組みについて，解説を行っています．特にビッ

編集にあたって編集にあたって

吉濱佐知子 日本アイ・ビー・エム（株）

ブロックチェーン技術のブロックチェーン技術の
最新動向最新動向

特集特集
Special Feature
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0. 編集にあたって0. 編集にあたって

トコインは単位時間あたりのトランザクション処

理件数が少ないという課題があり，これを回避す

るためにブロックチェーンの外で処理を行う仕組

みがいろいろと考案されています．また，新しい

暗号アルゴリズムを用いて複雑な取引条件を実現

する仕組みについても解説しています．

　ブロックチェーンは分散台帳技術であるために，

参加者すべてに台帳の情報が共有されるという性

質があり，取引のプライバシが保護できないこと

が懸念されます．長沼健氏の「分散台帳上での匿
名送金とその監査について　ゼロ知識証明を利用
したセキュアプロトコル」では，zk-SNARK とい

うゼロ知識証明プロトコルによる，取引のプライ

バシ保護の仕組みについて解説しています．

　松尾真一郎氏の「ブロックチェーンの安全性
─攻撃や脆弱性とその対策─」では，ブロック

チェーンで満たすべきセキュリティ目標とはなに

か，またそれを実現するために必要な技術はなに

かということを，6 つのレイヤに分類して解説し

ています．また，現在知られている代表的な脆弱

性を紹介するとともに，将来的な暗号の危殆化な

どの懸念に対する考察を行っています．

　齋藤新氏の「分散台帳技術におけるコンセンサ
ス・メカニズム」では，ブロックチェーンで使わ

れる分散合意アルゴリズム（コンセンサス）の仕

組みを中心に解説を行います．ビットコインを

始めとする多くの仮想通貨では，Proof-of-Work

（PoW） という参加者間の計算競争によってブロッ

クを追加していく方式が取られていますが，エネ

ルギーの無駄遣いや安全性などが問題となり，こ

れに変わる新しいアルゴリズムが考案されていま

す．この記事では，誰でも参加できるパブリック

型と，参加許可制のプライベート型のそれぞれの

タイプのブロックチェーンについて，代表的なア

ルゴリズムやその特徴を紹介しています．
（2019 年 11 月 18 日）
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サトシの Bitcoin

動作概要
　2008 年にサトシナカモトが考案した Bitcoin 1）の

基本的な構成要素として，各アカウントが保有する

「Bitcoin」を別のアカウントに移転するトランザク

ションと，このトランザクションデータを記録する

分散台帳（ブロックチェーン）がある．各アカウン

トは公開鍵に紐づく．A アカウントから B アカウ

ントに X Bitcoin（以下，資産の単位の場合は BTC

と表記する）を移転するトランザクションには A

アカウントの署名データが付与される．このトラン

ザクションが発生したときに，A アカウントに X 

BTCが存在すると台帳に記載されており☆1，なおか

つ署名データが正しければ，このトランザクショ

ンデータは分散台帳に記録され，A のアカウント

の残高が X BTC 減額され，B のアカウントの残高

は X BTC 増額される．分散台帳に記録される際

に，トランザクションはブロック単位でまとめられ，

Proof of Work （PoW） と呼ばれる処理時間がかか

るコンセンサスアルゴリズムが実行される 2）．この

ため，多くても 1 秒にせいぜい数十トランザクショ

ンしか分散台帳に記録されない．

課題
　Bitcoin 方式に関しては，多くの課題が存在する．

ここですべてリストできるものではないが，主なも

のを挙げると，

☆ 1 具体的には，台帳には，Aアカウントが使える残高を表現するUTXO
と呼ばれる複数のパラメータで表現されている．

1．PoW 方式に起因して，多くの計算機資源が必

要になること

2．単位時間に取り扱えるトランザクションの数

が少ないこと

3．トランザクションが将来にわたって確定する

という保証はないこと

4．すべてのトランザクションが公開されている

ため，いつどの口座間でどのくらいの取引が

あったかが周知になってしまうこと

5．支払条件を限定的にしか表現できないこと

がある．それぞれについて，いくつかの代替案が提

案されている．たとえば，計算資源の課題 1 には

PoW 方式の代わりになる PoS （Proof of Stake）方

式などが提案されている．課題 2 に関しては，1 つ

のブロックにより多くのトランザクションが含め

られるように，ブロックのサイズを大きくする案

や，ブロックに記載するトランザクションのサイ

ズを小さくする Segwit （Segregated Witness）☆ 2 な

どの案が提案され，一部実用化されている．課題

3 はファイナリティの問題と呼ばれ，PoW 方式に

起因する．そこで，誰もがノードになれる現行の

Permissionless 方式ではなく，ノードになる人が事

前に決められている Permissioned の方式が考えら

れている．課題 4 のプライバシに関しては Zcash ☆ 3

など，新たな方式が提案されている．課題 5 に関し

ては，支払条件をスマートコントラクトとして表現

できる Ethereum などの方式が開発されている．

☆ 2 https://github.com/bitcoin/bips/blob/master/bip-0141.mediawiki
☆ 3 https://z.cash/ 

①Bitcoin 技術のその後の動向
［ブロックチェーン技術の最新動向］

佐古和恵 NEC 古川　諒 NEC 中川紗菜美 NEC

基
専

応
般
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1.Bitcoin 技術のその後の動向　1.Bitcoin 技術のその後の動向　

本稿の概要
　本稿では，上記の課題 2 に対して，PoW 方式は

そのままで，Bitcoin の外部においたメカニズムに

よって，多くのトランザクションが高速に実施でき

る Payment Channel 手法について紹介する．また

課題 5 の対策として Bitcoin の機能を拡張するため，

ほかのブロックチェーンに資産移転する Side-chain

と呼ばれる方式を紹介する．さらに Bitcoin に使わ

れている署名方式を Schnorr 署名に変更すること

で同じく課題 5 に対応する方式も述べる．

Payment Channel

　前述したとおり，Bitcoin は単位時間あたりに処

理できる取引量が小さい．これを解決するために提

案されたのが Payment Channel と呼ばれる技術で

ある．

　通常，Bitcoin で取引をする際には取引ごとにト

ランザクションを作成し，それぞれが台帳に記載さ

れる必要がある．これに対し，Payment Channel

はトランザクションを Bitcoin の外側（off-chain）

で一時的に保持するようにし，あるタイミングで複

数の取引による最終結果のみをまとめて台帳に反映

する技術である（図 -1）．
　これにより台帳に記載するトランザクション数が

減少するため単位時間で可能な取引数を向上できる．

ここでは，特定の 2 者間で単方向および双方向に支

払いが可能な Micro Payment Channel と，それを

用いて任意の 2 者間での取引を実現する Lightning 

Network について述べる．

単方向の Micro Payment Channel　
　まずは 2 者間で単方向の支払いが可能（A から

B へは可能だが B から A は支払い不可）な Micro 

Payment Channel 技術について述べる．ここで

は，たとえば，ビデオの毎分視聴するごとに料金

を Bitcoin で支払う場合を考えてみよう．

　複数の取引をまとめて処理をする場合，途中の取

引内容は台帳に記載されないため，正しく取引が処

理されずに一方が損をする可能性がある．このた

め，Micro Payment Channel では相手に不正をさ

れても他方が損をしないような工夫をしている．そ

の工夫の 1 つは，Bitcoin に実装されているマルチ

シグ口座を活用する．A と B のマルチシグ口座とは，

A と B の両方が署名をしないと，この口座からの

Bitcoin を移動できないというものである．

　A から B への支払いを頻繁に行う場合，まず A

が保有する Bitcoin の一部を，A と B のマルチシグ

口座に移動するトランザクションを発行する．これ

が Bitcoin の分散台帳に記載されると，この額がマ

ルチシグ口座にデポジットされたことになる．以後，

この講座をデポジット口座と呼ぶ．

　今後，A から B に Bitcoin で支払う場合には，A

はこのデポジット口座から B に支払うトランザク

ションデータを作成して，署名して B に渡す．た

とえば 1BTC をデポジットしていて 0.1BTC を支

払う場合には，「デポジット口座から B に 0.1BTC，

A に 0.9BTC を移転する」というトランザクショ

ンに A の署名を付与して B に送るのである．この

トランザクションが B に署名され，Bitcoin の台帳

に記載されれば B は 0.1BTC を入手できる．しかし，

これでは通常の Bitcoin より高速にならない．

　そこで，B は次の A の支払いまで待つのである．

A は次の 1 分を視聴したら，今度は「デポジット

off‐chain上の取引

Bitcoin上の取引

最新の取引
のみを反映

図 -1　Payment Channel の概要
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口座から B に 0.2BTC，A に 0.8BTC を移転する」

というトランザクションデータに署名して B に送

る．このように，視聴時間が経過するたびに累計

したトランザクションデータを作成して B に送る．

視聴が一段落した，あるいはデポジットが空になっ

た段階で，B は最後のトランザクションデータに署

名する．このトランザクションが Bitcoin の台帳に

記載されることで取引の総計が反映される（図 -2）．
　ただし，B がトランザクションを Bitcoin の台帳

に記載しなかった場合，デポジット口座は塩漬けに

なってしまう．この問題を解決するために，「一定時

間たてば A の署名だけでもデポジット口座からの移

動を可能とする」☆4，という条件を付けてデポジット

口座を作成する．これにより B が一定時間の間にト

ランザクションを記載しなければ，A はデポジット

口座から資金を回収できるのである（図 -3）．
　なお，一定時間後に資金移動が有効になる機能

（script）は Bitcoin の Time Lock Contract（TLC）

と呼ばれる．のちに紹介する Lightning Network で

は，これに加えてハッシュ値の有無により，口座に

振り込まれるかどうかを決定する Hash Time Lock 

Contract（HTLC）script も登場する．

☆ 4 あるブロックの高さ以上でなければ口座から移動するトランザクション
は有効にならない，と指定することにより実現される．

双方向の Micro Payment Channel
　双方向の Micro Payment Channel では取引を行

う両者がそれぞれ資金を出し合ってデポジット口座

を作成し，お互いが最新取引を反映したトランザク

ションを持ち合い，どちらかが最新のトランザク

ションを Bitcoin の台帳に記載することで複数の取

引をまとめて反映する（図 -4）．
　Bitcoin の移動が単方向の場合には取引を重ねるた

びに受け取り側が受け取る金額が高くなるため，最

新のトランザクションを Bitcoin の台帳に記載するの

は当然であったのに対し，双方向の場合はチャネル

に参加する両者にとって最新の取引を反映したトラ

ンザクションを送信するのが最良であるとは限らな

い．このため，最新でないトランザクションを送信

した場合にペナルティを与える仕組みが必要である．

　たとえば，A と B が同額をデポジットした A と

Bのデポジット口座から「Bに 0.8BTC，Aに 0.2BTC

を移転する」という取引１（図 -4 の②における 2 番

BA

1.0 >                  or

A

B

(b)Bがなにもしない場合

(c)Bが正常な動作をした場合

(a)デポジット口座の作成
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図 -3　デポジット口座の塩漬けの防止
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図 -2　単方向の Micro Payment Channel
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目の取引を指す）のあと，「A から B に 0.1BTC を

移転する」という取引（図 -4 の②における 3 番目の

取引）を行う場合を考える．この場合，2 つの取引

の総和として「デポジット口座から，B に 0.9BTC，

A に 0.1BTC を移転する」という取引 2 に更新され

るべきである．しかし A にとって取引 2 でなく取引

1 を有効にした方が得になるので，ＢはＡが取引 1

を有効にすることを防がないといけない．

　そこで B は「B に 0.8BTC，A に 0.2BTC を移

転する」という取引１において　TLC を用いて

「A への 0.2BTC は一定時間がたたないと移動でき

ず，さらにこの 0.2BTC は A と B のデポジット口

座へはいつでも移動できる」という条件を指定した

取引にする．さらに，取引 2 の直前に，取引 1 が台

帳に記載された場合に，「A への 0.2BTC は A と B

のデポジット口座を経て B に移転する」というト

ランザクション（BRT, Breach Remedy Transac-

tion）に A の署名を得る．これをもらっておいてか

ら，取引 2 を実行すれば，A は不正をするインセ

ンティブがなくなる．なぜならば，取引 1 に A の

署名を追加して取引 1 を確定させても，自分の口座

にいれるには時間がかかり，さらにその間に B が

BRT を使って B の口座に移転させてしまう恐れが

あるからである．

　上記は，A の不正を防止する観点で B が作成す

る取引について述べたが，同様に A も，B の不正

を警戒して対称的に同じトランザクションを実施す

る．このような複雑な仕組みにより両者が最新の取

引を Bitcoin に反映するように誘導し，双方向に支

払いが可能となるのである．

Lightening Network
　Micro Payment Channel では取引する 2 者ごとに

デポジット口座を作成する必要があった．このため，

ある利用者が 100 人の相手と Payment Channel によ

る取引をしたければ，大量の Bitcoin をデポジット

しなければならず，現実的には不可能である．

　Lightning Network3） はこの問題を解決するために

生まれた技術である．Lightning Network では 2 者

間の取引をリレーすることで，たとえばユーザ A と

ユーザ B，ユーザ B とユーザ C の間に Micro Pay-

ment Channel が存在すれば，A と C の間でも取引

が可能である（図 -5）．これにより A と C の間のデ

ポジット口座なしに A と C の間で取引ができる．

　Micro Payment Channel をリレーする上で最も

問題となるのは仲介するユーザによる持ち逃げであ

る．たとえば A から B を経由して C に支払いを行

う場合に，A から B に支払われた段階で B が C に

支払わなければ B による持ち逃げが可能となる．

　このような仲介者による持ち逃げを回避するため

の方法として，次のような手続きが提案されてい

る．まず，最終的な支払先（A から C に支払う場

BA
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図 -4　双方向の Micro Payment Channel
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合には C）がランダムな数 R を作成し，これをハッ

シュ化した H=h(R) を支払元（この場合は A）に送

付する．A は仲介をする B に対して支払いを行う

が，このときに B がある期間内に H=h(R') となる

R' を送らないと，自分の口座にはいらないような条

件を指定する．（これを HTLC（Hashed Time Lock 

Contract）と呼ぶ）．このようにすることで，R' を知

らない B は自由に資産を入手することはできなくな

る．同様に B から C への支払いについても，R' を C

が知っている場合にのみ C へ資産移転が可能になる．

C は R' の 1 つである R を知っているため，資産を

入手可能である．C は自分への支払いを有効化する

際に R を公開するため，ほかの仲介者もそれぞれ支

払われたコインを使用できるようになる．図 -6 では

A と B の間にそれぞれ 0.5BTC ずつ拠出しているデ

ポジット口座，B と C の間に同様に 0.5BTC ずつ拠

出している口座がある場合に，HTLC を使用して A

から C に 0.1BTC の取引を B を経由して行う例を示

している．このような仕組みにより，仲介者はリス

クなく支払いを仲介できる．

☆ 5 図 -6中の HTLC（B+H,A）は Bの署名 +R’ または一定時間後に Aの署
名で使用可能な口座を表す．

ブロックチェーン間の移転

Side-chain の概要
　Side-chain とは複数のブロックチェーン間で資産

を移動する技術を用いて，Bitcoin ではサポートさ

れていない機能の追加を別のブロックチェーンで行

うことを可能としている．Side-chain の主な目的は

このように Bitcoin の機能拡張ではあるが，Bitcoin

に記載されるトランザクションの量が減ったり，高

速な Side-chain を採用することで結果的にスルー

プットの向上にも寄与する．先に記述した課題 2 や

5 への対策になる．

Side-chain の実現例
　では，Side-chain ではどうやって複数のブロック

チェーンの間で資産を移動するのであろうか．

　資産移動の方法の 1 つとして Federated peg と呼

ばれる方法が用いられている．Federated peg では

信頼できる複数の運営者からなる運営チームの存在

を仮定している．Bitcoin 上で A から運営チームの

マルチシグ口座へのトランザクションが台帳に記載

されると，Side-chain 上では運営チームのマルチシ

グ口座から Side-chain 上の A の口座宛のトランザ

クションが送信され，A は Side-chain 上での取引

が可能となる．Side-chain での取引後に A の資産

を A の Bitcoin 上の口座に戻す際には，運営チー

ムの仲介を経て逆の工程が実行されることになる．

　しかしながら Federated peg では仲介の運営チー

ムや Side-chain 上のルールを信頼する必要があり，

Bitcoin のトラストモデルが変わってしまうとの指

摘もある．

仲介不要の Atomic Swap
　2 つのブロックチェーン間の資産を仲介者なく交

換することを目的に Atomic swap と呼ばれる手法

の研究も近年さかんになっている．これを応用し

て，Side-chain を実現する方法もある．ここでは，
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①
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図 -6　HTLC を使用したリレーの仕組み☆ 5



149149情報処理 Vol.61 No.2 Feb. 2020情報処理 Vol.61 No.2 Feb. 2020

　

1.Bitcoin 技術のその後の動向　1.Bitcoin 技術のその後の動向　

HTLC 機能がある 2 つのブロックチェーン間の資

産を交換する手法を紹介する．

　たとえば，A は Bitcoin の暗号資産を持ち，B は

Litecoin と呼ばれる別の暗号資産を持っているとす

る．お互い，すでに合意した交換レートで A は B

に Bitcoin を，B は A に Litecoin を渡すとする．A，

B それぞれ Bitcoin ならびに Litecoin に口座を持っ

ている前提である．

　まず，HTLC に使うハッシュ値 H=h(R) を A が

決め，A は，Bitcoin 上で，H=h(R') となる R' を示

した場合にのみ，B に資産移転ができるようにする

トランザクションを作成し，台帳に記載する．これ

を確認した B は，同様に Litecoin 上で，R を示し

た場合にのみ，A に資産移転ができるようにする

トランザクションを作成し，台帳に記載する．そ

して，A は Litecoin 上で R を公開して，この資産

を入手する．このとき，公開された R を使って，B

も Bitcoin を獲得でき，中間者を介さずに資産交換

ができることになる．

Schnorr 署名の活用

　本章では，Schnorr 署名と呼ばれる Schnorr が提

案した準同型性のある署名アルゴリズムを使って，

Bitcoin の機能を拡張する方式を紹介する．ここで

準同型性とは，同じメッセージ m に対して，公開

鍵 Y1 と Y2 の署名から，公開鍵 (Y1+Y2) の署名

を合成できることを指す．

Schnorr 署名
　現在，Bitcoin で活用されている署名は ECDSA

署名（Elliptic Curve Digital Signature Algorithm）

である．ECDSA 署名も Schnorr 署名も，楕円曲線

E 上の点 G を用いて位数 q の巡回群を構成し，秘

密鍵 x に対して Y=xG が公開鍵となる．どちらの

方式も，hash 関数 h とメッセージ m に対して署名

時に乱数 r を生成する．ECDSA の署名要素 s は

s=(h(m)+[rG]x))/r mod q であらわされる．なお，

ここで [rG] は，点 rG のｘ座標の値を示す．

　Schnorr の署名要素 s は s=r-h(m||[rG])x mod q

となる．ここで，|| は連結である．どちらも署名デー

タを (s, rG) とする☆ 6．

　ECDSA 署名の検証は，srG=h(m)G+[rG]Y で

あるかどうかを確認する．Schnorr 署名の検証は

sG=R-h(m||[R])Y を確認する．

　Schnorr の方式の準同型性について述べる．秘密

鍵 x1, x2 と対応する公開鍵 Y1, Y2 に対して，署名

者 1 と署名者 2 がそれぞれ乱数 r1, r2 を生成し，お

互いに R1=r1G, R2=r2G を送り合った上で，下記

のデータを作成する．

s1' = r1-h(m||[r1G+r2G])x1 mod q

s2' = r2-h(m||[r1G+r2G])x2 mod q

　このとき，Schnorr 署名の準同型性により署名

(s1'+s2', r1G+r2G) は，公開鍵 Y1+Y2 に対する

正しい署名になっている．

　これは，Y1 と Y2 のマルチシグ口座に対する署

名が 1 つの署名で構成できるということと，お互い

に秘密鍵をもらさずに相互に正しく署名を生成して

いることが確認できることを意味している．

Discreet Log Contract 
　次に，この Schnorr 署名を応用して，従来の Bitcoin

の script では表現できなかった支払条件を安全に付

与することができる Discreet Log Contract4）と名付

けられた方式を紹介する．Bitcoin の script を使わず

に支払条件を規定できるため scriptless script と呼ば

れる方式の 1 つである．

実現する契約例
　この方式で実現する支払条件は，A と B がたと

えば，今週末の金曜日に Z 社が発表する価格で取

引をする，ということをその週の月曜日に契約する

方式である（図 -7）．

☆ 6 Schnorrの署名データを (s, c=h(m||[rG]))の対とする場合もある．
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　Z 社の役割は，発表する価格 P に対して，Z 社の

署名を付けることと，そのとき利用する署名に使う

乱数 r について，R=rG をあらかじめ公開しておく

ことである．

準備
　まず，Micro Payment Channel のように，A と

B のマルチシグ口座を設立し，そこに A と B は同

額（M BTC）をデポジットする．以後，この口座

をデポジット口座と呼ぶ．週末の発表価格の可能性

が P1 から Pn である場合，A は各 Pi についてトラ

ンザクションを作り自分の署名を付与し，B に送付

する．すなわち，A は，デポジット口座から B の

Pi マルチシグ口座に M+Pi BTC を，残りの M-Pi

を自分の口座に移動させるトランザクションを作り

自分の署名を付与して B に渡す．B は受け取った

データの正しさを確認する．

　ここで B の Pi マルチシグ口座とは，B の公開鍵

と価格 Pi から生成される口座であり，Z 社が R を

用いて Pi の署名を発表したら☆ 7，B がその口座から

資金を移動できるものである．

B の Pi マルチシグ口座の作り方
　変形 Schnorr 署名を用いる場合，会社 Z の公開

鍵 Yz に対して，Z の価格 Pi に対する R を用いた

署名 si というのは，siG=R-h(Pi||[R])Yz を満たす．

この右辺は，署名 si を知らなくても作成できるも

のである．そこで，Pi のマルチシグ口座は，B の

☆ 7 Z社は Trusted Third Partyであるという仮定を置いており，Aまたは
Bと結託して不正な価格を発表することは想定していない．

公開鍵 YB に，この右辺の値，すなわち siG を加え

たものとする．これらは公開されているものなので，

誰でも作成することができる．

価格 Pi の発表前の不正防止
　A は準備したトランザクションに A の署名をし

て B に渡す．この準備の段階では B にはメリッ

トはない．これらのトランザクションに B が署名

を付与して台帳に記載することは自由に行えるが，

A,B マルチシグ口座の残高を考慮すると，このう

ち 1 つの移転しか有効にならない．価格が発表され

る前に，どれか 1 つのトランザクションに自分の署

名を追加して台帳に記載しても，その価格が発表さ

れなければ，その Pi マルチシグ口座から自分の口

座へと資金移動ができないので，塩漬けになってし

まう．したがって，この時点では B は何も不正を

働くことはできないのである．

価格 Pi の発表後の手続き
　会社 Z が週末の金曜日に決定した価格 Pk の署名

sk を，事前に公表した R を用いて発表すると，B は，

デポジット口座から自分の Pk マルチシグ口座に

M+Pk 入金されるトランザクションに署名し，台

帳に記載する．さらに，この口座から自分の口座に

戻すトランザクションを発行する必要がある．

　この移動するためには B の Pk マルチシグ口座

の公開鍵に対する秘密鍵が必要になる．B の Pk マ

ルチシグ口座の公開鍵とは，B の公開鍵 YB に skG

を加えたものであり，その秘密鍵は B の秘密鍵に

sk を加えたものであるため，B は容易に計算する

ことができ，無事所定額を入手できることになる．

A は B がこれらの処理を実行してくれたら，残高

が自分の口座に振り込まれる．

持ち逃げ対策
　ここで，どちらかが正しく処理を実行しなかった

場合に備えた対策について述べる．まず，A が正

しく処理を実行しなかった場合に備えて，B も A

と対称の同様のトランザクションを作成して A に

送る．そして，A, B ともにトランザクションがそ

Z社

BA ①週末に確定する価格で支払うと事前契約

②価格をP BTCと発表

③P BTCの支払いが実行

図 -7　Discreet Log Contract による契約例
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1.Bitcoin 技術のその後の動向　1.Bitcoin 技術のその後の動向　

ろったところで，デポジット口座に入金をする．ま

た，一方が間違ったトランザクションを発行してデ

ポジット口座の金額を塩漬けしてしまった場合に備

えて，一方の Pi マルチシグ口座からの引き落とし

が一定時間なく，タイムアウトした場合には，自分

の口座に取り込めるようなトランザクションにする，

という工夫が必要である．

技術と普及について

　Bitcoin の希少性から，暗号資産として保有した

り，投資目的で売買したりする人が増え，その人た

ち向けに，自身が保有する Bitcoin を円やドルと交

換する交換業者がサービスを開始している．

　2008 年にサトシナカモトが考案した Bitcoin は粗

削りだがあまりに衝撃的であった．それ故，さまざ

まな改良を加えようとする技術の発展の流れと，粗

削りなまま実際に使っていこうとする社会の流れが

あった．技術が広く普及すると，その技術を改良

することが難しくなる．そのため，Bitcoin の改良

を試みるさまざまな亜種が出現する一方，元々の

Bitcoin はそのままで，それにアドオンする形で課

題を解決する方式が乱立している．必ずしも技術者

が良いと思う方式が広がるわけではない中で，これ

からも Bitcoin 技術の改良は多産多死で続いていく

のであろう．
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3） Poon, J. and Dryja, T. : The Bitcoin Lightning Network : 
 Scalable Off-Chain Instant Payments, https://lightning.
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技術背景：透明性 vs 匿名性

　近年，Bitcoin，Ethereum をはじめとする暗号通貨，

およびそのコア技術であるブロックチェーンが新し

い決済システムの基盤として大きな注目を集めてい

る．Bitcoin などのブロックチェーンベースの暗号通

貨の特徴として，銀行などの中央機関を必要とせず

（非中央集権），低い手数料で決済処理を行える点が

挙げられる．たとえば，Bitcoin ではオープンな P2P

ネットワーク上に送信された取引情報（以下，トラ

ンザクションと呼ぶ）を不特定多数のマイナーと呼

ばれるノードが正当性を確認した後，ブロックにま

とめられ，Proof-of-Work（PoW）と呼ばれる特定

の閾値以下のハッシュ値を求める作業を行うことで

承認処理を行っている．承認されたトランザクショ

ンは，ブロックチェーンと呼ばれる P2P ネットワー

ク上の分散台帳に記録される．また，Bitcoin のトラ

ンザクション，および分散台帳は，P2P ネットワー

ク上の全ノードが参照可能であるため，どのユーザ

からどのユーザにコインの送金が行われたかといっ

た取引に関する情報は，ネットワーク参加者全員が

確認できる．結果，非常に透明性の高い送金システ

ムといえるが，一方でこの透明性は，セキュリティ

の文脈において匿名性と背反する☆ 1．当然，トラン

☆ 1 本稿では，匿名化という言葉を「どのノードからどのノードにいくらの送金
が行われたか」といった送／受金者のリンク情報，および金額の秘匿化
といった意味で用いる．Bitcoinなどの暗号通貨では，ノードの ID（アドレ
スと呼ばれる）はユーザの本名ではなく，ランダムなバイナリ値に仮名化
されているため，通常の意味で，ある程度の匿名性は確保されている． 

ザクションを生成するユーザが，送／受金者，送金

額などの機微情報を暗号化することで匿名性を確保

可能だが，マイナーがトランザクションの正当性を

確認できないといった問題が発生する（たとえば，

UTXO : Unspent transaction output モデルにおいて

トランザクションの input の金額の合計値は output

の合計値と一致しているか，であったり，送金額は

正の値か，といった正当性の確認ができない）．

　この相反する透明性と匿名性を両立するためにゼロ

知識証明と呼ばれる技術の利用が検討されている．た

とえば，Zcash（暗号通貨の名称）では，zk-SNARK1）

と呼ばれるゼロ知識証明プロトコルを用いて，この

問題を解決している．具体的には，Zcash ではユーザ

がトランザクションの送／受金者，送金額といった

機微情報を暗号化しつつ，zk-SNARK を使ってマイ

ナーにその正当性を証明することでトランザクショ

ンの承認処理を行っている．

　本稿では，Ethreum 等でも利用が検討されてい

るこの zk-SNARK と，それを用いた匿名送金機能

（Zcash プロトコルの一部）を暗号技術の非専門家

向けに解説する．さらに，このような匿名性の高い

暗号通貨が，マネーロンダリングなどの不正な送金

手段として利用される恐れが指摘されているが，ゼ

ロ知識証明を用いることで，適切な監査機能を実現

できることも紹介する．そして最後に，これら暗号

通貨，匿名送金機能，その監査の実社会での利用に

あたっての課題を述べたい．

②分散台帳上での匿名送金と
その監査について
ゼロ知識証明を利用したセキュアプロトコル

［ブロックチェーン技術の最新動向］

長沼　健 日立製作所

基
専

応
般
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ゼロ知識証明の分散台帳への応用

　本章では，ブロックチェーン上での匿名性確保，

およびトランザクションの正当性検証に，ゼロ知識

証明がどのように利用されているかを解説する．

ゼロ知識証明とは？
　ゼロ知識証明とは，ある命題 X（多くの場合，秘

密情報に関係する）に対して，証明者 P と検証者

V の間でデータを送受信し，P が V に命題 X が正

しいことを確信させ，かつ命題が正しいこと以外の

情報を V に与えないプロトコルである．この定義

だけでは，何を意図しているのか分かりづらいので，

以下，ゼロ知識証明の具体例を見ていく．

　たとえば，証明者 P は，アルゴリズムが公開さ

れているハッシュ関数 H とその出力値 A に対して，

H (x)=A となるような秘密の入力値 x を知ってい

ることを検証者 V に証明したいとする．当然，P は

V に x を開示することで知識を有していることを証

明できるが，秘密の入力値 x が漏れてしまいゼロ知

識証明とはならない．ゼロ知識証明プロトコルでは，

x の代わりに x から生成されるゼロ知識証明値 r を

証明者 P が計算し，(r, H, A) を検証者 V に渡し，V

が特別な検証処理を行い，V は「命題：P が H (x)=A 

となるような秘密の入力値 x を知っている」を確認

する．このとき，ゼロ知識証明値 r から x に関する

情報がいっさい漏洩しない点がポイントである．

分散台帳への応用
　具体的にゼロ知識証明が，ブロックチェーンでど

のように利用されているかを解説する前に，直感的

な利用のイメージを述べる． UTXO モデルでは ,

トランザクションの input として，まだ使われてい

ない（二重支払でない）コインが指定され，output

として，複数のアドレスとそのアドレスに対する送

金額が指定される．もしこのとき，匿名性確保のた

め，トランザクション内のアドレス，送金額情報が

暗号化されていたら，マイナーはトランザクション

の正当性（二重支払ではないか，input の合計金額

は output の合計金額と一致しているか，金額は正

の値かなど） が確認できない．この問題を解決する

ために，トランザクション生成者は，正当性検証用

のゼロ知識証明をトランザクションに対して与える．

つまり，ゼロ知識証明の文脈で述べると，証明者 P

はトランザクション生成者（ブロックチェーンの

一般ユーザ）であり，検証者 V はマイナーであり，

証明する命題 X は，「このトランザクション内のア

ドレス，送金額情報等は暗号化されていますが，二

重支払いなどの不正はなく，ルールに従い正しく生

成されています」である．

zk-SNARK の解説

　本章では，Zcash などで利用されている代表的な

zk-SNARK : Pinocchio 方式を解説する．

なぜ zk-SNARK なのか？
　zk-SNARK とは，zero-knowledge Succinct Non-in-

teractive ARgument of Knowledge の頭文字を取った

言葉である．つまり，簡潔（Succinct）かつ非対話

型（Non-interactive）なゼロ知識証明という意味で

ある．非対話型という言葉は，ゼロ知識証明の検証

処理の際に，証明者 P と検証者 V の間で複数回の

データのやりとりが発生しない，つまり，証明者 P

が一方的にゼロ知識証明 r を検証者 V に送り，検

証者 V が検証処理を実行することを意味する．前

章で述べた通り，ブロックチェーン上でゼロ知識証

明を利用する際，P2P ネットワーク上の不特定多

数のマイナーが検証者 V となるため，証明者 P が，

全マイナーノードと対話を行うことは非現実的であ

る．よって，ゼロ知識証明をブロックチェーン上で

利用する際には，非対話型が必須の条件となる．ま

た，簡潔という言葉は，ゼロ知識証明 r のデータ

サイズが証明したい命題 X を算術回路（もしくは
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ブール回路）☆ 2 で表現した際のサイズによらず一定

であることを意味する☆ 3．

　表 -1 に zk-SNARK を含む代表的な非対話型

ゼロ知識証明方式（zk-SNARK，zk-STARK，

Bullet proof）の比較を示す．ブロックチェーン

上でゼロ知識証明を利用する際に，トランザク

ションデータにゼロ知識証明 r を追加するが，こ

のデータサイズによって，トランザクションの手

数料が変わる☆ 4．よって，手数料削減かつ台帳サ

イズ圧縮によるスケーラビリティ向上のために，

ゼロ知識証明値のデータ長が短い（命題 X の回路

サイズの増加に対して証明長が一定），簡潔な方式

が望ましい． 以上，2 つの理由から zk-SNARK

がブロックチェーンで利用されている．一方で，

現状提案されている zk-SNARK 方式は，セット

アップの際に，信頼できる第三者機関が必要であ

り，かつ量子計算機に対する耐性を持たない点に

注意する．

☆ 2 通常，ゼロ知識証明技術では，証明したい命題を算術回路（もしくは
ブール回路）で表現し，証明者が規定された出力値を与える入力値を
持つことを証明する．

☆ 3 さらに検証者の計算量が回路の既知入力サイズの定数倍以下である必
要もある．

☆ 4 本稿執筆時（2019年 9月）の Bitcoinでは，1byteあたり0.0000005BTC
（=50 satoshi）の手数料設定で，30分程度でブロックチェーンに取り込
まれている．手数料はマイニングに対する報酬となるため，手数料の低
いトランザクションはブロックに取り込まれづらくなる．

Pinocchio 方式の概要
　本節では，Zcash にも利用されている代表的な

zk-SNARK である Pinocchio 方式を解説する（い

くつか説明を簡略化している．より正確な方式を知

りたい読者は文献 1) を参照されたい）．

　数式を用いた説明の前に，直観的な方針を述べる

と，回路中の全ゲートの左からの入力値，右からの

入力値，と出力値の間にある満たすべき関係式を多

項式で表現し，証明者の知識をその多項式の係数

（を知っていること）に変換する．さらに，証明者

はその多項式の係数を暗号化し，検証者に渡し , 検

証処理を行うことで知識証明を行う．この暗号化状

態での検証処理にはペアリング暗号の技術を用いる．

　以下，図 -1 の左側に示すような 4 つの入力値 [x1, 

x2, x3, x4] と 1 つの出力値 [y] を持つ，深さ 2 の関数

（算術回路）f (X1, X2, X3, X4)=(X13X2)3(X3+X4) を

考える．この関数 f の出力値 y に対して f (x1, x2, x3, 

x4)= y となる入力値 [x1, x2, x3, x4] を知っていること

をゼロ知識証明する例を考える（実際にはハッシュ

関数のような複雑な算術回路に対して証明を行う）．

　Pinocchio 方式では信頼できる第三者によって，

全ユーザが利用するシステムパラメータを生成する

事前の処理が必要である（Setup 処理と呼ぶ）．

　Setup 処理（信頼できる第三者機関が事前に行う）

1．関数 f 内の各掛算ゲートに番号を振り（図中

の 1 番ゲート，2 番ゲート），その出力値を新

しい変数 [x5, x6] とする．

2．各掛算ゲートに対して乱数 [r1, r2] を生成し，

ターゲット多項式 t(X):=(X － r1)(X － r2) を

計算する．

3．関数 z1(X) を z1(r1)= 1, z1(r2) =0 となるよう

証明サイズ P の計算量 V の計算量 第三者機関 耐量子性

zk-SNARK 288bytes O (N * log(N )) O (1) 必要 なし

zk-STARK 45 〜 200KB O (N * poly log(N )) O (N * poly log(N )) 必要なし あり

Bullet proof 〜 1.5KB O (N * log(N )) O (N ) 必要なし なし

x1 x2 x3 x4

x5

x6

y

1

2

r1

r2

x1 x2

x5

x3 x4

x6

x5
番ゲート

番ゲート

=y

図 -1　算術回路とその R1CS 表現

表 -1　ゼロ知識証明方式の比較表（N は回路サイズ）
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に生成する（1 番ゲート上で値が 1，2 番ゲー

ト上で値が 0 となるラグランジュ型補間多項

式）．同様に関数 z2(X) を z2(r1) =0, z2(r2)=1

となるように生成する．

4．t(X) と hz1(X), z2(X)j を公開する．

このとき，多項式

x1z1(X) × x2z1(X) － x5z1(X)　　　　（1）

は，X=r2 を解に持ち，さらに X=r1 を解に持つ

必要十分条件が，x13x2=x5 であることに注意する

（1 番ゲートに対応する制約条件）．また，多項式

x5z2(X) × (x3z2(X)+x4z2(X)) － x6z2(X)　　　（2）

は，X=r1 を解に持ち，X=r2 を解に持つ必要十分

条件が，x53(x3+x4)=x6 であることに注意する（2 

番ゲートに対応する制約条件）．この算術回路の変

形で重要な点は，深さ 2 の算術回路が式（1），（2）

のような，いくつかの制約条件の付いた深さ 1 の

回路（Rank-1 Constraint System） で表現可能であ

る（図 -1 の右側参照）．より一般の回路に対しても，

同様の方法で深さ 1 の回路と制約条件で表現できる．

　この多項式と各ゲートに対して A (X ) :=[ 左からの

入力値 ]，B (X) :=[ 右からの入力値 ]，C (X) :=[ 出力

値 ] をまとめると，

x1φ1(X) + x5φ2(X) × x2φ1(X) + x3φ2(X) + x4φ2(X)

− x5φ1(X) + x6φ2(X) = A(X)B(X)−C(X) = : P(X),

左からの入力値 右からの入力値

出力値

P (X) が X=r1, r2 を解に持つ（ターゲット多項式 t (X)

で割り切れる） ための必要十分条件は，x13x2=x5 か

つ x53(x3+x4)=x6 が成立することとなる．このよう

に多項式 P (X)=A (X) B (X) － C (X) がターゲット

多項式 t (X ) で割り切れるかどうかによって算術回

路の正しい入出力値のペアか表現することを QAP : 

Quadratic Arithmetic Program と呼ぶ．

　今，正しい知識 f (x1, x2, x3, x4)=y を満たす，(x1, 

x2, x3, x4) を有する証明者 P は，実際に (x1, x2, x3, 

x4) を代入することで，A (X ) =a2X
2+a1X+a0 の係

数を計算可能である．B (X ) ，C (X) に関しても同

様である．さらに，P (X ) は t (X ) で割り切れるの

で，H (X ) :=P (X)/ t (X)=h2X
2+h1X+h0 の係数も

計算可能である．この計算によって，証明者Pの持っ

ている知識が多項式の係数情報に変換された．よって，

証明者 P は，「命題：ターゲット多項式 t (X ) に対して

A (X) B (X ) － C (X) = H (X) t (X )　　　　（3）

を満たす多項式 A (X), B (X), C (X), H (X) の係数を

知っている」を検証者 V に証明することで，本来

示したい「命題：f (x1, x2, x3, x4)= y を満たす，(x1, 

x2, x3, x4) を知っている」を証明可能である．これに

はペアリング暗号の技術を利用する．ペアリング暗

号とは，ペアリングと呼ばれる双線形写像を用いた

公開鍵暗号の一種である．

e : G1 × G2 −→ G ; (g1
a
, g2

b) e (g1, g2)
ab

, 

を（アルゴリズムが公開されている）ペアリング写

像とする．先ほどの Setup 処理実行者は，事前に

乱数 s を生成し，(g1, g1
s
, g1

s2

, g2, g2
s
, g2

s2

, g2
t (s)) をシステ

ムパラメータとして公開する．このパラメータを

利用することで，A (X)= a2X
2+a1X+a0 の係数 (a0, 

a1, a2) を知る証明者 P は，g1
a0・(g1

s)a1・(g1
s2)a2=g 1

A(s)

を計算可能である．同様に， g2
B(s), g1

C(s), g1
H (s) も計算可

能である．つまり，多項式 A (X), B (X), C (X), H (X )  
の点 s での評価値が，指数部分となる離散群の元を

求めることが可能である． 証明者 P は，ゼロ知識

証明値 r として ,
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r=(g1
A(s), g2

B(s), g1
C (s), g1

H (s))

を検証者 V に渡す☆ 5．そして検証者 V は，システ

ムパラメータの g2
t (s) を使い，以下の等号が成立する

かを確認する．

e(g1
A(s), g2

B(s))=e(g1
H (s), g2

t (s))・e(g1
C (s), g2)

左辺の指数部分は A (s) ・B (s) であり，右辺の指数部

分は H (s) ・t (s) +C (s) となる．もし，証明者 P が正

しい知識を持ち，A (X), B (X), C (X), H (X) を計算可

能であれば，（3）式が成立するため，上式の等号も

成立する．検証者 V は，この等号の成立を確認する

ことで，証明者 P が正しい知識 f (x1, x2, x3, x4)=y と

なる (x1, x2, x3, x4) を知っていることを確認する．注

意として（3） 式は，多項式としての等号であり，そ

れを点 s での値の一致のみで検証を済ますことに違

和感を感じるかもしれない（偶然，値が一致する場

合があるので），しかし実用上は，ペアリングのパ

ラメータを大きく設定することで，偶然一致する確

率を限りなく 0 に近づけることが可能である．ま

た，この構成方法から分かるように Setup 処理時の

乱数 s は秘密のパラメータであり，g1
s から s を求め

☆ 5 正確には，fの出力値 yに対応する部分 x6 = yの代入計算は検証者側
で実行する．

ることが計算量的に困難であるなどの仮定を必要

とする．同時に乱数 s が秘密情報であることから，

zk-SNARK の運用には信頼できる第三者による

Setup 処理が必要な理由も明らかである．

　実は上述のプロトコルは正しい知識を持つことを

証明しているが，ゼロ知識証明にはなっておらず，  

r から入力値に関する情報が漏れる．A(X) 等に乱

数 d で A(X)+dt(X) とマスクすることで，ゼロ知

識性を達成することが可能である．

Zcash プロトコルの解説

　本章では，代表的な匿名暗号通貨である Zcash 

において送／受金者のリンク情報がどう秘匿化され

ているかを解説する．

　図 -2 は，Alice から Bob に送金を行う際のイメー

ジである． H をアルゴリズムが公開されているハッ

シュ関数とし，システム管理者，もしくは信頼でき

る第三者によって，以下に示す手順 4 の命題に対す

る Pinocchio 方式のシステムパラメータが生成 , 公

開されているものとする．送金の処理手順は以下の

とおりである．

1．Alice は受金者アドレスを秘匿（図では─ ─ ─）

したトランザクションをブロックチェーンに

CarolAlice Bob
x : Aのシード値

BlockBlock
[コイン発行]
From: Carol
To: -------
Amount: 1coin
Commit: B(= H(y))

・・・

Block

A(= H(x))

[コイン発行]
From: Alice
To: -------
Amount: 1coin
Commit: 

ブロックチェーン

[コイン引落とし]
From: -------
To: Bob
Amount: 1coin
ゼロ知識証明 : r
or Bのシード値を（A 知っている）

・・・

図 -2　送金を行う際のイメージ
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送信する．この際に秘密のシード値 x を生成

し，そのハッシュ値 A=H (x) をコミットメン

ト値としてトランザクションデータに追加す

る（匿名コイン発行）．

2．Carol も同様に受金先を秘匿化し，コミット

メント値 B=H(y) 付きトランザクションをブ

ロックチェーンに送信する（匿名コイン発行）．

3．Alice は Bob に発行済み匿名コイン A のシー

ド値 x を渡す．渡す方法はブロックチェーン

外部の通信手段でもよいし，Bob の鍵で暗号

化してブロックチェーンに書いてもよい．

4．Bob は発行済みの全匿名コインのコミットメ

ント値（図では A, B）に対して，「命題：ハッ

シュ関数 H の出力値が A or B となる入力シー

ド値を知っている」を証明するゼロ知識証

明 r を生成し，送金者アドレスを秘匿化した

トランザクションデータにこの証明を追加し，

ブロックチェーンに送信する．

　上述のプロトコルにおいて，ゼロ知識証明を検

証するマイナー，およびほかのユーザは，実際に

Bob がコミットメント値 A，もしくは B のどち

らのシード値を知っていたかは分からない．しか

し，少なくともどちらか 1 つのシード値を知って

いたことは確認できる（コインを受け取る権利は

持っている）．結果として Alice から送金が行われ

た事実を秘匿することが可能である．このプロト

コルでは送／受金者のリンクは秘匿化されている

が，送／受金者のアドレス，送金額は秘匿化され

ていない（たとえば，ユーザごとに送金額が異な

る場合，送金額から受金者が特定可能である）．ま

た，Alice による二重支払いや Bob による二重引

落しを防止する機能もない． 実際の Zcash プロト

コルでは，より複雑なトランザクション（Sprout/

Sapling） と，それに対応したゼロ知識証明を利用

して，これらの問題に対応している．

匿名送金に関する監査

　前章までに述べたように，匿名暗号通貨はユーザ

のプライバシを守る一方で，マネーロンダリングな

どの不正な送金手段として利用される恐れが指摘さ

れている．

　匿名暗号通貨が実社会に受け入れられるためには，

従来の金融機関，もしくはほかの仮想通貨と同様，

当局による適切な監査に対応する必要がある．以下

に述べるように，ゼロ知識証明を再び利用すること

で，一般のブロックチェーンユーザには，送金の流

れが秘匿化されているが，監査当局には秘匿化が解

除可能な仕組みが構築できる．

　匿名暗号通貨において，通常の暗号通貨のように

監査を実現する簡単な方法は，トランザクション内

で秘匿化されている情報を監査者の公開鍵で暗号化

し，監査用の情報としてトランザクションデータに

追加することである． こうすることで一般のブロッ

クチェーンユーザに情報を秘匿しつつ，秘密鍵を持

つ監査者にのみ情報へのアクセス権限を与えること

が可能である．しかし，この際に問題となるのはマ

イナーの存在である．マイナーは監査者ではないの

で，暗号化されている監査用の情報が，正確な情報

なのか確認できない．この問題に対して，トランザ

クション生成者は，ゼロ知識証明を利用することで，

暗号化されている監査用の情報が正しく生成されて

いることを証明できる．つまり，「命題：暗号化さ

れている監査用の情報は，監査者の公開鍵で暗号化

されており，さらにその平文はトランザクション内

の秘密情報と一致する」を zk-SNARK などを使っ

て証明する．たとえば前章の例では，Bob が実際に

は A=H (x) のシード値を知っていることを示す情

報を監査者の公開鍵で暗号化し，さらにそのことを

示すゼロ知識証明をトランザクションデータに追加

することで，監査者は Alice から Bob への送金の

流れを把握することが可能である（具体的な方式は，

文献 2）参照）．
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暗号通貨の価値から見える課題

　暗号通貨が持つ本来の価値として，非中央集権性

とは別に手数料の安い決済手段といった側面があ

る．たとえば Bitcoin では，手数料自体を BTC で

払っているため，1BTC の価格が高騰するとそれに

合わせて手数料も高騰する．その結果として，安い

決済手段としての価値が低落し，価格に対して負の

フィードバックが働く．

　よって最終的にある均衡点となる金額に落ち着く

が，その金額は銀行，クレジットカードなどの通常

の決済手段に比べて安価であることが望ましい（そ

うでなければ既存の決済手段が利用される）．2019 年

現在，暗号通貨に関しては投機的な取引が活発なた

め，まだこの均衡点には到達していない．

　本稿では代表的な匿名暗号通貨 Zcash とその基

盤技術であるゼロ知識証明方式 zk-SNARK，それ

を使った監査機能の実現方法について解説した．

　すでに見てきたとおり，匿名暗号通貨では，誰

が誰にいくら送金したか，といった情報を第三者

に秘匿することができる．結果として投機的な売

り買い情報が見えにくくなり，通貨価格の安定化

が期待される．

　現状，ゼロ知識証明を使った匿名暗号通貨は，ト

ランザクションのデータサイズが増加するため，手

数料の観点からまだ一般の利用割合は高くない．

　一方で秘匿性の高さからマネーロンダリングなど

の不正な送金手段として利用されている．この問題

に対しては，監査機能を付与し適切な監視を行うこ

とが望ましい．当然，監査機能の追加はさらなる手

数料の増加を招く．良貨が悪貨に駆逐されないため

にもインセンティブを与えるなどの利用促進に向け

た施策，運用が望まれる．

参考文献
1） Parno, B. et al. : Pinocchio: Nearly Practical Verifiable 

Computation, In IEEE Symposium on Security and Privacy，
S&P (2013)．

2） Naganuma, K. et al. : Auditable Zerocoin, In European 
Symposium on Security and Privacy Workshops, EuroS&PW

（2017）．

（2019 年 10 月 8 日受付）

長沼　健　ken.naganuma.dn@hitachi.com　
　日立製作所研究開発グループ所属，東京大学大学院新領域創成科学
研究科博士課程在学中，入社以来モバイルアプリケーション，GPS 利
活用，車載無線セキュリティ，医療データ分析の研究開発に取り組む．
2014 年より暗号通貨，ブロックチェーンの研究開発に携わる．



159159情報処理 Vol.61 No.2 Feb. 2020情報処理 Vol.61 No.2 Feb. 2020

　

3. ブロックチェーンの安全性─攻撃や脆弱性とその対策─　3. ブロックチェーンの安全性─攻撃や脆弱性とその対策─　

ブロックチェーンのセキュリティを
再考する

　2008 年の Satoshi Nakamoto が公開した Bitcoin の

登場は，電子的な送金を信頼できる第三者によらず

に実現するプロトコルを提示した．そして，Bitcoin

のコア技術である，不特定多数の利用者による台

帳の安全な更新と管理を実現する技術を取り出し

て，ブロックチェーン技術と名付けて扱われるよう

になった．ブロックチェーン技術が，それまでの技

術に比べて新しいのは，台帳の更新が（参加や脱退

がいつでも認められる）不特定多数の参加者によっ

てのみ行われる点と，台帳の更新に際して，プログ

ラムによる多様なロジックを組み込むことが可能に

なっているという点である．

　一方で，ブロックチェーンが「これまでにない

セキュリティ」を提供するような議論を目にする

ことも少なくないが，一般論としてセキュリティ

の向上は，性能や使い勝手などの何かの犠牲に

よって成り立つものである．また，すべての面に

おいてセキュリティを担保したり，ゼロリスクに

するということは，現実的にはほぼ不可能である．

本稿では，この視点に基づきブロックチェーン技

術がもたらす安全性の範囲（セキュリティ目標），

ブロックチェーンのセキュリティに関する理論的

な議論の現状，現在指摘されている脅威と脆弱性，

そしてセキュリティ向上に向けた研究開発の方向

性について述べる．

ブロックチェーンにかかわる
セキュリティの全体像

ブロックチェーンのセキュリティ目標
（Security Objectives）
　ブロックチェーン技術に関する議論は，かなり幅広

い応用を見据えたものになりがちであるが，最も本

質的に提供する機能は，「不特定多数の参加者が管理

する共通の帳簿が存在し，その帳簿を一定のロジック

（たとえば  Bitcoin のような支払いでは，支払い者の残

高を減少させ，受領者の残高を同額だけ増額させると

いう足し算と引き算）に基づいて，事象の発生順序を

保証しながら更新していく．攻撃者が一度合意した更

新を覆す可能性は無視できるほど小さい」という点に

ある．これがブロックチェーンの必須のセキュリティ

目標であり，それ以外のセキュリティ目標は，すべて

オプションであることに注意が必要である．たとえば，

トランザクションにおけるプライバシ保護や，アプリ

ケーションレベルでの利用者認証や処理の整合性は，

ブロックチェーン技術を利用したアプリケーション固

有の追加的なセキュリティ目標である．

ブロックチェーンのセキュリティ確保のための
レイヤ
　一般に，あるセキュリティ目標を達成するには，

基盤的な暗号技術，その組合せ，実装，そして運用

にいたる異なるレイヤにおいて，適切な検討がなさ

れることが必須である．あるレイヤで正しく構築さ

れた技術は，ほかのレイヤの技術が正しく使ってく

③ブロックチェーンの安全性
─攻撃や脆弱性とその対策─

松尾真一郎 ジョージタウン大学

［ブロックチェーン技術の最新動向］
基
専

応
般
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れることを暗黙のうちに仮定しているが，その仮定

に反した使われ方をされることがある．たとえば，

仮に安全な暗号技術を使っていても，暗号鍵の運用

が杜撰であればその効果は無になる．2018 年から

2019 年にかけて発生した，取引所のセキュリティイ

ンシデントは，杜撰な暗号鍵の運用に起因している．

この例にもあるように，安全なブロックチェーンの

設計，実装，そして，運用のために，すべてのレイ

ヤで正しい技術の利用や運用を行う必要がある．

　ブロックチェーン技術と，それを利用したアプリ

ケーションにおいては，おおむね図 -1 のような 6 つ

のセキュリティに関係するレイヤが存在する．下か

ら順番に説明する．1 番下にあるのが，基盤的な暗号

アルゴリズムと呼ばれる技術で，ブロックチェーン

においては SHA-2 などのハッシュ関数や ECDSA☆ 1

などの電子署名技術がそれに当たる．これらの技術

は，日本においては電子政府推奨暗号リストを作

成する CRYPTREC☆ 2 において評価され，ISO/IEC 

JTC 1 SC 27 などで標準化が行われている．続く

バックボーンプロトコルは，ブロックチェーン技術

の根幹プロトコルの部分である．P2P ネットワーク

や，合意プロトコルがセキュアであるかどうかを確

かめる必要がある．3 番目のレイヤは，よりアプリ

ケーションに近いセキュリティ目標を実現するため

のレイヤで，プライバシ保護やトランザクション自

体が安全に処理されることを確認する必要がある．

4 番目のレイヤは支払いや契約などの応用的なロ

☆ 1 楕円曲線暗号に基づく電子署名アルゴリズム．ISO標準になっている．
☆ 2 総務省と経済産業省による，電子政府推奨暗号リストなどを作成する

委員会．

ジックを安全に実行するためのレイヤで，Bitcoin

や Ethereum などに実装されているスクリプト言語

の安全性に関係する．5 番目のレイヤは，安全な実

装に関するもので，ブロックチェーン技術とそのア

プリケーションを実装するソフトウェアコードや，

暗号鍵を守りながら暗号処理を行うハードウェアな

どの安全性を確認するレイヤである．そして最後の

レイヤは，鍵管理，監査などを行う運用のレイヤで

ある．それぞれ，ISO/IEC などで，標準的な技術や

運用手法が定められており，ブロックチェーンにお

いてもこれらの標準への適合を確認する必要がある．

ブロックチェーンの基盤技術に関する
理論的な議論

　本章では，ブロックチェーンの必須のセキュリ

ティ目標の部分（前述の 2 番目のレイヤ）の安全性

について，現在のアカデミアの議論を述べる．

　2015 年の Eurocrypt☆ 3 において，J. Garay らは，

Bitcoin で提案された Proof-of-Work を利用した合意

アルゴリズム（Nakamoto Consensus）について，セ

キュリティ目標に繋がる 2 つの性質 Common Prefix

と Chain Quality を定式化した 1）．Common Prefix と

は，Honest な（プロトコルに従う）参加者の任意の 2

者のペアは，ある一定ラウンド以前の共通のチェーン

を共有しているという性質であり，Chain Quality は，

Honest な参加者が作成し合意するブロックの比率が，

Dishonest な（プロトコルに従わない）参加者のブロッ

クに比べて十分に取れている性質を表している．また

同論文では，台帳に必要な性質として Persistence と

Liveness を定式化している．Persistence は，あるト

ランザクションが承認されて以降，ある 1 人の Hon-

est の参加者が所持するブロックの中で，一定ブロッ

ク経過した後には，合意が覆ることがない性質である．

　Liveness は Honest なアカウントホルダが作成した

☆ 3 IACR（International Associaltion of Cryptologic Research）主催の暗
号学におけるトップカンファレンスの 1つ1

Applicability of formal verificationSecurity layers of cryptographic application

4

Cryptography

Backbone Protocol

Implementation

Operation

ECDSA, SHA-2, RIPEMD160

P2P, Consensus, Merkle Tree

Program Code, Secure Hardware

Key Management, Audit, Backup ISO/IEC 27000

ISO/IEC 15408

ISO/IEC 29128

ISO/IEC 29128

NIST, ISO
Shin’ichiro MatsuoHow Can We Convince the 

Security of Blockchain?

Application Logic Scripting Language for Financial 
Transaction, Contract

Secure coding 
guides

Application Protocol Privacy protection, Secure transaction

図 -1　ブロックチェーンにおけるセキュリティのレイヤ
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トランザクションは一定のブロックが作成された後

に Honest な参加者に承認される性質である．そのた

め，攻撃者による Denial of Service 攻撃ができない

という性質である．この定式化に従い，同論文では，

Nakamoto Consensus が，攻撃者のハッシュパワーが

全体の 1/2 以下である場合に，すべての通信の同期が

取れているという強い前提のもとに，上記の性質を満

たしていることを証明した．この定式化の後，R. Pass

らは，Eurocrypt 2015 の結果を拡張して，台帳に必要

な新たな性質として Chain Growth を定義した．これ

は，Honest な参加者の間では，合意され共有されるブ

ロックが一定数続いていくという性質である．その上

で，同期性に関する制約を少し緩め，通信遅延の上限

が設定される範囲において，Bitcoin がこの性質を満た

すことを示している 2）．現在のブロックチェーンの安

全性証明は，基本的にはこの定式化のもとに議論され

ている．一方で，Bitcoin の合意アルゴリズムについて，

同期性に関する仮定を含めた現実を捉えた議論はまだ

途中であり，今後の研究の進展も必要である．

　上記の議論は，純粋にハッシュパワーやノードの

数に依存した安全性の定式化であるが，ブロック

チェーンが安全に保たれ続けるためには， Dishon-

est なノードのハッシュパワーを上回る Honest な

ノードが常に必要であり，これを維持するためにマ

イニングによる報酬の付与がシステムに組み込まれ

ている．この報酬に応じてノードを維持するかどう

かは，経済学的な合理性の分析が必要であり，ゲー

ム理論的解析の要素が入ってくる．現在の安全性の

定義では，この点を捉えることはできていないため，

現在の大きな研究テーマの 1 つとなっている．

ブロックチェーンの脅威や脆弱性の現状

ブロックチェーンプロトコルに関する一般的
な脅威と脆弱性
　ブロックチェーンの根幹である合意アルゴリズムに

おいて，最も一般的に知られているのは 51% Attack

である．これは攻撃者が全体のハッシュパワーの 50%

を超えるハッシュパワーを有するとき，新たに作られ

るブロックの内容を自由にコントロールできるよう

になるため，過去のトランザクションデータを用い

て Double Spending（二重支払い）を成功させること

ができる．もしくは，新たなブロックに何もトランザ

クションを入れないという Denial of Service 攻撃を行

い，暗号資産自体を無効化することもできる．一方で，

前述の通り，マイニング報酬を与えることにより，結

託しない数多くの参加者がネットワークに参加するイ

ンセンティブがある．現状では，少数のマイニング

プールのハッシュパワーを足すと 51% 攻撃は可能と

なるが，Bitcoin においては現時点では発生していない．

一方で，十分なハッシュパワーを得られていない暗号

資産では，この攻撃が発生している例がある．

　そのほかに二重支払いを引き起こす可能性がある攻

撃の例として以下のようなものがある

─ Finney Attack：まず，支払い者が自分でマイニ

ングしたコインを自分へ支払い，そのトランザク

ションが入ったブロックを作成し，ほかのネット

ワーク参加者に送信せずおいておく．次に，その

コインを商店への支払いに使う．商店がトランザ

クションの承認前に商品を発送したのを確認した

後に，元の自己支払いのトランザクションデータ

をブロックチェーン上で承認する．トランザク

ションの承認までの期間が短い場合には，この攻

撃の成功の確率が高まる．

─ Brute Force Attack：十分なハッシュパワーを持つ

攻撃者があらかじめ 2 つのチェーンを事前にマイ

ニングして用意しておく．長いチェーンには自分

がコントロールするノードへの送金，短いチェー

ンには同じ資金の商店への支払いを記録しておく．

短いチェーンで商店への支払いを終わり，確定され

るまで十分な時間が経過した後に，長い方のチェー

ンを送信し，商店への支払いを上書きする．
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　そのほかに，ブロックチェーンのプロトコル実行に

おける攻撃の例として以下のようなものがある．

─ Selfish Mining Attack：あらかじめ長いブロックの

チェーンをマイニングしておき，そのブロックを隠

し持っておいて，のちに公開することで，一度合

意したチェーンを覆す攻撃．この攻撃が存在する

ことで，正しいと思っていたマイニングをするユー

ザのマイニングパワーが無駄になり，正しいマイ

ニングを個別に行うインセンティブが低下する．

─ Sybil Attacks：攻撃者がたくさんの利用者のコ

ピーを作り出し，合意において有利な立場を得よ

うとする攻撃．Proof-of-Work や Proof-of-Stake

は，この攻撃の可能性を減らすための仕組みであ

るが，確率が完全に 0 になるわけではない．

暗号技術の危殆化と量子計算機
　安全性と処理性能を同時に追求する現代暗号におい

て，ある暗号アルゴリズムが永久に安全であるという

仮定を置くことはできない．多くの場合，計算機の処

理能力の向上に従い，暗号技術を破るために必要な時

間が減少して攻撃の成功が現実的になったり，そもそ

ものアルゴリズムの設計自体にミスがあり，期待して

いた安全性が担保できないケースがある．過去にも，

米国連邦政府標準暗号であった DES：Data Encryp-

tion Standard や，やはり米国連邦政府標準ハッシュ関

数である SHA-1 にはアルゴリズム上の脆弱性が発見

され，それぞれ AES : Advanced Encryption Standard ，

SHA-2☆ 4 と新しいアルゴリズムへの切り替えがなさ

れている．同様に，暗号技術の安全性のパラメータで

ある鍵データのサイズ（鍵長）は，攻撃者の計算能力

に応じて設定する必要がある．現在，RSA☆ 5 などの

電子署名アルゴリズムでは 2048 ビット（楕円曲線を

利用した ECDSA のような電子署名アルゴリズムで

☆ 4 2001年に制定された米国標準ハッシュ関数． 
☆ 5 RIvest Shamir，Adlemanによって提案された公開鍵暗号方式．

は 224 ビット相当）の鍵を使うことが推奨されている

が，計算機能力がこれからも向上することを想定する

と，いずれ鍵長を伸ばす必要がある．

　上記のように，暗号技術が期待していた安全性を保

てなくなることを危
き た い か

殆化と呼ぶ．暗号技術の危殆化が

発生した場合，取る方法は 2 つある．計算機の能力が

向上してその時点での鍵長が不足した場合には，公開

鍵暗号や電子署名アルゴリズムであれば，より大きな

サイズの鍵に変更して，同じアルゴリズムを使うこと

が可能だ．しかし，アルゴリズムそのものに脆弱性が

発見された場合，さらに共通鍵暗号やハッシュ関数で

鍵長やハッシュ値のサイズが不足する場合，アルゴリ

ズムそのものを変更しなくてはいけない．

　ブロックチェーンにおいて，暗号技術の危殆化が発

生した場合，どういう問題が起きるのだろうか．たと

えば電子署名の偽造が簡単にできるようになれば，過

去のトランザクションを人が作成したかどうかの見分

けがつかなくなる．ハッシュ値のコリジョン（複数の

別の値のハッシュ値が同一になること）が見つかれば，

一度合意したブロックからほかのブロックへの合意を

覆すことができる可能性が増す．それでは，ブロック

チェーンにおいて，暗号技術に危殆化が見つかった場

合，新しい暗号技術に移行することはできるのだろう

か．答えは，そんなに簡単ではない．それはブロック

チェーンに格納する新しいデータに適用する暗号アル

ゴリズムを変更するだけでなく，ブロックチェーンの

検証に必要な過去のデータの有効性を延長しなくては

ならないからだ．筆者らは，電子署名と証明書の有効

期間を延長する技術である長期署名の技術を用いて，

ブロックチェーンの有効性を延長する技術を提案して

いる 3）．過去の例では，標準的な暗号アルゴリズムで

も，その発明から 20 年から 30 年で危殆化が発生して

いる．ブロックチェーン上の帳簿のデータは長期間，

あるいは永久に安全性を保つ必要があり，一方で暗号

技術には危殆化のリスクが常に存在することから，危

殆化が発生した際のより安全な暗号への移行スキーム

と運用についての研究が，さらに求められる．
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　暗号技術の危殆化に関する，もう 1 つ大きな懸念

は量子計算機の発展だ．汎用的な量子計算機の上で

1994 年に発表された Shor のアルゴリズムを用いる

と標準的な公開鍵暗号の基盤となっている素因数分

解問題や離散対数問題がより効率的に解けることが

知られている．また，1996 年に発表された Grover

のアルゴリズム，1997 年に発表された Simon のア

ルゴリズムによって共通鍵暗号の解読における探索

を効率化することで知られている．一方で，現在の

ところ，ハッシュ関数の衝突困難性，第二原像困難

性，一方向性をより効率的に破るアルゴリズムは知

られていない．本稿では，汎用的な量子計算機の実

現性や，暗号技術の解読に至るまでの期間について

の議論は行わないが，中長期的には，汎用的な量子

計算機の存在がブロックチェーンのセキュリティに

影響する可能性が存在する．現在，汎用的な量子計

算機が存在したとしても安全性が保たれる暗号技術

（耐量子計算機暗号）の研究が進んでいるが，耐量

子計算機暗号は暗号鍵のサイズや，電子署名のサイ

ズが非常に大きくなることが知られており，現状で

はブロックチェーンに応用することはできない．将

来的には，耐量子計算機暗号とブロックチェーンへ

の適用の理論的研究が必要と考えられる．

ネットワークレイヤに起因する脆弱性
　言うまでもなく，ブロックチェーン技術は，足回り

のグローバルなインターネットが正しく機能している

ことが大前提である．そのため，ブロックチェーンの

プロトコルは，インターネットに対する攻撃が行われ

たときにでも正しく動作するかは保証の限りではない．

その例として 2017 年の IEEE Security and Privacy で，

Maria Apostolakiらが，BGPプロトコル（インターネッ

トのルーティングに用いられる基本プロトコル）に対

する攻撃を利用することで，ブロックチェーンのブ

ロックデータの伝達を妨害する攻撃を発表している 4）．

このような研究は，本稿で示した，参加者間の同期に

関する前提に対する攻撃の一種と見なすこともできる．

実装攻撃
　冒頭に述べたセキュリティのレイヤの中で，プロ

トコル以外に注目する必要があるのが，実装面での

脆弱性である．ここでの実装は，ソフトウェア実装，

ハードウェア実装の両方である．すでに，Bitcoin，

その他のブロックチェーンにおいて，脆弱性情報

が CVE ☆ 6 レコードとして脆弱性データベースにも

数多く登録されている．また，一般のユーザの署名

鍵を安全に管理するために，ハードウェアウォレッ

トが開発され，一部利用されている．ただし，安全

であることを謳っているハードウェアウォレットで

あっても，実際にサイドチャネル攻撃などの実装攻

撃で，署名鍵が取り出せるケースが報告されている．

セキュリティ向上に向けて

取引所セキュリティの強化について
　ブロックチェーンに関するセキュリティに関して，

一般に大きく懸念されているのは，暗号資産を取り扱

う取引所（交換所）が攻撃されて，暗号資産が流出す

る事件が多発していることだろう．元々の Bitcoin の

論文には，取引所自体の存在が仮定されておらず，す

べての参加者が自身の署名鍵を自らの責任で漏洩しな

いように管理することが暗黙の要求事項になっている．

しかし，一般の利用者が，正しく署名鍵を管理するこ

とが簡単ではなく，また円やドルなどの一般的な通貨

との交換も簡単ではないことから，署名鍵を預かりつ

つ，暗号資産と一般的な通貨の交換を行う取引所が利

用されるようになった．本来のブロックチェーンは，

51% のマイニングパワーを持つ攻撃者がいない限り

安全であることを目指して設計されており，何らか

のプロトコル参加者が故障したとしても問題なく動

作することが特徴だ．しかし，取引所はいわゆる単

一障害点になり得る．2018 年以降多発している取引

所からの暗号資産の流出は，これらの単一障害点を

☆ 6 Common Vulnerabilities and Exposures：個々の脆弱性情報につけら
れる識別子．
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守ることが難しいことを示している．

　現在の取引所のシステムには，安全なモデル実装が

用意されておらず，取引所ごとにバラバラに設計と実

装がされている．また，安全なシステムの設計ノウハ

ウを持たない事業者がサービスを行っているケースも

ある．そのため，取引所のセキュリティ強化は，ブ

ロックチェーンシステム全体の安全性を確保し，利用

者に広く安心して利用できるようにするために必須

である．セキュリティ専門家も加わっている CGTF

（Croptoasset Governance Task Force）では，取引所の

システムを情報セキュリティマネジメントシステム：

ISMS の手法を用いてリスク分析し，Security Control

を検討するためのサポート文書を作成している 5)．

スマートコントラクトと形式検証
　2016 年に発生した The DAO 事件では，Ethereum

上に構築したスマートコントラクトを実行するソフ

トウェアにおいて，再帰呼び出しを行う際のトラン

ザクションのロックの処理に不備があり，暗号資産

が自動的に流出する事象が発生した．Bitcoin のよう

な単純な支払いのロジックではなく，より高度なビ

ジネスロジックのためのプログラムを構築する際に，

バグの発生がブロックチェーンのレイヤの問題を引

き起こす可能性がある．このような事象を防ぐため

に，スマートコントラクトのバグの可能性を減らす

手段として，形式検証を行うための研究が進められ

ている．この研究には，大きく 2 つの方向性があり，

スマートコントラクトのコードを形式検証し，セ

キュリティの問題が発生するトレースが存在しない

ことを示す方法と，形式検証可能な範囲にスマート

コントラクトの言語を制限する方向である．

TEE（Trusted Execution Environment）
　CPU 上に，秘密情報を用いる演算を行う独立し

た領域を用意し，秘密情報を保持する仕組みである

TEE（Trusted Execution Environment）の利用は，

ブロックチェーンにおける暗号鍵を利用した処理の

セキュア化と，Zk-SNARK などのブロックチェー

ンのプライバシ保護のための暗号処理の実現，そし

てスケーラビリティ確保の意味で，広く注目されて

おり，関連論文も多く発表されている．TEE 自体

のセキュリティについては，まだ未熟な点もあるが，

セキュリティとスケーラビリティの両方を向上する

手段として，TEE の活用は有望な方向性の 1 つで

あり，今後の研究の発展が期待される．

今後の研究課題
　本稿では，ブロックチェーンにまつわるセキュリ

ティの全体像を俯瞰し，ブロックチェーン自体とそ

のアプリケーションを構築する際に留意すべきセ

キュリティのレイヤ，現時点で明らかになっている

セキュリティ上の問題，そしてセキュリティ向上の

ための検討の方向性を示した．ブロックチェーンに

おけるセキュリティの定式化，およびセキュリティ

に関する依存関係の解析はまだ道半ばであり，引き

続き研究が必要な状況である．

参考文献
1） Garay, J., Kiayias, A. and Leonardos, N. : The Bitcoin Backbone 

Protocol : Analysis and Applications, In : Oswald, E. and 
Fischlin, M. (eds), Advances in Cryptology - EUROCRYPT 
2015, EUROCRYPT 2015. Lecture Notes in Computer Science, 
Vol.9057, Springer, Berlin, Heidelberg (2015)．

2） Pass, R., Seeman, L. and Shelat, A. : Analysis of the 
Blockchain Protocol in Asynchronous Networks, In : 
Coron, JS., Nielsen, J. (eds), Advances in Cryptology - 
EUROCRYPT 2017, EUROCRYPT 2017, Lecture Notes in 
Computer Science, Vol.10211, Springer, Cham (2017)．

3） Sato, M. and Matsuo, S. : Long-Term Public Blockchain : 
Resilience Against Compromise of Underlying Cryptography, 
2017 26th In terna t iona l Conference on Computer 
Communication and Networks (ICCCN), Vancouver, BC, 
pp.1-8 (2017)．

4） Apostolaki, M., Zohar, A. and Vanbever, L. : Hijacking 
Bitcoin : Routing Attacks on Cryptocurrencies, 2017 IEEE 
Symposium on Security and Privacy (SP), San Jose, CA, 
pp.375-392 (2017)．

5） Sato, M., Shimaoka, M. and Nakajima, H. : General Security 
Considerations for Cryptoassets Custodians, draft-vcgtf-crypto-
assets-security-considerations-03 (work in progress) (Jan. 2019)．
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4. 分散台帳技術におけるコンセンサス・メカニズム　4. 分散台帳技術におけるコンセンサス・メカニズム　

コンセンサスとは

　本稿では，分散台帳技術（以下，DLT）で使用

されるコンセンサス・メカニズムについて解説する．

人口に膾
かいしゃ

炙しているのは「ブロックチェーン」とい

う用語であるが，厳密にいうと特定のデータ構造を

指す用語であるため，本稿では分散台帳技術，略し

て DLT，の用語を用いる．コンセンサスとは，分

散・並列アーキテクチャを採用する DLT において，

データを保持するノードそれぞれの状態を同期する

仕組みの総称である☆ 1．攻撃者やノードの故障から

データを守るため，また，同時アクセスやネット

ワーク分断のもとでもデータの整合性を担保するた

め，さまざまなコンセンサスが使用されている．そ

れぞれは前提とする障害モデルおよび想定する攻撃

が異なり，性能についても一長一短がある．

　本稿では，まずコンセンサスの研究の歴史につい

て概説し，コンセンサスに求められる性質について

紹介する．次に，各 DLT 実装で使われるコンセン

サスのそれぞれについて解説する．最後に，それぞ

れのコンセンサスにおける耐障害性・耐改竄性を比

較して議論する．

コンセンサス研究の歴史
　はじめに，コンセンサスの研究・開発の歴史につ

いて簡単に触れる．DLT には大きく分けて 2 つの

☆ 1 分散合意，分散コンセンサス，などさまざまな呼びがあるが，本稿で
は「コンセンサス」で統一する．また本稿では，コンセンサス・アルゴ
リズムをしばしば省略してコンセンサスと呼ぶ．

タイプがある：不特定の参加ノードを想定するパブ

リック型，参加ノードが特定されているプライベー

ト型☆ 2 である．1980 年代，はじめにプライベート

型の実装に対する研究が始まり，その後 2000 年前

後になってパブリック型 DLT のベースとなる技術

の研究が進んだ．

プライベート型：ビザンチン将軍問題
　1982 年，Lamport らが命名した「ビザンチン将軍

問題」1) がコンセンサスに関する著名な問題である：

　ビザンチン帝国の将軍たちがある都市を包囲

していると仮定する．将軍たちはその都市を攻

撃するか，撤退するかを合意したい．攻撃が成

功するためには，全員で攻撃する必要がある．

将軍たちは互いに遠く離れており直接通信がで

きないため，使者を送ってメッセージを届ける

ものとする．

　ただし，将軍の中には裏切り者がいて，合意

を妨害しようとするかもしれない．また，使者

がメッセージを届けるのに失敗する可能性があ

る．メッセージが改竄される可能性もある．

　この状況のもとで，もし忠実な将軍たちの

意見が（たとえば攻撃に） 一致している場合に，

彼らは正しい合意（攻撃）に至ることが可能で

あるか．

　裏切り者の将軍はメッセージを意図的に送らない

☆ 2 ここでは，パーミッション型，コンソーシアム型などもこれに含める．

④分散台帳技術における
コンセンサス・メカニズム

齋藤　新 日本アイ・ビー・エム（株）

［ブロックチェーン技術の最新動向］
基
専

応
般
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こともできるし，矛盾する複数のメッセージも送れ

ることに注意されたい．このような攻撃者の設定

は，この問題にちなみ「ビザンチン障害」と呼ばれ

る．ビザンチン障害に対して耐性があることを，ビ

ザンチン耐性（BFT ; Byzantine Fault Tolerance）

を持つ，と呼ぶ．

　この問題は 1980 年 Pease らが提案したものであ

る 2）．彼らは，将軍の総数を N 人，そのうち裏切り

者の数を高々 f 人とした場合に，メッセージの送受

信に関する条件をいくつか仮定すれば，N $ 3 f +1

のとき合意に至ることが可能であること，またそれ

が下限であることを示した．Lamport らはこの問題

をビザンチン将軍問題と命名し，手続き的な解法を

与えた（図 -1）．
　これらのアルゴリズムはノード間でメッセージの

ブロードキャストを繰り返すため性能が芳しくな

かった☆ 3．しかし，1988 年に Castro らが効率の良

い PBFT（Practical BFT）アルゴリズム 3）を提案し，

この分野での研究が加速した．現在では，非常に大

きなノード数に対して動作するもの，ノードのオン

ライン／オフライン状態の変更が激しい場合にでも

☆ 3 たとえば Lamport らのアルゴリズムの通信回数はO(N f)である．

効率が良いもの，DoS 攻撃に耐性を持ちつつスケー

ラビリティを確保するもの，などの変種が提案され

ている．

　基本的にはこれらのアルゴリズムは多数決の性質を

利用したものである．つまり，1 ノード 1 票と見なし

て投票させ，多数派の意見を正当なものとして信じる，

ということである．したがって，参加ノード数が特定

できないパブリック型の実装には適用できない．

Hashcash と Proof of Work
　一方，参加ノード数が特定できないパブリック型

の実装においては，計算リソース，つまり現実にお

ける時間や電気代というコストをユーザに払わせる

ことにより信頼性を担保する仕組みが考えられた．

　これらのベースになっているのが，1997 年に

Back によって提案された Hashcash というスパム

メール防止システムである☆ 4．当時，電子メールの

送信コストがほぼ 0 であることからスパムメール

が問題になっていた．Hashcash は，メールを送信

する際にはある条件を満たすハッシュ値を与えるよ

うな文字列を見つけることを要求するものである

（図 -2）．そのためには多数のハッシュ計算が必要

になる．これにより送信コストに見合わないスパム

送信の抑制につながると考えられた．受信者の立場

からすると，送信にコストがかかっているメールほ

ど読むに値する，と判断することができた．

　Hashcash と，データ同期を促進するようなイン

センティブ設計をもとにして作られたのが，2008

年に Nakamoto により提案されたビットコインであ

る．台帳にブロックを作成するためには Hashcash

とほぼ同様の計算を行う必要がある．

　近年では，大量のハッシュ計算に伴う計算リソー

スの浪費などが指摘され，総称して Proof of Stake

☆ 4 http://www.hashcash.org/papers/announce.txt

司令官

副官1

副官2

副官3

攻撃

(a)

攻撃 撤退

撤退

攻撃

多数決
→ 攻撃に決定

司令官

副官1

副官2

副官3

攻撃

(b)

攻撃 攻撃

撤退

攻撃

多数決
→ 攻撃に決定

図 -1　N = 4，f = 1 の場合のビザンチン将軍問題の解法
1 人の司令官の命令を N-1 人の副官に伝える，という問題に帰着し
ている．矢印はメッセージを表す．ここでは副官 1 に関係するメッ
セージのみ表示している．副官はほかの副官に受け取ったメッセー
ジを転送，各副官は届いたメッセージの多数決を自身の合意結果と
する．このとき，（a）司令官が裏切る場合，（b）副官が裏切る場合，
のいずれも正しく「攻撃」に合意できている．なお，f > 1 の場合は
再帰的にさらなるメッセージのやりとりが必要になる．

X-Hashcash: 1:20:1303030600:adam@cypherspace.org::McMybZIhxKXu57jd:ckvi

図 -2　Hashcash において，メールヘッダの X-Hashcash フィールドに格納する値の例（Wikipedia より）．送信するメールにより定まっ
ている情報に加えて，送信者が選んだ McMybZIhxKXu57jd という nonce を含んでいる．このフィールド値全体の SHA-1 ハッシュ値は
16 進で 00:00:0b:7c:... となり，先頭 20 ビットが 0 である．この 20 という値が 3 〜 4 文字目に含まれている．
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と呼ばれる種類のコンセンサスが多数提案されてい

る．詳細については後述する．

障害モデルおよび通信環境の前提
　コンセンサス・アルゴリズムについて比較・議論

する際によく用いられる 2 つの障害モデルについて

述べる．

　クラッシュ障害（不作為障害） は一般的な「障害」

の意味に近く，ノードの停止・クラッシュなどが含

まれる．一方，ビザンチン障害（作為障害） はメッ

セージの改竄，矛盾するメッセージの送信，意図的

にメッセージを無視するなど，コンセンサス・プロ

トコルに従わないあらゆる振る舞いを示すような障

害，もしくは攻撃を指す．たとえば Paxos や Raft

はクラッシュ耐性を持ち，PBFT はビザンチン耐

性を持つコンセンサス・アルゴリズムである．

　また，ほとんどの場合，通信に関しては非同期，

つまり，あるメッセージの送信と受信は異なるタイ

ミングで起こることが仮定される．そして，送信さ

れたメッセージが欠落する，もしくは，送信順と受

信順が異なるなどの可能性を想定することがほとん

どである．一方で，電子署名技術など暗号技術の発

達に鑑みて，送信途中のメッセージは改竄されな

い・送信者は偽造できない，との仮定を置くことが

ほとんどである．

コンセンサスに求められる性質
　コンセンサスには，前述のような障害モデルなど

を仮定した上で，以下の性質が成り立つことが求め

られる 4）：

1．Liveness/Termination：合意プロセスが開

始したらいずれは完了すること，すなわち各

ノードが「ある値に合意できた」と判断した

状態になること．

2．Agreement：各ノードが思っているその「合

意した値」はノード間で一致すること．

3．Validity：ノード間で一致するその「合意し

た値」は誰かが実際に提案した値であること．

これは，常にある一定の値に合意したものと

見なすような自明なアルゴリズムを排除する

ためである．

4．Finality：各ノードの「合意に至ったという判

断」「合意した値」がいったん確定すると覆ら

ない．

　1 ～ 3 は古典的な分散合意においてよく議論され

た性質である一方，4 は成り立つことが前提であっ

た．近年の分散台帳では 4 が完全には成り立たない

ことが多い．他には頑健性，すなわち攻撃に対して

システムが安定であること，および，処理性能（レ

イテンシ，スループット）などがアルゴリズム評価

の対象となる．

　コンセンサス・メカニズムの限界
　残念ながら，コンセンサスに関する完全なアルゴ

リズムというものは存在しない．これまでにいくつ

かの結果が知られている．

 • CAP 定理 : ネットワーク分断（P）を想定した

データ同期システムにおいて，完全な整合性（C）

および可用性（A）を同時に満たすコンセンサス・

メカニズムは存在しない．2000 年に Brewer に

よって提唱され☆ 5，2002 年 Gilbert らによって証

明された☆ 6．現在のコンセンサス・アルゴリズム

は障害ノード数に関して一定の上限を持つとい

う事実はこの定理に裏付けられている．

 • FLP 定理 : 少なくとも 1 台のクラッシュ耐性を

持ち，決定的☆ 7 なアルゴリズムを持つコンセン

サスは存在しない．1985 年に Fisher らによっ

☆ 5 Brewer, E. A. : Towards Robust Distributed Systems (Abstract), In : 
Proceedings of the Nineteenth Annual ACM Symposium on Prin-
ciples of Distributed Computing, PODC '00, Portland, Oregon, USA: 
ACM, p.7, ISBN: 1-58113-183-6, doi: 10.1145/ 343477.343502 (2000), 
http://doi.acm.org/10.1145/343477.343502 

☆ 6 Gilbert, S. and Lynch, N. : Brewer's Conjecture and the Feasibility of 
Consistent, Available, Partition-tolerant Web Services, In: SIGACT 
News 33.2, pp.51-59, ISSN: 0163-5700. doi: 10.1145/564585.564601 
(June 2002), http://doi.acm.org/10.1145/564585.564601

☆ 7 決定的とは，ノードの状態と受け取ったメッセージから次の状態が一
意に決まる，という意味である．
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て証明された☆ 8．実際，これまでに知られている

クラッシュ／ビザンチン耐性を持つアルゴリズ

ムは非決定的な動作を行う．特に liveness を担

保するために乱択アルゴリズムやタイムアウト

を使用している．

主要な DLT 実装におけるコンセンサス

パブリック型 DLT の
コンセンサス・アルゴリズム
　パブリック型 DLT の典型的なコンセンサス・ア

ルゴリズムでは，以下の処理が並行して行われる

（図 -3）:（1）各クライアントはトランザクション

（送金など，台帳を変更するための指示） をいずれ

かのノードに送信する．（2）それを受け取ったノー

ドは他のノードに配布する．（3）ノードは未処理

のトランザクションをまとめて 1 つのブロックを

作成し，それを自己の台帳に追加して他のノードに

も配布する．（4）他ノードからブロックを受け取っ

たノードはそれを自己の台帳に追加する（5）ノー

ドは台帳に存在するブロックのうち正当であると判

断するものを承認し，承認情報を他のノードに配布

する．（6）他ノードから承認情報を受け取ったノー

☆ 8 Fischer, M. J., Lynch, N. A. and Paterson, M. S. : Impossibility of 
Distributed Consensus with One Faulty Process, In: Journal of the 
ACM 32.2, pp.374-382 (1985).

ドは，自己の台帳の正当な最新状態を決定する．承

認は台帳の状態が分岐した場合に，正当な状態（ブ

ロックチェーンの場合は正当なブランチ）を決定す

るために必要な処理である．

　処理（3），（5），（6）は実装による差異が大きい．

以下の解説では特筆しない限り，上記のアルゴリズ

ムもしくはそれを微修正したものが用いられている

ものとする．

ビットコイン
　ビットコイン（通貨記号 BTC）は 2009 年に稼働

を開始した，最も古い DLT 実装の 1 つである．コ

ンセンサスとしては PoW と Nakamoto コンセンサ

スを採用している．トランザクションとはアドレス

A から B への送金であり，ブロックは 1 個以上のト

ランザクションの列である．

　前述の処理（3）において，ブロック生成は任意

のノードが行うことができる．正当なブロック生成

のためには，作成しようとするブロックのヘッダの

ハッシュ値が，その時点で決められているターゲッ

ト値より小さくなるように，ヘッダに含める nonce 

を探索する必要がある☆ 9．ターゲット値が小さく

なるほど nonce を見つける難易度が増す．ビット

コインでは，ネットワーク全体で 10 分に一度ハッ

シュ生成が成功するような難易度に設定されている．

生成するブロックには自分に報酬（採掘報酬☆ 10）を

支払うようなトランザクションを含めることができ

る．これがトランザクションを処理しネットワーク

を維持するインセンティブになっている．

　ビットコインでは，処理（5）および（6）におけ

るブロックの承認と承認の処理は，ブロック生成時

に行われる．ブロック生成においては直前のブロッ

クを指定する（正確には直前のブロックのハッシュ

値をブロックヘッダに含める） 必要があり，これが

そのブロックを承認している処理にあたる．複数の

☆ 9 このブロック生成処理は鉱石の発掘にちなんでマイニングと呼ばれる．
マイニングを行うノードはマイナー（miner）と呼ばれる． 

☆ 10 ビットコインでは一定期間ごとに半減し，最終的には 0になるように設
計されている． 

 
ノードA ノードB

X Y

X
Y

ノードA ノードB

X Y X Y

（4）

ノードA ノードB

X Y X Y

ノードA ノードB

X Y X Y

Xを承認

（6）

（3）

（5）

図 -3　パブリック型で標準的に使われるコンセンサス．各四角形が
ブロックを表す．ブロックは上に追加されるものとする．太字の枠
線は承認されたブロックを表す．（6）においてブロック X を含むブ
ランチがその時点でのメインブランチである．
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ノードが並列にブロックの作成を行うため，時には

ブロックのチェーンが分岐することがあり得る．そ

の際にはメインとなるチェーン（メインブランチ） 

が決められ☆11，その上にあるブロックだけが有効に

なる．前述の採掘報酬は，作成したブロックがメイ

ンブランチに将来的に含まれ続けないと使用するこ

とができないため，直前のブロックを選択するとい

うことは，メインブランチに含まれるべきブロック

を指定することに相当し，ひいてはそのブロックを

承認することに相当する．まとめると，ビットコイ

ンではブロックを作成できたということは，報酬を

受け取る権利およびブロックを承認する権利を得た

ことにあたる．

　なお，ビットコインには小さなプログラム（ス

クリプト） を実行する仕組みはあるものの，署名や

ハッシュ値のチェックなどに用途が限られている．

したがって基本的には，スマートコントラクトを自

由に記述・実行する仕組みはないと見なしてよい．

Ethereum
　Ethereum（通貨記号 ETH） は 2015 年，Buterin

らによって提案，開発された DLT 実装である．

　ビットコインと比較したときの大きな特徴は，

チューリング完全なスマートコントラクトを実行す

る仕組みである．スマートコントラクトの実行基盤

としてスタックベースの Etherum VM（EVM）を

搭載する．高級言語として Solidity などが使用され

ている．EVM でのコード実行にはステップごとに

一定の gas（手数料）が必要である．Ethereum で

はアドレスにスマートコントラクトを紐付けること

ができ，そのアドレスにコインを送ることによりス

マートコントラクトの実行が行える．送られたコイ

ンはトランザクション作成者が指定したレートで

gas に変換され，その gas 量を上限として EVM で

実行される．

☆ 11 なお，参照実装では，それぞれのチェーンに含まれるブロックの難易度
（ブロック作成時のターゲット値の逆数） の和を積算し，最も大きいも
のをメインブランチと見なすようになっている． 

　なお，Ethereum は PoW ベースのアルゴリズム

を採用する．ブロック生成間隔は 30 秒程度である．

Tezos
　Tezos（通貨コード XTZ）は Liquid PoS（LPoS）

と呼ばれる PoS の変種を採用する DLT 実装であ

る．Tezos の最大の特徴は処理性能は目指さず，形

式検証を用いて動作の正しさを追求するとしている

ことである．そのために関数型言語 OCaml で実装

されており，一部のモジュールの正しさは Coq ☆ 12

などを使って証明されている．スマートコントラク

トを実行する Michaelson VM についても，型付き

のものが採用されている．

　もう 1 つの特徴として，コンセンサス・プロトコ

ルを自己更新する機能を持つ．これによりプロトコ

ル変更に伴うハードフォーク問題を解決するとして

いる．コンセンサスのコア部分はブロックのフォー

クをどう解決するかということ，トランザクション

を処理することにより台帳の状態がどう変更される

かを決定することである．Tezos ではこの部分のプ

ロトコルがプラガブルになっている．プロトコル更

新提案トランザクションが提出可能な時期が決まっ

ており，提出されたプロトコルに対してコイン保持

者からの投票，テストネット上での動作確認を行い，

最終投票で更新が決定すると新しいプロトコルに差

し替えられる．

　LPoS コンセンサスでは 10,000XTZ を 1 単位（コ

インロールと呼ばれる） としてブロック作成・承認

の権利が与えられる☆ 13．各コインロールは ID を持

つ．以前のブロックに格納された乱数から生成権

利を持つコインロール ID が生成される．なお，ブ

ロック生成の最短間隔は 1 分であり，204 × 84 ブ

ロック単位で作成・承認権利の割当が行われる．実

際にブロックを作成・承認すると報酬が与えられ

る．また，これらの権利は他者に委譲できる．それ

に対しても報酬が得られるので，1 ロールに満たな

☆ 12 OCamlベースの定理証明系． 
☆ 13 前述のプロトコル変更に対する投票も同様である． 
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い保持者については委譲により資産を増やすことが

できる．現在はコインを保持し続けると報酬が年率

5.5% 程度になるように設計されている．

IOTA
　IOTA は台帳のデータ構造として DAG を採用す

るDLT 実装である．IoTネットワーク向けのスケー

ラブルな DLT 実装を目指しており，特徴的な設計

がなされている．コンセンサスとしては PoW でも

PoS でもないと言える．

　典型的な分散台帳では，トランザクションは時系

列順に並べられる．ブロックチェーン☆14とDAG（有

向非巡回グラフ）が，トランザクションの依存関係

を表現する主要な方法である．ほとんどの実装で，

複数のトランザクションがまとめられ，ブロックの

単位で扱われる．

　ブロックチェーンではジェネシス・ブロックを先

頭として，すべてのブロックが直列に並べられる．

ほぼ同時にブロックが作成されたなどの理由により，

あるブロックの直後ブロックが複数になった場合に

は，どちらか一方だけが正当なブロックとして承認

される．

　一方で，DAG ではトランザクションの依存関

係を半順序として表現する．たとえば，IOTA の

DAG ではブロックではなく，個々のトランザク

ションを直接台帳に追加する．その際，あるトラン

ザクションの直後トランザクションが複数になるこ

と，および，トランザクションの直前トランザク

ションが複数になること，のどちらも，状態の不整

合を引き起こさない限り許される．

　IOTA では，トランザクション追加時に，クラ

イアント（IoT 機器などを想定している）は簡単な

PoW ☆ 15 を行う必要がある．さらに，直前トランザ

クションを 2 つ指定する必要がある．これはトラン

ザクションの承認にあたる．参照実装における指定

☆ 14 ここではデータ構造の名称としてブロックチェーンという用語を使用
する． 

☆ 15 Nonceを 38個の候補から探す必要がある． 

方法は，より承認されているトランザクションの子

孫が多く選ばれるようなランダムウォークで選ぶこ

とになっているが，次に示すように，互いにコンフ

リクトするトランザクションを先祖に含むような指

定はできない．

　これを図 -4 の例で説明する．トランザクション

Bi が追加された直後の状態 Si において A が 100 コ

イン，B と C が 0 コインを持っているとする．こ

の後にトランザクション Bi+1 : [A → B : 100]，およ

び，トランザクション Bi+2 : [A → C : 100] が追加

されたとする．そうすると 2 つの状態が同時に存在

する : 前者のトランザクションを追加後の A と C

が 0 コイン，B が 100 コイン持っている状態 Si+1 と，

後者を追加後の A と B が 0 コイン，C が 100 コイ

ン持っている状態 Si+2 である．DAG を採用する場

合，どちらもこの時点では有効な状態として見なさ

れる．

　しかし，ここで両者を直前トランザクションとし

て持つ Bi+3 が台帳に追加されたとする．この場合，

Bi+3 追加後の状態は直前トランザクションを推移

的にたどったすべてのトランザクションを反映した

ものになるべきであるが，負の残高を許さない場合，

これは不可能である．したがって，Bi+3 は Bi+1 か

Bi+2 のどちらか一方しか直前トランザクションとし

て指定，つまり承認できない．これにより，いずれ

一方のトランザクションのみが正当なものとして承

iB +1

...

A → B:
100

Si

A → C:
100

A = 100
B = 0
C = 0

iS +1

A = 0
B = 100
C = 0

A = 0
B = 0
C = 100

...

A = ?
B = ?
C = ?

iB +3

iS +3

iS +2

iB +2

iB

図 -4　DAG においてトランザクションが追加できない例．トランザ
クション Bi を処理した直後の状態を Si とする．Si+3 は Bi+1 と Bi+2

の結果を反映させる必要があるが，負の残高を許さない限り不可能
である．
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認されるので，台帳全体の整合性は保たれる．

　DAG 方式はトランザクション作成・承認作業が

並行して行えるので処理性能のスケーラビリティに

寄与すると考えられているが，そのためには前述し

たような非整合性が早期に解消されるようなトラン

ザクション追加アルゴリズムになっていることが求

められる．

　IOTA は採掘報酬およびトランザクション手数

料を持たないため，ノード保持者および資産保持者

に対する直接的なインセンティブがないことについ

ては議論がある．

プライベート型 DLT の
コンセンサス・アルゴリズム
　前述したように，プライベート型 DLT では fi-

nality を持つ，多数決ベースのコンセンサスが用い

られる（次節参照）．計算能力が票数に相当するパ

ブリック型と異なり，それぞれのノードの重みを対

等に 1 票と見て投票していることになる．クラッ

シュ耐性のためには参加ノード数の約半数まではク

ラッシュしてもよい．その場合でも過半数の投票を

集めることができれば合意に至ることができる．ビ

ザンチン耐性のためには約 1/3 まで（このしきい値

を f とする） はビザンチン障害ノードでもよい．こ

の場合には一致する f + 1 個の投票を集めることが

必要である．

　このアルゴリズムが正しく働くためには，TX

の実行結果が決定的であることが求められる．あ

る 1 ノードが作成した（TX とその実行結果を含

む）ブロックを他ノードが承認さえすればよい，

パブリック型のアルゴリズムとは対照的である．

　性能を追求する実装が多いのもプライベート型

DLT の特徴である．初期のビットコインが 7TPS

（transactions per second）程度であったのに対し，

数百～数千 TPS に到達するようなものも存在する．

　プライベート型の実装はほぼすべてがスマートコ

ントラクトをサポートすることもあり，台帳のデー

タ構造としてアカウントベースを採用することがほ

とんどである．

ビザンチン耐性 vs. クラッシュ耐性
　ここではビザンチン耐性を持つアルゴリズムとし

て PBFT，クラッシュ耐性を持つアルゴリズムと

して 2014 年に提案された Raft5）を取り上げる．こ

れらはさまざまなコンセンサス・アルゴリズムの

ベースとなっているので，ここで両者のアルゴリズ

ムを比較しつつ紹介する（図 -5）．以下，トランザ

クションを TX と略記する．

　どちらも参加ノードのうち 1 台をリーダー

（1） リーダー選出 （2a） リクエスト受信  ブロードキャスト

 受信確認送信 ブロック確定・台帳更新

リーダー死亡／
ネットワーク分断

A3
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A2

1
2
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図 -5　全部で A1 〜 A3 の 3 台のノードがいて，A2 は一時的に停止しており，ステップ（1）でノード A3 がリーダーとして
選ばれた場合における，Raft コンセンサスの処理概要．



172172 情報処理 Vol.61 No.2 Feb. 2020　情報処理 Vol.61 No.2 Feb. 2020　特集　ブロックチェーン技術の最新動向特集　ブロックチェーン技術の最新動向

特集特集
Special Feature

　

（leader）として，その他をバックアップとして扱

う．（1）リーダー選挙（leader election），（2）リー

ダーによる TX の受付とレプリケーション，を

繰り返すことにより可用性を保ちつつデータの整

合性を担保する．この（1）～（2）のサイクルは

view, term, epoch などと呼ばれる．

　ステップ（1）: 初期状態，もしくはリーダーと

一定時間通信できないノードが現れた場合，システ

ムは（1）のリーダー選挙に入る．Raft では立候補

したノード，PBFT ではノード ID 順で次のノード，

がリーダー候補になる．候補者以外はいずれかの候

補に投票する．リーダー候補は過半数など，一定数

の投票を集めるとリーダーとして認められ，上記

（2）のステップが始まる．どの候補も定足数に至ら

なかった場合は選挙をやり直す．

　（2）のステップでは，クライアントはリーダーに

TX を送る（図 -5（2a））．リーダー以外，つまりバッ

クアップノード，に送った場合についてはそのノー

ドがリーダーに転送するか，クライアントにリー

ダーへの再送を要求する．リーダーは受け取った

TX の直列化を行う，つまり TX にシーケンス番号

を割り振る．その後，Raft の場合はリーダーはバッ

クアップにそれを送信し，バックアップはそのまま

コピーする（図 -5（2b））．PBFT の場合はビザン

チン耐性を保つために 3 ラウンドのやりとりを行

い☆ 16，最終的にバックアップにコピーされる．いず

れのアルゴリズムにおいても，TX を受け取りそれ

に合意するバックアップは acknowledge を返信す

る（図 -5（2c））．一定数の ack がリーダーに集まっ

たら，その TX は合意された（コミットされた） と

判定される．各ノードはその TX を実行して台帳

☆ 16 複数ラウンドを要する理由は以下の通りである : Raftにおいてはいずれ
のノードも嘘をつかないため，リーダーしか送れないメッセージがバッ
クアップに届いた場合，それはたしかにリーダーが各バックアップに同
じメッセージを送ったものである．しかし，ビザンチン耐性を持つため
には，悪意あるノードがリーダーを騙って送信してきた可能性や，悪意
あるリーダーが各バックアップに矛盾するメッセージを送っている可能
性を考える必要がある．そのため，他のバックアップに確認をとり，本
当にリーダーからそのメッセージが届いたか否かを確かめる必要があ
るからである． 

の状態を更新する（図 -5（3））．

　まとめると，バックアップがリーダーに従うこと

により TX 列のコンセンサスをとるアルゴリズムで

ある．このような仕組みを，強いリーダー（strong-

leader）と呼ぶ．

Hyperledger Fabric
　Hyperledger Fabric（以下，Fabric）はオープン

ソース・コンソーシアム Hyperledger のプロジェ

クト名および実装名である．Fabric は処理性能を

追求するために，やや変わったコンセンサスを採用

している．アーキテクチャとしては，オーダラーと

呼ばれる，TX を整列する特権ノードを設けたこと

と，TX の仮実行（シミュレーション）をあらかじ

め行っておき，それが決定的であることを事前に確

認する，という特徴を持つ．また，台帳としては

DLT で典型的な KVS に加えて，CouchDB など

JSON データを格納できるドキュメントストアを採

用することにより，ビジネスアプリケーションで必

要とされる複雑な検索が可能である．

　コンセンサス・アルゴリズムは以下の通りであ

る☆ 17：たとえば，ある時点で A が 200 トークン，B

が 200 トークン持っていると仮定する．これは台

帳に KVS のデータとして格納されていると考えて

よい．ただし各エントリはバージョン属性を持つ．

バージョンはエントリに書き込みがあるとインクリ

メントされる．ここでは A, B のバージョンがそれ

ぞれ v1, v3 であるとする．このとき，[A → B : 100]

をスマートコントラクトとして実行する場合，この

TX は以下のように処理される．（1）クライアント

は各ノードにこの TX を送信し，シミュレーション

を依頼する．各ノードは実際に台帳の状態を変更せ

ずに，これを実行した場合，KVS に対してどのよ

うな読み書きを行うかという read set/write set を返

信する．これらをまとめてエンドースメントと呼ぶ．

Read set にはシミュレーション中に読み出すエント

☆ 17 バージョン 0.xと1.xでアーキテクチャが大きく異なる．ここでは 1.xに
ついて説明する． 
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リとそのバージョン，write set には書き込みを行う

エントリとその値を記録する．上記の例では，正し

いノードは read set として hA : v1, B : v3 j，write 

set として hA : 100, B : 300 j を返すはずである．（2）

もしノードたちが返すエンドースメントに不一致が

あれば TX の実行失敗となる．これは一般にはス

マートコントラクトの非決定性を表す．（3）もし一

定数が一致していれば，それらを当該 TX に含めて

オーダラーに送る．（4） オーダラーは各ノードから

受け取った TX を順序付けした後，複数個をまとめ

てブロックを作成し，これをノードたちに配布する．

（5）ノードは受け取ったブロックに含まれる各 TX 

に対し，後述する MVCC 検証を行う．検証を通っ

たものを合意済みと判断し，TX に含まれる write 

set を台帳の状態に反映する．その際にはバージョン

がインクリメントされるため，エントリ A, B のバー

ジョンはそれぞれ v2, v4 となる．

　MVCC（multi-version concurrency control）検

証は TX の台帳への反映時，シミュレーション時

の write set をそのまま適用できるか否かを判定す

る方法である．具体的には，TX の反映時におい

て，write set に含まれるそれぞれのエントリのバー

ジョンが，現在の台帳（KVS）の対応するエント

リのバージョンと等しくなければならない．これ

により，シミュレーション時の TX の実行結果と，

TX 反映時点のそれとが一致することが保証される．

Corda
　Corda は R3 コンソーシアムにより開発されてい

るプライベート型 DLT 実装である．金融取引に使

用されることを念頭においた実装であるとしており，

たとえば，契約文書を DLT 内のデータに紐付ける

ことができるようになっている．Corda は自らの実

装をブロックチェーンでないとしている．

　Corda で扱う資産を作成する際には利害関係者全

員の署名が必要である．たとえば借用証書（IOU）

であれば，少なくとも債権者と債務者の署名を必

要とする．作られた IOU は不変である，つまり，

IOU の内容を変更する際には既存の IOU を廃棄し

て新しく作成する必要がある．これは UTXO 的な

データの管理方法である．利害関係者間で資産の複

雑なやりとりを行うスマートコントラクトを実装す

ることが可能であり，これは flow と呼ばれる．

　Corda の特徴の 1 つは，台帳上に記録される各資

産を利害関係者の間でしか共有しないことである．

Fabric や Quorum など他のプライベート型 DLT で

も部分的には見られるが，全データに関してこのよ

うな設計をとる実装は珍しい．しかし，これはシス

テムがビザンチン耐性を持たないということである．

なお，ある資産が第三者に譲渡されるなど，二重支

払いのチェックが必要になる場合には，ノータリー

（notary）と呼ばれる特権ノードがチェックを行う．

各アルゴリズムの比較

　最後に，コンセンサス・アルゴリズムによる性能

の違いを比較する例として，耐障害性・頑健性の比

較を行う．

PoW vs. PoS
　パブリック型 DLT におけるコンセンサスには参

加者（台帳を維持する者，コインを保持する者） へ

のインセンティブ，ならびに，同一人物が多数のア

カウントを作成して多数派を装うシビル攻撃への耐

性が求められる．これらは，誰が（優先して）ブロッ

クを作成できるのか，誰がブロックを承認できるの

か，ブロック作成や承認への報酬はどう与えられる

か，という観点から分類される．

　それを実現する主要なアルゴリズムが PoW

（Proof of Work）と PoS （Proof of Stake）である．

　PoW では Hashcash と同様に，計算能力を使用

してブロックを作成させることによりシビル攻撃を

防止する．作成したブロックが承認されると作成者

に報酬が与えられる．ただし報酬が使用できるのは

そのブロックがメインブランチに乗っている場合の
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みである．一般にはブロック列が分岐した場合，よ

り大きな計算能力が費やされている方をメインブラ

ンチとして採用する．

　PoW において指摘される問題点の 1 つは，計算能

力の無駄遣いである．Krause らによると，4 大暗号

資産のマイニングに使用される電力量はスロベニア

のそれに匹敵する☆ 18．マイニングで行っている計算

は，基本的には（ランダム値に見えるような）ハッ

シュ値の計算であり，意味のある計算をさせること

はできない．

　また，PoW のインセンティブ設計上の問題点も

挙げられている．一般的には，報酬はその暗号資産

のネットワークおよび台帳の維持に貢献する参加者

に与えられるのが望ましい．PoWでは報酬はブロッ

クの作成者（マイナー）に与えられる．マイナーは

報酬を得たらそれをただちに売却してリアルマネー

が得られる．ところが，暗号資産の価値を信じてそ

れを保持し，使用し続ける利用者にはまったく報酬

が与えられないことが問題視されている．

　一方，PoS では，その暗号資産を保持している，

または，持ち続ける参加者に報酬を与えるような設

計をとっている．ブロックの作成権利が現在の所持

金額に比例してランダムに決められている実装が多

い．また，ブロックの作成には計算コストがほぼか

からないような設計が典型的である．また，どちら

のブロックを正当なものとして認めるかという承認

（投票ともいう） を，ブロック作成者以外でも行え

るようになっている．ただし，ブロックの作成など

に計算コストがかからないため，チェーンの分岐を

促進したり二重投票を行うことが容易である．その

対策として供託金制度を採用し，不正と見られる行

動に関しては供託金を没収するなどの設計がよく見

られる．ただし，PoS の有効性については現在で

もいろいろな議論がある．

☆ 18 Krause, M. J. and Tolaymat, T. : Quantication of Energy and Carbon 
Costs for Mining Cryptocurrencies, In: Nature Sustainabil-ity 1.11, 
pp.711-718. doi: 10.1038/s41893-018-0152-7 (2018), https://doi.
org/10.1038/s41893-018-0152-7 

　PoW ではネットワーク全体の計算能力の 51% を

独占することにより，好きなブランチをメインブラ

ンチにすることができる（51%攻撃）．コインを持っ

ている攻撃者は，あるブランチで取引所にコインを

譲渡し現金を受け取る．その後で他のブランチをメ

インブランチに切り替えることにより，現金は攻撃

者にあるまま，コインを譲渡した歴史を消すことが

できる．実際に，規模の小さい暗号資産のいくつか

では実際に 51% 攻撃が発生している．

　ナイーブな PoS はより攻撃を受けやすい．PoW

はブランチの切り替えには計算コストがかかり，失

敗すると努力は無駄になる．しかしPoSではブロッ

クの作成が比較的容易である．そのため攻撃者は不

正なブロック・ブランチを作成したり二重承認する

ことなどが行いやすい（nothing at stake 攻撃）．対

応策としては不正な行いに対してペナルティを設け

ることである．たとえば Tezos では，ブロック作

成者と承認者にデポジットを払わせ，不正が発覚し

た場合にはそれらを没収する設計になっている．

パブリック型 vs. プライベート型
　DLT がパブリック型であるか否かは，コンセン

サス・アルゴリズムを含むアーキテクチャ全体に大

きな影響を与える．

　パブリック型においては台帳の維持のため，ブ

ロックの作成者や承認者にインセンティブを支払う

設計がとられている．また，相対的に大きな計算能

力を持つ，もしくは，コインを長期保有している参

加者が優遇されるような仕組みを持つ．欠点として

は，ほとんどのアルゴリズムは厳密な意味でのファ

イナリティを持っていない．たとえばビットコイン

では 51% 以上の計算能力を持っていると，これま

での合意結果を覆すようなブロック列を作成するこ

とが可能である．

　なお，数は少ないが，EOS のようにパブリック

型とプライベート型のハイブリッドなアルゴリズム

を採用することにより，参加者を限定しないにもか
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かわらずファイナリティを実現する実装も見られる．

　プライベート型 DLT は，主要な特徴として，

PBFT など，ファイナリティを持つコンセンサス

を採用できることが挙げられる．これは，あるトラ

ンザクションを処理する間は参加ノード数が固定で

あり，そのすべてを把握できていることによる．ま

た，PoW を採用するパブリック型 DLT と異なり，

無駄な計算能力を必要としない．これは高い処理性

能にもつながる．

　一方，パブリック型はその限られた非集中性のため

に，真の分散台帳でないという指摘も見られる．性

能・処理速度・匿名性確保のために特権的なノード

を設けることにより，単一障害点が発生したり，厳

密な意味でのビザンチン耐性を損なう例が多い．た

とえば Fabric の認証局・オーダラー，Corda のノー

タリー，Quorum の maker などである．これらの完

全な解決は難しいが，それらの特権ノードをクラス

タリングしそれらのコンセンサスをとることにより

ある程度解決できる．ただし性能は犠牲になる．

コンセンサス・アルゴリズムの課題と
技術開発の方向性

　これまでさまざまな DLT 実装ならびにコンセ

ンサス・アルゴリズムが提案されてきた．しかし，

DLT は非中央集権型システムにおける銀の弾丸で

はなく，すべての要求を満たすことは難しい．今後

は，これまでに明らかになった欠点を克服しつつ，

それぞれの用途により特化した DLT の研究・開発

が進むと著者は考えている．

　たとえば，プライベート型 DLT は PBFT に代

表されるような多数決ベースのアルゴリズムを使

用してファイナリティのあるコンセンサスを実現

している．一方で，少なくとも参加者の 2/3 以上

がオンライン状態でないと合意プロセスが進まな

い，など可用性（もしくは liveness）の欠点が存在

する．一般に strong leader を採用するアルゴリズ

ムではリーダーの責務が大きく，パフォーマンス・

ボトルネックおよび攻撃の対象になり得る．それを

解決するため，たとえば，複数リーダーを許容する

MirBFT のようなアルゴリズムが提案されている 6）．
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首藤一幸　東京工業大学

Ethereum 開発者会議 Devcon 5

　2019 年 10 月，Ethereum の開発者会議 Devcon 5

が大阪で開催され，3,000 人以上の参加がありました

（図 -1）．Ethereum は暗号通貨の 1 つですが，世界中

の計算機を1 台の仮想計算機に仕立てるスマートコン

トラクトという仕掛けをはじめ，先進的な試みを数多く

進める一大プロジェクトでもあります．Devcon 5 では私

たちの研究グループも 2 件の発表をしてきました 1），2） 

（図 -2， 3）．
　2 日目となる10 月 9 日（水）の朝には，Ethereum の

創始者，その 1 人であるVitalik Buterin 氏による基

調講演がありました（図 -4）．その中身は，ひたすら技

術の話でした．これに限らず，Devcon の講演はその多

くが技術（か，さもなくばコミュニティかプロジェクト）

についてのもので，どの講演も生半可な知識ではつい

図 -1　オープニングの和太鼓パフォーマンス

図 -2　筆者（首藤）

図 -3　首藤研メンバ（永山）

図 -4　基調講演を行う Vitalik Buterin 氏

基
専

応
般
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ていけないものでした．

Cryptoeconomics

　Vitalik の基調講演は「Satoshi Nakamoto は何

を発明したのか？」という問いかけから始まりました． 

Satoshi Nakamoto は，2008 年に発表された Bitcoin

の原論文に著者として記されている名前です．つまり

Vitalik は聴衆に「Bitcoin は何が革新的だったのか？」

と問いかけたわけです．

　そして，この問いに対するVitalik 自身の回答は

「cryptoeconomics」でした．cryptoeconomics とは，

暗号（cryptography）と経済的動機づけ（economic 

incentives）を組み合わせることを指します．Bitcoin

は，公開鍵暗号方式や署名といった暗号関連の方式

に加えて，暗号通貨 BTC を欲しがる人々が行うマイニ

ング☆ 1，つまり経済的な動機付けによって支えられてい

るわけです．

　もっとも，この cryptoeconomics という言葉には，

誤解を招きやすい，という批判もあり，筆者も同感で

す．つまり，暗号通貨（cryptocurrency）を表す俗語

crypto に，経済学を表す economics がくっついた語

☆ 1 皆で競って大量の計算を行い，行った計算の量に応じた確率で当選，
つまりブロック生成に成功して，報酬としてコインを受け取れる仕
組み．

になっているので，暗号通貨に関する経済学，という

意味に誤解されてしまうのです．

　Vitalik は続けました．Bitcoin は cryptoeconomics

を使って，重み割り当て問題（weight assignment 

problem）と動機づけ問題（incentive problem）を解

決した，と．前者は，1 人が無数の大勢になりすます

ことをいかに防ぐか？という問題で，マイニングにて計

算処理（Proof of Work）をさせることで解決しました．

後者は，いかに皆にまっとうな参加をさせるか？という

問題で，マイニングの報酬としてコインを与えることで

解決しました．

　ただ，実のところ，インターネット上の分散システム

にて経済的動機づけを導入するアイディアは，Bitcoin

が最初というわけではありません．たとえば，筆者は，

分散コンピューティングとかボランティアコンピューティ

ングと呼ばれる分野の研究をしていたころ，そうしたア

イディアの 1 つに出会いました．分散コンピューティン

グの代表は SETI@homeで，つまり，インターネット上

の大勢の参加者で手分けして大量の計算をしよう，と

いうわけなのですが，実際は，計算をさぼって報酬や

名声だけを受け取ろうとする参加者が現れかねません．

よくある解決策はこうです．複数人，たとえば 5 人（5

台）に同じ計算を割り当てます．その 5 人の計算結果

が一致したら採用します．誰かが異なる結果を返した

ら，怪しいので，多数決で多数派の結果を採用するな

【コラム】開発者コミュニティにおける精神的支柱
　Vitalik の講演を聞いて，筆者は，Java の父と言われる技術者 James Gosling 氏を思い出しました．

Gosling 氏は Java コミュニティの精神的支柱でした．1996 年から 2017 年に開催された Java の開発者会

議 JavaOne では，Gosling 氏が壇上に現れると聴衆は熱狂したものでした．

　Devcon 5 開催時点で，Ethereum 上の暗号通貨 ETH には 2 兆円を超える時価総額がついていま

す．ともすると，Ethereum のまわりにはお金にだけ興味ある人々も寄ってきて，Devcon だって大変な

ことになりかねません．ところが素敵なことに，Devcon の主役は技術者でした．皆，来たるべき分散型

（distributed）・非集中型（decentralized）の社会を信じて，それを自分たちの手で招来しようと行動す

る人々です．これはもちろん Ethereum 財団や関係者の努力の賜物ですが，何よりも，精神的支柱である

Vitalik 自身がそのように未来を創ろうと純粋に行動している技術者であるからでしょう．
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り，再度別の人にその計算を割り当てるかする，という

ものです．この方式には，せっかくの計算能力が実質

的に 1/5 になってしまうという問題があります．

　そのころ出会った 1 本の論文 3） は，参加者への経

済的動機づけを活用した別の解決策を提案していまし

た．ある計算は 1 人だけに割り当て，たまに計算の依

頼側でも検算を行って結果を照合し，さぼりを検出す

るのです．参加者は，さぼりによる利得と，検算によっ

てさぼりがばれた場合のペナルティを比べて，ペナル

ティの方が大きければさぼる方が損なので，さぼらない，

というわけです．この論文が発表された場は，まさに，

Financial Cryptography '01（金融に関する暗号学）

という名前の国際会議でした．この国際会議は 2014

年からBitcoin についての会議を併催するなど，暗号

通貨についての研究成果が多く発表されています．

経済的動機づけの影の面

　みんなが欲しがるお金を動機づけにうまく活用したこ

とが cryptoeconomics の光の面だとすれば，それと

表裏一体で発生する影の面もあります．お金による動

機づけで支えられた何かは，お金で破られ得るのです．

　2018 年は，暗号通貨の盗難事件が相次ぎました．

事件の大きさで言えば 1 月のコインチェック事件が一番

でしょうが，5月に起きた 2 つの事件は，別の意味で

筆者の目を引きました．2 つの事件とは，Bitcoin Gold  

20 億円相当の盗難と Monacoin 1,000 万円相当の盗

難です．これら2つの事件は，暗号通貨取引所のセキュ

リティ云 と々いう話ではなくて，暗号通貨それ自体が攻

撃されて盗まれた，と報道されました．いわゆる 51%

攻撃です．

　マイニングを行う性能をハッシュレートと言い，ハッ

シュ毎秒（H/s）で表します．ある暗号通貨のマイニン

グを行う全計算機について合計したものを，俗に，そ

の通貨のハッシュレートとも言います．ある通貨につい

て，ハッシュレートの過半数，およそ 51% を占めるこ

とができれば，承認されたかに見えた取引をなかった

ことにできます．つまり，改ざんできます．これがいわ

ゆる 51% 攻撃です．Bitcoinなどメジャーな暗号通貨で

は千とか万とかいう数の計算機がマイニングを行ってい

るため，ハッシュレートは大変な大きさになります．一

体，どれだけの計算機を買えば 51% 攻撃できるのか

……と思いきや，今どき，クラウドがあります．計算機

を買い揃えずとも，クラウドを一時的に借りることがで

きます．そして，ハッシュレートを元に計算すると，51%

攻撃に足る計算能力を借りるにはいくらかかるのかも

分かります 4）．暗号通貨の攻撃は金次第，というわけ

です．費用対効果，つまり，攻撃で得られる金額が費

用を上回るなら，悪い人にとっては，攻撃しない手は

ないのです．

　ハッシュレートが上がると 51% 攻撃に必要な金額は

上がり，ハッシュレートが下がると必要額も下がります．

ここで危険なのは，暗号通貨（や，暗号通貨が支える

ブロックチェーンに載っているその他の価値）およびそ

の取引量と比較してハッシュレートの方が低い状況です．

つまり，攻撃する側の費用対効果が高い状況です．ハッ

シュレートが低下した場合，それに応じて暗号通貨の

価値もほどよく下がれば狙われてしまう可能性は上がり

ませんが，そううまく連動はしないでしょう．

　Bitcoin や Ethereum など暗号通貨の大多数が採用

するProof of Work（PoW）で行われるマイニングでは，

計算能力でコインを支えています．それに対して，今

後の Ethereum 2.0 が採用するProof of Stake（PoS）

で行われるステーキング☆ 2 では，コインでコインを支え

ることになります．PoWと PoS，どちらが前述の 51%

攻撃に対して頑健か，も興味深い議論テーマです．支

える側と支えられる側のどちらもコインであって連動

性が高いため，PoS の方が頑健性が高い気もしますが，

計算能力よりコインの方が売買や貸し借りしやすいた

め価格操作しやすく，頑健性は低いかもしれません．

☆ 2 皆で競ってコインを供託金として差し出し，差し出したコインの量
に応じた確率で当選，つまりブロック生成に成功して，報酬として
コインを受け取れる仕組み．
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　暗号通貨は，コインを欲しがる人々の動機を巧みに

活用して，整合性を保ちつつコイン取引情報を承認し

ています．ここで，承認する対象をコイン取引情報の

ほかにも広げたものが，ブロックチェーンです．さまざ

まな応用が期待されているのはご存知の通りです．コ

インに限らずさまざまな財貨の追跡，公証役場が行う

ようなデータの存在証明，金融（DeFi）を手始めとし

た組織の自動運営（DAO）などなど．

　暗号通貨では，コインへの動機でコインを支えてい

ます．ブロックチェーンでは，コインへの動機でさまざ

まな応用を支えることになります．ところが，ブロック

チェーンを支える人たち，つまりマイニングやステーキン

グを行う人たちは，別に，応用を支えてあげたいわけ

ではなく，コインが欲しいだけです．

　ここでもし，コインの価値が暴落したら何が起こるで

しょうか．マイニングの参加者が減ったり，ステーキン

グに必要なコインが値下がりして，51% 攻撃に必要な

金額が下がり，改ざんを行いやすくなります．ブロック

チェーンを応用したい人にとっては，コインの値段といっ

た外部環境の変化によってブロックチェーンの能力が

損なわれる，ということになります．

　このように，応用する側と支える側の動機が揃って

いないことを指して，私たちは「インセンティブ不整合

（incentive mismatch）」と名付けました 5）．動機を揃

える一般的な方法があればいいのですが，今のところ

見付けることはできていません．次善の策ですが，危

険が迫ったブロックチェーンから逃げ出すことができれ

ば，アプリケーションは守られます．文献 5）では，こ

の，移送（マイグレーション）の方法を検討しました．

Bitcoin は何が革新的だったのか？

　Vitalik は，Satoshi Nakamoto が発明したものは

cryptoeconomicsであった，と言いました．発明した，

は言い過ぎの感があります．が，それでも，皆のコイ

ン欲しさを引き出して活用するとここまでのことができ

ると実証したこと，また，Ethereumをはじめ，続く試

みを山ほど生み出したことは，本当にすごいことです．

　一方で，では Satoshi Nakamoto は何を発明したの

か？　純粋に科学的に考えると，「不特定多数」の参

加者（計算機）によって不整合なく取引情報などを承

認していく方式，です（図 -5）．

Consensus algorithm /
分散合意アルゴリズム

Byzantine fault tolerance /
ビザンチン障害耐性 (BFT)
あり

なし

PBFT
Istanbul BFT (IBFT)
LibraBFT (based on HotStuff)

Raft
Paxos

不特定&  多数の
ノード群で承認 単一ノードが

交代で承認
複数ノード群で承認

DAG 向けの方式：
Tangle (暗号通貨 IOTA)
Byteball

Ripple (悪意ノード 20%まで)Proof of Work, Stake,
…

＝

特定のノード (群)｠で承認

Proof of Authority

＝

Clique (in Ethereum)
Aura (in Parity)
Grid Ledger System

by earlyworks社

トランザクション承認方式

図 -5　トランザクション承認方式の分類
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　Vitalik は Devcon 5 の基調講演にて，ビザンチン

将軍問題は Leslie Lamport 氏が 1982 年の時点で

解決した，と述べましたが，その解決法は，Bitcoin

や Ethereum には適用できません．Lamport 氏によ

る解決や PBFTといった他の分散合意アルゴリズム

（consensus algorithm）は参加者が「特定少数」であ

ることを前提としているためです．参加者の数が増える

と，合意に至るまでに必要な通信の回数が膨大になる

ので，現実的には，数台～数十台がいいところでしょう．

また，合意のためのやりとりを始めてから完了するまで，

参加者の増減が許されません．暗号通貨での取引承

認には千，万という多数の計算機が関与するので，故障

といったトラブルは常にどこかで発生します．増減なし

という前提は現実的ではありません．

　それに対して，Satoshi Nakamoto が Bitcoin 論文

で提案した取引承認方式は，Bitcoin のネットワークを

構成する千，万の「不特定多数」で，実際に機能して

います．

トラストレスから Web 3 へ

　「不特定多数」による取引承認という革新が， 

Bitcoin が「トラストレス（trustless）」であると言われ

ることの技術的基礎をなしています．トラストレスとは，

ブロックチェーンの文脈では，人間や組織を信頼（trust）

せずとも済む，という意味です．いやいや Bitcoin の

ソースコードやその開発者を信頼してるのでしょう？とい

う指摘もありますが，ともあれ，信頼する対象やその

形はこれまでの決済システムとはずいぶん違ったものと

なっています．

　暗号通貨が現れるより前の決済システムは，法定通

貨にせよクレジットカードにせよ Suica にせよ，国なり

銀行なり大企業なりを信頼することで成り立つもので

した．それが暗号通貨では，そうした強大な権力者に

身を委ねずに済むのですから，自由を信奉する人々が

その可能性に大きな期待をかけるわけです．

　ネットに目をやると，そこはもはや，Google 社， 

Facebook 社，Apple 社など何社かの巨人に支配され

たようにも見えます．たとえば，スマートフォンを便利

に活用して暮らす限り，よほど気を配らない限り，メッ

セージなどのやりとりや日々の移動先といったプライ

ベートな情報はそうした企業群に筒抜けです．

　1990 年代から 2000 年代にかけて，SNS の出現など

によって普通の利用者もネットに向けて発信できるよう

になり，この現象は Web 2.0 と呼ばれました．それか

ら十数年，ブロックチェーンに熱狂した人々の一部は，

Web 2.0 は Google 社といった巨人たちに握られてし

まったのである，と位置付け，その次のネットをWeb 3

と名付けて目指し始めました．

　まだ存在しないWeb 3 が何であるかを厳密に定義す

るのは時期尚早ですが，ブロックチェーンが示した可

能性にインスパイアされ，それを活用しようとしている

ことは確実です．すなわち，巨人たちによる支配では

なく非集中であること，また，データだけでなく実世

界の価値も載り，流れること，です．

　Web 3 がやってくるのかどうか，まだ誰にも分かりま

せんが，非集中の技術・社会を愛する筆者としては共

感するところ大です．ブロックチェーンやそれを含む分

散システムの研究を通じて，貢献していきます．
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　中学生のときに MSX2+ というコンピュータを買ってもらい，そこからプログラマとしての道が始まりました．当

時は，複数の雑誌に読者から投稿されたプログラムを掲載するコーナがあり，そこに掲載されたゲームのプログラム

を実行したり，改良（改悪？）したりして楽しんだことを憶えています．現在のようにプログラムをネットからダウ

ンロードできるようなことはなく，紙に印刷されたプログラムを自分で入力（いわゆる写経）するしかありませんで

したので，入力ミスでゲームが止まるとか，無敵になるとか，いろいろと経験しました．写経プログラミングの学習

効果については賛否があるようですが，少なくとも他人のプログラムを読むことには意味があるようで，プログラミ

ングの基礎を自然に学ぶことができたように思います．その後，本格的なゲームを作りたいと思い，高校・大学と情

報系の学科に進学，途中でゲーム作りを学ぶには別の学校だったんじゃないか？とやや後悔しつつも，今はゲームと

は無縁のプログラムをそれなりに楽しく作っています．

　さて，本誌では，本会セミナー推進委員会にご協力いただき，ジュニア会員の皆さんがプログラミングを始めるきっ

かけや目標になればと考え，連載「集まれ！ジュニア会員！！」の中で，皆さんから投稿されたプログラムを紹介して

います．また「ぺた語義」では，今号から 4 号連続の予定で，プログラミング言語 Processing の入門記事を掲載します．

　ジュニア会員の皆さん，開発したプログラムを本誌に投稿してみませんか？　Scratch や Processing はもちろん，

その他，どのような言語で開発したプログラムでも OK，内容も自由です．今のところ投稿が少ない状況ですので，

掲載率はかなり高めです．積極的な投稿をお待ちしています．　　　　　　　　　　　　　　　　　坂東宏和（獨協医科大学）
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ARTICLE

杉浦　学
鎌倉女子大学

Processing でプログラミングに挑戦！
─第 1 回 図形を描いてみよう─

この連載について

　この連載では，プログラミングの経験が少ない

ジュニア会員を対象に，プログラミングの入門記事

を 4 回にわたって掲載していきます．命令をマウス

で組み立てる（Scratch のような）タイプのプログラ

ミング経験があり，命令を文字で入力することに挑

戦したいというジュニア会員の皆様（主に中学生〜

高校生）を読者として想定しました．

　記事の中には「練習問題」や次号までの「宿題」を用

意してあります．文章を眺めるだけでなく，実際に

手と頭を動かしながら読んでみてください．

Processing とは

　プログラミングを簡単に説明すれば「コンピュー

タが理解できる言葉を使って，実行してほしいこと

をコンピュータに伝えること」といえるでしょう．

　この連載では，コンピュータが理解できる言葉と

して，「Processing（プロセッシング）」を利用します．

Processing を使えば，画面に図形を表示して動か

したり，ユーザの操作に反応したりする仕組みを手

軽に作ることができます．

　Processing は Java というプログラミング言語をも

とにして作られています．短い命令でいろいろなこ

とができるように工夫されており，プログラミング

の初心者でも扱いが簡単です．Processing の生い立ち

などを詳しく知りたい場合は，文献 1）の『Processing

をはじめよう 第 2 版』を読んでみてください．

準備

　さっそく Processing を使ったプログラミング

の準備をはじめましょう．Processing の公式サイ

トのダウンロードページ（https://processing.org/

download/）にアクセスし，お使いの PC のオペレー

ティングシステム（OS）にあったファイルをダウン

ロードしてください（図 -1）．Windows で使う場合

の手順を簡単に解説していきます．

図 -1　OS にあったファイルをダウンロード

　Windows の場合は「processing-X.X.X-windows64.

zip」という圧縮ファイル（X.X.X はバージョン番

号）がダウンロードされるので，これを展開します．

展開が完了すると「processing-X.X.X」というフォル

ダができるので，分かりやすいところ（たとえばデ

スクトップなど）に移動しておきましょう．フォル

ダの中の「processing.exe」をダブルクリックすれば，

Processing が起動します（図 -2）．設定によっては

セキュリティの警告が表示される場合があります

が，その場合は「アクセスを許可する」を選択して

ください．

基
専

応
般

Jr.Jr.
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14）にしておくとよいでしょう．画面の例では「MS

ゴシック」の「14」ポイントに設定しています．

図 -5　フォントとサイズの設定

　さっそくプログラムを書いて，実行してみましょ

う．Processing ではプログラムのことを「スケッチ

（Sketch）」と呼びます．

　最初は円を描いてみましょう．スケッチ 1 の内容

をエディタにすべて半角で打ち込んでください．入

力ができたら，プログラムを実行するために▶のボ

タンをクリックし，結果を確認しましょう．

ellipse(50,50,80,80);

スケッチ 1　最初のスケッチ（円を描く）

　小さなウィンドウが開き，そこに円が表示された

はずです（図 -6）．スケッチの実行を停止するには

■のボタンをクリックします．命令の意味について

は，あとで詳しく説明していきます．エラーが表示

されてうまく動作しないときは，スケッチ 1 の内容

が間違いなく半角で入力できているかを確認してく

ださい．

❶命令を入力

❷実行をクリック

❸結果の表示

図 -6　最初のスケッチの実行

ダブルクリックで起動する
図 -2　Processing の起動

　初回の起動時には「Welcome to Processing 3」と

書かれた小さなウィンドウが表示されます．「Show 

this message on start up」のチェックを外してから，

「Get Started」をクリックします（図 -3）．

チェックを外す

図 -3　初回起動時の設定

　Processingを起動した直後の画面を図-4に示します．

プ ロ グ ラ ム の
実行▶と停止■

メッセージエリア

コンソール

プログラムを編集する
エディタ

図 -4　起動直後の画面と各部分の名称

　最初に日本語の入力と表示ができるように設定し

ておきましょう．ファイルメニューから「設定」をク

リックし，「エディタとコンソールのフォント」を日

本語が表示できるものに変更しておきます（図 -5）．

エディタのフォントサイズも少し大きめ（たとえば
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　新しいスケッチには「sketch_XXXXXXX」という

名前が自動的につきます．XXXXXXX は 6 桁の日

付と a からはじまるアルファベットです．スケッチ

を保存するには，ファイルメニューから行います．

Windows の場合は，ドキュメントの Processing と

いうフォルダの中に，スケッチごとにフォルダが作

成されて保存されます．たとえば，2019 年の 10 月

28 日に最初に作ったスケッチは「sketch_191028a」

というフォルダの中に保存されます．フォルダの中

にある「sketch_191028a.pde」というファイルをダブ

ルクリックすると，編集の続きが行えます．スケッ

チの名前は自由に変更することができますが，全角

の文字は自動で「_（アンダーバー）」に置換されます．

半角で分かりやすい名前を入力して保存するように

しましょう．

基本的な命令の形

　最初に試したスケッチ 1 の内容を詳しく解説し，命

令の基本的な形やエラーについて整理しておきます．

　スケッチ 1 は「左から 50 ピクセル，上から 50 ピ

クセルの位置を中心にして，幅 80 ピクセル，高さ

80 ピクセルの円を描け」という命令です．人間が相

手の場合，紙を渡して「円を描いて」と頼めば，ほど

よい大きさの円を描いてくれると思いますが，コン

ピュータの場合はそうはいきません．どの位置にど

のような大きさの円を描くのか，細かく指示してあ

げる必要があります．

	❏ 	練習問題	
スケッチ 1に円を描く命令を追加して，お手本を

参考に的と目玉の模様を描いてみましょう．

ヒント：上に書いた命令から先に実行され，画面の

奥から図形が描かれます．

＜解説＞

的の模様を描くスケッチの例

ellipse(50,50,80,80);

ellipse(50,50,60,60);

ellipse(50,50,40,40);

ellipse(50,50,20,20);

目玉の模様の解答例は，スケッチ 3を参照してく

ださい．

　命令の基本形を図 -7 に整理しました．これを理

解すれば，ほかの図形の描画などにも応用できます．

Processing にはさまざまな「関数」と呼ばれる部品

が用意されています．それらのうちの 1 つが円を描

くための ellipse 関数です．関数は「よく使う便利な

命令の集まりに，分かりやすい名前をつけて使える

ようにしたもの」と理解すればよいでしょう．関数

の処理に必要なパラメータ（動作を決める数値や文

字など）をカッコで囲んで指定します．円の場合は

4 つのパラメータを指定して，描きたい円の詳細を

コンピュータに伝えます．

ellipse (  50,  50,  80,  80  )  ; 
複数のパラメータはカンマで
区切って指定（円の場合は4つ）

先頭に関数の
名 前 を 書 く 最後はセミコロンパラメータはカッコで囲む

※参考
命令のブロックを文字で作っていると考えるとよい

図 -7　命令の基本的な形
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最後のセミコロンが全角です．2 行目は 2 番目のパ

ラメータの前に全角のスペースが入っています．ス

ケッチ 2 のように書いてしまうと，エラーが発生し

て実行ができません．

ellipse(50,50,80,80)；

ellipse(50,　50,80,80);

スケッチ 2　全角の入力でエラーになる例

　命令の本体を書くのに全角は使えませんが，ス

ケッチに日本語でメモ書きを加えることはできます．

これを「コメント」と呼びます．複数行の場合は /*

と */ で囲み，1 行の場合は // をはじめの部分に記

入します．コメントは灰色の文字色で表示されます．

目玉の模様を描くスケッチにコメントを追加した例

がスケッチ 3 です．

ellipse(50,50,80,30); //白目を描く

ellipse(50,50,20,20); //黒目を描く

スケッチ 3　目玉の模様を描く（コメント付）

　Processing のエディタにはスケッチを自動的に読

みやすくしてくれる機能があります．編集メニュー

の「自動フォーマット」がそれです（図 -9）．こまめ

に自動フォーマットをすれば，カンマの後にスペー

スが挿入されたりして，スケッチを読みやすい状態

に保つことができます．

図 -9　自動フォーマット

　命令を書く際には，大文字小文字も含めて厳密に

一字一句間違えないようにする必要がありますが，

打ち間違いや勘違いは誰にでもあるものです．入力

をしている途中や，スケッチを実行しようと思った

ときに赤い波線が表示されたり，行が黄色でハイラ

イトされたりすることがあります．これはスケッチ

の文法間違いなどのエラーを示しています．エディ

タの下のほうにあるメッセージエリアに，エラーの

内容が表示されます．それをヒントに修正をする必

要があります（図 -8）．

エラーを
示す波線

メッセージエリアの
エ ラ ー メ ッ セ ー ジ

図 -8　エラーの表示

	❏ 	練習問題	
次のスケッチはエラーで実行できません．修正すべ

き部分を考えてみましょう．実際にエディタに入力

してみるのもよいでしょう．

ellipse 50,50,100,100;

ellipse(50 50,80,80);

elipse(50,50,60,60)

＜解説＞

1 行目：パラメータを囲むカッコがない

2行目：最初の 50 の後にカンマが抜けている

3行目：ellipse のつづりが間違っているし，行末の

セミコロンがない

　スケッチの命令はすべて半角で入力します．誌面

だと分かりにくいですが，スケッチ 2 の 1 行目は
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座標と図形

　コンピュータの画面はピクセルと呼ばれる細かい

点が集まってできています．この点に座標をつけ

ることで，画面上の位置を指定します．Processing

の場合は，実行結果を表示する画面の左上が原点

（0, 0）に設定されます．画面の大きさを指定しない

場合は，自動的に縦横が 100 ピクセルの画面が開

きます．スケッチ 1 を実行したときの画面の大きさ

と座標を図 -10 に示します．

（0, 0） （100, 0）

（0,100）

円の中心が
（50, 50）

図 -10　画面の大きさと座標

　画面の大きさを指定したい場合は，スケッチの最

初に size 関数による設定を加えます．幅 480，高

さ120のウィンドウを開き，ウィンドウの中心（240, 

60）の座標に 1 ピクセルの大きさの点（point）を描く

には，スケッチ 4 のように命令します．

size(480,120);

point(240,60);

スケッチ 4　ウィンドウの中心に点を描く

　基本的な図形を描画するための関数と座標などの

パラメータを図 -11 に整理しました．試しにいろい

ろな図形を描いてみましょう．

図 -11　いろいろな図形を描く関数（文献 1）P.19 より）

	● 	宿題	

お手本を参考に，信号機を描いてみましょう．今回

はモノクロですが，次号で色を付けていく予定です．

80

240

60

画面のサイズは横260，縦100
円の中心は左から(60, 50)(130, 50)(200, 50)

(10, 10)
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ARTICLE

肥田真幸 
和歌山県教育庁学校教育局県立学校教育課（兼）義務教育課

第 12 回全国高等学校情報教育研究会
全国大会（和歌山大会）
Next Stage ～次代の担い手を育む情報教育～

全国大会開催への思い

　私は，県立高等学校の教諭であった 2017 年度，

本県での全国高等学校情報教育研究会（以下，全高

情研）全国大会の開催を和歌山県情報教育研究会（以

下，県情研）に提案した．同じ思いの教員の賛同を

得て，大会開催に至った．

　本県の情報教育の気運を高めるため，全高情研全

国大会を和歌山の地で開催することは，私にとって

以前からの目標の 1 つであった．そのため，2018 年

度に教育委員会へ異動した後も，実行委員の一人と

して情報教育の推進に邁進し，第 12 回全高情研全

国大会（和歌山大会）の運営にかかわってきた．

　本大会は，大会運営をはじめ，たくさんの方々の

協力のもと，県内外から多くの方々に参加をいただ

き，盛大に開催することができた．

　本稿では，本大会について報告するとともに，全

国大会を地方で開催する意義や今後の展望， 本県の

情報教育の取組について述べる．

第 12 回全高情研全国大会（和歌山大会）の報告

　平成から令和に改元し，新しい時代が幕開けし

た今年（2019 年），8 月 10 日・11 日の 2 日間の日

程で開催された．

　主催である全高情研は，高等学校で「情報」を教

える教員の情報交換を目的とした団体である．全

国の情報科担当教員や情報教育の関係者が事例発

表や情報交換を行う場として，年に一度，全国大

会を開催している．

　本大会は，第 12 回大会であり，国立大学法人和

歌山大学を会場として開催し，全国から 378 名が

来場した．この参加者数は，東京都で開かれた第

10 回の記念大会に次ぐ人数であり，地方開催では

最多となった．

　開会行事では，県情研会長・大会実行委員長で

ある県立和歌山工業高等学校長 西村文宏氏による

開会宣言の後，全高情研会長・東京都立田無高等

学校長 山下一郎氏から開会の挨拶があった．続い

て，来賓として和歌山県教育委員会教育長 宮﨑泉

氏，国立大学法人和歌山大学長 伊東千尋氏から祝

辞をいただき，大会が幕開けした（図 -1）．

　今大会のテーマは，「Next Stage ～次代の担い

手を育む情報教育～」である．これは，第１回大会

のテーマである「Next Stage ─新たに広がるネッ

基
専

応
般

図 -1　開会式の様子
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各分科会において発表後の質疑応答や情報交換も活

発に行われ，参加者にとって新しい課題の発見や解

決につながる有意義な時間となった．

　基調講演では，東京大学・慶應義塾大学教授（元

文部科学大臣補佐官） 鈴木寛氏による，「AI 時代の

教育」と題したご講演をいただいた．その中で，国

内外の教育に関する調査報告や動向，AI 時代に求

められる資質・能力，論理的思考力や情報活用能力

の重要性，また情報産業への人材育成が急務である

こと等，Society 5.0 に向けた教育や人材の育成等

の課題と展望についてお話をいただいた．

　基調講演に引き続き，文部科学省国立教育政策研

究所教育課程研究センター研究開発部教育課程調査

官 鹿野利春氏による講評講演が行われた．講演で

は，社会の変化に伴う情報教育の進展について触れ

られ，情報科担当教員として，不断の研究や教育実

践，その蓄積，そして共有が大切であるといった内

容のお話をいただいた．

　閉会行事では，大会実行委員長の挨拶の後，次回

の開催県である愛知県情研会長・愛知県立安城東高

等学校長 花井和志氏による挨拶があった．続いて，

神奈川県高等学校教科研究会情報部会長・神奈川県

立横浜立野高等学校長 菊地勇人氏が閉会のことば

を述べ，大会は幕を閉じた．

全国大会を地方で開催する意義

　本大会を本県で開催したことによって，地方での

全国大会開催はとても意義があると感じた．それは，

全国大会開催が，本県の情報科が抱える課題解消に

向けた，効果的な一歩となったからである．

　情報科については，本県を含み次のような課題を

持つ地域が多い．

 • 情報科を専門とする教員が少ない．

 • 次年度に教科担当者が代わる学校もあり，教科研

究部会や研修会等への継続的な参加者が少ない．

 • 各学校における教科担当者が一人であることが多

トワークの構築─」を参考にして掲げたものである．

情報教育が次のステージに進み，本大会が次代の

「はじまり」として，新しいスタートを切るという思

いが込められている．

　本テーマにあるように，情報科にとって新しい時

代の「はじまり」ともいえる新学習指導要領の実施を

見据えた内容を含んだ実践事例等が，28 の分科会

（図 -2）ならびに 24 のポスターセッションで発表さ

れた．

　本大会の分科会，ポスターセッション発表では，

特に「プログラミング教育」に関する事例が多く，注

目を集めた．新学習指導要領ではプログラミング教

育が小学校から必修化され，中学校でプログラミン

グ教育に関する内容が充実し，高等学校「情報Ⅰ」で

も必修化されるといった動向の中，全国の情報科担

当教員のプログラミング教育への注目度はより高

まっていると考える．今回，本県からも，本県が推

進するプログラミング教育について分科会発表を

行った．

　また，「情報Ⅰ」の年間指導計画や，新学習指導要

領の内容として充実が図られているデータ利活用，

情報セキュリティ，情報モラル，情報デザイン等に

関する事例発表にも注目が集まった．

　新学習指導要領における情報科目の授業の検討，

実施に向けた準備が各地域で始まり，次代を担う生

徒に必要とされる資質・能力の育成のためには，こ

れまで以上に教員の高い専門性が求められている．

図 -2　分科会発表の様子
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　さらに，全高情研のメンバから大会運営のノウハ

ウを得る中で，本県教員と他地域の教員とのつなが

りが広がった．これは，今後，県内の情報教育を進

めていく上で，強みとなるであろう．

　3 つ目に，情報科の授業の実施にあたって，教員

が主体的に取り組む意識をより高めたことである．

実行委員会のメンバをはじめ，スタッフとして参加

した県内の教員が各分科会やポスターセッション，

基調講演や講評講演を通じて，情報教育の全国的

（世界的）な動向を「自分事」として捉えてくれた．こ

のことによって，多くの情報科担当教員が，AI リ

テラシー教育やデータ利活用，プログラミング教育

等の必要性やこれからの社会におけるその役割を主

体的に考え，子供たちに教えるべき内容を更新して

いく必要があることを再認識することができた．

　本大会は，本県の高等学校における情報教育推進

のまさに起爆剤となり，情報教育を重視し進めてい

くきっかけとしても重要な意味を持つものになった．

私は，このきっかけを土台として，これからも県内

の情報科担当教員の意識・専門性・教科指導力の向

上ために邁進し，本県の情報教育を牽引していきたい．

地域の教科研究部会の意義

　地方における研究部会が果たす役割は大きいもの

がある．県内では，県情研が教科研究部会の役割を

担い，情報科の授業の質向上を図ってきた．

く，授業の内容について，校内で相談しにくい．

　各地域が抱えるこれらの共通した課題は，情報教

育を推進しようにも，各学校の担当教員の意識を高

めにくいといった状況を生む．全国大会の開催に

よって，これらの課題の解決に向けた，いくつかの

糸口を見出すことができた．

　その 1 つ目は，これからの教育において，情報科

の授業の必要性がより高まっていることを参加した

教員が感じてくれたことである．本県では情報科専

門教員が少ない中，各学校から情報科担当教員等が

大会運営スタッフとして，50 名近く参加してくれた．

他県スタッフからも，「県内スタッフのこの人数は

前例がない．和歌山県の運営は力強い」と称賛の声

をいただいたほどである．県内スタッフとして参加

した教員が，運営にかかわりながら，全国の授業実

践や動向を知ることで，「情報Ⅰ」「情報Ⅱ」という

新科目への期待とそれを効果的に実施していこうと

する意識がより高まったように感じる．

　また，本県では今年度（2019 年度）から，「きのく

に ICT 教育」（※内容は最後に触れる）の推進を本

格的に開始しており，各学校でプログラミング教育

をはじめとする情報教育を推進している．こうした

中，今回の全国大会の開催は，プログラミング教育

を担当する教員の意識をより前向きに変えるといっ

た相乗的な効果をもたらした．

　2 つ目に，教員のコミュニティが活性化されたこ

とである．前述したとおり，本大会の参加者数は，

378 名であった．これは，実行委員として尽力して

くれた教員が目標を 1 つにし，大会の開催を広く周

知した成果である．

　また，実行委員会の母体である県情研に所属する

教員が，前年度から会議を重ねるうちに，教員間の

コミュニケーションがより活性化され，つながりが

強くなった（図 -3）．こうした中，各教員の大会の

成功を切望する思いが高まり，さまざまな場面で，

積極的に情報を共有していこうという動きが生まれ

た．このことが何よりも有益であった． 図 -3　全国大会本部での打合せの様子
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-【解説】第 12 回全国高等学校情報教育研究会全国大会（和歌山大会）  -

　県情研の全高情研への加盟は，まだ歴史が浅い

が，全国大会の開催を成功に導く上で，情熱を持っ

た教員とそれを束ねる県情研の存在および功績は大

きかった．他地域においても，教科研究部会をはじ

めとした情報を共有できる機会やコミュニティの構

築を図ることは，情報教育の推進にとって有効な手

立てになると考える．情報科担当教員の指導力向上

や教員同士の情報共有，相談しやすい環境づくりは，

情報教育が要となるであろう次代の教育の充実に向

けて非常に重要な要素であり，次代を担う子供たち

の育成に大きな影響を与えるものである．

和歌山県「きのくに ICT 教育」

　最後に，本大会でも発表させていただいた，本県

が推進している「きのくに ICT 教育」を紹介したい．

本県では，新学習指導要領の実施に先立ち，今年度

（2019 年度）から県内すべての小・中・高等学校お

よび特別支援学校で，発達の段階に応じた体系的な

プログラミング教育を実施している．

　小学校では，5・6 年生で各 8 時間，中学校では技

術・家庭科（技術分野）で 3 年間を通して合計 25 時間，

高等学校では共通教科情報科の授業で 20 時間程度

のプログラミング教育を，小・中・高等学校で体系

的に実施することとしている．

　また，小・中・高等学校それぞれのプログラミン

グ教育に関する学習指導案を県教育委員会で作成し，

プログラミング教材とともに配布した（図 -4）．さ

らに，校種ごとの教員研修の実施やプログラミング

教育支援員等の学校への派遣，公開授業等の実施な

ど，プログラミング教育の推進に努めている．

　「きのくに ICT 教育」を通して，次代で活躍でき

る情報活用能力に長けた人材が本県から多く育つこ

とをめざしている．

きのくに ICT 教育に関する情報 

 • 学習指導案 

https://www.pref.wakayama.lg.jp/prefg/501100/

ictforum.html

 • 和歌山県教育広報テレビ番組 「はばたく紀の国

～教育は今～」 

https://www.pref.wakayama.lg.jp/prefg/500100/

kouhou/habatakukinokuni/habatakukinokuni.html 

https://www.youtube.com/watch?v=sTIX0ZJ9mko

&feature=youtu.be

（2019 年 11 月 8 日受付）

肥田真幸　hida_m0001@pref.wakayama.lg.jp

　2012 年，高等学校教員として和歌山県に採用される．現在，和
歌山県教育庁学校教育局県立学校教育課（兼）義務教育課に所属．
情報科担当指導主事として情報教育，ICT 教育の推進等を担当して
いる．図 -4　きのくに ICT 教育・学習指導案
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● 論文誌ジャーナル掲載論文リスト
Vol.61 No.1（Jan. 2020）

【特集：活き活きとしたスマートシティを実現する高度交通システ
ムとパーベイシブシステム】

■	特集「活き活きとしたスマートシティを実現する高度交通システム
とパーベイシブシステム」の編集にあたって	 齋藤正史

■	Bikeinformatics	 :	 an	 introduction	 of	 informatics	 to	 the	
motorcycle	researches	and	the	development	of	new	generation	
motorcycle-based	personal	vehicles	 Tomoya	Kitani

■	Smartphone-based	Mental	State	Estimation	:	A	Survey	from	a	
Machine	Learning	Perspective	 Yusuke	Fukazawa	他

■	Bandwidth	 Control	Method	 and	 Avai lable	 Bandwidth	
Estimation	Method	for	Aggregated	Traffic	

	 	 Tetsushi	Matsuda	他
■	分散アンテナを用いたアクセスポイントによる無線 LAN 端末位置

推定方式	 細田真道	他
■	特徴点地図と単眼カメラ画像の時系列照合によるロバスト位置推

定手法の提案	 武山洪二郎	他
■	Method	 to	 Improve	Accuracy	 of	 Indoor	PDR	Trajectories	

Using	a	Large	Number	of	Trajectories*	 Kosuke	Yotsuya	他
■	運転者が保持する車間時間に着目した交通流シミュレーションに

よる交通流と交通事故防止についての解析	 隅田康明	他
■	FlowScan	 :	Estimating	People	Flows	 on	Sidewalks	Using	

Dashboard	Cameras	Based	on	Deep	Learning
	 	 Yusuke	Hara	他
■	Anomaly	Detection	Method	“Cumulative	Sum	Detection”	for	

In-Vehicle	Networks	 Jun	Yajima	他
■	DeepCounter	 : 深層学習を用いた細粒度なゴミ排出量データ収集

手法	 三上量弘	他
■	平面交線を用いた 3 次元点群データの位置合わせ手法の開発
	 	 北川悦司	他

【オープンイノベーションを加速するコラボレーション技術とネッ
トワークサービス】

■	特集「オープンイノベーションを加速するコラボレーション技
術とネットワークサービス」の編集にあたって	 大平雅雄

■ Vection 誘発映像と前進動作による坂道シミュレーション
	 	 本岡宏將	他
■	気持ちの共有を支援するウェアラブルパブリックディスプレイ

のシールプロトタイプ		 西村優里	他
■	参照物体を用いた大きさの印象を伝える画像インタフェース
	 	 松　佳奈	他
■	地域に関する新たな発見を促す散策支援システム *	 福島　拓	他
■ migaco	:	子供が楽しく歯みがきが行えるようにするための歯ブラ

シ動作計測機能付きアプリケーション		 市村　哲

【一般論文】
■	Fast	Directional	Energy	 Interchange	Used	 in	MCMC-Based	

Autonomous	Decentralized	Mechanism	 toward	Resilient	
Microgrid	 Yusuke	Sakumoto	他

■	音声中の検索語検出におけるクエリの関連語を利用したリスコ
アリング方式	 丹治　遥	他

■	文のトピックを考慮した単語置換によるユーモア発話を行う対
話型エージェント *	 呉　健朗	他

■	消費者行動モデルに基づく商業地域コミュニティにおけるポイ
ント付与効果の分析	 家入祐也	他

*：推薦論文　Recommended	Paper
†：テクニカルノート　Technical	Note

● 論文誌トランザクション掲載論文リスト
（Jan. 2020）
【論文誌 プログラミング Vol.13 No.1】
■	組込マイコン向け C コンパイラにおけるストアの融合とループ

化の実装	 千葉雄司	他
■	Finding	Errors	 in	Registrations	 of	 Local	Variables	Using	

Coccinelle	for	Accurate	Garbage	Collection	
	 	 Tomoharu	Ugawa	他

	 	

【論文誌 データベース Vol.13 No.1】
■	説明性向上のためのユーザレビューを用いた観光スポットの対

応付け手法	 	潘　健太	他
■	Detection	of	Mergeable	Wikipedia	Articles	Utilizing	Multiple	

Similarity	Measures	 Renzhi	Wang	他
■	大規模時系列テンソルによる多角的イベント予測	 本田崇人	他
■	Secondary	Index	を活用する	NoSQL	スキーマ推薦によるクエ

リ処理高速化	 涌田悠佑	他
■	ゲートレス鉄道サービスに向けた GPS 位置情報を用いた乗車区

間判定方式の評価	 根本　潤	他

	 	

【Transactions on Bioinformatics Vol.13】
■	A	Bayesian	Nonparametric	Topic	Model	for	Microbiome	Data	

Using	Subject	Attributes	 Tasuku	Okui
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基
専

応
般

授業の概要と意義 

　アプリケーションソフトウェアの操作方法が主な

動画制作の授業は，画一的な作品しか生まれない傾

向にある．また，ソフトウェアが変わると，操作が

できなくなることも多い．これでは情報の活用能力

が得られたとは言いがたい．そこで課題解決型のア

クティブ・ラーニングの手法をとり入れ，能動的に

動画制作（問題解決）を行うことにより，生徒の創

造的な思考力や，問題を発見したり解決したりする

能力を育むことを目的とした授業実践を行ったので，

紹介する．

　この授業は，5 ～ 6 名ごとにグループを作り，グ

ループごとに 1 つの動画作品を制作する．生徒は，

途中で教員に対して作品内容のプレゼンテーション

を行う．また，最後にクラス全体で上映会を行い，

生徒全員による相互評価を行う．

　テーマはグループごとに自由（ただし公序良俗に

反しないこと）とし，機材の貸し出し等も行わない．

撮影場所や衣装なども生徒の自由とする．また，編

集に使用するソフトウェアも自由とする．ちなみに

本校の場合，ソフトウェアについては，半数ほどの

生徒は PC 教室にインストールされていた Adobe

社のPremiereあるいはMicrosoft社のムービーメー

カーを使用していたが，残りの半数の生徒はフリー

ソフトである AviUtl や，iPhone アプリの InShot

などを自前で用意して使用していた．

　グループ内で役割分担を決め，プロジェクトマネ

ジメントを意識 1）しながら，役割に従って作業を

行う．スケジュール管理も生徒が行う．

　このように課題解決型のアクティブ・ラーニング

の手法をとり入れることにより，グループ内でコ

ミュニケーションをとり，自主的に作業を行うこと

で，「知識および技能」や「思考力・判断力・表現力」

飯田秀延 東京都立小金井北高等学校

動画制作授業のすゝめ
─動画制作の授業を通して「問題解決」
を実践する─

情報の授業をしよう!

連 載

本コーナー「情報の授業をしよう !」は，小学校

や中学校で情報活用能力を育む内容を授業で教え

ている先生，高校で情報科を教えている先生や，

大学初年次で情報科目を教えている先生が，「自

分はこの内容はこういう風に教えている」という

ノウハウを紹介するものです．情報のさまざまな

内容について，他人にどうやって分かってもらう

か，という工夫やアイディアは，読者の皆様にも

きっと役立つことと思います．そして「自分も教

え方の工夫を紹介したい」と思われた場合は，こ

ちらにご連絡ください．

（E-mail : editj@ipsj.or.jp）
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のみならず，「学びに向かう力，人間性」などの向

上も図れる．

　本授業により期待される効果を表 -1 に示す．

授業の準備

　授業の冒頭で，以下の 2 項目を明確に示す．

 • 作品を相互評価する際の基準

 • 上映会までの授業スケジュール

　なお今回の授業では，全部で 6 時間（1 カ月程度）

の授業を想定している．

　授業では過去の優秀な作品を数本，見本として上

映する．過去の作品（比較的できのよいもの）を自

由に閲覧できるよう，共有のドライブなどに置いて

おくのも効果がある．

　生徒に対して，ネットワーク上でグループのメン

バが自由に読み書きすることができる十分な容量の

作業スペースを用意する必要がある．

　教員が機材などの準備を行わない．そのため生徒

たちは，作品スタイル，使用するアプリケーション

ソフトウェア，必要な機材，役割分担，スケジュー

ルなどをグループ内でお互いに話し合い，検討する

ことにより，可能な範囲でその都度選択する．それ

ぞれの機材やソフトウェアの長所・短所および操作

方法を，教え合ったり自分たちで発見したりしなが

ら学習できる．そのため，機器やソフトウェアの操

作方法を，一斉講義型による授業よりも効果的に身

に付けることができる．

授業の流れ

役割分担を決める
　役割分担の例を下記に示す（6 人の場合）．

 • 制作係（4 名）

 • 発表係（1 名）

 • 進捗管理係（1 名）

　制作係は，撮影や編集を実際に行う．シナリオ制

作，BGM，絵コンテ，機材調達，小道具，撮影場所，

撮影機材などに関して責任を持つ．発表係は，作品

の内容や進捗を授業の中で教員に報告し，レビュー

をしてもらうと同時に，その内容をグループに伝え

る．進捗管理係は，計画の作成と確認，全体の進捗

の把握，リスク管理，上映会の運営や振り返りなど，

グループのまとめ役を担う．なお役割分担について

は，各校の生徒の実態に応じて適宜設定してもよい．

スケジュールを決める
　進捗管理係を中心にスケジュールを決める．スケ

ジュールの例を図 -1 に示す．なお，スケジュール

は付箋などで作成し，変更があるたびに進捗管理係

が更新を行っていくようにするとよい．

　　 期待される効果

主体的に学習に
取り組む態度

グループメンバでの話し合いで，テーマ，使用するア
プリケーションソフト，機材，スケジュール管理など
のすべてを決めさせることにより，生徒に自主的に取
り組む態度を持たせることができる．

生徒自ら課題を
設定する機会の
設置

従来のように見本と同じような作品を制作するのでは
なく，制作内容をグループごとの話し合いで自由に決
定することにより，生徒自らが課題を設定する機会が
得られる．

生徒が思考・判
断・表現をする
機会

作品スタイル，使用するアプリケーションソフト，必
要な機材，役割分担，スケジュールなどを生徒たちが
グループ内でお互いに話し合い検討し決定することに
より，グループごとにさまざまな作品が生まれ，生徒
が思考・判断・表現をする機会が得られる．

自己評価や相互
評価などの実施

お互いの作品に対して自己評価および相互評価を行う
ことにより，さまざまな価値観や表現に接する機会が
得られる．

多様な成果物
1 つとして同じようなもののない映像作品が，グルー
プごとにできあがる．

■表 -1　本授業により期待される効果

■図 -1　スケジュール例

1時間目　 2時間目　3時間目　4時間目　5時間目　6時間目

制作係

発表係

進捗管理係

上

映

会
中
間
発
表

絵コンテ 撮影 撮影 撮影・編集 編集・リハーサル

スライド制作
先生の
レビュー

スライド制作
先生の
レビュー

スライド制作
先生の
レビュー

リハーサル
立ち会い

計画作成 進捗管理 進捗管理
成果物

判定・修正
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ストーリーを作る
　制作係は絵コンテを作成する（図 -2）．教員はあら

かじめ絵コンテ用紙を印刷して用意しておくとよい．

　絵コンテで具体的なシーンをイメージすることが

できたら，どのように撮影するのかを計画する．ど

のカメラを使うのか，いつどこで撮影するのか，誰

が出演するのか，出演の交渉や撮影の許可は必要な

のか，三脚や照明は必要なのか，BGM はどうする

のかなど，計画をしなければいけないことはたくさ

んある．

撮影を行う
　制作係を中心に，計画に従って撮影を行う（図-3，
図-4）．この授業では，作業の過程を自分たちで計

画し実行することで主体性が生まれ，撮影を能動的

に行う姿が見られる．なおグループによっては休日

に校外で撮影を行うことも考えられるので，撮影マ

ナーを守るよう注意する必要がある．

編集を行う
　制作係を中心に，撮影した映像の編集を行う

（図 -5，図 -6）．多くの動画編集ソフトウェアは，

おおむね「設定」「タイムライン」「プレビュー」

の 3 つの要素から構成される．ソフトウェアに応

じて適宜作業を行う（近年はスマートフォンのア

プリで編集を行う生徒も多いので，それを許可し

てもよいと思われる）．

　なお，動画編集ソフトウェアで編集した動画は，

そのままでは動画ファイルにならない．最後にレン

ダリング作業をして MP4 や WMV などの形式の動

画に変換する．この際，AVI 形式などの非圧縮の

形式で出力してしまうと容量が大きくなりすぎるの

で注意が必要である．

■図 -2　上：絵コンテの様式例　下：生徒が制作した絵コンテの例

■図 -3　撮影風景の例（屋内）

■図 -4　撮影風景の例（屋外）
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プレゼンテーションの準備
　発表係は，グループの進捗を毎時間教員に報告し

てレビューをしてもらい，その結果をグループへ

フィードバックする．また，中間発表では，グルー

プの作品の内容に関するプレゼンテーション行う．

　なお，この中間発表の作業は，撮影や編集を行わ

ない生徒が暇になるのを防ぐことが目的でもある．

したがって，もしそのような生徒が出ないような学

校であったり，時間的に中間発表を行うことが難し

かったりするようであれば，発表係を置かずに，撮

影と編集の作業に注力させてもよい．

上映会と相互評価
　最後に上映会および相互評価を実施する．すべて

の生徒がそれぞれのグループの作品に対して，た

とえば①企画力 ②技術力 ③努力 ④独創性・芸術性 

の 4 項目について 5 段階で評価を行う（図 -7）．なお，

簡単なコメントも記入させ，各班にフィードバック

してもよい．

　お互いの作品に対して相互評価を行うことにより，

さまざまな価値観や表現に接する機会が得られる．

留意事項

　課題解決型のアクティブ・ラーニングをとり入れ

た動画制作の授業の大まかな流れを紹介した．以下

に，いくつかの留意事項を述べる．

教員はファシリテータ
　教員の主な役割は，教室の中を絶えず巡回して，

話し合いが停滞しているグループの議論を活性化さ

せたり，積極的に参加していない生徒に参加を促し

たり，作業で分からないことがある生徒に技術的な

助言を与えたりするにとどめ，できるだけ「教えな

い」ように徹したい．

機器の進歩は早い
　スマートフォンなどの情報機器の進歩は早い．学

校で機材を用意してもすぐに陳腐化してしまう．そ

のため，機材は生徒の自前のものを使用させるのが

■図 -7　相互評価シートの例

■図 -5　編集ソフトウェアの例

■図 -6　編集風景

タイムライン

設定画面 プレビュー画面

①企画力 ②技術力 ③努力
④独創性
   芸術性

1 班 5 4 3 3
2 班 4 3 5 5
3 班 4 2 3 2



196196 情報処理 Vol.61 No.2 Feb. 2020　情報処理 Vol.61 No.2 Feb. 2020　連載　情報の授業をしよう！連載　情報の授業をしよう！

よい．生徒は意外と情報機器を活用できていない（ス

マートフォンのデータを PC に移す方法を知らない

生徒も多い）．自前の機材を使用させることは，身

の回りの情報機器の活用方法を学ばせる良い機会に

もなる．

著作権等の取り扱い
　授業内での閲覧にとどめ，安易に SNS などにアッ

プしないように注意を促す必要がある．

ほかの教員とのコミュニケーション
　生徒には「くれぐれもほかの先生の迷惑にならな

いように」という注意を行うが，それでも撮影に際

して，ほかの教員に迷惑をかける可能性がある．そ

のため，特に担任の教員を中心に関係しそうな教員

にあらかじめ授業の内容などを説明し，理解してお

いてもらう必要がある．場合によっては職員会議な

どの場で周知しておくことも，トラブルを回避する

ためには大切である．

作品例と生徒の反応

　本校で制作されたある年の 1 クラス分の作品の例

（サムネイル）を図 -8 に示す．このクラスでは最も

短い作品で約 30 秒，最も長い作品で約 15 分であっ

たが，おおむね 3 分ほどのものが多かった．また，

授業外の撮影は，1 ～ 2 週間程度放課後や早朝に集

まって撮影したり，休日に校外で数日にわたって撮

影したりした班もあった．このようにして，非常に

多彩な作品（力作）が制作された．

　アンケートの結果，ほとんどの生徒が，この授業

によって，主体的に学習に取り組む態度が育成され

たと実感していることが確認できた 2）．また「今回

のようなアクティブ・ラーニングの授業を今後も受

けたいか」という質問に対しては，86％の生徒が「ぜ

ひ受けたい」または「どちらかというと受けたい」

と回答した．生徒自身も，このような授業は楽しく

効果があるものだと感じているようである．本稿が，

高等学校の先生方における授業改善の一助になれば

幸いである．

参考文献
1） 駒井明喜：SE 力 自ら成長し最高の成果をあげる方法，TAC

出版 (2014)．
2） 飯田秀延：アクティブ・ラーニングによるビデオ制作実習

の実践，東京都高等学校情報教育研究会研究紀要，pp.29-33 
(2013)．

（2019 年 10 月 31 日受付）

■図 -8　作品例

飯田秀延　Hidenobu_Iida@member.metro.tokyo.jp
　1994年松下技研（株）入社．画像処理に関する研究開発に従事．
2017年入都．現在情報科主幹教諭．
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ビブリオ・トーク
　　　　　　─ 私のオススメ ─連 載

ティッピング・ポイントとは何か？

　本書は「あるアイディアや流行もしくは社会的行

動が敷居を越えて一気に流れ出し，野火のように広

がる劇的瞬間のこと」をティッピング・ポイント

（ティップ（tip）は「傾く」という意味）と名付け

ています．本書は，シューズブランドの人気上昇，

ニューヨーク市の犯罪率の低下，病気の感染，「セ

サミ・ストリート」成功の秘訣，エアウォーク社の

販売戦略，禁煙運動がなぜ功を奏さないのかなどの

具体的な事例を紹介し，さまざまな領域における

「感染」について述べています．これらの感染現象は，

一見すると，不可解で，不合理で，予測を超えたも

のであるように見えます．このような直感に対し，

これらの感染現象に共通する原則を見出し，提案し

ているのが本書です．また，本書では，このような

原則の存在は我々人間が誰しも変革を起こす潜在能

力と知的活動の力を持つことを意味している，とも

述べられています．本コラムの読者が，爆発的感染

の 3原則に基づいて周囲の世界を眺め，「どこを押

せば世界が傾くのか」を考えることのきっかけに知

見を利用してもらえれば幸いです．

爆発的感染の 3 原則

原則 1：少数者の法則

　1つ目は，少数者の法則です．これは，「情報を

伝える人の要因」に関する原則です．上記のような

種々の社会的伝染が成功する鍵は，ある特別な社会

的資質の備わった人物が関与しているかどうかにか

かっていると本書は述べています．それは，「コネ

クター（媒介者）」「メイヴン（通人）」「セールスマ

ン」の 3種類の人物です．

　コネクター（媒介者）は人脈のプロです．知り合

いが多く，また単に知り合いが多いというだけでな

く，さまざまな世界，文化領域を股にかけた活動を

しているという特徴を持ちます．メイヴン（通人）

は情報のプロです．知識を蓄えており，また蓄える

だけでなく有用な知識を人に教えたがっているとい

う特徴を持っています．セールスマンは説得のプロ

です．メイヴンは情報源の役割を果たし，コネクター

が通信路の役割を果たすのに対して，セールスマン

は受け手に応じて情報を分かりやすく再構成する役

割といえます．

原則 2：粘りの要素

　2つ目は，粘りの要素です．これは，「情報その

ものの要因」に関する原則です．人に強い印象を与

えるための鍵は，アイディアそのものに備わる品

質にあると思われがちですが，社会的伝染におい

ては，必ずしもそうではなく，「余白の部分」で提

示方法にちょっとした工夫を加えることで一気に伝

播させることができると述べられています．広告や

予防注射のお知らせ，「セサミ・ストリート」の成

功などの事例から，アイディアの見方を変えさせる，

アイディアへの渡りになる補足情報を加える，アイ

ディアを繰り返し伝えるといった提示方法によって，

ティッピング・ポイント　
―いかにして「小さな変化」が「大きな変化」を生み出すか

ビブリオ・トーク
　  ─ 私のオススメ ─

連載

⇢ 米谷雄介（香川大学 創造工学部／総合情報センター）

マルコム・グラッドウェル 著，　高橋　啓 訳
飛鳥新社（2000），310p.，1,700 円＋税，ISBN：978-487031-394-1

Jr.Jr.
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メッセージを記憶に粘らせ，行動を変えさせること

ができることを示しています．

原則 3：背景の力

　3つ目は，背景の力です．これは「情報を受け取

る背景となる環境の要因」に関する原則です．これ

を象徴する犯罪学の理論に「割れた窓」と呼ばれる

理論があります．これは，割れた窓を放置すれば，

その地域には人の目がなく何をしても許されるとい

う雰囲気を作り出し，さらに犯罪を呼び込むという

環境による刺激の重要性を示したものです．幸い個

人の性格の要因は変えられませんが，環境の要因は

変えることができ，これをもって社会を望ましい方

向に変えることができます．

本書を取り上げた動機

　私が本書を取り上げようと思った動機は，私の現

在の取り組みに関係しており，似たような理由で状

況を改善したい方も多かろうと思ったからです．私

は現在，香川県の小学校におけるプログラミング教

育の活性化や，香川県高松市のスマートシティの推

進に関与しています．私は，これらに共通する課題

は，関与する人材（仲間）をいかに増やすかにある

と思っており，ティッピング・ポイントはムーブメ

ントを起こせる可能性を示唆している点で魅力的に

映りました．とはいえ，結局のところ，何か具体的

な施策の着想が得られたわけではありませんが……．

いずれにしても情報の周辺部分（情報を伝える人，

情報を引き立てる情報，情報を受け取るときの背景）

を考えることは 1つの手段として持っておくとよ

いと思います．興味がある方は本書をぜひ手にとっ

てみてほしいと思います．
（2019 年 10 月 31 日受付）

米谷雄介（正会員）　kometani@eng.kagawa-u.ac.jp
　2010年東京理科大学工学部第二部卒業．2014年同大学院博士後期課
程修了．博士（工学）．2017年より，香川大学 助教．現在に至る．セン
サによるデータ収集，プラットフォームによるデータ蓄積，AIによるデ
ータ解析，VRによるデータ可視化の一連のサイクル（IoT）に基づく知
的支援・学習支援の研究開発に従事．教育システム情報学会，日本教育
工学会，電子情報通信学会，各会員．
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ナナメ読み？　ご無体な

　まずはじめに，いくら旧知の仲といえ，この論文

を 5 分でナナメ読みできるような解説を依頼した

会誌編集長は控えめに言って頭がおかしい．それは

使っている技術が高度であるからではない．むしろ，

Bitcoin を構成する要素技術は，提案から 10 年以上

経過したものばかりで，枯れている技術である．し

かし，それらが精巧なガラス細工のように組み合わ

さって生まれたエコシステムの価値を 5 分のナナメ

読みで理解ができると考えているとすれば，本当に

頭がおかしい．

Bitcoin 以前の技術は，なぜソレを
実現できなかったのか

　この論文において，Bitcoin は以下のように記述

されている（訳：崎村夏彦氏）1）．

─ 同意している二者が信頼できる第三者を必要と

せず，直接取引が可能な，トラストの代わりに

暗号的証明に依拠する電子支払いシステム

─ 分散されたピア・ツー・ピアのタイムスタンプ

サーバを使って，トランザクションの時間的順

序の計算機的証明を生成することによる，二重

支払い問題を解決するシステム

　この記述から分かるように，Bitcoin は二重支払

いを防止する電子支払いシステムが目的である．そ

の目的だけなら，昔から実現可能だった．それを信

頼できる第三者を必要とせずに実現できそうな，初

めての現実的な方式であるというのが，暗号研究者

にとって「ヤラレタ」と思わされたところだ．しか

し，この偉業を 5 分で分かった気になれと思うのは，

やはり頭がおかしい．

　元々，もしある人が信頼できる（秘密を守ってく

れるし，嘘もつかない，言われたことをやってくれ

る）というのであれば，システムのセキュリティ

確保は非常に簡単である．決められた処理を確実

に，かつセキュアに実行してくれる第三者が存在し

て，その第三者と相互認証した上で暗号通信をすれ

ば，システム全体のセキュリティは保たれる．しか

し，皆さんも実体験しているように，世の中に「こ

こだけの話」は存在しないし，裏切る人は多いし，

信頼できる第三者が機能しなくなることもある．暗

号プロトコルの研究者は信頼できる第三者という仮

定がなくても，数式だけで安全な世界を作ることを

夢見て研究をしている．だからこそ，この論文はエ

ポックメイキングなのだ．

　二重支払いを防止するシステムなら，ATM を

使った銀行送金は古くからすでに実現されている．

通貨を発行する中央銀行が存在し，通貨は完全に

信頼可能で，ATM が置かれている銀行と銀行間

のネットワークが完全に信頼できれば，容易に目

的を達成することができる．では，ATM や銀行

間ネットワークを PC やインターネットに置き換

えたらどうなるだろうか．この状況での支払いを

実現する電子マネーの研究は 1990 年代から存在す

る．たとえば，日本銀行と NTT による電子現金

プロトコルは，現金を模擬して 100 円なら "100"

というデータを中央銀行が発行し，そのデータそ

のものを現金同様として扱えるようにした．もち

有名論文　　　ナナメ読み
分で分かる!?5

Satoshi Nakamoto : 

Bitcoin : A Peer-to-Peer Electronic Cash System

cryptography mailing list at metzdowd.com

松尾真一郎（ジョージタウン大学）

連 載

Jr.Jr.
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ろん，単純に 100 というデータだけなら誰でも作

ることができるので，二重支払いどころかお金は

作りたい放題になるので，Bitcoin と同じく偽造

や二重支払いを防止するために送金の意思表明を

電子署名を用いて実現している．別の方法として，

スマートカードの物理的セキュリティを完全に信

頼した上で，支払いのときの残高管理をスマート

カード，銀行口座，そして通貨を発行する中央銀

行の間で齟齬なく行えばいいとする方式もあった．

この際にも，電文に矛盾が起きないように，暗号

技術が使われていた．これを 5 分で理解すること

を要求するのは控えめに言って頭がおかしいので，

文献 2），3）などの論文をじっくりあたってほしい．

　ただ，1990 年代のこれらの試みでは，前述の暗

号技術者の夢は実現されていない．中央銀行や銀行

は信頼できる第三者のままだ．お金としての帳簿を

管理する主体（中央銀行，銀行）が，系全体の信頼

点になっているからである．暗号プロトコルの研究

において，信頼できる第三者を減らす伝統的な手法

として，暗号処理に必要な秘密情報を複数の主体に

分割し，その複数の主体の一部が不正したとしても

処理が行える手法がある．分散復号，分散署名，マ

ルチパーティー計算などがその例である．しかし，

これらの権限分割はあらかじめ決められた人の間で

なされるだけで，悪い人を排除して，新しい良い人

を加えるなどの自由度はなかった．これを 5 分で理

解することを要求するのは控えめに言って頭がおか

しいので，文献 4），5）などの論文をじっくりあたっ

てほしい．

Bitcoin が出した答えの妙はどこに
あるのか

　信頼できる第三者が不要で，二重支払いを解決す

るシステムを作る別の発想をしたのが Bitcoin であ

る．それは，支払いのデータをローカルでやりとり

しつつあとで誰かが集計して帳簿を更新するのでは

なく，共通帳簿全体を系に参加する全員が共有し一

定時間ごとに多数のプレーヤで力を合わせて帳簿

データを更新していくという発想の転換だ．

　取引の前後関係は，10 分単位で支払い要求を束

にして，ハッシュ値を連鎖させて証明している．こ

れは，1990 年に提案されたリンクトークン式タイ

ムスタンプ☆ 1 と同じ技術で目新しくない．むしろ，

問題は，それを分散環境でどう実現するかだ．当然，

多数のプレーヤの中には悪い人がいるので，悪い人

がいたとしても正しく帳簿が更新されないといけな

い．ここで Bitcoin が出した答えは，過半数のハッ

シュ関数の計算能力を持つプレーヤが正直な参加者

であれば正常に動作するプロトコルを用いて，正直

なプレーヤを増やすことで悪いプレーヤを少数派に

するという発想だ．そのために，Bitcoin のプロト

コルは，いつでも誰でも参加していいし，ネット

ワークから抜けてもいい，という許可不要な構造

になっている．Bitcoin に，マイニングと呼ばれる

処理があり，Proof-of-work のゲームを正しく解い

た人に 10 分に 1 回，一定額の報酬としての Bitcoin

が与えられるのは，ネットワークの参加者を増やし

てセキュリティを向上させるためだ．そして，複数

の人で共通の帳簿を更新するためには，「分散合意」

と呼ばれるプロトコルを実行する必要がある．これ

は分散コンピューティングの根幹をなす研究テーマ

であり非常に数多くなされている．しかし，実用的

な時間で解決しようとすると，ネットワークに参加

するノード数や，ネットワークの同期に関する前提

条件が厳しいことも分かっている．そこで，不特定

多数のプレーヤが自由に出入りできる Bitcoin にお

いては，新たな合意プロトコルが作られた．これは

潔い割り切りをしていて，あとで合意が覆る可能性

があってもいいので，確率的に合意をとる仕組みに

なっている．さらに，暗号処理に対する攻撃をすれ

ば，Bitcoin でも二重支払いは可能となるが，プレー

ヤに悪い気を起こさせないためにも，自分が持って

☆ 1 タイムスタンプサービスの方式の 1 つ．利用者が作成する原データの
ハッシュ値を時系列にそって関連付けるリンク情報を生成する．各タ
イムスタンプトークンは 1 つ前に発行されたタイムスタンプトークン
に必ず依存するように生成される．

有名論文　　　ナナメ読み
分で分かる!?5
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いる計算機リソースを暗号の攻撃に費やすのではな

く，Proof-of-work のゲームに勝って報酬を得たほ

うが合理的になることを目指して設計されている．

　上記を 5 分で分かった気にさせることを要求

するのは控えめに言って頭がおかしい．さらに，

Bitcoin がビザンチン将軍問題☆ 2 を解いたという

触れ込みで記事を書く人がたくさんいるが，提案

された合意アルゴリズムはビザンチン将軍問題を

解いていない．これを理解するのに 5 分で足りな

いことは明らかだろう．この辺については，文献 1）

を熟読いただきたい．

　上記で分かるように，解きたい問題や達成したい

性質と，使われているテクニックの関係が必ずし

も一対一対応していなくて，複雑に絡み合ってい

る．この関係は，正確には現時点でも未解明であっ

て，Bitcoin の登場から 10 年経った今でも，後追い

で研究が続けられている．さらに言えば，解きたい

課題を完全に解いているわけでもない．このことは，

5 分どころか 5 年でも分かるわけがない．

でも本当は，やりたいことを100%は
実現できていない！

　信頼できる第三者を不要にするという理想は，

実は達成していない．暗黙のうちではあるが，ソ

フトウェアを実装するエンジニアを信頼している．

また電子署名を使っている以上，秘密にすべき署

名鍵を厳重に各々が管理することが前提になって

☆ 2 いくつかのコンポーネントが故障している，あるいは，コンポーネン
トが故障したかどうかの情報が不完全である，という状態で，全体で
正しい合意形成ができるかどうか，という分散コンピューティングの
問題の 1 つ．

いるが，それを一般のユーザに求めるのは酷であ

り，耐タンパ性を持ったハードウェアウォレット

の安全性を仮定しても，その設計者や製造者に信

頼点を移しただけである．つまり，エンジニアに

かかる責任が大きくなっただけとも言える．鍵管

理は無理だからこそ，暗号資産の交換所に鍵を預

けているケースもあるが，そうすると交換所が信

頼できる第三者になってしまう．この辺の裏事情

も含めて 5 分で分かるように説明せよというのは，

控えめに言って頭がおかしい．

　本稿を最後まで見て興味が湧いた読者の皆様は，

この論文をむしろ温故知新のきっかけとして，過

去の関連論文を時間をかけて読み直して，そして

この論文を噛むほどに何度も味が出るスルメのよ

うに味わってほしい．
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先生，先生，

質問質問です！です！

連載

人の脳をロボットにうつすことができるのか？
また，もし人間の行動をロボットでおきかえられるなら，人間の意識
や魂があれば永遠に生きることは可能ですか？

匿名希望匿名希望
［ジュニア会員］［ジュニア会員］

中学生中学生

Jr.Jr.
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金井良太金井良太
（株）アラヤ（株）アラヤ

　原理的には可能です．ただ，まだ実現するための技術がないので，実現には時

間がかかると思います．人の脳をロボットにうつすことが可能だという理由は，脳

も結局は物質でできていて，その本質は情報だからです．脳の中の情報をコンピュー

タに転送するためには，脳の情報を読み取る技術と，それをコンピュータ上で再現

する技術が必要です．現在はまだ脳の情報がそこまで詳細に読み取れないので，

その技術を開発しなければなりません．これはけっこう難しいことなので，時間が

かかりそうです．でも，その技術さえできてしまえば，それを再現することはそこ

まで難しくはなさそうです．そして，コンピュータ上に再現してしまえば，情報を保

存しておくことさえできれば，人間の意識が特定の身体やハードウェアから自由に

なるので，永遠に生きることも可能です．現在，人間を含めた生物が死んでしまう

のは，ハードウェアを入れ替えることができないからなので，脳をディジタル化す

れば，自分のバックアップをとっておくこともできるし，自分を 100 万人同時に世

に出すことも可能になります．たぶん，人類はこういうディジタルな存在にいずれ

は置き換わっていくでしょう．でも，あくまでも今は原理的に可能と言えるだけで，

実現するためにはたくさんの研究が必要です．

久しぶりの本コーナー．今回は中学生からの質問に 3 名の方が答えてくださいました．

 　新世代企画委員会／会誌編集委員会　「先生，質問です！」係　E-mail: sensei-q@ipsj.or.jp

本企画の問合せ先
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渡辺正峰渡辺正峰
東京大学東京大学

　質問を次のように読み替えさせてください．「意識を電子頭脳にうつすこと

はできるか？　その中で永遠に生き続けることは？」私は 20 年程度で，両者

とも実現可能であると考えています．意識を宿す脳も所詮は電気回路であり，

巷を賑わせる AI 技術と，そのしくみにおいて決定的な差がないからです．

　ただし，その方法は，脳から意識を吸い出して電子頭脳に流し込むといっ

たものにはなりません．意識を含む脳の情報処理は無数のニューロン間の結

合強度に埋め込まれており，コンピュータと違って，ソフトとハードが不可

分なためです．以下，私の意識の移植を例に，現在考えている手順を示します． 

　まずは，ヒト一般の脳のゼロイチの配線構造を電子顕微鏡で読み取って人

工神経回路網（電子頭脳）の初期結合強度とします．それに，感覚運動入出

力を与え，学習則を適用することでニュートラルな意識を宿します．次に，

私の脳をその電子頭脳に接続して両者の意識を一体化します．最後に，記憶

や感情，さらには意思決定の癖などを共有することで，電子頭脳の意識を「わ

たし色」に染めていきます．それらが完遂した暁には，ナマモノの脳が滅び

た後にも，私の意識は電子頭脳の中で永遠に生き続けることになるでしょう．

石黒　浩石黒　浩
［正会員］［正会員］

大阪大学大阪大学

　人間の脳も複雑なコンピュータだと捉えれば，いつかは人間の脳をロボッ

トにうつすことは可能になるように思います．しかし，人間の脳や体をロボッ

トに置き換えたとしても，機械も壊れる可能性はありますから，永遠に生き

ることは不可能です．また意識や魂があればいいかというと，特に魂につい

てはそれが何であるかは現時点ではまったく不明で，永遠に生きるための条

件になるかどうかは分かりません．

▶ メールで質問：下記を記載し，E-mail: sensei-q@ipsj.or.jp にメールを送信ください．

　（1）質問（必須）（2）名前（任意）（3）区分（必須）：小学生／中学生／高校生／高専生／大学生／大学院生／ 

　　社会人／その他・無回答（4）会員種別（必須）：ジュニア会員／学生会員／正会員／非会員（5）連絡用メールア 

　　ドレス（任意）

▶ Web から質問：下記の Web ページ内の投稿フォームから質問をご記入ください．

　　「先生，質問です！」質問募集のお知らせ　https://www.ipsj.or.jp/magazine/sensei-q.html

▶ Twitter ハッシュタグで質問：「＃ IPSJ 先生質問です」とハッシュタグをつけてツイートしてください．

※より多くの方が抱えている疑問と判断された質問を優先的にピックアップさせていただきたいと考えております．

「先生，質問です！」への質問方法

撮影：新井卓
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連載 IT紀行

漫画：山本ゆうか（Twitter @ymmox）
その5  Maker Faire Tokyo 2019 に行って来た！
        　〜来月の Tsukuba Mini Maker Faire に向けて〜

1/2 ページ目 このページから読んでね！



ンピュータビジョンへの注目度が急速に上昇しているこ
とがうかがえる．開催地韓国からの参加者が最も多く，
次いで中国やアメリカからの参加が多かった．日本は 4

番目に多かったが中国からの参加者の半数程度と割合と
してはやや少なく感じた．また，企業等 56団体がスポ
ンサーとなっており，ポスター会場に併設の EXPOでは
NAVER社など韓国企業を中心に，さまざまな企業等か
ら 72件の展示が行われた．
　ICCV 2019のプログラムを簡単に紹介する．開催期間
のうち 3日間は TutorialやWorkshopに割り当てられて
おり，基調講演や招待講演もこの期間に行われた．また，
本会議は開催期間のうち 4日間を占めており，口頭発
表は 2会場のパラレル形式の全 13セッションで構成さ
れた．発表の様子は，2会場それぞれの入り口の大きな
モニタと，別の部屋のスクリーンに同時中継され，各自
が好きなように聴講することができた（図 -2）．ポスター
セッションは期間中 7回開催されたが 1回あたり約 130

件もの発表が行われ，どのポスターにも多くの参加者が
集まり活発な議論が行われていた．ポスターセッション
と同時にデモセッションも設けられており，インタラク
ティブに動作する技術展示が行われた．また，ポスター
会場に併設された企業ブースでは採用のためのスタッフ
やテーブルも用意されていることが多く，デモや展示の
説明の傍ら，学生と企業従業員が対話している様子もよ
く見られた．

トピック紹介
　図 -3は，論文タイトルに使用されたキーワードか
ら得たワードクラウドである．近年の傾向として，少
ない教師データ，あるいは教師データなしで問題を
解 く Weakly supervised や Unsupervised Learning な ど
のキーワードが比較的多くなったように見受けられ
る．3次元データを扱うものも多く，さらに視野を共
有しないカメラ間での人物や物体の照合問題に関する

ICCV について
　International Conference on Computer Vision (ICCV) 

2019は，2019年 10月 27日から 11月 2日にかけて，
韓国ソウル市内に位置する COEX Convention Center

に て 開 催 さ れ た．ICCV は IEEE Computer Society と
Computer Vision Foundationが主催するコンピュータビ
ジョンに関する主要な国際会議の 1つであり隔年開催
されている．ICCVの h5-index☆ 1は 2019年 11月現在で
129，CORE☆ 2のカンファレンスランキングによると A*

となっており，コンピュータビジョンに関する国際会
議では Computer Vision and Pattern Recognition (CVPR) ，
European Conference on Computer Vision (ECCV) に並び
トップカンファレンスの 1つである．
　オープニングセッションで今回の ICCVについてさま
ざまな数値データが公開されたのでいくつか紹介する．
まず発表数について，論文投稿数 4,303本のうち採択
数は 1,075本であり，そのうち口頭発表数は 200本で
あった．選定にあたり，2,500名以上の査読者が携わっ
ていることが明らかにされた．今年は 17回目の開催と
なるが，参加者は 7,500人を超え，前回の ICCV 2017 

と比較しても 2.4倍以上となり（図 -1），世界的にもコ

☆ 1 過去 5年でその会議や雑誌で出版された論文の h-index（被引用数が
h回以上であるものが h本以上ある）．

☆ 2 The Computing Research and Education Association of Australasia．カ
ンファレンスランキングは，被引用率や採択率，主催者や会議にか
かわる主要な人物の研究実績等の組合せによって評価される．

会議レポート
ICCV 2019 参加報告
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図 -1　近年開催分の参加者数の推移
（ICCV 2019 正式公開データから筆者が作成）

図 -2　会場の様子
上図：口頭発表会場内，下図：口頭発表会場入り口付近，
右図：ポスターセッション会場の様子
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Re-Identificationといったキーワードなども見られた．
GAN（Generative Adversarial Network）に関してもいま
だ熱が冷めておらず，ポスターセッションで特に活発
な議論が行われていた ．そのほか，画像や映像に加え，
音声やテキスト，センサデータなどの別のチャネルを
用いたものもいくつか見られた．デモセッションでは，
CVPRや ECCVなど他会議で発表された論文を発展させ
たデモ等も行われた．たとえば，Re-Identificationと表
情認識技術を活用し，空港を訪れる人々のジャーニー（動
きやその時々の感情など）を分析可能にすることで顧客
満足度を高める取り組み 1）等も紹介された．
　ICCV 2019 で は，Best Paper Award が 1 本 2），Best 

Student Paper Award が 1本 3）選定された．Best Paper

を受賞した論文について簡単に紹介する．
　“SinGAN: Learning a Generative Model from a Single 

Natural Image” 2）が Best Paper Awardとして選定された．
近年のディープラーニングを用いたコンピュータビジョ
ン分野における研究の中で，GANは非常に注目度が高
く，これまでもさまざまな論文が発表されてきた．従
来の GANは，高品質な画像生成を行うためにはモデル
の学習に多量の画像を用いる必要があったが，SinGAN

は学習用画像を 1枚のみ用いることを実現している．
SinGANのポイントは階層ピラミッド構造を持つネット
ワークと，さまざまな解像度に対応し得る生成器ネット
ワークであり，学習画像からさまざまな情報を引き出す
ことができるため，わずか 1枚の学習画像で画像から画
像への多様な変換を可能にした．GANを用いたさまざ
まなタスクに応用可能とし，発表では低解像度画像から
高解像度画像への変換や，画像調和（図 -4），画像の修正，

入力画像に類似の画像が生成できることを活かしたアニ
メーションなどが紹介された．選定された論文は口頭発
表に加えオープニングセッションの後にも内容を説明す
る機会が与えられており，SinGANの応用例紹介のシー
ンでは，会場から驚きの声がもれるなど現地でのインパ
クトも大きかった．この論文だけでなく，画像 1枚のみ
を用いて学習する GANの発表がいくつかあり（InGAN 4） 

など），GAN研究の流れの変化を感じた．
　先述の通り，ほかにも幅広い観点で数多くの発表が
あったため，それぞれの論文を参照されたい．

ICCV 2021

　次回の ICCVは，2年後にカナダのモントリオールで
開催されることが決定している（開催日程は本報告執筆
時点で未定）．コンピュータビジョン研究のトレンドや
世界の研究者の熱を直接感じることができるため，コン
ピュータビジョンに興味を持たれている方や研究を始め
たばかりの皆様にもぜひ参加してみていただきたい．

参考文献
1） Sugianto, N. and Tjondronegoro, D. : Deep Residual Learning for 

Analyzing Customer Satisfaction using Video Surveillance, 15th 
IEEE International Conference on Advanced Video and Signal 
Based Surveillance (AVSS) (2018).

2） Shaham, T. R. et al. : SinGAN : Learning a Generative Model from  
a Single Natural Image, The IEEE International Conference on 
Computer Vision (ICCV), pp.4570-4580 (2019).

3） Duff, T. et al. : PLMP - Point-Line Minimal Problems in Complete 
Multi-View Visibility, The IEEE International Conference on 
Computer Vision (ICCV), pp.1675-1684 (2019).

4） Shocher, A. et al. : InGAN : Capturing and Retargeting the 
“DNA” of a Natural Image, The IEEE International Conference on 
Computer Vision (ICCV), pp.4492-4501 (2019).

（吉岡隆宏／富士通研究所）

図 -3　ICCV 2019 ワードクラウド
（発表論文タイトル一覧から筆者が作成）

図 -4　SinGAN による画像調和の結果例
文献 2）中から引用（図 -13）．図右が SinGAN の出力．絵画中の
詳細な描写を残しつつ，追加した部分にテクスチャの特徴などの
大域的な情報を反映して調和しているのが分かる
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今月の会員の広場では，11 月号へのご意見・ご感想を紹介い
たします．まず，巻頭コラム「E-mail との長い長い戦い」に
ついては，以下のようなご意見・ご感想をいただきました．

■電子メールの功罪を考えさせられた．グループウェ
アはツールではなくプロセスから考えるべきだと思っ
た．	 （高島洋典）

特集「ディジタルタイプ」については，以下のようなご意見・
ご感想をいただきました．

■フォントに関して非常に勉強になったが，LaTeX に関
連づけた記事が 1本あるとよかった．	 （島野顕継）

■タイプやフォントの歴史的成り立ちから IT への関連
という掘り下げは非常に興味があり，読んでいて面白
かったです．	 （竹原豊和）

■昔，文書処理システムの開発に携わっていた時期が
あるので，大変興味深く読ませていただきました．UD
フォントに関する記事がありましたが，前に当事者研
究の特集で，視認性とは別に理解しやすいという意味
での読みやすいフォントの話題が出ていたので，それ
に関する記事もあるとよかったと思います．（匿名希望）

■進化するフォント技術を改めて知る良い機会になり
ました．デザイナの苦労が分かる良い内容でした．
	 （匿名希望）

■フォントはプレゼンテーションを作成するときにも
非常に重視するものであり，フォントに関する専門的
な観点からの解説が非常に分かりやすくまとめられて
おり役に立ちました．	 （浜辺裕多／ジュニア会員）

「1．UDフォント」
■UDフォントについては，今回改めてイワタとパナソ
ニックの開発・命名によるものと知った．Web フォン
トについても初めて知り，特集全体を興味深く読んだ．
	 （柏野和佳子）

■親しみやすい内容であり，かつ資料なども読み取り
やすかった．	 （永江毘加里／ジュニア会員）

連載「論文必勝法：採否判定結果が届いたら」については，以
下のようなご意見・ご感想をいただきました．

■「論文必勝法」は背中を押していただけたようなあ
たたかな視点からまとめられていて，挑戦してみたく
なりました．	 （匿名希望）

■博士号取得を目指しているため，論文必勝法の連載
は大変参考になります．	 （匿名希望）

連載「情報の授業をしよう !：中学におけるタブレット端末を
活用した，学習における思考プロセスの可視化」については，
以下のようなご意見・ご感想をいただきました．

■思考プロセスの可視化と記録は今後とても重要に
なってくると思います．課題の指摘もありましたが継
続して克服し，授業や教育に活かすところまで進めて
いただきたいと思いました．	 （滝内邦弘）

連載「5 分で分かる !? 有名論文ナナメ読み：King, G., Pan, J. 
and Roberts, M. E. : Reverse-engineering Censorship in China :  
Randomized Experimentation and Participant Observation」
については，以下のようなご意見・ご感想をいただきました．

■今回は社会問題の調査研究であり，いつもと毛色が
異なるもので新鮮でした．調査対象が政府／国家とい
う扱いの難しいものでしたが，そのような対象にチャ
レンジする研究があるということに驚きました．
	 （匿名希望）

会議レポート「CVPR 2019 参加報告」については，以下のよ
うなご意見・ご感想をいただきました．

■分野外の技術の最新動向が効率的に収集できるので
大変助かります．	 （匿名希望）

連載「古機巡礼 / 二進伝心：オーラルヒストリー：戸田　巖氏
インタビュー」については，以下のようなご意見・ご感想をい
ただきました．

■「技術者が一番上位のアーキテクチャを自分の頭で
考えなくなった」との指摘は，強く胸に刺さりました．	
	 （匿名希望）

■非常に興味深く拝読しました．記事最後尾の「編集
部注」を最初に記述していただければ，記事の背景を
理解した上で読むことができ，より読みやすくなると
思いました．	 （匿名希望）

会員会員のの広場広場
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皆様にとって会誌をより役立つものとするため，
　・記事に対する感想，意見　・記事テーマの提案　・会誌または学会に対する全般的な意見，提言
　・その他，情報処理技術についての全般的な意見，提言
など自由なご意見，ご感想をお待ちしております．
なお，「道しるべ」については
<URL：https://www.ipsj.or.jp/magazine/sippitsu/michishirube.html>で
これからのテーマ案を募集しており，いただいたご意見をまとめております．
※ご意見，ご感想を会誌に掲載させていただいた方には薄謝または記念品を進呈いたします．

掲載に際しては，編集の都合上，ご意見に手を加えさせていただくことがありますので，あらかじめご了承ください．
なお，意見の投稿に伴う，住所，氏名，所属などの個人情報については，学会のプライバシーポリシーに準じて取
り扱いいたします．　<URL：https://www.ipsj.or.jp/privacypolicy.html>

応募先　　〒 101-0062　東京都千代田区神田駿河台 1-5　化学会館 4F　
　　　　　一般社団法人　情報処理学会　会誌編集部門　E-mail	:	editj@ipsj.or.jp　Fax	(03)	3518-8375　
　　　　　https://www.ipsj.or.jp/magazine/enquete.html

これらのコメントは Web 版会員の広場「読者からの声」< URL : https://www.ipsj.or.jp/magazine/dokusha.html > にも掲載しています．
Web 版では，紙面の制限などのため掲載できなかったコメントも掲載していますので，ぜひ，こちらもご参照ください．会誌や掲載
記事に関するご意見・ご感想は学会 Web ページでも受け付けております．今後もより良い会誌を作るため，ぜひ皆様のお声をお寄せ
ください．

オンライン版で読みたい記事，期待するコンテンツについて以
下のようなご意見やご要望をお寄せいただきました．

■今号ならば，ディジタルタイプのフォントの違いを
Web でボタンをクリックする等して変形操作などがで
きるとよい．	 （島野顕継）

■図に動きをつける，ブラウザで読みやすい形式にす
るなど，記事がより分かりやすくなると，電子化の意
義があるのではないでしょうか．
	 （角田洋太郎／ジュニア会員）

■関連情報へのリンク，動画を使って視覚的に分かり
やすいコンテンツ．	 （匿名希望，滝内邦弘，

永江毘加里／ジュニア会員，伊藤雅樹）

■紙媒体に書き込み，付箋などをよく用いますので，オ
ンライン版でもそれらの機能があると助かります．ま
たバックナンバーの記事検索機能はぜひ実現してほし
いところです．	 （匿名希望）

■仮想通貨，ブロックチェーンに関する特集，初心者
向けの論文募集等．	 （浜辺裕多／ジュニア会員）

■会員の疑問や興味に，別の会員が答えるような記事．
専門の少し違うもの同士の質問と応答などの記事は興
味が広がりそうに思う．	 （柏野和佳子）

会誌の内容や今後取り上げてほしいテーマに関して，以下のよ
うなご意見やご要望をお寄せいただきました．今後の参考にい
たします．

■ディジタルフォレンジックに関する最新の研究につ
いての特集を希望します．	 （匿名希望）

■NGNやインターネットバックボーンなど基盤ネット
ワークを取り巻く現状について解説してほしい．
	 （角田洋太郎／ジュニア会員）

■量子コンピュータについて解説してほしいです．
	 （匿名希望／ジュニア会員）

■情報処理は対象が広く，特定分野に偏った記事は掲
載しにくいかもしれないが，各研究会でのホットトピッ
クについて知る機会があるとよい．	 （匿名希望）

■初等中等教育におけるキーボードリテラシーに興味
を持っています．	 （匿名希望）

■学会での発表資料のつくりかたや作法の紹介がある
とよいと思いました．ジュニア会員は知る機会がない
のではないでしょうか．	 （匿名希望）

【本欄担当　荒　宏視	，山本岳洋／会員サービス分野】

ご意見をお寄せ
ください！
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 論文誌「ユーザブルセキュリティ」特集への論文募集 2月24日（月） 
 https://www.ipsj.or.jp/journal/cfp/20-Z.html 
 2020年度 会誌「情報処理」および「デジタルプラクティス」 2月27日（木） 
 モニタ募集 
 https://www.ipsj.or.jp/magazine/topics/2020monitor.html
 論文誌「持続可能な社会を実現するコラボレーション技術と 3月23日（月） 
 ネットワークサービス」特集への論文募集 
 https://www.ipsj.or.jp/journal/cfp/21-C.html
1月 15日（水）～ 第 186回ヒューマンコンピュータインタラクション研究発表会 11月 15日（金） 当日のみ 大濱信泉記念館 
1月 16日（木） https://www.ipsj.or.jp/kenkyukai/event/hci186.html   （沖縄県石垣市）
1月 15日（水）～ 第 127回プログラミング研究発表会 11月 15日（金） 当日のみ 医療イノベーション 
1月 16日（木） https://sigpro.ipsj.or.jp/pro2019-4/   推進センター
1月 15日（水）～ International Conference on High Performance Computing   アクロス福岡 
1月 17日（金） in Asia Pacific Region（HPCAsia2020） 
 http://sighpc.ipsj.or.jp/HPCAsia2020/
1月 23日（木）～ 第 231回システム・アーキテクチャ・ 11月 12日（火） 当日のみ 慶應義塾大学 
1月 24日（金） 第 190回システムとLSIの設計技術合同研究発表会   日吉キャンパス 
 https://www.ipsj.or.jp/kenkyukai/event/arc231sldm190.html
1月23日（木）～ 第109回グループウェアとネットワークサービス・ 11月13日（水） 当日のみ 隠岐島文化会館 
1月24日（金） 第27回コンシューマ・デバイス＆システム・   （島根県隠岐郡） 
 第24回デジタルコンテンツクリエーション合同研究発表会 
 https://www.ipsj.or.jp/kenkyukai/event/gn109cds27dcc24.html
1月 23日（木）～ 第 220回コンピュータビジョンとイメージメディア研究発表会 11月 8日（日） 当日のみ 奈良先端科学技術大学院 
1月 24日（金） https://www.ipsj.or.jp/kenkyukai/event/cvim220.html   大学
1月 24日（金） 高度交通システム（ITS）研究フォーラム 2020  1月 15日（水） 慶應義塾大学 
   当日可 日吉キャンパス 
   *論文集が不足した場合は 
 https://www.ipsj.or.jp/kenkyukai/event/itsf2020.html  事前申し込み優先
1月 24日（金）～ ウィンターワークショップ 2020・イン・京都 12月 9日（月） 当日可 YIC京都工科自動車大学校 
1月 25日（土）   事前申込割引：  
 http://wws.sigse.jp/2020/  1月10日（金）まで
1月 29日（水）～ 第 176回アルゴリズム研究発表会 12月 2日（月） 当日のみ 下呂市民会館 
1月 30日（木） https://www.ipsj.or.jp/kenkyukai/event/al176.html   大会議室
2月 1日（土） 第 122回人文科学とコンピュータ研究発表会 12月 18日（水） 当日のみ 佐賀大学理工学部 
 https://www.ipsj.or.jp/kenkyukai/event/ch122.html
2月 4日（火） 情報処理学会×最先端表現技術利用推進協会主催 1月 28日（火）  株式会社フォーラムエイト 
 短期集中セミナー 2019「ここまで来た !空間表現の先端事例と 定員になり次第  セミナールーム 
 技術動向～ CG/CV/VR/HCIの最先端～」 
 https://www.ipsj.or.jp/event/s-seminar/2019/IPSJxsoatassoc/index.html
2月 7日（金） ITフォーラム 2020  1月 31日（金） 学術総合センター ・ 
 https://www.ipsj.or.jp/event/itf/itf2020/index.html  定員になり次第 一橋記念講堂会議室
2月 13日（木）～ 第 131回音声言語情報処理研究発表会 12月 25日（水） 当日可 加賀・片山津温泉 
2月 14日（金） https://www.ipsj.or.jp/kenkyukai/event/slp131.html   佳水郷
2月 14日（金） 第 87回電子化知的財産・社会基盤研究発表会 12月 22日（火） 当日のみ 佛教大学 
 https://www.ipsj.or.jp/kenkyukai/event/eip87.html    二条キャンパス
2月 15日（土）～ 第 153回コンピュータと教育研究発表会 12月 24日（火） 当日のみ 大阪教育大学 
2月 16日（日） https://www.ipsj.or.jp/kenkyukai/event/ce153.html   天王寺キャンパス
2月 17日（月） 第 197回知能システム研究発表会  12月 27日（金） 当日のみ 沖縄県青年会館 
 https://www.ipsj.or.jp/kenkyukai/event/ics197.html
2月 17日（月）～ 第 126回音楽情報科学研究発表会 1月 9日（木） 当日のみ 東京工業大学 
2月 18日（火） https://www.ipsj.or.jp/kenkyukai/event/mus126.html    大岡山キャンパス
2月 27日（木）～ 第 108回オーディオビジュアル複合情報処理研究発表会 1月 10日（金） 当日のみ 沖縄セルラー電話 
2月 28日（金） https://www.ipsj.or.jp/kenkyukai/event/avm108.html   株式会社（予定）
2月 27日（木）～ 第 232回システム・アーキテクチャ・第 191回システムとLSIの 1月 6日（月） 当日のみ 与論町中央公民館 
2月 28日（金） 設計技術・第 53回組込みシステム合同研究発表会（ETNET2020） 
 https://www.ipsj.or.jp/kenkyukai/event/arc232sldm191emb53.html
2月 27日（木）～ 第 148回システムソフトウェアとオペレーティング・  1月 14日（火） 当日のみ 高知工科大学 
2月 28日（金） システム研究発表会   永国寺キャンパス 
 https://www.ipsj.or.jp/kenkyukai/event/os148.html

IPSJ カレンダー
　　開催日　　　　　　　　　　　　　名　称　　　　　　　　　　　　　　　　論文等応募締切日　　　参加締切日　　　　開催地



213情報処理 Vol.61 No.2 Feb. 2020

［トピックス］

12 月 2日 第 82 回全国大会講演申込受付を 12 月 6日まで延長しました

12 月1日 IS ディジタル辞典～重要用語の基礎知識～（第 2 版）公開！！

11 月 28 日 2020 年度 会誌「情報処理」および「デジタルプラクティス」モニタ募集

11 月 27 日 論文誌「実社会を支える暗号・セキュリティ・プライバシ技術」特集 論文募集

11 月 26日 IT フォーラム 2020 参加申込受付を開始しました

11 月 26日 2019 年度「優秀教育賞」および「優秀教材賞」推薦のお願い

11 月 22日  短期集中セミナー 2019 参加申込受付中です

11 月 22日 論文誌「エンタテインメントコンピューティング」特集 論文募集

11 月 20 日 認定情報技術者（個人認証）2019 年度更新申請案内 

Web ページ（https://www.ipsj.or.jp/）更新情報

3月 2日（月）～ 第 48回インターネットと運用技術研究発表会 1月 7日（火） 当日のみ 名古屋大学 
3月 3日（火） https://www.ipsj.or.jp/kenkyukai/event/iot48.html   東山キャンパス
3月 2日（月）～ 第 94回モバイルコンピューティングとパーベイシブ・ 1月 10日（金） 当日のみ 名古屋大学 
3月 3日（火） 第 65回ユビキタスコンピューティングシステム合同研究発表会   IB電子情報館 
 https://www.ipsj.or.jp/kenkyukai/event/mbl94ubi65.html
3月 2日（月）～ 第 36回セキュリティ心理学とトラスト研究発表会 1月 16日（木） 当日のみ 沖縄県青年会館 
3月 3日（火） https://www.ipsj.or.jp/kenkyukai/event/spt36.html
3月 5日（木）～ 情報処理学会　第 82回全国大会   金沢工業大学　 
3月 7日（土） https://www.ipsj.or.jp/event/taikai/82/   扇が丘キャンパス
3月 7日（土）～ 第 198回知能システム研究発表会 1月 17日（金）  ルスツリゾートホテル 
3月 10日（火） https://www.ipsj.or.jp/kenkyukai/event/ics198.html
3月 8日（日）～ 第 30回教育学習支援情報システム研究発表会 1月 16日（木） 当日のみ 神戸大学 
3月 10日（火） https://www.ipsj.or.jp/kenkyukai/event/cle30.html   瀧川記念学術交流会館
3月 9日（月）～ インタラクション 2020 12月 23日（月） 当日可 学術総合センター内  
3月 11日（水） https://www.interaction-ipsj.org/2020/   一橋講堂 
3月 12日（木）～ 第 128回プログラミング研究発表会 1月 10日（金） 当日のみ 早稲田大学 
3月 13日（金） https://sigpro.ipsj.or.jp/pro2019-5/   西早稲田キャンパス
3月 12日（木）～ 第 182回マルチメディア通信と分散処理・ 1月 29日（水） 当日のみ 情報セキュリティ大学 
3月 13日（金） 第 88回コンピュータセキュリティ合同研究発表会   院大学 
 https://www.ipsj.or.jp/kenkyukai/event/DPS182CSEC88.html
3月 12日（木）～ 第 61回バイオ情報学研究発表会 2月 6日（木） 当日のみ 北陸先端科学技術大学 
3月 13日（金） https://www.ipsj.or.jp/kenkyukai/event/bio61.html   院大学知識科学研究科
3月 16日（月） 第 177回アルゴリズム研究発表会 1月 21日（火） 当日のみ 東北大学 
 https://www.ipsj.or.jp/kenkyukai/event/al177.html   青葉山東キャンパス 
3月 16日（月）～ 第 221回コンピュータビジョンとイメージメディア研究発表会 1月 8日（水） 当日のみ 京都大学 
3月 17日（火） https://www.ipsj.or.jp/kenkyukai/event/cvim221.html
3月 16日（月）～ 第 187回ヒューマンコンピュータインタラクション研究発表会 1月 20日（月） 当日のみ 国士舘大学 世田谷 
3月 17日（火） https://www.ipsj.or.jp/kenkyukai/event/HCI187.html   キャンパス（梅ヶ丘校舎）
3月 16日（月）～ 第 173回ハイパフォーマンスコンピューティング研究発表会 1月 21日（火） 当日のみ 北海道立道民活動 
3月 18日（水） https://www.ipsj.or.jp/kenkyukai/event/hpc173.html   センター（かでる 2・7） 
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＊特に指定がないかぎり履歴書には写真を貼付のこと

人材募集
（有料会告）

■名古屋大学大学院情報学研究科 
　情報システム学専攻

募集人員　准教授または助教　1 名
専門分野　情報システムのプラットフォーム（計算機アーキテク
チャ，並列化等ソフトウェア最適化設計技術，LSI 等情報システ
ム設計技術，組込みシステムなど）に関する教育研究
応募資格　博士の学位を有する方
着任時期　2020 年 10 月 1 日以降のなるべく早い時期
提出書類　履歴書，研究業績リスト，主要論文別刷，これまでの
研究概要，今後の研究計画，教育についての抱負，応募者の業績
について問い合わせることのできる方 2 名の氏名と連絡先
応募締切　2020 年 3 月 27 日（必着）
送付先／照会先　〒 464-8603 愛知県名古屋市千種区不老町 C3-1

（631）　名古屋大学大学院情報学研究科 

情報システム学専攻長　結縁祥治　
E-mail: yuen@i.nagoya-u.ac.jp　Tel(052)789-3649

そ の 他　詳細は Web ページ（http://www.i.nagoya-u.ac.jp/）
をご覧ください

申込方法：任意の用紙に件名，申込者氏名，勤務先，職名，住所，電話番号および請求書に記載する「宛名」，
Web 掲載の有無などを記載し，掲載希望原稿（［募集職種，募集人員，（所属），専門分野，（担当科目），
応募資格，着任時期，提出書類，応募締切，送付先，照会先］）を添えて下記の申込先へ，E-mail，
Fax または郵送にてお申し込みください．

 ＊都合により編集させていただく場合がありますので，ご了承ください．
申込期限：毎月 15 日を締切日とし翌月号（15 日発行）に掲載します．
掲載料金：国公私立教育機関，国公立研究機関 税抜  20,000 円（税込  22,000 円）
 賛助会員（企業）   税抜  30,000 円（税込  33,000 円）
 賛助会員以外の企業   税抜  50,000 円（税込  55,000 円）

 ＊本会誌へ掲載依頼いただいた場合に限り，追加料金 税抜 4,000 円（税込 4,400 円）で同一内容を本
会 Web ページに掲載できます．

申 込 先 ：情報処理学会　会誌編集部門（有料会告係）　E-mail: editj@ipsj.or.jp　Fax(03)3518-8375

 ＊原稿受付の際には必ず原稿受領のお知らせを差し上げています．もし 3 日以内（土日祝日除く）に
返信がない場合は念のため確認のご連絡をください．
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FFIITT22002200 第第 1199 回回情情報報科科学学技技術術フフォォーーララムム  

選選奨奨論論文文・・一一般般論論文文  講講演演募募集集予予告告  
会会  期期：：22002200年年99月月11日日（（火火））～～33日日（（木木））  

会会  場場：：北北海海道道大大学学  札札幌幌キキャャンンパパスス（（北北海海道道札札幌幌市市北北区区））  

  

  
 

受受付付期期間間((予予定定))：：22002200 年年 33 月月 3300 日日（（月月））～～55 月月 88 日日（（金金））  
 

◆論文ページ数：2～8ページ程度     ◆講 演 時 間：20分 

◆3ページ目以降は追加ページ代（4,000円／ページ）が必要です 

電子情報通信学会 情報・システムソサイエティ（ISS）並びにヒューマンコミュニケーショングループ（HCG）と情報処理学会（IPSJ）
とは、2002年から合同で毎年秋季に、「情報科学技術フォーラム(FIT：Forum on Information Technology)」を開催しており、2020年9月に

は第19回目を北海道大学で開催します。本フォーラムは、両学会の大会の流れをくむものですが、従来の大会の形式にとらわれずに、新

しい発表形式を導入し、タイムリーな情報発信、活気ある議論・討論、多彩な企画、他分野研究者との交流、などを実現してきておりま

す。皆様の研究成果発表の場として、標記のとおり論文発表を募集致しますので奮って御応募下さい。 

 

●●申申込込主主要要日日程程（（予予定定））  
 

登録申込／投稿受付開始：2020年3月30日（月） → 登録申込締切：2020年5月8日（金） 

最終掲載原稿締切：2020年6月19日（金） 

※ FIT2017 より、査読付き論文は廃止とし、選奨論文制度を取り入れました。 

※ 登録申込と原稿投稿は上記のFIT2020Webページよりお願い致します。詳細は決定次第 Webページでお知らせ致します。 

●●表表彰彰  

FITには、以下の表彰制度がありますので是非ともチャレンジして下さい。 

いずれの賞も、電子情報通信学会又は情報処理学会の会員であることが受賞条件となりますのでこの機会に是非御入会下さい。 

船井ベストペーパー賞 選奨論文の中から、FIT 学術賞選定委員会で審査の上 3 件選定。賞金は船井情報科学振興財団より 20 万円贈呈。 

FIT 論文賞 選奨論文の中から、FIT 学術賞選定委員会で審査の上 7 件程度選定。賞金は FIT 運営委員会より 5 万円贈呈。 

FIT ヤングリサーチャー
賞 

2020 年 12 月 31 日現在で 33 歳未満の講演者（選奨論文および一般論文）の中から、発表件数の 1.5％を上限として選定。賞
金は FIT 運営委員会より 3 万円贈呈。本賞受賞は本人に対し一回のみ。 

FIT 奨励賞 一般発表のセッション毎に座長の裁量で優秀な発表を 1 件その場で選定（該当なしもあり）。FIT 終了後に賞状を贈呈。 

●●選選奨奨論論文文（（44～～88 ペペーージジ程程度度））  
 

投稿された論文の担当研究会を決定するため、研究会取り扱い分野をよく御確認のうえ御自身の論文内容と一致した研究会を、申込者

御自身の責任において投稿時に適切に選択して下さい。 
船井ベストペーパー賞、FIT 論文賞への審査を希望する場合は、Web からの講演申込みの際に必ず論文形式で『選奨論文』を選択して

下さい。但し、賞を前提とした論文形式となりますので、電子情報通信学会又は情報処理学会の会員であることが投稿条件となりま

す。非会員の方は御入会手続きをお済ませの上御投稿下さい。選奨論文は FIT 初日の選奨セッションに組み込まれ、各セッションにて

選奨委員 2名による 1 次審査を行います。1 次審査の結果は当日の夕方までに大会会場に掲示されます。2 次審査は FIT 終了後実施さ

れ、上位 3 件が船井ベストペーパー賞、次点 7 件程度が FIT 論文賞の受賞となります。 
※4 ページ以上の投稿が必須ですが、3 ページ目からは追加ページ代（4,000 円／ページ）が発生します。例えば 6 ページ投稿の場合、4

ページ分の追加ページ代が発生しますので、講演参加費のほかに「4,000 円×4＝16,000 円」の追加費用が必要となります。 

●●一一般般論論文文（（22～～88 ペペーージジ程程度度））  
 

研究会取り扱い分野をよく御確認のうえ御自身の論文内容と一致した研究会を、申込者御自身の責任において適切に選択して下さい。 
※3 ページ以上の投稿される場合は、3 ページ目からは追加ページ代（4,000 円／ページ）が発生します。例えば 4 ページ投稿の場合、2

ページ分の追加ページ代が発生しますので、講演参加費のほかに「4,000 円×2＝8,000 円」の追加費用が必要となります。 

●●論論文文誌誌推推薦薦制制度度  
 

選奨論文の中から船井ベストペーパー賞の審査を通して優秀な論文と判断されたものを、FIT プログラム委員会が電子情報通信学会ま

たは情報処理学会（FIT 講演申込フォームの講演応募分野（研究会）で選択した研究会が属する学会）の論文誌へ推薦します。掲載の

採否は、それぞれの学会の論文誌編集委員会が決定しますので、論文誌への投稿の際には、投稿先論文誌編集委員会の評価基準を満足

しうる、完成度の高い論文に仕上げて頂くことをお薦めします。なお、推薦を辞退することも可能です。 
 

●●問問合合せせ先先（（FFIITT22002200事事務務局局））  
 

〒101-0062千代田区神田駿河台 1-5 化学会館 4階 

情報処理学会 事業部門 TEL.03-3518-8373 FAX.03-3518-8375 E-mail:jigyo@ipsj.or.jp 

 

FFIITT22002200  WWeebb ペペーージジ  hhttttppss::////wwwwww..iippssjj..oorr..jjpp//eevveenntt//ffiitt//ffiitt22002200// 
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情報処理学会創立 60 周年記念（第 82 回）全国大会
イベント企画のみの聴講参加は「無料」‼︎

事前申込はこちらから⇒ https://www.ipsj.or.jp/event/taikai/82/

招待講演 –1
6 日（金）16：45 〜 17：00　Data Center Trends: Infrastructure for Intelligent Society 
　　　　　　　　　　　　　（The Korean Institute of Information Scientists and Engineers）

招待講演 –2 6 日（金）17：00 〜 17：15　未定 （China Computer Federation）
招待講演 –3 6 日（金）17：15 〜 17：30　未定 （IEEE Computer Society）
招待講演 –4 6 日（金）17：30 〜 17：45　未定 （Association for Computing Machinery）

特別講演

5 日（木）13：20 〜 13：50　「大規模医療データの研究開発への利活用〜次世代医療基盤法で何が可能となったか〜」（仮）
5 日（木）14：00 〜 17：00　「SDGs の実装に向けた IT の役割」

5 日（木）17：10 〜 18：00　「初音ミク ファン メイド ミニライブ IPSJ-39」　※事前抽選制

6 日（金）9：30 〜 11：30　「〜コンピュータパイオニアが語る〜『私の詩と真実』」
6 日（金）12：40 〜 14：20　「歴代会長パネル討論」
7 日（土）15：20 〜 17：50　IPSJ-ONE

第 1 イベント会場
6 号館 334 多目的ホール

5 日
7 日

9：30 〜 12：00
9：30 〜 12：00

「これからの一般情報教育 why, what, how」
「情報学のトップ才能からエリートへ－才能の発掘、接続、達人の養成－」

第 2 イベント会場

23 号館 218

5 日
6 日
6 日
7 日
7 日

9：30 〜 12：00
9：30 〜 11：30

12：40 〜 15：10
9：30 〜 12：00

13：10 〜 15：10

「DX（デジタルトランスフォーメーション）で『2025 年の崖』をどう超えるか」
「はじめての人文情報学：情報処理技術で文化資料の分析に挑戦しよう！」
「IoT に関する国際標準化動向と日本の取組み」
「激変！情報入試を取り巻く環境」
「地域で自走するプログラミング教育」

第 3 イベント会場

23 号館 221

5 日
6 日
6 日
6 日
7 日
7 日

9：30 〜 12：00
9：30 〜 11：30

12：40 〜 15：10
15：30 〜 17：45
9：30 〜 12：00

13：10 〜 15：10

「2019 年サイバー事件回顧録〜技術と法制度の両面から〜」
「誰のための契約なのか？〜アジャイル開発のソフトウェアモデル契約」
「論文必勝法〜良い論文，良い査読，良いジャーナルを目指して〜」
「8th IPSJ International AI Programming Contest SamurAI Coding 2019-20 World Final」
「AI・ビッグデータ解析、IoT 領域人材のプロフェッショナル資格化を考える」
「デジタルプラクティスライブ（仮）」

情報処理学会創立 60 周年記念（第 82 回）全国大会 聴講事前申込
『サステイナブルな情報社会』

大 会 会 期：2020 年 3 月 5 日（木）〜 7 日（土）
大 会 会 場：金沢工業大学 扇が丘キャンパス（石川県野々市市扇が丘）
共 催：金沢工業大学
後 援：石川県、全国高等学校情報教育研究会、野々市市教育委員会

　情報処理学会創立 60 周年記念（第 82 回）全国大会の「大会聴講参加」の事前申込を受付中です．
■ イベント会場・特別会場において開催される「特別講演／招待講演／イベント企画／各種展示」を聴講・ご覧になる場合
　 →「大会イベント企画限定聴講参加」（無料）
■ 上記に加え、「一般セッション／学生セッション」を聴講する場合
　 →「大会共通聴講参加」（有料）
　

イベント企画のみ聴講希望の方は，大会 Web ページから事前申込みをする際，「大会イベント企画限定聴講参加」にお申し込みください．
通常の一般セッション・学生セッションも聴講希望の場合は，「大会共通聴講参加」にお申し込みください（聴講参加費は有料となります）．

事前申込受付期間：2019 年 12 月 6 日（金）～2020 年 2 月 7 日（金）
　

招待講演・特別講演企画【聴講参加無料】：60 周年を記念した招待講演 4 件，特別講演 5 件を予定しております．

イベント企画【聴講参加無料】：各イベント企画では，その分野の最前線で活躍されておられる方をお招きし，講演・パネル討論等の開催
を予定しております．
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有  

料  

会  

告

一般セッション・学生セッション【聴講参加 有料】：

約 1,500 件の研究成果発表があります．大会 3 日間でおよそ 30 会場を使用して，190 あまりのセッションが組まれ，活発な発表，議論・討論が行われます．

懇親会【有料】：

毎回多数の方にご参加をいただき親睦を深めております．当日申込のみとなります．
開催日時：2020 年 3 月 6 日（金）18：00 〜 20：00（予定）
開催会場：金沢工業大学 扇が丘キャンパス内

IT 情報系キャリアセッション【無料】：
学生の専攻分野と就職を結ぶ「合同キャリア説明会」です．2020 年 3 月 5 日（木），3 月 6 日（金）の 2 日間にかけて，分野ごとに企業ブースを設けます．

ランチョンセミナー【無料】：

スポンサー企業様によるランチョンセミナーを開催いたします。

■聴講参加費・講演論文集代・懇親会参加費（税込）

■留意事項
※ 「大会イベント企画限定聴講参加」は，特別講演，招待講演，イベント企画，各種展示のみ聴講参加可能です．一般セッション・学生セッショ

ンの聴講はできませんのでご注意ください．
 一般セッション・学生セッションも聴講参加希望の場合には，大会共通聴講参加（有料）のほうにお申し込みください．
※ 「大会共通聴講参加」は，一般セッション・学生セッションを含む大会すべてのセッションの聴講参加が可能です．
※ DVD は大会参加者限定で会場特別販売（5,000 円）いたします．
※ 講演論文集，DVD-ROM 共に，大会開催前の事前発送は致しておりません．受取りは大会終了後の郵送となります．当日会場でも販売い

たします .
※ 講演参加申込の方，座長の方，イベント企画者および登壇者は聴講参加申込は不要です．聴講参加をお申し込みになりますと二重申込と

なりますのでご注意ください．

■聴講参加および講演論文集の予約申込，詳細は，以下のサイトからお願いいたします．
第 82 回全国大会公式 Web サイト　https://www.ipsj.or.jp/event/taikai/82/

■問合先　
〒 101-0062 東京都千代田区神田駿河台 1-5 化学会館 4F 　一般社団法人情報処理学会 事業部門
　電話 （03） 3518-8373　　　FAX （03） 3518-8375　　　E-mail: ipsjtaikai@ipsj.or.jp

第 4 イベント会場
23 号館 330

5 日
6 日
7 日
7 日

9：30 〜 12：00
9：30 〜 11：30
9：30 〜 12：00

13：10 〜 15：10

「研究 100 連発 in 石川」
「MEC(Multi-access Edge Computing) への挑戦」
「CC2020: Computing Curricula 2020 プロジェクト」
「信用スコアの期待と課題」

第 5 イベント会場 23 号館 211 7 日 9：30 〜 12：00 「初等中等教員研究発表セッション」

特別会場
23 号館 105 / 26・27 号館

7 日
7 日
7 日

9：30 〜 13：00
11：00 〜 13：00
13：10 〜 15：10

「Exciting Coding! Junior 〜みんなで一緒にプログラミングしよう〜」
「『先生質問です！』公開セッション」
「中高生情報学研究コンテスト」

申 込 種 別 予約価格（ 2/7 迄 ） 当　日
大会イベント企画限定聴講参加 無料 無料
大会共通聴講参加（正会員）＊全論文の PDF アクセス権付 9,000 円 　　　10,000 円
大会共通聴講参加（一般非会員）＊全論文の PDF アクセス権付 15,000 円 　　　17,000 円
大会共通聴講参加（学生会員・ジュニア会員・学生非会員） 無料 無料
懇親会参加 一般（正会員・一般非会員） 　　　－ 　　　5,000 円
懇親会参加 学生（学生会員・学生非会員） 　　　－ 　　　3,000 円
懇親会参加 学生（ジュニア会員） 　　　－ 　　　 1,000 円
講演論文集分冊（個人・法人問わず） 13,000 円（送料込） 　　　14,000 円
講演論文集セット ＊DVD-ROM 1 枚付き（個人・法人問わず） 60,000 円（送料込） 　　　66,000 円
講演論文集 DVD-ROM（個人） 　　10,000 円（送料込）
講演論文集 DVD-ROM（法人） 　　60,000 円（送料込）



218 情報処理 Vol.61 No.2 Feb. 2020

　本会の主催・共催行事および協賛・後援記事の次第書（論文募集，参加案内等）の本誌掲載については，下記により有料にて
取り扱っていますのでお知らせします．

記

■掲載条件

件名 内容 掲載単位 掲載料金（税抜）

論文募集／
参加者募集

国際会議，シンポジウム，ワークショ
ップ，講演会，講習会などの論文募集・
参加者募集

1 ページ，1/2 ページ
または 1/4 ページ

（主催・共催）

　1 ページ 50,000 円

　1/2 ページ 30,000 円

　1/4 ページ 20,000 円

（協賛）

　広告として取り扱う

人材募集 国公私立教育機関，国公立研究機関，
企業の人材募集

10 行程度 国公私立教育機関，国公立研究機関 20,000 円

賛助会員（企業） 30,000 円

賛助会員以外の企業 50,000 円

＊本会誌へ掲載依頼いただいた場合に限り，追加料金 4,000 円で同一内容を本会Webページに掲載できます．

■申込方法	 任意の用紙に，件名，申込者氏名，勤務先，職名，住所，電話番号および請求書宛先，Web掲載の有無
	 	 （人材募集のみ）などを記載し，掲載希望原稿を添えて下記の申込先へお申し込みください．

■原稿の書き方

　●行事次第書：	 A4 変形判カメラレディまたは PDFファイル（フォント埋め込み）とします．
　　　　　　　	 （1ページ）				天地 250mm	×	左右 180mm
　　　　　　　	 （1/2 ページ）天地 120mm	×	左右 180mm
　　　　　　　	 （1/4 ページ）天地		55mm	×	左右 180mm
　　　　　　　	 ＊ A4変形判以外の原稿は縮小または拡大となりますのでご留意ください．

　●人 材 募 集：	 次の項目を明記し，E-mail または Fax，郵送にてお送りください．
　　　　　　　	 ［募集職種，募集人員，（所属），専門分野，（担当科目），応募資格，着任時期，提出書類，応募締切，送付先，

照会先］
　　　　　　	 ＊なお，都合により編集させていただく場合がありますので，ご了承ください．

■申込期限	 毎月 15 日を締切日とし，翌月号（15日発行）に掲載します．

■掲載料金	 掲載号発行日に料金を請求いたしますので，3カ月以内にお支払いください．

■掲載申込先	 一般社団法人	情報処理学会　会誌編集部門（有料会告係）
	 	 〒 101-0062	東京都千代田区神田駿河台 1-5　化学会館 4F
	 	 E-mail:editj@ipsj.or.jp　Tel（03）3518-8371　Fax（03）3518-8375

◆◆ 有料会告について ◆◆
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ご寄付のお願い

http://www.ipsj.or.jp/annai/outward/donation.html

＊ご注意 情報処理学会は寄付金に対する税金が優遇される特定公益増進法人ではございません。 

会員他寄付

資産

役務

IPSJIPSJ

学会活動に活用

役務提供

教育・育成

社会貢献社会貢献

表彰

国際活動

規格標準化

情報資産保存

学会諸事業

その他

教育・育成

表彰

国際活動

規格標準化

情報資産保存

学会諸事業

その他

活用先活用先

現金
情報入試 子ども教室 パソコン教室

〒101-0062　東京都千代田区神田駿河台1-5　化学会館4F

情報技術を通じて、人類及び世界の発展に資するため 
情報技術を中心に学術および技術の振興に資するため 
将来を担う人材の育成に資するため 

情報技術を通じて、人類及び世界の発展に資するため 
情報技術を中心に学術および技術の振興に資するため 
将来を担う人材の育成に資するため 

情報処理学会は、情報処理に関する学術および技術の振興をはかることにより、

学術、文化ならびに産業の発展に寄与することを目的に各種事業を戦略的に展開しております。 

今回、学会活動の更なる活性化を図る上で会員の皆様からご寄付を頂戴いたしたく、お願いを申し上げる次第です。

皆様から頂きますご寄付は  

情報処理学会は、情報処理に関する学術および技術の振興をはかることにより、

学術、文化ならびに産業の発展に寄与することを目的に各種事業を戦略的に展開しております。 

今回、学会活動の更なる活性化を図る上で会員の皆様からご寄付を頂戴いたしたく、お願いを申し上げる次第です。

皆様から頂きますご寄付は  

IPSJ　寄付

などの観点に照らし、下記の項目に活用させて頂く所存です。 

今回ご寄付をお願いしたいのは現金に加えて、情報技術に関わる有形無形の資産（著作物、電子的コンテンツ、

特許、ソフトウェア等）、ボランティアで提供いただける役務提供（経験や知識に基づく役務）なども含みます。

お預かりいたしましたご寄付のうち使途のご指定のあるものは、そのご意向に沿った活用をさせて頂き、

ご指定のないものは、その使途を学会活動の活性化に有効な諸事業で活用させて頂きます。 

今後も会員の皆様の絶大なるご支援・ご協力を頂きながら、学会発展のために努力して参る所存でありますので、

何卒よろしくお願い申し上げます。 

などの観点に照らし、下記の項目に活用させて頂く所存です。 

今回ご寄付をお願いしたいのは現金に加えて、情報技術に関わる有形無形の資産（著作物、電子的コンテンツ、

特許、ソフトウェア等）、ボランティアで提供いただける役務提供（経験や知識に基づく役務）なども含みます。

お預かりいたしましたご寄付のうち使途のご指定のあるものは、そのご意向に沿った活用をさせて頂き、

ご指定のないものは、その使途を学会活動の活性化に有効な諸事業で活用させて頂きます。 

今後も会員の皆様の絶大なるご支援・ご協力を頂きながら、学会発展のために努力して参る所存でありますので、

何卒よろしくお願い申し上げます。 

詳しくはこちら

お問合せ

一般社団法人　情報処理学会　管理部門

     03-3518-8375　TEL 03-3518-8374 FAX
soumu@ipsj.or.jp

https://www.ipsj.or.jp/annai/other/donation.html
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ご意見をお寄せください！
【2 月 10 日頃までにお出しください】

　宛　先	 一般社団法人		情報処理学会　モニタ係（下記のいずれからも送付できます）
	 https://www.ipsj.or.jp/magazine/enquete.html　Fax(03)3518-8375　E-mail:	editj@ipsj.or.jp
	 （E-mail で送信される場合は，10-1-a のようにコードでお答えください）
	 ※ご意見の投稿に伴う，住所，氏名，所属などの個人情報については，学会のプライバシーポリシーに準じて取り扱いいたします．
	 　https://www.ipsj.or.jp/privacypolicy.html

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　［コード］

〔1〕ご氏名

〔2〕ご所属　　　　　　　　　　　　　　　　　　　　　　　　　　　Tel.（　　　　　）　　　　　　-

〔3〕E-mail:

〔4〕業種： （a）企業（サービス業）　（b）企業（製造業）　（c）研究機関　（d）教育機関（小・中・高校・高専・大学・大学院など）
 （e）学生　（f）学生（ジュニア会員）　（g）その他 …………………………………………………………………………………………… 4-［ 　　］   

〔5〕職種： （a）研究職　（b）開発・設計　（c）システムエンジニア　（d）営業　（e）本社管理業務
 （f）会社経営・役員・管理職　（g）教職員（小・中・高校・高専・大学・大学院など）　
 （h）学生　（i）学生（ジュニア会員）　（j）その他 …………………………………………………………………………………………… 5-［ 　　］   

〔6〕年齢： （a）10 代　（b）20 代　（c）30 代　（d）40 代　（e）50 代　（f）60 代以上 ……………………………………………………………… 6-［ 　　］   

〔7〕性別： （a）男性　（b）女性 ……………………………………………………………………………………………………………………………… 7-［ 　　］   

〔8-1〕あなたはモニタですか？：（a）はい　（b）いいえ ………………………………………………………………………………………………… 8-1-［ 　　］   

〔8-2〕あなたのご意見は「会員の広場」（会誌および Web）に掲載される場合があります．その場合：
　（a）実名可（氏名のみ掲載）　（b）匿名希望　（c）掲載を希望しない ………………………………………………………………………………… 8-2-［ 　　］   

〔9〕どちらの媒体で記事をお読みになりましたか？
　（a）冊子版　（b）情報学広場（電子図書館）（c）Kindle　（d）fujisan　（e）その他 ………………………………………………………………… 9-［ 　　］   

〔10〕今月号（2020 年 2 月号）の記事は良かったですか．下記の記事すべてについて評価をご回答ください．
　 ［ a …大変良い　b …良い　c…普通，どちらとも言えない　d …悪い　e…読んでいない ］

巻頭コラム：ゲーム AI の進歩から見る，AI 時代で大切なもの …………………………………………………………………………………………… 10-1-［ 　　］
特別解説：OUR Shurijo　みんなの首里城デジタル復元プロジェクト …………………………………………………………………………………… 10-2-［ 　　］
特集：ブロックチェーン技術の最新動向
　0．編集にあたって …………………………………………………………………………………………………………………………………………… 10-3-［ 　　］
　1．Bitcoin 技術のその後の動向 ……………………………………………………………………………………………………………………………… 10-4-［ 　　］
　2．分散台帳上での匿名送金とその監査について ………………………………………………………………………………………………………… 10-5-［ 　　］
　3．ブロックチェーンの安全性 ……………………………………………………………………………………………………………………………… 10-6-［ 　　］
　4．分散台帳技術におけるコンセンサス・メカニズム …………………………………………………………………………………………………… 10-7-［ 　　］
解説：Bitcoin の革新性が導く Web 3 ………………………………………………………………………………………………………………………… 10-8-［ 　　］
ぺた語義：プログラムを投稿してみませんか………………………………………………………………………………………………………………… 10-9-［ 　　］
ぺた語義：Processing でプログラミングに挑戦！ ………………………………………………………………………………………………………… 10-10-［ 　　］
ぺた語義：第 12 回全国高等学校情報教育研究会全国大会（和歌山大会）  ……………………………………………………………………………… 10-11-［ 　　］
情報の授業をしよう！：動画制作授業のすゝめ……………………………………………………………………………………………………………… 10-12-［ 　　］
ビブリオ・トーク：ティッピング・ポイント………………………………………………………………………………………………………………… 10-13-［ 　　］
5 分で分かる !? 有名論文ナナメ読み：Satoshi Nakamoto : Bitcoin : A Peer-to-Peer Electronic Cash System ………………………………………… 10-14-［ 　　］
連載：先生，質問です！………………………………………………………………………………………………………………………………………… 10-15-［ 　　］
IT 紀行：Maker Faire Tokyo 2019 に行って来た！〜来月の Tsukuba Mini Maker Faire に向けて〜 …………………………………………………… 10-16-［ 　　］
会議レポート：ICCV 2019 参加報告 …………………………………………………………………………………………………………………………… 10-17-［ 　　］

〔11〕本号で最も良かった記事は何ですか？　上記〔10〕の設問の記事番号から１つだけ選び（例：10-8 の記事の場合は「8」と記入），その理由をご回答く
ださい．上記に掲載されていない記事の場合はタイトルを直接ご記入ください．
　〔11-1〕良かった記事 ………………………………………………………………………………………………………………………………………… 11-1-［ 　　］   
　〔11-2〕この記事に対する貴方の立場：a）専門家　b）非専門家 ……………………………………………………………………………………… 11-2-［ 　　］   
　〔11-3〕選んだ理由（下記から，いくつでも選択可） ……………………………………………………………………………………………… 11-3-［ 　　　　　］   
　　　a）技術・研究動向がよく分かった　b）知的興味をかきたてられた　c）新たな知識を得ることができた　d）内容が平易で理解しやすかった
　　　e）その他（具体的に下記にご記入ください）
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〔12〕本号で最も良くなかった記事は何ですか？　上記〔10〕の設問の記事番号から１つだけ選び（例：10-8 の記事の場合は「8」と記入），その理由をご回
答ください．上記に掲載されていない記事の場合はタイトルを直接ご記入ください．
　〔12-1〕良くなかった記事 …………………………………………………………………………………………………………………………………… 12-1-［ 　　］   
　〔12-2〕この記事に対する貴方の立場：a）専門家　b）非専門家 ……………………………………………………………………………………… 12-2-［ 　　］   
　〔12-3〕選んだ理由（下記から，いくつでも選択可） ……………………………………………………………………………………………… 12-3-［ 　　　　　］   
　 　　a）記事の内容に誤りがあった　b）ありきたりの内容だった　c）記事が難しすぎた　d）何を言いたいのか分からなかった　e）宣伝の意図が強すぎる
　　 　f）テーマに興味が持てなかった　g）その他（下記に具体的にご記入ください）

〔13〕今月の特集に対する貴方の立場を教えてください．
　〔13-1〕ブロックチェーン技術の最新動向：a）専門家　b）非専門家 ………………………………………………………………………………… 13-1-［ 　　］

〔14〕設問〔10〕で読んでいないと答えた記事について，その理由を教えてください．

〔15〕会誌のオンライン版ができたらどのような記事を読みたいか，どのようなコンテンツが期待できるか，などご意見がございましたら教えてください．

〔16〕会誌に対するご意見やご感想，著者への質問，巻頭コラムに登場してほしい人物，今後取り上げてほしいテーマなどありましたらご記入ください．
　　（スペースが足りない場合はお手数ですが別紙を追加してください）

担　当 E-mail Tel（ダイヤルイン） 取り扱い内容
■ 会員サービス部門

会　員 mem@ipsj.or.jp 03-3518-8370 入会，会費，変更連絡，退会，在会証明，会員証，会誌配布，会員特典，会費等口座振替，
海外からの送金，賛助会員，電子図書館

■ 会誌編集部門

会誌編集

著作権

editj@ipsj.or.jp

copyright@ipsj.or.jp 03-3518-8371

会誌「情報処理」の掲載内容，広告掲載，出版，コンピュータ博物館（情報処理技術遺産）

転載許可，著作権

図　書 tosho@ipsj.or.jp 03-3518-8374 出版物購入

■ 研究部門

論文誌 editt@ipsj.or.jp
03-3518-8372

論文誌（ジャーナル／ JIP ／トランザクション）の編集・査読

調査研究／
国際／教育 sig@ipsj.or.jp 研究会登録，研究発表会，研究グループ，シンポジウム，国際会議，IFIP 委員会，

情報処理教育委員会，アクレディテーション対応
■ 事業部門

事　業 jigyo@ipsj.or.jp

03-3518-8373

全国大会，FIT，プログラミングコンテスト，プログラミング・シンポジウム，協賛・後援

技術応用 event@ipsj.or.jp

認定情報技術者制度　 ipsj.citp@ipsj.or.jp

連続セミナ，短期セミナ，IT フォーラム，ソフトウエアジャパン，その他講習会

認定情報技術者制度　

■ 管理部門

総務／庶務 soumu@ipsj.or.jp

03-3518-8374

総会・理事会，支部，選挙，総務系選奨，関連団体，アドバイザリーボード

経　理 keiri@ipsj.or.jp 出納，送金連絡

システム企画 sys@ipsj.or.jp システム企画，セキュリティ，電子化委員会，電子図書館，IPSJ メールニュース

デジタルプラクティス editdp@ipsj.or.jp デジタルプラクティス（DP）の編集・査読，DP レポート

　一般社団法人  情報処理学会（本部）　※支部所在地等詳細はリンクされている各支部ページでご参照ください．
　〒 101-0062 東京都千代田区神田駿河台 1-5　化学会館 4F　　Fax(03)3518-8375　https://www.ipsj.or.jp/

■ 各種問合せ先 ■

■ 情報規格調査会

規格部門
問合せフォーム
https://www.itscj.ipsj.or.jp/contact/
index.html

ISO/IEC JTC 1での情報技術の標準化業務
〒105-0011 東京都港区芝公園3-5-8　機械振興会館308-3
Tel (03)3431-2808　Fax (03)3431-6493　https://www.itscj.ipsj.or.jp/
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■ 編集室 ■

　私は，仕事上の肩書にも「ブロックチェーン」がついていま
すし，比較的ブロックチェーンに詳しいヒトと言われることが
多いです．しかし，ここだけの話ですが，実はビットコインな
どの仮想通貨（暗号資産）を実現するパブリック型のブロック
チェーンにはあまり詳しくないのです．これは所属する企業が
エンタープライズ型のブロックチェーン推しなせいでもありま
すし，生来賭けごとのセンスがない私が，仮想通貨の投資ブー
ムを横目で見て敬遠していたせいでもあります（結果的には手
を出さなくて正解でした）．
　実は，情報処理学会会誌でブロックチェーン特集のエディタ
をやらないかというお話をいただいた際に，正直「またか」と
思いました．ちょうどほぼ並行して 2019 年 7 月発行のデジタル
プラクティス論文誌でもフィンテック・ブロックチェーン特集
のゲストエディタをやらせていただいており，エンタープライ

ズ型については結構カバーしてしまっていたのです．しかし，
ピンチをチャンスへ．せっかくの機会なので，「私が読んでみた
い記事」を，第一線で活躍される研究者の皆様に書いていただ
こうということで，本特集を企画させていただきました．一般
的なブロックチェーンの基本的な仕組みは，本や Web ですでに
いろいろ解説が出ていますのでどこかほかで読んでいただいて，
その次の「一歩先」を楽しんでいただければと思います．
　実は昨年くらいからブロックチェーンに関する国際学会がい
くつも出現し，これまで産業界主導だった技術開発にアカデミ
アの注目が集まっていると感じます．本特集を機会に，日本の
技術者の方々にもブロックチェーンの奥深さを感じていただけ
れば幸いです．

（吉濱佐知子／本特集ゲストエディタ）

複写される方へ

　一般社団法人情報処理学会では複写複製および転載複製に係る著作権を学術著
作権協会に委託しています．当該利用をご希望の方は，学術著作権協会（https://
www.jaacc.org/）が提供している複製利用許諾システムもしくは転載許諾システム
を通じて申請ください．
　尚，本会会員（賛助会員含む）および著者が転載利用の申請をされる場合につい
ては，学術目的利用に限り，無償で転載利用いただくことが可能です．ただし，利
用の際には予め申請いただくようお願い致します．
権利委託先：一般社団法人学術著作権協会
　　　　　　〒 107-0052 東京都港区赤坂 9-6-41　乃木坂ビル
　　　　　　 E-mail : info@jaacc.jp　Tel (03)3475-5618　Fax (03)3475-5619
　また，アメリカ合衆国において本書を複写したい場合は，次の団体に連絡してください．
　　　　　　Copyright Clearance Center, Inc.
　　　　　　222 Rosewood Drive, Danvers, MA 01923   USA
　　　　　　Phone : 1-978-750-8400　Fax : 1-978-646-8600

Notice for Photocopying

 Information Processing Society of Japan authorized Japan Academic Association For 
Copyright Clearance (JAC) to license our reproduction rights and reuse rights of copyrighted 
works. If you wish to obtain permissions of these rights in the countries or regions outside 
Japan, please refer to the homepage of JAC (http://www.jaacc.org/en/） and confirm 
appropriate organizations.
 You may reuse a content for non-commercial use for free, however please contact us directly 
 to obtain the permission for the reuse content in advance.
<All users except those in USA>
 Japan Academic Association for Copyright Clearance, Inc. (JAACC)
 6-41 Akasaka 9-chome, Minato-ku, Tokyo 107-0052   Japan
 E-mail : info@jaacc.jp
 Phone : 81-3-3475-5618　Fax : 81-3-3475-5619
<Users in USA>
 Copyright Clearance Center, Inc.
 222 Rosewood Drive, Danvers, MA 01923   USA
 Phone : 1-978-750-8400　Fax : 1-978-646-8600

次号（3 月号）予定目次
編集の都合により変更になる場合がありますのでご了承ください．

「特集」5G時代の幕開けに向けた研究開発と実証
5G の実現に向けた取り組み／ 5G 時代のサービス協創とシステムトライアル─幅広い業界とのパートナーシップと 5G 総合実証試験─／
社会を変える5G への取り組み─社会課題の解決やワクワク体験の実現に向けて─／5G 総合実証実験における取り組み─ 5G 超高信頼・
超低遅延通信のトラック隊列走行への適用─／ 5G の最新の研究開発技術動向と「情報通信の民主化」への期待／ローカル 5G エリアの
可用性向上のための検討─プライベートマイクロセル構造の高度化技術─

学会活動報告：IFIP ─情報処理国際連合─近況報告 ……………………………………………………………………村山優子

教育コーナー：ぺた語義
連　載：IT 紀行／ 5 分で分かる !? 有名論文ナナメ読み／先生，質問です！／情報の授業をしよう ! ／ビブリオ・トーク
コラム：巻頭コラム
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掲載広告カタログ・資料請求用紙

お
フ リ ガ ナ

名 前

勤 務 先　　　　　　　　　　　　　　　　　　　　　　　　　　所属部署

所 在 地　　（〒　　　　-　　　　）

　　　　　　TEL（　　　　　　）　　　　　-　　　　　　　　　　FAX（　　　　　　）　　　　　-

ご専門の分野

　掲載広告の詳しい資料をご希望の方は，ご希望の会社名にチェック ☑ を入れ，送付希望先をご記入の上，Fax にて（ま
たは E-mail にて必要事項を記入の上）アドコム・メディア（株）宛にご請求ください．

■「情報処理」　61 巻 2 号　掲載広告（五十音順）

■「情報処理」
発　　行 一般社団法人 情報処理学会
発行部数 20,000 部
体　　裁 A4 変形判
発 行 日 毎当月 15 日
申込締切 前月 10 日
原稿締切 前月 20 日
広告原稿 完全版下データ
原稿寸法 1 頁 天地 250mm ×左右 180mm
 1/2 頁 天地 120mm ×左右 180mm
雑誌寸法 天地 280mm ×左右 210mm

■広告料金表
掲載場所 4 色 1 色

表 2 330,000 円
（税抜） ─

表 3 275,000 円
（税抜） ─

表 4 385,000 円
（税抜） ─

表 2 対向 300,000 円
（税抜） ─

表 3 対向 265,000 円
（税抜）

155,000 円
（税抜）

前付 1 頁 250,000 円
（税抜）

135,000 円
（税抜）

前付 1/2 頁 ─ 80,000 円
（税抜）

前付最終 ─ 148,000 円
（税抜）

目次前 ─ 148,000 円
（税抜）

差込
（A4 変形判 70.5kg 未満　1 枚）

275,000 円（税抜）

差込
（A4 変形判 70.5kg ～ 86.5kg　1 枚）

350,000 円（税抜）

同封
（A4 変形判　1 枚）

350,000 円（税抜）

＊原稿制作が必要な場合には別途実費申し受けます．
＊同封のサイズ・割引の詳細についてはお問合せください．

お問合せ・お申込み・資料請求は

　広告総代理店 アドコム・メディア（株）
　Tel.03-3367-0571　Fax.03-3368-1519　E-mail: sales@adcom-media.co.jp　　

 

■問合せ・お申込み先
〒 169-0073  東京都新宿区百人町 2-21-27

アドコム・メディア（株）（Tel/Fax/E-mail は下に記載）

■資料送付先

掲載広告の資料請求

広告のお申込み

□インタフェース ……………………………… 表 2

□エクセルソフト ……………………………… 表 3 対向

□オーム社 ……………………………………… 前付最終

□近代科学社…………………………………… 目次前上

□日立製作所 …………………………………… 表 4

□フォーラムエイト …………………………… 表 2 対向

□ すべての会社を希望
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賛
助
会
員
の
ご
紹
介

本会をご支援いただいております賛助会員をご紹介いたします．
Webサイト（https://www.ipsj.or.jp/annai/aboutipsj/sanjo.html）「賛助会員一覧」のページからも

各社へリンクサービスを行っておりますので，ぜひご覧ください．

照会先　情報処理学会　会員サービス部門　E-mail: mem@ipsj.or.jp　Tel.(03)3518-8370

賛助会員のご紹介 

●●● 賛助会員（10 〜 19口）

（株）リクルート グーグル合同会社 （株）NTTドコモ （株）東芝

日本電信電話（株） 日本マイクロソフト（株） （株）フォーラムエイト

●●● 賛助会員（20 〜 50口）

（株）日立製作所 富士通（株） 日本電気（株）

三菱電機（株） （株）サイバーエージェント 日本アイ・ビー・エム（株）

●●● 賛助会員（3 〜 9口）

（一社）情報通信技術委員会 （株）NTT データ グリー（株） 楽天技術研究所 （一財）インターネット協会

4色印刷用
C 100%
M 55%
K 35%

情報サービス産業協会 トレンドマイクロ（株） NTT コムウェア（株） NTT テクノクロス（株） （株）うえじま企画

沖電気工業（株）  キヤノンマーケティングジャパン（株）    コアマイクロシステムズ（株） 三美印刷（株） （株）セプテーニ

ソニー（株） チームラボ（株） （株）テクノプロ　
テクノプロ・デザイン社

パナソニック（株） みずほ情報総研（株）

（株）レコチョク



［広告代理店］アドコム・メディア（株）　E-mail: sales@adcom-media.co.jp　
〒 169-0073 東京都新宿区百人町 2-21-27
Tel.(03)3367-0571　Fax.(03)3368-1519

❶封入希望月の前月 15 日までに下記事項を記載の上、問合せ先
までお申し込みください。

　　❖会社名，担当者，連絡先（住所、Tel、Fax、E-mail）　❖封入希望号
　　❖サイズ　❖カタログの簡単な内容説明
　　❖割引対象にあたる場合はその旨記載ください。

❷封入希望月の遅くとも前月末日までに下記事項について手配を
お願いします。

　　❖カタログ見本を問合せ先までお送りください（PDF、Fax 可）。
　　❖納品業者をお知らせください。

❸納品日は封入希望月の 5日（土曜、日曜、祝日の場合は翌営業日）です。
日付指定にて必要枚数（20,000 枚）を印刷し指定の納品先へお
送りください。

　　※納品先は、お申し込み後にご連絡いたします。
　　※納品が遅れますと同封ができない場合がございます。その場合はキャン
　　　セルとさせていただきます。

❹カタログを同封した学会誌を発行日にお送りしますので、ご確
認ください。

❺後日請求書をお送りしますので振込手続きをお願いします。

お申し込み方法と掲載までの手続きお申し込み方法と掲載までの手続き 1 通あたり
約17.5 円！

毎月会員に配布している学会誌に貴社 /貴校のカタログや広告を同封し、直接読
者にお届けするサービスです。
通常のDMと異なり学会誌に同封しますので、読者の開封率は格段に上がります。
また，カタログ送付にかかるコストを最小に抑えることができ、なおかつ情報処
理を専門とする読者にターゲットを絞った効果的な案内を出すことが可能となり
ます。

？
カタログ同封
サービスとは？

サイズ：A4 変形判または A4 判二つ折り（その他についてはご相談ください）
用紙：色上質厚口（四六判 80kg）またはコート紙（四六判 90kg）相当

問合せ先

＊情報処理学会研究会主催、共催を含む

大学 / 研究所 / 賛助会員または情報処理学会主催・
共催事業は、下記のとおり割引料金が適用されます。

「情報処理」
カタログ同封サービスの
ご案内

 

大学や
共催事業は
さらに割引も！

一般社団法人情報処理学会 会誌編集部門　E-mail: editj@ipsj.or.jp
〒 101-0062 東京都千代田区神田駿河台 1-5　化学会館 4F
Tel.(03)3518-8371　Fax.(03)3518-8375

大学 / 研究所 / 賛助会員　　　
（基本価格の 40％ Off ！）

情報処理学会主催・共催事業＊

（基本価格の 80％ Off ！）

基本価格　350,000 円
　　　　　　　　　　 　　  　　　　　 （税抜）

対象：全会員　20,000 通 配布
（正会員 / 名誉会員 / 学生会員 / 賛助会員）

210,000 円
 （税抜）

70,000 円
 （税抜）

一般社団法人

情報処理学会
Information Processing Society of Japan



〔表 3対向〕



情報処理学会　全国大会

情報処理学会 創立60周年記念

開催日

会　場 金沢工業大学 扇が丘キャンパス
（石川県野々市市扇が丘7-1）

事前予約 2020.2.7（金）まで　当日参加もOK

3/5（木）
SDGsの実装に向けたITの役割
初音ミク ミニライブ（抽選）
これからの一般情報教育Why, what, how
DX（デジタルトランスフォーメーション）で
　「2025年の崖」をどう超えるか
2019年サイバー事件回顧録
研究100連発in石川
IT情報系キャリア研究セッション

情報処理技術遺産認定式
～コンピュータパイオニアが語る～「私の詩と真実」
歴代会長パネル討論
はじめての人文情報学：情報処理技術で文化資料の分析に
　挑戦しよう！
IoTに関する国際標準化動向と日本の取組み
誰のための契約なのか？
　～アジャイル開発のソフトウェアモデル契約
来たれ！ワークライフバランス伝道師2020
8th IPSJ International AI Programming Contest
　SamurAI Coding 2019-20 World Final
MEC (Multi-access Edge Computing) への挑戦
論文必勝法
ランチョンセッション
IT情報系キャリア研究セッション

3/6（金） 3/7（土）
IPSJ-ONE
情報学のトップ才能からエリートへ
　─才能の発掘、接続、達人の養成─
激変！情報入試を取り巻く環境
地域で自走するプログラミング教育
AI・ビッグデータ解析、IoT領域人材のプロフェッショナル
　資格化を考える
デジタルプラクティスライブ
CC2020：Computing Curricula 2020プロジェクト
信用スコアの期待と課題
初等中等教員研究発表セッション
Exciting Coding!  Junior
　～みんなで一緒にプログラミングしよう～
「先生質問です！」公開セッション
中高生情報学研究コンテスト

2020. 3. 5（木）→3. 7（土）2020. 3. 5（木）→3. 7（土）2020. 3. 5（木）→3. 7（土）2020. 3. 5（木）→3. 7（土）2020. 3. 5（木）→3. 7（土）

https://www.ipsj.or.jp/event/taikai/82/

大会テーマ：サステイナブルな情報社会

無料イベント

第82回全国大会第82回全国大会
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ゲームAIの進歩から見る，AI時代で大切なもの
木原直哉
ゲームAIの進歩から見る，AI時代で大切なもの
木原直哉

特集特集
特別解説　特別解説　

ブロックチェーン技術の最新動向ブロックチェーン技術の最新動向
OUR Shurijo 　みんなの首里城デジタル復元プロジェクトOUR Shurijo 　みんなの首里城デジタル復元プロジェクト

  

  

 Kindle Kindle情報学広場情報学広場 FujisanFujisan
電子版を購入（有料）iPhoneなどで読む（有料）電子版を読む（会員無料）

電子版もご覧ください電子版もご覧ください

解説　解説　 Bitcoinの革新性が導くWeb 3─cryptoeconomicsという方法論とトラストレス─Bitcoinの革新性が導くWeb 3─cryptoeconomicsという方法論とトラストレス─
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